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Beschreibung

[0001] Die Erfindung betrifft ein Kommunikationsver-
fahren zur Ubertragung einer Information von einer ers-
ten Vorrichtung zu einer zweiten Vorrichtung, d.h. fir eine
sogenannte machine-to-machine Kommunikation, eine
Vorrichtung und ein Computersystem.

[0002] Die vorliegende Patentanmeldung ist eine Tei-
lanmeldung zur Stammanmeldung
PCT/EP2010/060064, deren Offenbarungsgehalt voll-
umfanglich zum Gegenstand der vorliegenden Teilan-
meldung gemacht wird.

[0003] Vorbekannte Kommunikationsverfahren zur
machine-to-machine Kommunikation haben den ge-
meinsamen Nachteil, dass die Kommunikation zwischen
den Maschinen manipuliert werden kann. Ein weiterer
Nachteil vorbekannter Verfahren ist, dass neben der ei-
gentlichen Kommunikation auch die beteiligten Maschi-
nen selbst nicht manipulationssicher sind.

[0004] Token-basierte  Authentifizierungsverfahren
sindin den zum Anmeldezeitpunkt unveroffentlichten Pa-
tentanmeldungen DE 102008 000 067.1-31, DE 102008
040416.0-31, DE 10 2008 042 262.2-31 und DE 102009
026 953.3 derselben Patentanmelderin offenbart.
[0005] Die EP 1701282 A1 beschreibt ein Computer-
system mit Mitteln zur Herstellung von Kommunikations-
verbindungen mit mehreren Teilnehmern, Mitteln zur Si-
gnierung von Daten, die von einem der Teilnehmer emp-
fangen worden sind, Mitteln zur Verifizierung einer elek-
tronischen Signatur von Daten, die von einem der Teil-
nehmer empfangen worden sind, Mitteln zur Archivie-
rung von Daten, die von einem der Teilnehmer empfan-
gen worden sind, Mitteln zur Speicherung von Teilneh-
merprofilen, wobei durch ein Teilnehmerprofil festgelegt
ist, ob von dem betreffenden Teilnehmer empfangene
Daten zu signieren, zu verifizieren und/oder zu archivie-
ren sind.

[0006] Der Artikel von M. Raya et al.: "Securing Vehic-
ular Communications", IEEE Wireless Communications,
IEEE Service Center, Piscataway, NJ, US, Bd. 13, Nr. 5,
1. Oktober 2006, analysiert potenzielle Sicherheitsbed-
rohungen fiir eine Fahrzeugkommunikation sowie eine
robuste Sicherheitsarchitektur, die mit diesen Bedrohun-
gen umgehen kann.

[0007] Der Artikel von F. Détzer et al.: "Secure Com-
munication for Intersection Assistance", WIT 2005: 2nd
International Workshop on Intelligent Transportation, be-
schreibt ein Vehicle Adhoc-Netz (VANETS), welches ei-
ne Vielzahl von Fahrzeugkomfort-Diensten, Verkehrs-
management-Anwendungen und Infotainment-Diensten
ermoglicht sowie eine Grundlage flr praventive und ak-
tive Sicherheitsfunktionen bietet. Durch eine intelligente
Steuerung der Signalgebung an Kreuzungen, die Bereit-
stellung zusatzlicher Informationen fiir den Fahrer und
die Unterstiitzung des Fahrers in kritischen Situationen,
kann die Zahlvon Unfallen an Kreuzungen reduziert wer-
den. Es erfolgt ein lokaler Informationsaustausch.
[0008] Fiur Dienste, die von Einheiten an Strallen oder
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von anderen Fahrzeugen angeboten werden, wird ein
sicherer Authentifizierungsmechanismus vorgeschla-
gen, um Manipulationen und unautorisierte Nutzungen
zu verhindern.

[0009] Der Erfindung liegt demgegentiber die Aufgabe
zugrunde, ein verbessertes Kommunikationsverfahren
zu schaffen sowie ein entsprechendes Computerpro-
grammprodukt, eine Vorrichtung, ein Computersystem
und ein Kommunikationssystem.

[0010] Die der Erfindung zugrunde liegenden Aufga-
ben werden jeweils mit den Merkmalen der unabhangi-
gen Patentanspriiche gel6st. Ausfihrungsformender Er-
findung sind in den abhangigen Patentanspriichen an-
gegeben.

[0011] Nach Ausfiihrungsformen der Erfindung wird
ein Kommunikationsverfahren zur Ubertragung einer In-
formation von einer ersten Vorrichtung zu einer zweiten
Vorrichtung geschaffen, wobei die erste Vorrichtung ein
Sicherheitsmodul aufweist, in dem die Information ge-
speichertist. Nach einer erfolgreichen gegenseitigen Au-
thentifikation eines Computersystems und der ersten
Vorrichtung erfolgt die Ubertragung der Information von
der ersten Vorrichtung an das Computersystem. Das
Computersystem signiert diese Information. Die signierte
Information wird dann an die zweite Vorrichtung tbertra-
gen.

[0012] Nach Ausfiihrungsformen der Erfindung bildet
das Sicherheitsmodul einen integralen Bestandteil der
ersten Vorrichtung oder ist mit dieser unlésbar verbun-
den.

[0013] Ausflihrungsformen der Erfindung sind beson-
ders vorteilhaft, da die Information durch eine vertrau-
enswirdige Instanz, namlich das Computersystem, erst
nach einer erfolgreichen Authentifizierung aus der ersten
Vorrichtung ausgelesen werden kann. Hierdurch kann
sichergestellt werden, dass die vertrauenswiirdige In-
stanz zum Auslesen der Information befugt ist und diese
nicht manipuliert. Da sich auch die erste Vorrichtung ge-
genuber dem Computersystem authentifizieren muss, ist
ferner sichergestellt, dass auch die erste Vorrichtung in-
teger ist. Die zweite Vorrichtung empfangt dann die In-
formation mit der Signatur des Computersystems, so-
dass die zweite Vorrichtung sicher sein kann, dass die
Information nicht manipuliert ist.

[0014] Auf diese Art und Weise wird eine hochsichere
Kommunikation zwischen der ersten Vorrichtung und der
zweiten Vorrichtung unter Zuhilfenahme einer vertrau-
enswirdigen Instanz ermdglicht. Dies eroffnet Anwen-
dungen auf verschiedenen Gebieten. Beispielsweise
kann es sich bei den ersten und zweiten Vorrichtungen
um die Komponenten eines Automatisierungssystems
einer industriellen Produktionsanlage handeln oder um
Komponenten eines Transportsystems. Insbesondere
kénnen die erste und/oder die zweite Vorrichtung Teil
eines Transportmittels, wie zum Beispiel eines Kraftfahr-
zeugs, sein. Ausfiuihrungsformen der Erfindung ermdgli-
chen insbesondere eine hochsichere car-to-car Kommu-
nikation.
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[0015] Nach einer Ausfiihrungsform der Erfindung er-
folgt die Kommunikation zwischen den ersten und zwei-
ten Vorrichtungen und dem Computersystem drahtlos,
wie zum Beispiel iber ein Mobilfunknetz oder nach einem
RFID- oder Nahfeld-Kommunikationsverfahren. Auch ei-
ne Kommunikation tiber WLAN, Bluetooth oder wireless
USB ist mdglich.

[0016] Nach einer Ausfiihrungsform der Erfindung er-
folgen die gegenseitige Authentifizierung und die Signie-
rung der Information mit Hilfe von Zertifikaten einer Public
Key Infrastructure (PKIl). Hierzu ist zumindest der ersten
Vorrichtung und dem Computersystem jeweils ein Zerti-
fikat mit einem dazugehdrigen privaten Schlissel zuge-
ordnet.

[0017] Unter einem "Zertifikat" wird hier ein digitales
Zertifikat verstanden, welches auch als Public-Key-Zer-
tifikat bezeichnet wird. Bei einem Zertifikat handelt es
sich um strukturierte Daten, die dazu dienen, einen of-
fentlichen Schliissel eines asymmetrischen Kryptosys-
tems einer Identitat, wie zum Beispiel einer Person oder
einer Vorrichtung, zuzuordnen. Beispielsweise kann das
Zertifikat dem Standard X.509 oder einem anderen Stan-
dard entsprechen.

[0018] Nach einer Ausfiihrungsform der Erfindung hat
die erste Vorrichtung ein Sicherheitsmodul, in dem die
Information gespeichert ist, wobei die Authentifizierung
mit Hilfe des Sicherheitsmoduls erfolgt, und wobei eine
Verbindung, Uber die die Information lbertragen wird,
mit Ende-zu-Ende-Verschlisselung zwischen dem Si-
cherheitsmodul und dem Computersystem aufgebaut
wird.

[0019] Unter einem "Sicherheitsmodul" wird hier ein
Hardware-Sicherheitsmodul (HSM) verstanden sowie
auch ein Tamper Proof Module (TPM), welches auch als
Tamper Resistant Module (TRM) bezeichnet wird. Das
Sicherheitsmodul ist also durch geeignete Software-und
HardwaremafRnahmen gegen Eingriffe und Manipulatio-
nen geschitzt.

[0020] Durch die Ende-zu-Ende-Verschlisselung wird
ferner sichergestellt, dass die Kommunikation zwischen
dem Sicherheitsmodul und dem Computersystem nicht
manipuliert oder abgehoért werden kann. Dies ermdglicht
ein besonders hohes Maf} an Sicherheit.

[0021] Nach einer Ausfiihrungsform der Erfindung er-
folgt die Authentifizierung mittels eines Challenge-Re-
sponse-Verfahrens, wobei mit Hilfe des Challenge-Re-
sponse-Verfahrens ein symmetrischer Schlissel er-
zeugt wird, der fir die Ende-zu-Ende Verschllsselung
der Verbindung verwendet wird. Beispielsweise gene-
riertdie erste Vorrichtung oder das Computersystem eine
Challenge, wie zum Beispiel eine Zufallszahl, die nach
der Authentifizierung als symmetrischer Schlissel ver-
wendet wird.

[0022] Nach einer Ausfiihrungsform der Erfindung hat
das Computersystem zumindest ein Zertifikat, welches
zur Authentifizierung des Computersystems gegeniber
dem Sicherheitsmodul der ersten Vorrichtung verwendet
wird. Das Zertifikat beinhaltet eine Angabe derjenigen
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Informationen, fiir welche das Computersystem eine Le-
seberechtigung hat. Das Sicherheitsmodul priift anhand
dieses Zertifikats, ob das Computersystem die erforder-
liche Leseberechtigung fir den Lesezugriff auf die ge-
speicherte Information hat, bevor ein solcher Lesezugriff
durch das Computersystem durchgefiihrt werden kann.
[0023] Nach einer Ausfiihrungsform der Erfindung er-
folgt die Ubertragung der signierten Information von dem
Computersystem unmittelbar an die zweite Vorrichtung.
Alternativ oder zusatzlich kann die signierte Information
von dem Computersystem an die erste Vorrichtung ge-
sendet werden, welche die signierte Information dann an
die zweite Vorrichtung weiterleitet. Dabei kann die erste
Vorrichtung die signierte Information um weitere Infor-
mationen erganzen, um die signierte Information mitden
erganzten weiteren Informationen an die zweite Vorrich-
tung weiterzuleiten. Alternativ oder zuséatzlich kann das
Computersystem die signierte Information auch an eine
weitere Systemkomponente Ubertragen, von der die si-
gnierte Information verarbeitet wird. Die weitere System-
komponente leitet dann das Ergebnis der Verarbeitung
der signierten Information und/oder die signierte Infor-
mation selbst an die erste Vorrichtung weiter. Bei der
weiteren Systemkomponente kann es sich zum Beispiel
um ein off-board-Navigationssystem handeln, welches
mit Hilfe der signierten Information Navigationsdaten als
erganzende Informationen generiert. Bei der weiteren
Systemkomponente kann es sich auch um eine Ver-
kehrsleitkomponente oder dergleichen handeln.

[0024] Nach einer Ausfiuhrungsform der Erfindung
sendetdie erste Vorrichtung ein Signal an die zweite Vor-
richtung, um der zweiten Vorrichtung zu signalisieren,
dass eine Information in der ersten Vorrichtung gespei-
chert ist, die zur Ubertragung an die zweite Vorrichtung
vorgesehen ist. Die erste Vorrichtung sendet daraufhin
eine Anforderung zum Lesen der Information an das
Computersystem. Daraufhin erfolgt die gegenseitige Au-
thentifizierung des Computersystems und der ersten
Vorrichtung, das Auslesen der Information und die Uber-
tragung der signierten Information von dem Computer-
system an die zweite Vorrichtung.

[0025] Nach einer Ausfiuhrungsform der Erfindung
sendet die erste Vorrichtung die Information direkt an die
zweite Vorrichtung. Die zweite Vorrichtung kann darauf-
hin mit der Verarbeitung der Information beginnen. Im
Wesentlichen gleichzeitig mit dem Beginn der Verarbei-
tung der Information sendet die zweite Vorrichtung eine
Anforderung zur Bestatigung der von der ersten Vorrich-
tung empfangenen Information an das Computersystem.
Daraufhin erfolgt wiederum die gegenseitige Authentifi-
zierung des Computersystems und der ersten Vorrich-
tung, die Ubertragung der Information von der ersten Vor-
richtung an das Computersystem sowie die Signierung
der Information und die Ubertragung der Information von
dem Computersystem an die zweite Vorrichtung. Die
zweite Vorrichtung kann daraufhin die zunachst unmit-
telbar von der ersten Vorrichtung empfangene Informa-
tion mit der von dem Computersystem empfangenen si-
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gnierten Information auf Ubereinstimmung priifen. Wenn
diese Informationen Ubereinstimmen, so wird die Verar-
beitung der Information durch die zweite Vorrichtung fort-
gesetzt, im gegenteiligen Fall wird die Verarbeitung ab-
gebrochen.

[0026] Fir den Fall, dass die Verarbeitung der Infor-
mation durch die zweite Vorrichtung bereits abgeschlos-
sen ist, wenn die signierte Information von dem Compu-
tersystem empfangen wird, so wird aufgrund eines Er-
gebnisses der Verarbeitung der Information nur dann ei-
ne Aktion durch die zweite Vorrichtung ausgeldst, wenn
die von der ersten Vorrichtung empfangene Information
und die von dem Computersystem empfangene signierte
Information miteinander tbereinstimmen; im gegenteili-
gen Fall wird die Aktion nicht ausgel6st.

[0027] Bei der Aktion kann es sich zum Beispiel um
die Generierung eines Steuerungs- und/oder Rege-
lungssignals betreffend die Arbeitsweise der zweiten
Vorrichtung und/oder ein Ausgabesignal, beispielsweise
zur Ausgabe Uber eine Nutzer-Schnittstelle, handeln.
Beispielsweise kann es sich bei der Aktion um die Aus-
I6sung einer Abbremsung des Kraftfahrzeugs handeln,
wenn die zweite Vorrichtung in einem Kraftfahrzeug ein-
gebaut ist. Eine solche Abbremsung, insbesondere eine
Vollbremsung, kann dann erforderlich sein, wenn die ers-
te Vorrichtung durch die Ubermittlung der Information an
die zweite Vorrichtung das Vorliegen einer Gefahrensi-
tuation kommuniziert.

[0028] Von besonderem Vorteil ist hierbei, dass durch
die vorab erfolgende Ubertragung der Information unmit-
telbar von der ersten Vorrichtung an die zweite Vorrich-
tung bereits die Verarbeitung der Information beginnen
kann, wahrend die Bestatigung der Information durch das
Computersystem erfolgt. Hierdurch wird die Echtzeitfa-
higkeit der Kommunikation verbessert.

[0029] Nach einer Ausfilhrungsform der Erfindung
handelt es sich bei der ersten und/oder bei der zweiten
Vorrichtung um einen Teil eines Transportmittels, wie
zum Beispiel eines Kraftfahrzeugs, insbesondere um ei-
ne Komponente der Kraftfahrzeugelektronik. Die erste
und/oder zweite Vorrichtung kdnnen auch Teil eines Ver-
kehrsschildes, einer Ampel, einer Stauwarnanlage, Ver-
kehrszahlungsanlage oder eines on-board oder off-
board-Navigationssystems sein.

[0030] Mit anderen Worten betreffen weitere Ausfiih-
rungsformen der Erfindung eine Kommunikation zwi-
schen einem Transportmittel und einem Verkehrsleit-
oder Telematiksystem zur Verkehrssteuerung oder Kom-
ponenten des Telematiksystems. Beispielsweise kann
ein Kraftfahrzeug Telematikinformationen von einer auf
"rot" geschalteten Ampel empfangen, wobei diese Tele-
matikinformationen mittels des erfindungsgemafen Ver-
fahrens authentifiziert werden. In einem weiteren Bei-
spiel kann ein Kraftfahrzeug Telematikinformationen von
anderen Verkehrsleitkomponenten empfangen, wie bei-
spielsweise variablen Anzeigen mit Geschwindigkeits-
beschrankungen oder mit Stauwarnungen, wobei diese
Telematikinformationen mittels des erfindungsgemafen
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Verfahrens authentifiziert wurden. Die empfangenen Te-
lematikinformationen kénnen dann Grundlage fir eine
Erzeugung von Fahrzeugsteuerbefehlen sein, wie bei-
spielsweise zur Geschwindigkeitsreduktion oder zur
Bremsung oder zum Einschalten der Warnblinkanlage,
zumindest aber zum Ausgeben optischer und/oder akus-
tischer Warnsignale an den Fahrzeugfiihrer oder Nutzer.
Die empfangenen Telematikinformationen kénnen im
Falle eines Staus oder einer Baustelle auch aktuellste
Umleitungsempfehlungen enthalten, die Uber einen
Lautsprecher akustisch oder tiber eine Displayeinheit op-
tisch ausgegeben werden. Dies ist beispielsweise auch
vorteilhaft fir einen Fahrzeugfihrer, der sich auf einer
ihm unbekannten Strecke befindet und dabei mdglicher-
weise einen Geschwindigkeitshinweis tibersehen hat. In
einer Ausfiihrungsform kann vorgesehen sein, dass die
jungsten Verkehrshinweise oder Gebote oder Verbote
solange in einem Datenspeicher gespeichert werden, bis
eine Aufhebung des Gebots oder Verbots empfangen
wird. Auf diese Weise ist eine vertrauenswirdige Ver-
kehrsflusssteuerung bereitgestellt, welche dariiberhin-
aus eine Erhéhung der Sicherheit im StralRenverkehr er-
moglicht und einen Fahrkomfort erhéht.

[0031] Beispielsweise werden die von dem Computer-
system aus der ersten Vorrichtung ausgelesenen Infor-
mationen einer Zentrale, wie zum Beispiel der zweiten
Vorrichtung, gemeldet. Aus den Informationen berechnet
die zweite Vorrichtung eine Route, Ampelphasen oder
dergleichen. Zum Schutz der Informationen dient dabei
die Kommunikation basierend auf der PKI. Die erforder-
liche Sicherheit kann durch vernetzte und verschliisselte
Autorisierung erreicht werden. Ferner kann durch eine
Kommunikation verschiedener Bauteile der ersten und
zweiten Vorrichtungen und/oder des Computersystems
untereinander sichergestellt werden, dass es sich um
Originalbauteile und nicht um Falschungen handelt so-
wie dass nicht nachtraglich an den Bauteilen manipuliert
wurde.

[0032] In einem weiteren Aspekt betrifft die Erfindung
ein Computerprogrammprodukt, insbesondere ein digi-
tales Speichermedium, mit ausfiihrbaren Programmin-
struktionen zur Durchfiihrung eines erfindungsgemaRen
Verfahrens.

[0033] In einem weiteren Aspekt betrifft die Erfindung
eine erste Vorrichtung mit Kommunikationsmitteln zur
Kommunikation mit einem Computersystem, einem Si-
cherheitsmodul mit Mitteln zur Authentifizierung gegen-
Uber dem Computersystem, Speichermitteln zur Spei-
cherung einer Information, und Mitteln zum Aufbau einer
geschutzten Verbindung liber die Kommunikationsmittel
zu dem ersten Computersystem, tiber die das erste Com-
putersystem die Information aus den Speichermitteln
empfangen kann, unter der Voraussetzung, dass die ge-
genseitige Authentifizierung erfolgt ist, wobei die Verbin-
dung mittels Ende-zu-Ende-Verschlisselung geschitzt
ist

[0034] Dieerste Vorrichtung kannfiir einen stationaren
oder einen mobilen Betrieb ausgebildet sein. Insbeson-
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dere kann die Vorrichtung an einer stationaren Verkehrs-
leitkomponente, wie z.B. einem Verkehrsschild, einer
Verkehrsampel oder einem anderen Signalgeber eines
Verkehrsiberwachungs- oder Verkehrsleitsystems an-
geordnet sein. Hierbei kann es sich z.B. um eine Ver-
kehrszahlungsanlage oder eine Stauwarnanlage han-
deln.

[0035] Die erste Vorrichtung kann auch fiir einen mo-
bilen Betrieb ausgelegt sein; beispielsweise kann die
Vorrichtung fir ein Kraftfahrzeug vorgesehen sein. Bei-
spielsweise kann die Vorrichtung eine Schnittstelle zu
einem Kraftfahrzeugbussystem der Kraftfahrzeugelek-
tronik aufweisen, um lUber das Bussystem mit den Kom-
ponenten der Kraftfahrzeugelektronik kommunizieren zu
kénnen.

[0036] Nach einer Ausfiihrungsform der Erfindung hat
die erste Vorrichtung Mittel zur Detektion der zweiten
Vorrichtung und Mittel zum Senden eines Signals Uiber
die Kommunikationsmittel aufgrund der Detektion der
zweiten Vorrichtung. Wenn beispielsweise die zweite
Vorrichtung in einem Kraftfahrzeug eingebaut ist, so
kann die erste Vorrichtung das vorbeifahrende Kraftfahr-
zeug detektieren, wie z.B. Gber einen optischen, kapazi-
tiven oder induktiven Naherungssensor. Auch Radar ist
als Mittel zur Detektion mdglich. Die Mittel zur Detektion
kénnen auch so ausgebildet sein, dass die Kommunika-
tionsmittel der ersten Vorrichtung detektieren, dass sich
die entsprechenden Kommunikationsmittel der zweiten
Vorrichtung innerhalb der Reichweite der Kommunikati-
on befinden. Insbesondere kann die Detektion nach ei-
nem RFID- oder einem NFC-Verfahren erfolgen, das
heil3t als eine sogenannte Discovery der zweiten Vor-
richtung durch die erste Vorrichtung. Aufgrund der De-
tektion der Prasenz der zweiten Vorrichtung, wie z.B. ei-
nes vorbeifahrenden Kraftfahrzeugs, generiert und sen-
det die erste Vorrichtung ein Signal ber die Kommuni-
kationsmittel, beispielsweise an das Computersystem
und/oder die zweite Vorrichtung und/oder eine weitere
Systemkomponente.

[0037] Das Signal kann die Information beinhalten
oder lediglich signalisieren, dass eine Information in der
ersten Vorrichtung zur Ubertragung bereitsteht. Bei der
Information kann es sich z.B. um eine Geschwindigkeits-
begrenzung, die Mitteilung einer Vorfahrtregelung oder
einer Warnung vor einer gefahrlichen Verkehrssituation,
wie z.B. eines entgegenkommenden Geisterfahrers, ei-
nes hinter einer Kurve liegenden Stauendes, auf der
Fahrbahn liegender Gegensténde oder dergleichen han-
deln.

[0038] Von besonderem Vorteil ist dabei, dass die In-
formation von einer aufgrund der Authentifizierung aus-
gewiesenen vertrauenswuirdigen Quelle, das heil3t der
ersten Vorrichtung bzw. deren Sicherheitsmodul, stammt
und dass diese Information manipulationssicher ibertra-
gen wird, da sie durch eine vertrauenswirdige Instanz,
das heifl3t das Computersystem, signiert worden ist. Aus-
fuhrungsformen der Erfindung ermdglichen daher sicher-
heitskritische Anwendungen, wie z.B. im Bereich der
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Fahrerassistenzsysteme, des autonomen Fahrens und
anderer Anwendungen zur Verbesserung der Fahrsi-
cherheit, da beispielsweise die vorsatzliche Verbreitung
von falschen Informationen fiir die Zwecke von Sabotage
oder terroristischer Akte nicht zur Auslésung entspre-
chender Aktionen fiihren kann, da solche Fehlinformati-
onen nicht aus einer vertrauenswiirdigen Quelle stam-
men kdnnen. Dies wird insbesondere durch die PKI si-
chergestellt.

[0039] In einem weiteren Aspekt betrifft die Erfindung
ein Computersystem mit Mitteln zum Empfang einer An-
forderung fiir eine Information, Mitteln zur Authentifizie-
rung gegeniber einer ersten Vorrichtung, Mitteln zum
Lesen der Information aus einem Sicherheitsmodul der
ersten Vorrichtung Uber eine geschitzte Verbindung,
wobei es sich um eine Verbindung mit Ende-zu-Ende-
Verschlisselung zwischen dem Sicherheitsmodul und
dem Computersystem handelt, und wobei Vorausset-
zung fiir das Lesen der Information die zuvorige gegen-
seitige Authentifizierung ist, Mitteln zum Signieren der
Information, Mitteln zum Senden der signierten Informa-
tion.

[0040] Nach einer Ausfiihrungsform der Erfindung be-
findet sich das Computersystem in einem so genannten
Trust-Center, insbesondere in einem signaturgesetzkon-
formen Trust-Center. Wenn sich das Computersystem
in einem Trust-Center befindet, ist in besonders hohem
MaRe dessen Vertrauenswiirdigkeit gewahrleistet.
[0041] In einem weiteren Aspekt betrifft die Erfindung
ein Kommunikationssystem, insbesondere fiir die machi-
ne-to-machine communication zwischen den ersten und
zweiten Vorrichtungen unter Zuhilfenahme des Compu-
tersystems.

[0042] Im Weiteren werden Ausfiihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen naher
erlautert. Es zeigen:

Figur 1 ein Blockdiagramm einer ersten Ausfih-
rungsform eines erfindungs- gemafRen Kommunika-
tionssystems und dessen Komponenten,

Figur 2 ein Flussdiagramm einer ersten Ausfih-
rungsform eines erfindungsgeméafien Verfahrens,

Figur 3 ein Blockdiagramm einer zweiten Ausfih-
rungsform eines erfindungsgemalen Kommunikati-
onssystems und dessen Komponenten,

Figur 4 ein Flussdiagramm einer zweiten Ausfih-
rungsform eines erfindungsgemafien Verfahrens.

[0043] Elemente der nachfolgenden Figuren, die ein-
ander entsprechen, werden jeweils mit denselben Be-
zugszeichen gekennzeichnet.

[0044] Die Figur 1 zeigt eine erste Vorrichtung 100.
Die Vorrichtung 100 kann fiir einen mobilen oder einen
stationaren Betrieb ausgebildet sein. Insbesondere kann
es sich bei der Vorrichtung 100 um einen stationaren
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Signalgeber handeln. Beispielsweise kann die Vorrich-
tung 100 an einem Verkehrsschild angeordnet sein und
in deren Speicherbereich 124 eine Information spei-
chern, die der auf dem Verkehrsschild angezeigten In-
formation entspricht oder gleicht. Bei dieser Information
kann es sich z.B. um eine Geschwindigkeitsbegrenzung,
eine Vorfahrtsregelung oder dergleichen handeln.
[0045] Die Vorrichtung 100 kann auch an einer Ver-
kehrsampel angeordnet sein. Beispielsweise ist die Vor-
richtung 100 miteiner Steuerung der Verkehrsampel ver-
bunden, sodass die in dem Speicherbereich 124 gespei-
cherte Information die jeweils aktuelle Ampelphase an-
gibt.

[0046] Die Vorrichtung 100 kann auch Teil einer Stau-
warnanlage sein. In diesem Fall handelt es sich bei der
in dem Speicherbereich 124 gespeicherten Information
beispielsweise um eine Stauwarnung.

[0047] Die Vorrichtung 100 kann auch fiir einen mobi-
len Einsatz vorgesehen sein. Beispielsweise kann die
Vorrichtung 100 an einem Kraftfahrzeug angebracht
sein. Beispielsweise kann die Vorrichtung 100 ein inte-
graler Bestandteil der Kraftfahrzeugelektronik sein; bei-
spielsweise kann es sich bei der Vorrichtung 100 um eine
sogenannte Electronic Control Unit (ECU) des Kraftfahr-
zeugs handeln. Die Vorrichtung 100 kann eine interne
Schnittstelle zu einem Bussystem des Kraftfahrzeugs
aufweisen, Uber das die Information zu der Vorrichtung
100 Ubertragen wird, um die Information in dem
Speicherbereich 124 des Sicherheitsmoduls 106 zu spei-
chern.

[0048] Die in dem Speicherbereich 124 gespeicherte
Information kann statisch oder dynamisch sein. Bei-
spielsweise kann es sich bei der Information um eine
zeitlich unveranderliche Kennung des Kraftfahrzeugs
und/oder einen aktuellen Fahrparameter des Kraftfahr-
zeugs handeln. Beispielsweise kann es sich bei der In-
formation um die aktuelle Geschwindigkeit und/oder die
Beschleunigung und/oder Gier-Rate und/oder eine an-
dere von einem ESP System des Kraftfahrzeugs gelie-
ferte Information, und/oder eine Angabe zu der von dem
Kraftfahrzeug sensierten Beschaffenheit der Fahrbahn
handeln. Bei der Information kann es sich auch um ein
Warnsignal oder ein Notfallsignal handeln, beispielswei-
se um nachfolgende Verkehrsteilnehmer auf eine aktu-
elle Gefahrensituation hinzuweisen.

[0049] Die Vorrichtung 100 hat zumindest einen Pro-
zessor 110 zur Ausfiihrung von Programminstruktionen
112 sowie eine Schnittstelle zur Kommunikation nach
aullen, wie z.B. eine Netzwerk-Schnittstelle 114 zur
Kommunikation tber ein Netzwerk 116. Bei dem Netz-
werk kann es sich um ein Computer-Netzwerk, wie zum
Beispiel das Internet, ein Bussystem, insbesondere ein
Feldbussystem, fiir Einsatze im Bereich der Automati-
sierungssysteme, insbesondere ein Mobilfunknetzwerk
handeln. Alternativ oder zusatzlich zu der Netzwerk-
Schnittstelle 114 kann die Vorrichtung 100 auch eine
RFID- oder eine NFC-Schnittstelle aufweisen, oder eine
WLAN-, Bluetooth oder auch wireless USB-Schnittstelle.
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[0050] Die Vorrichtung 100 hat ferner eine interne
Schnittstelle zur Kommunikation mit einem Sicherheits-
modul 106, das eine entsprechende Schnittstelle 108
aufweist.

[0051] Die Schnittstellen 104 und 108 kdnnen fest ver-
drahtet sein, insbesondere dann, wenn das Sicherheits-
modul einen integralen Bestandteil der Vorrichtung 100
bildet. Dies ist insbesondere dann vorteilhaft, wenn das
Sicherheitsmodul 106 als ein in die Vorrichtung 100 in-
tegrierter elektronischer Schaltkreis, insbesondere als
Halbleiterchip, ausgebildet ist, der nicht zerstérungsfrei
aus der Vorrichtung 100 entfernbar ist.

[0052] Die Schnittstellen 104 und 108 kbnnen auch so
ausgebildet sein, dass das Sicherheitsmodul 106 aus der
Vorrichtung 100 zerstérungsfrei entfernbar und durch ein
anderes Sicherheitsmodul 106 austauschbar ist. Bei-
spielsweise ist das Sicherheitsmodul 106 dann als Chip-
karte oder als Wert- oder Sicherheitsdokument, insbe-
sondere als Ausweisdokument, wie z.B. als elektroni-
scher Personalausweis, ausgebildet. Durch die Schnitt-
stelle 104 wird dann beispielsweise ein Chipkarten-Le-
segerat gebildet, welches in die Vorrichtung 100 inte-
griertist. Insbesondere kann es sich bei dem Sicherheits-
modul 106 um einen sogenannten ID-Token handeln.
[0053] Das Sicherheitsmodul 106 hat einen elektroni-
schen Speicher 118 mit geschutzten Speicherbereichen
120, 122 oder 124. Der geschutzte Speicherbereich 120
dient zur Speicherung eines Referenzwertes, der flr die
Authentifizierung des Nutzers 102 gegeniber dem Si-
cherheitsmodul 106 bendtigt wird. Bei diesem Referenz-
wert handelt es sich beispielsweise um eine Kennung,
insbesondere eine sogenannte Personal Identification
Number (PIN) oder um Referenzdaten fiir ein biometri-
sches Merkmal eines Nutzers 102, welches fir die Au-
thentifizierung des Nutzers gegentiber dem Sicherheits-
modul 106 verwendet werden kann. Eine solche Ausfiih-
rungsform mit einem gespeicherten Referenzwert fir die
Authentifizierung des Nutzers 102 istinsbesondere dann
vorteilhaft, wenn das Sicherheitsmodul 106 dem Nutzer
102 und nicht der Vorrichtung 100 bzw. dem Kraftfahr-
zeug, zu dem die Vorrichtung 100 gehort, zugeordnet ist.
Insbesondere ist diese Ausfihrungsform dann vorteil-
haft, wenn es sich bei dem Sicherheitsmodul 106 um
eine Chipkarte oder ein Ausweisdokument, wie zum Bei-
spiel einen elektronischen Personalausweis, handelt.
[0054] Wenn das Sicherheitsmodul 106 hingegen ei-
nen integralen Bestandteil der Vorrichtung 100 bildetund
nicht zerstérungsfrei von der Vorrichtung 100 entfernt
werden kann und/oder wenn das Sicherheitsmodul 106
nicht einem Nutzer 102, sondern der Vorrichtung 100
zugeordnet ist, so braucht ein solcher Referenzwert nicht
gespeichert zu werden, da dann die Authentifizierung
des Nutzers 102 entfallen kann.

[0055] Der geschitzte Speicherbereich 122 dient zur
Speicherung eines privaten Schlissels und der ge-
schutzte Speicherbereich 124 dient zur Speicherung der
Information.

[0056] Der elektronische Speicher 118 kann ferner ei-
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nen Speicherbereich 126 zur Speicherung eines Zertifi-
kats aufweisen. Das Zertifikat beinhaltet einen 6ffentli-
chen Schliissel, der dem in dem geschiitzten Speicher-
bereich 122 gespeicherten privaten Schlissel zugeord-
net ist. Das Zertifikat kann nach einem Public Key Infra-
structure (PKI)-Standard erstellt worden sein, beispiels-
weise nach dem X.509 Standard.

[0057] Das Zertifikat muss nicht zwangslaufig in dem
elektronischen Speicher 118 des Sicherheitsmoduls 106
gespeichert sein. Alternativ oder zusatzlich kann das Zer-
tifikat auch in einem o6ffentlichen Verzeichnisserver ge-
speichert sein.

[0058] Das Sicherheitsmodul 106 hat einen Prozessor
128. Der Prozessor 128 dient zur Ausflihrung von Pro-
gramminstruktionen 130, 132 und 134. Die Programm-
instruktionen 130 dienen zur Nutzer-Authentifizierung,
d.h. zur Authentifizierung des Nutzers 102 gegeniber
dem Sicherheitsmodul 106, falls eine solche Authentifi-
zierung vorgesehen ist.

[0059] Beieiner Ausflihrungsform mit PIN gibt der Nut-
zer 102 seine PIN zu seiner Authentifizierung in das Si-
cherheitsmodul 106 ein, beispielsweise iber eine Nut-
zer-Schnittstelle des Kraftfahrzeugs, zu dem die Vorrich-
tung 100 gehort. Durch Ausfiihrung der Programmin-
struktionen 130 wird dann auf den geschitzten Speicher-
bereich 120 zugegriffen, um die eingegebene PIN mit
dem dort gespeicherten Referenzwert der PIN zu ver-
gleichen. Fir den Fall, dass die eingegebene PIN mit
dem Referenzwert der PIN Ubereinstimmt, gilt der Nutzer
102 als authentifiziert.

[0060] Alternativ wird ein biometrisches Merkmal des
Nutzers 102 erfasst. Beispielsweise hat das Sicherheits-
modul 106 hierzu einen Fingerabdrucksensor oder ein
Fingerabdrucksensor ist an die Vorrichtung 100 ange-
schlossen. Die von dem Nutzer 102 erfassten biometri-
schen Daten werden durch Ausfiihrung der Programm-
instruktionen 130 bei dieser Ausfiihrungsform mit den in
dem geschitzten Speicherbereich 120 gespeicherten bi-
ometrischen Referenzdaten verglichen. Bei hinreichen-
der Ubereinstimmung der von dem Nutzer 102 erfassten
biometrischen Daten mit den biometrischen Referenz-
daten gilt der Nutzer 102 als authentifiziert.

[0061] Die Programminstruktionen 134 dienen zur
Ausfiihrung der das Sicherheitsmodul 106 betreffenden
Schritte eines kryptografischen Protokolls zur Authenti-
fizierung eines ID-Provider-Computersystems 136 ge-
genuber dem Sicherheitsmodul 106. Bei dem kryptogra-
fischen Protokoll kann es sich um ein Challenge-Re-
sponse-Protokoll basierend auf einem symmetrischen
Schlissel oder einem asymmetrischen Schliisselpaar
handeln.

[0062] Beispielsweise wird durch das kryptografische
Protokoll ein Extended Access Control-Verfahren imple-
mentiert, wie es flir maschinenlesbare Reisedokumente
(machine-readable travel documents - MRTD) von der
internationalen Luftfahrtbehdrde (ICAO) spezifiziert ist.
Durch erfolgreiche Ausfiihrung des kryptografischen
Protokolls authentifiziert sich das ID-Provider-Computer-
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system 136 gegeniiber dem Sicherheitsmodul 106 und
weist dadurch seine Leseberechtigung zum Lesen der
in dem geschitzten Speicherbereich 124 gespeicherten
Information nach. Die Authentifizierung kann auch ge-
genseitig sein, d.h. auch das Sicherheitsmodul 106 muss
sich dann gegeniiber dem ID-Provider-Computersystem
136 nach demselben oder einem anderen kryptografi-
schen Protokoll authentifizieren.

[0063] Die Programminstruktionen 132 dienen zur En-
de-zu-Ende-Verschlisselung von der zwischen dem Si-
cherheitsmodul 106 und dem ID-Provider-Computersys-
tem 136 Ubertragenen Information. Fir die Ende-zu-En-
de-Verschlisselung kann ein symmetrischer Schlissel
verwendet werden, der beispielsweise anlasslich der
Ausfihrung des kryptografischen Protokolls zwischen
dem Sicherheitsmodul 106 und dem ID-Provider-Com-
putersystem 136 vereinbart wird.

[0064] Das ID-Provider-Computersystem 136 hat eine
Schnittstelle zur Kommunikation mitder Vorrichtung 100,
wie zum Beispiel eine Netzwerk-Schnittstelle 138 zur
Kommunikation Uber das Netzwerk 116. Das ID-Provi-
der-Computersystem 136 hat ferner einen Speicher 140,
in dem ein privater Schliissel 142 des ID-Provider-Com-
putersystems 136 sowie das entsprechende Zertifikat
144 gespeichert ist. Auch bei diesem Zertifikat kann es
sich beispielsweise um ein Zertifikat nach einem PKI-
Standard, wie zum Beispiel X.509, handeln.

[0065] Das ID-Provider-Computersystem 136 hat fer-
ner zumindest einen Prozessor 145 zur Ausfiihrung von
Programminstruktionen 146 und 148. Durch Ausfiihrung
der Programminstruktionen 146 werden die das ID-Pro-
vider-Computersystem 136 betreffende Schritte des
kryptographischen Protokolls ausgefiihrt. Insgesamt
wird also das kryptographische Protokoll durch Ausfiih-
rung der Programminstruktionen 134 durch den Prozes-
sor 128 des Sicherheitsmoduls 106 sowie durch Ausfih-
rung der Programminstruktionen 146 durch den Prozes-
sor 145 des ID-Provider-Computersystems 136 imple-
mentiert.

[0066] Die Programminstruktionen 148 dienen zur Im-
plementierung der Ende-zu-Ende-Verschlisselung auf
Seiten des ID-Provider-Computersystems 136, bei-
spielsweise basierend auf dem symmetrischen Schlis-
sel, der anldsslich der Ausfiihrung des kryptographi-
schen Protokolls zwischen dem Sicherheitsmodul 106
und dem ID-Provider-Computersystem 136 vereinbart
worden ist. Prinzipiell kann jedes an sich vor bekannte
Verfahren zur Vereinbarung des symmetrischen Schlis-
sels fur die Ende-zu-Ende-Verschlisselung verwendet
werden, wie zum Beispiel ein Diffie-Hellman-Schlis-
selaustausch.

[0067] Das ID-Provider-Computersystem 136 befindet
sich vorzugsweise in einer besonders geschutzten Um-
gebung, insbesondere in einem so genannten Trust-
Center, sodass das ID-Provider-Computersystem 136
den Vertrauensanker fur die Authentizitat der aus dem
Sicherheitsmodul 106 ausgelesenen Attribute bildet.
[0068] Eine zweite Vorrichtung 150 kann zum Emp-
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fang der Information und deren Verarbeitung oder Wei-
terleitung ausgebildet sein. Die Vorrichtung 150 kann fiir
einen stationaren Betrieb ausgebildet sein. Beispielswei-
se kann es sich bei der Vorrichtung 150 um ein Verkehrs-
leitsystem handeln, welches die von der Vorrichtung 100
empfangene Information und die von prinzipiell gleich
aufgebauten ersten Vorrichtungen (in der Fig. nicht ge-
zeigt) anderer Verkehrsteilnehmer empfangenen Infor-
mationen verarbeitet. Die Vorrichtung 150 kann auch fir
einen mobilen Betrieb ausgebildet sein. Beispielsweise
kann die Vorrichtung 150 prinzipiell gleich aufgebaut sein
wie die Vorrichtung 100 und ebenfalls an einem Kraft-
fahrzeug angeordnet sein. In diesem Fall sind die Vor-
richtungen 100 und 150 fir eine car-to-car Kommunika-
tion ausgebildet.

[0069] Die Vorrichtung 150 hat eine Schnittstelle zur
Kommunikation mitder Vorrichtung 100 und dem ID-Pro-
vider-Computersystem 136, wie zum Beispiel eine Netz-
werk-Schnittstelle 152 zur Verbindung mitdem Netzwerk
116.Ferner hatdie Vorrichtung 150 zumindest einen Pro-
zessor 154 zur Ausfiihrung von Programminstruktionen
156. Durch Ausfiihrung der Programminstruktionen 156
wird die von der Vorrichtung 100 empfangene Informa-
tion verarbeitet und/oder weitergeleitet. Durch Ausfiih-
rung der Programminstruktionen 156 kann mit Hilfe der
Information ein Steuerungs- und/oder Regelungssignal
generiert werden. Dieses Steuerungs- und/oder Rege-
lungssignal kann automatisch in die Kraftfahrzeugelek-
tronik eingegeben werden, um eine Aktion zu veranlas-
sen, wie zum Beispiel eine Abbremsung des Kraftfahr-
zeugs. Durch Ausfiihrung der Programminstruktionen
156 kann mit Hilfe der Information auch ein Signal gene-
riert werden, das Uiber eine Nutzer-Schnittstelle zum Bei-
spiel fir den Fahrer des Kraftfahrzeugs, in dem die Vor-
richtung 150 eingebaut ist, abgegeben werden kann.
[0070] Fir die Ubertragung der Information von der
Vorrichtung 100 zu der Vorrichtung 150 kann beispiels-
weise wie folgt vorgegangen werden:

1. Authentifizierung des Nutzers 102 gegeniiber
dem Sicherheitsmodul 106.

Der Nutzer 102 authentifiziert sich gegentiber dem
Sicherheitsmodul 106. Bei einer Implementierung
mit PIN gibt der Nutzer 102 hierzu seine PIN bei-
spielsweise Uber die Vorrichtung 100 oder einen da-
ran angeschlossenen Chipkarten-Terminal ein.
Durch Ausfiihrung der Programminstruktionen 130
prift dann der Sicherheitsmodul 106 die Korrektheit
der eingegebenen PIN. Wenn die eingegebene PIN
mit dem in dem geschiitzten Speicherbereich 120
gespeicherten Referenzwertder PIN Ubereinstimmt,
so gilt der Nutzer 102 als authentifiziert. Analog kann
vorgegangen werden, wenn ein biometrisches Merk-
mal des Nutzers 102 zu dessen Authentifizierung
verwendet wird, wie oben beschrieben.

Die Authentifizierung des Nutzers 102 gegeniber
dem Sicherheitsmodul 106 kann je nach Ausflh-
rungsform entfallen.
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2. Authentifizierung des ID-Provider-Computersys-
tems 136 gegenuber dem Sicherheitsmodul 106.
Hierzu wird eine Verbindung 180 zwischen dem Si-
cherheitsmodul 106 und dem ID-Provider-Compu-
tersystem 136 Uber das Vorrichtung 100 und das
Netzwerk 116 hergestellt. Beispielsweise Ubertragt
das ID-Provider-Computersystem 136 sein Zertifikat
144 tGber diese Verbindung an den Sicherheitsmodul
106. Durch die Programminstruktionen 134 wird
dann eine so genannte Challenge generiert, d.h. bei-
spielsweise eine Zufallszahl. Diese Zufallszahl wird
mit dem in dem Zertifikat 144 beinhalteten 6ffentli-
chen Schlissel des ID-Provider-Computersystems
136 verschlusselt. Das resultierende Chiffrat wird
von dem Sicherheitsmodul 106 Uber die Verbindung
an das ID-Provider-Computersystem 136 gesendet.
Das ID-Provider-Computersystem 136 entschlis-
selt das Chiffrat mit Hilfe seines privaten Schlissels
142 und erhélt so die Zufallszahl. Die Zufallszahl
sendet das ID-Provider-Computersystem 136 lber
die Verbindung an den Sicherheitsmodul 106 zu-
rick. Durch Ausfiihrung der Programminstruktionen
134 wird dort geprift, ob die von dem ID-Provider-
Computersystem 136 empfangene Zufallszahl mit
der urspriinglich generierten Zufallszahl, d.h. der
Challenge, Ubereinstimmt. Ist dies der Fall, so gilt
das ID-Provider-Computersystem 136 als gegeni-
ber dem Sicherheitsmodul 106 authentifiziert. Die
Zufallszahl kann als symmetrischer Schliissel fir die
Ende-zu-Ende Verschlisselung verwendet werden.
3. Nachdem sich der Nutzer 102 erfolgreich gegen-
Uber dem Sicherheitsmodul 106 authentifiziert hat,
und nachdem sich das ID-Provider-Computersys-
tem 136 erfolgreich gegentiber dem Sicherheitsmo-
dul 106 authentifiziert hat, erhalt das ID-Provider-
Computersystem 136 eine Leseberechtigung zum
Auslesen der in dem geschitzten Speicherbereich
124 gespeicherten Information. Aufgrund eines ent-
sprechenden Lesekommandos, welches das ID-
Provider-Computersystem 136 tGber die Verbindung
an den Sicherheitsmodul 106 sendet, wird die Infor-
mation aus dem geschitzten Speicherbereich 124
ausgelesen und durch Ausfiihrung der Programm-
instruktionen 132 verschlisselt. Die verschlisselten
Attribute werden Uber die Verbindung an das ID-Pro-
vider-Computersystem 136 Ubertragen und dort
durch Ausfiihrung der Programminstruktionen 148
entschlisselt. Dadurch erhalt das ID-Provider-Com-
putersystem 136 Kenntnis der aus dem Sicherheits-
modul 106 ausgelesenen Information.

[0071] Diese Information von dem ID-Provider-Com-
putersystem mit Hilfe seines Zertifikats 144 signiert und
Uber die Vorrichtung 100 oder direkt an die Vorrichtung
150 ubertragen.

[0072] Je nach Ausfiihrungsformkann die Reihenfolge
der Authentifizierung unterschiedlich sein. Beispielswei-
se kann vorgesehen sein, dass sich zunachst der Nutzer
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102 gegeniliber dem Sicherheitsmodul 106 authentifizie-
ren muss und nachfolgend das ID-Provider-Computer-
system 136. Es istaber grundsatzlich auch méglich, dass
sich zunachst das ID-Provider-Computersystem 136 ge-
genuber dem Sicherheitsmodul 106 authentifizieren
muss und erst nachfolgend der Nutzer 102.

[0073] Indem ersten Fall ist der Sicherheitsmodul 106
beispielsweise so ausgebildet, dass er nur durch Einga-
be einer korrekten PIN oder eines korrekten biometri-
schen Merkmals durch den Nutzer 102 freigeschaltet
wird. Erst diese Freischaltung ermdéglicht den Start der
Programminstruktionen 132 und 134 und damit die Au-
thentifizierung des ID-Provider-Computersystems 136.
[0074] Im zweiten Fall ist ein Start der Programmin-
struktionen 132 und 134 auch bereits moglich, wenn sich
der Nutzer 102 noch nicht gegenliber dem Sicherheits-
modul 106 authentifiziert hat. In diesem Fall sind bei-
spielsweise die Programminstruktionen 134 so ausge-
bildet, dass das ID-Provider-Computersystem 136 erst
dann einen Lesezugriff auf den geschitzten Speicher-
bereich 124 zum Auslesen eines oder mehrerer der At-
tribute durchfiihren kann, nachdem von den Programm-
instruktionen 130 die erfolgreiche Authentifizierung auch
des Nutzers 102 signalisiert worden ist.

[0075] Der oben genannte Ablauf fiir die Ubertragung
der Information wird beispielsweise gestartet, wenn die
Vorrichtung 100 die Vorrichtung 150 detektiert. Bei-
spielsweise kann die Vorrichtung 100 hierzu einen N&-
herungssensor aufweisen, um die Vorrichtung 150 zu
detektieren, sobald sich die Vorrichtung 150 in der Nahe
der Vorrichtung 100 befindet. Wenn die Vorrichtung 100
fur einen stationaren Betrieb und die Vorrichtung 150 flr
einen mobilen Betrieb ausgebildet ist, so kann die Vor-
richtung 100 beispielsweise das Vorbeifahren des Kraft-
fahrzeugs, in dem die Vorrichtung 150 eingebaut ist, de-
tektieren. Wenn die Vorrichtungen 100 und 150 beide in
Kraftfahrzeuge eingebaut sind, so kann die Vorrichtung
100 die Vorrichtung 150 detektieren, wenn sich die Vor-
richtung 150 innerhalb eines vorgegebenen Abstandes
von der Vorrichtung 100 befindet. Die Detektion der Vor-
richtung 150 kann auch mit Hilfe der Schnittstellen 114
bzw. 152 erfolgen. Die Anwesenheit der Vorrichtung 150
in der Nahe der Vorrichtung 100 kann der Vorrichtung
100 Uber das Netzwerk 116 auch von einer weiteren Sys-
temkomponente, wie zum Beispiel einem Verkehrsleit-
system, signalisiert werden.

[0076] Die Vorrichtung 100 generiert daraufhin durch
Ausfiihrung der Programminstruktionen 112 ein Signal
172, welches Uber das Netzwerk 116 zu der Vorrichtung
150 Ubertragen wird.

[0077] Hierdurch wird der Vorrichtung 150 signalisiert,
dass eine Information von der Vorrichtung 100 an die
Vorrichtung 150 zu ibertragen ist.

[0078] Durch Ausfiihrung der Programminstruktionen
156 generiert die Vorrichtung 150 daraufhin eine Anfor-
derung 174, die Uber das Netzwerk 116 an das ID-Pro-
vider-Computersystem 136 ubertragen wird. Aufgrund
der Anforderung 174 werden dann die oben genannten
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Schritte zur Authentifizierung, zum Auslesen der Infor-
mation aus dem Speicherbereich 124 sowie zur Signie-
rung der Information ausgefuhrt.

[0079] Das ID-Provider-Computersystem 136 emp-
fangt also Uber die mit Ende-zu-Ende-Verschliisselung
geschutzte Verbindung eine Nachricht 176 mit der aus
dem Speicherbereich 124 ausgelesenen Information.
Das ID-Provider-Computersystem 136 sendet die Infor-
mation und deren Signatur als eine Nachricht 178 Uber
das Netzwerk 116 zu der Vorrichtung 150.

[0080] Die Figur 2 zeigt ein entsprechendes Flussdia-
gramm. In dem Schritt 200 sendet die Vorrichtung 100
das Signal 172 an die Vorrichtung 150. Auf dieses Signal
172 antwortet die Vorrichtung 150 mit der Anforderung
174, die an ID-Provider-Computersystem 136 gesendet
wird.

[0081] Auf die Anforderung 174 reagiert das ID-Provi-
der-Computersystem 136, indem eine gesicherte Ver-
bindung zwischen dem Sicherheitsmodul 106 und dem
ID-Provider-Computersystem 136 aufgebaut wird, bei-
spielsweise nach einem sogenannten Secure Mes-
saging-Verfahren.

[0082] In dem Schritt 206 erfolgt zumindest eine ein-
seitige Authentifizierung oder eine gegenseitige Authen-
tifizierung des ID-Provider-Computersystems 136 und
des Sicherheitsmoduls 106 tber die in dem Schritt 204
aufgebaute Verbindung.

[0083] Im Rahmen der Authentifizierung des ID-Provi-
der-Computersystems 136 gegentiber dem Sicherheits-
modul 106 kann das Zertifikat 144 an das Sicherheits-
modul 106 Gbertragen werden, um die Berechtigung des
ID-Provider-Computersystems 136 gegeniiber dem Si-
cherheitsmodul 106 zum Empfang der in dem Speicher-
bereich 124 gespeicherten Information nachzuweisen.
[0084] Indem Schritt 208 wird die Information aus dem
Speicherbereich 124 ausgelesen und Uber die gesicher-
te Verbindung an das ID-Provider-Computersystem 136
als Nachricht 176 Gbertragen.

[0085] Das ID-Provider-Computersystem 136 signiert
diese Information mit Hilfe seines privaten Schlissels
142 und seines Zertifikats 144 und sendet dann die Nach-
richt 178 mit der Information und deren Signatur an die
Vorrichtung 150 (Schritt 212).

[0086] Indem Schritt214 tGiberpriftdie Vorrichtung 150
die Gultigkeit der mit der Nachricht 178 empfangenen
Signatur der Information. Wenn die Signatur giiltig ist, so
erfolgt in dem Schritt 216 eine Verarbeitung und/oder
Weiterleitung der Information. Das Ergebnis der Verar-
beitung der Information kann ein Steuerungs- und/oder
Regelungssignal sein, welches zum Beispiel (iber einen
Kraftfahrzeugbus ausgegeben wird, um eine Aktion, wie
zum Beispiel eine automatische Abbremsung des Kraft-
fahrzeugs oder Ausgabe eines optischen und/oder akus-
tischen Warnsignals an den Nutzer, einzuleiten.

[0087] Die Figur 3 zeigt eine alternative Ausfihrungs-
form. Im Unterschied zu der Ausfiihrungsform geman
Figur 1, beinhaltet das Signal 172 bereits die aus dem
Speicherbereich 124 ausgelesene Information. Nach
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dem Empfang des Signals 172 sendet die Vorrichtung
150 die Anforderung 174 an das ID-Provider-Computer-
system 136, wie dies auch bei der Ausfiihrungsform ge-
maf Figur 1 der Fall ist.

[0088] Im Unterschied zuderAusfiihrungsform gemaf
Figur 1 beginntdie Vorrichtung 150 unmittelbar nach dem
Empfang des Signals 172 bereits mit der Verarbeitung
der Information. Wahrend der Verarbeitung der Informa-
tion liestdas ID-Provider-Computersystem 136 die Infor-
mation aus dem Sicherheitsmodul 106 aus, und zwar
nach Authentifizierung und Aufbau der geschiitzten Ver-
bindung, so wie es auch bei der Ausfiihrungsform geman
Figur 1 der Fall ist. Wenn die Vorrichtung 150 die Nach-
richt 178 empfangt, so kann die Vorrichtung 150 prifen,
ob die mit dem Signal 172 und mit der Nachricht 178
empfangenen Informationen tbereinstimmend sind. Nur
wenn dies der Fall ist, wird die Verarbeitung der Informa-
tion durch die Vorrichtung 150 fortgesetzt, die Informati-
on weitergeleitet oder ein Ergebnis der Verarbeitung der
Information, wie zum Beispiel ein Steuerungs- und/oder
Regelungssignal, ausgegeben, beispielsweise um eine
Aktion zu veranlassen.

[0089] Diese Ausfiihrungsform ist zur Verbesserung
der Echtzeitfahigkeit des Kommunikationssystems vor-
teilhaft, da die zum Auslesen der Information aus dem
Sicherheitsmodul 106 seitens des ID-Provider-Compu-
tersystems 136 sowie zur Signierung und Ubertragung
dieser Information erforderliche Zeit, durch die Vorrich-
tung 150 zur Verarbeitung der Information genutzt wer-
den kann, was insgesamt die Reaktionszeit der Vorrich-
tung 150 auf das Signal 172 reduziert. Insbesondere
kann so die Zeitdauer bis zu einem Ansprechen der
Bremsen des Kraftfahrzeugs der Vorrichtung 150 redu-
ziert werden, wenn aufgrund der Information ein auto-
matischer Abbremsvorgang eingeleitet wird.

[0090] Die Figur 4 zeigt ein entsprechendes Flussdia-
gramm. In dem Schritt 300 empfangt die Vorrichtung 150
das Signal 172 von der Vorrichtung 100, wobei das Signal
172 eine Information A beinhaltet. In dem Schritt 202 wird
durch Ausfilhrung der Programminstruktionen 156 die
Verarbeitung der Information A gestartet. Im Wesentli-
chen gleichzeitig zu dem Schritt 302 wird die Anforderung
174 von der Vorrichtung 150 an das ID-Provider-Com-
putersystem 136 gesendet, um eine Bestatigung dieser
Information zu erhalten.

[0091] Die nachfolgenden Schritte 304 bis 314 werden
analog zu den Schritten 204 bis 216 in der Ausfiihrungs-
form der Figur 2 durchgefuhrt, d.h. das ID-Provider-Com-
putersystem 136 liest eine Information B aus dem Sicher-
heitsmodul 106 lber die gesicherte Verbindung aus, si-
gniert diese Information B und tbertragt die signierte In-
formation B an die Vorrichtung 150.

[0092] Wenn die in dem Schritt 114 ausgefiihrte Pri-
fung der Signatur ergibt, dass die Signatur valide ist, so
wird in dem Schritt 316 von der Vorrichtung 150 gepruft,
ob die Informationen A und B konsistent, d.h. beispiels-
weise identisch, sind. Ist dies nicht der Fall, so wird der
Ablauf in dem Schritt 318 abgebrochen. Insbesondere

10

15

20

25

30

35

40

45

50

55

10

wird die Verarbeitung der Information A, die in dem Schritt
301 gestartet worden ist, abgebrochen, oder, wenn die
Verarbeitung der Information A bereits abgeschlossen
ist, ein aufgrund dessen generiertes Steuerungs-
und/oder Regelungssignal geldscht.

[0093] Im gegenteiligen Fall wird die Verarbeitung der
Information A fortgefiihrt bis die Verarbeitung beendet
ist. Wenn das Ergebnis der Verarbeitung der Information
beispielsweise ein Steuerungs- und/oder Regelungssig-
nal ist, so wird dieses von der Vorrichtung 150 ausgege-
ben, um eine Aktion auszulosen, wie zum Beispiel eine
automatische Abbremsung.

[0094] Im Folgenden werden weitere Beispiele spezi-
fiziert. Beispielsweise wird ein Kommunikationsverfah-
ren zur Ubertragung einer Information von einer ersten
Vorrichtung zu einer zweiten Vorrichtung offenbart, wo-
bei die erste Vorrichtung ein Sicherheitsmodul aufweist,
in dem die Information gespeichert ist, mit folgenden
Schritten:

- Authentifizierung der ersten Vorrichtung und eines
Computersystems,

- Ubertragung der Information von der ersten Vorrich-
tung an das Computersystem unter der Vorausset-
zung, dass die Authentifizierung erfolgt ist,

- Signierung der Information durch das Computersys-
tem,

- Ubertragung der Information und deren Signatur an
die zweite Vorrichtung.

Beispielsweise erfolgt die gegenseitige Authentifizierung
mit Hilfe des Sicherheitsmoduls, wobei eine Verbindung
mit Ende-zu-Ende-Verschlisselung zwischen dem Si-
cherheitsmodul und dem Computersystem aufgebaut
wird, Uber die die Information an das Computersystem
Ubertragen wird.

Beispielsweise erfolgt die gegenseitige Authentifizierung
mittels eines Challenge-Response-Verfahrens, wobei
mit Hilfe des Challenge-Response-Verfahrens ein sym-
metrischer Schliissel erzeugt wird, der zum Aufbau der
Verbindung mit Ende-zu-Ende-Verschliisselung ver-
wendet wird.

Beispielsweise erfolgt die gegenseitige Authentifizierung
und/oder die Signierung der Information mit Hilfe von Zer-
tifikaten einer Public Key Infrastructure.

Beispielsweise umfasst das Kommunikationsverfahren
die folgenden weiteren Schritte:

- Ubertragung eines Signals von der ersten Vorrich-
tung an die zweite Vorrichtung,

- aufgrund des Empfangs des Signals durch die zwei-
te Vorrichtung, Ubertragung einer Anforderung von
derzweiten Vorrichtung an das Computersystem zur
Ubertragung der Information an die zweite Vorrich-
tung.

[0095] Beispielsweise umfasst das Kommunikations-
verfahren die folgenden weiteren Schritte:
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- Ubertragung der Information von der ersten Vorrich-
tung an die zweite Vorrichtung,

- Beginn der Verarbeitung der Information durch die
zweite Vorrichtung,

- Anforderung einer Bestatigung der Information von
der zweiten Vorrichtung an das Computersystem.

Beispielsweise generiert die zweite Vorrichtung aufgrund
des Empfangs der Information ein Steuerungs- und/oder
Regelungssignalund/oder ein zur Ausgabe an einen Nut-
zer bestimmtes Signal.

Beispielsweise istzumindest eine der ersten und zweiten
Vorrichtungen Teil eines Transportmittels, beispielswei-
se eines Kraftfahrzeugs.

Beispielsweise wird ein Computerprogrammprodukt of-
fenbart, insbesondere ein digitales Speichermedium, mit
ausfihrbaren Programminstruktionen zur Durchfiihrung
eines Kommunikationsverfahrens nach einem der vor-
angehenden Beispiele.

Beispielsweise wird eine Vorrichtung offenbart mit

- Kommunikationsmitteln zur Kommunikation mit ei-
nem Computersystem,

- einem Sicherheitsmodul mit Mitteln zur Authentifi-
zierung gegenuber dem Computersystem,

- Speichermitteln zur Speicherung einer Information,

- Mitteln zum Aufbau einer geschiitzten Verbindung
Uiber die Kommunikationsmittel zu dem ersten Com-
putersystem, Uber die das erste Computersystem
die Information aus den Speichermitteln empfangen
kann, unter der Voraussetzung, dass die Authentifi-
zierung erfolgt ist, wobei die Verbindung mittels En-
de-zu-Ende-Verschliisselung geschitzt ist.

Beispielsweise umfasst die Vorrichtung ein Zertifikat ei-
ner PKI fir die Authentifizierung der Vorrichtung gegen-
Uber dem ersten Computersystem.

Beispielsweise umfasst die Vorrichtung Mittel zur Detek-
tion der zweiten Vorrichtung, und Mittel zum Senden ei-
nes Signals Giber die Kommunikationsmittel aufgrund der
Detektion der zweiten Vorrichtung.

Beispielsweise handelt es sich um eine Automobilelekt-
ronikkomponente.

Beispielsweise sind die Kommunikationsmittel fiir eine
car-to-car Kommunikation ausgebildet.

[0096] Beispielsweise handelt es sich um eine Ampel,
Stauwarnanlage, Verkehrszahlungsanlage oder ein on-
board- oder off-board-Navigationssystems.
Beispielsweise sind die Kommunikationsmittel fiir eine
drahtlose Kommunikation, insbesondere iber ein Mobil-
funknetz, mittels eines RFID- oder eines Nahfeld-Kom-
munikationsverfahrens, ausgebildet.

Beispielsweise wird ein Computersystem offenbart mit

- Mitteln zum Empfang einer Anforderung fir eine In-
formation,

- Mitteln zur Authentifizierung gegenlber einer ersten
Vorrichtung,
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- Mittelnzum Lesen der Information aus einem Sicher-
heitsmodul der ersten Vorrichtung Uber eine ge-
schiitzte Verbindung, wobei es sich um eine Verbin-
dung mit Ende-zu-Ende-Verschlisselung zwischen
dem Sicherheitsmodul und dem Computersystem
handelt, und wobei Voraussetzung fir das Lesen der
Information die zuvorige Authentifizierung ist,

- Mitteln zum Signieren der Information,

- Mitteln zum Senden der signierten Information.

Beispielsweise umfasst das Computersystem ein Zerti-
fikat einer Public Key Infrastructure, wobei die Mittel zum
Signieren der Information so ausgebildet sind, dass die
Signierung der Information mit Hilfe des Zertifikats er-
folgt.

Beispielsweise wird ein Kommunikationssystem mit ei-
ner ersten Vorrichtung nach einem der vorangehenden
Beispiele, der zweiten Vorrichtung und einem Compu-
tersystem nach einem der vorangehenden Beispiele.

Bezugszeichenliste

[0097]

100  Vorrichtung

102  Nutzer

104  Schnittstelle

106  Sicherheitsmodul

108  Schnittstelle

110  Prozessor

112 Programminstruktionen

114 Netzwerk-Schnittstelle

116 Netzwerk

118  elektronischer Speicher

120  geschitzter Speicherbereich
122  geschitzter Speicherbereich
124  geschitzter Speicherbereich
126  Speicherbereich

128  Prozessor

130  Programminstruktionen

132  Programminstruktionen

134  Programminstruktionen

136  ID-Provider-Computersystem
138  Netzwerk-Schnittstelle

140  Speicher

142  privater Schlissel

144  Zertifikat

145  Prozessor

146  Programminstruktionen

148  Programminstruktionen

149  Programminstruktionen

150  Vorrichtung

152 Netzwerk-Schnittstelle

154  Prozessor

156  Programminstruktionen

158  Konfigurationsdatensatz
160 Konfigurationsdatensatz

161  Konfigurationsdatensatz



21 EP 3 582 126 A1 22

162  Nutzereingabe

164  Dienst-Anforderung
166  Attributspezifizierung
168  Anforderung

170  Antwort

172  Signal

174  Anforderung

176  Nachricht

178  Nachricht

180 Verbindung
Patentanspriiche

1. Kommunikationsverfahren zur Ubertragung einer In-

formation von einer ersten Vorrichtung (100) zu einer
zweiten Vorrichtung (150) mit folgenden Schritten:

- Ubertragung eines Signals (172) von der ers-
ten Vorrichtung an die zweite Vorrichtung,

- aufgrund des Empfangs des Signals durch die
zweite Vorrichtung, Ubertragung einer Anforde-
rung (174) von der zweiten Vorrichtung an ein
Computersystem (136) zur Ubertragung der In-
formation an die zweite Vorrichtung,

- gegenseitige Authentifizierung der ersten Vor-
richtung und des Computersystems,

- Ubertragung der Information von der ersten
Vorrichtung an das Computersystem, wobei ei-
ne Verbindung (180) mit Ende-zu-Ende-Ver-
schliisselung zwischen einem Sicherheitsmo-
dul (106) der ersten Vorrichtung und dem Com-
putersystem aufgebaut wird, wobei das Compu-
tersystem die Information aus dem Sicherheits-
modul (106), in dem Information gespeichert ist,
Uber die geschitzte Verbindung (180) ausliest,
wobei Voraussetzung fir das Lesen der Infor-
mation die zuvorige Authentifizierung ist,

- Signierung der Information durch das Compu-
tersystem,

- Ubertragung der Information und deren Signa-
tur an die zweite Vorrichtung.

Kommunikationsverfahren nach Anspruch 1, wobei
die gegenseitige Authentifizierung mittels eines
Challenge-Response-Verfahrens erfolgt, wobei mit
Hilfe des Challenge-Response-Verfahrens ein sym-
metrischer Schllissel erzeugt wird, der zum Aufbau
der Verbindung mit Ende-zu-Ende-Verschlisselung
verwendet wird.

Kommunikationsverfahren nach einem der vorher-
gehenden Anspriiche, wobei die gegenseitige Au-
thentifizierung und/oder die Signierung der Informa-
tion mit Hilfe von Zertifikaten einer Public Key Infra-
structure erfolgt.

Kommunikationsverfahren nach einem der vorher-
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gehenden Anspriiche, wobei die zweite Vorrichtung
aufgrund des Empfangs der Information ein Steue-
rungs- und/oder Regelungssignal und/oder ein zur
Ausgabe an einen Nutzer bestimmtes Signal gene-
riert.

Kommunikationsverfahren nach einem der vorher-
gehenden Anspriiche, wobei zumindest eine der
ersten und zweiten Vorrichtungen Teil eines Trans-
portmittels, beispielsweise eines Kraftfahrzeugs, ist.

Computerprogrammprodukt, insbesondere digitales
Speichermedium, mit ausfiihrbaren Programmin-
struktionen zur Durchfihrung eines Kommunikati-
onsverfahrens nach einem der Anspriiche 1 bis 5.

Kommunikationssystem mit einer ersten Vorrich-
tung (100), einer zweiten Vorrichtung (150) und ei-
nem Computersystem (136),

wobei die zweite Vorrichtung umfasst:

- Mittel (152) zum Empfang eines Signals (172)
von der ersten Vorrichtung und zur Ubertragung
einer Anforderung (174) an das Computersys-
tem zur Ubertragung der Information aufgrund
des Empfangs des Signals,

- Mittel (154, 156) zum Verarbeiten der Informa-
tion,

wobei die erste Vorrichtung umfasst:

- Kommunikationsmittel (114) zur Kommunika-
tion mit dem Computersystem und zum Senden
des Signals (172) an die zweite Vorrichtung,

- ein Sicherheitsmodul (106) mit Mitteln (134,
122, 126) zur Authentifizierung gegeniber dem
Computersystem,

- Speichermittel (124) zur Speicherung der In-
formation,

- Mittel (132) zum Aufbau einer geschiitzten Ver-
bindung (180) tber die Kommunikationsmittel
zu dem Computersystem, tber die das Compu-
tersystem die Information aus den Speichermit-
teln empfangen kann, unter der Voraussetzung,
dass die Authentifizierung erfolgt ist, wobei die
Verbindung mittels Ende-zu-Ende-Verschlis-
selung geschutzt ist, und

wobei das Computersystem umfasst:

- Mittel (138) zum Empfang der Anforderung
(174) von der zweiten Vorrichtung zur Ubertra-
gung der Information an die zweite Vorrichtung,
- Mittel (146, 144, 142) zur Authentifizierung ge-
genuber der ersten Vorrichtung (100),

- Mittel (145) zum Lesen der Information aus ei-
nem Sicherheitsmodul (106) der ersten Vorrich-
tung Uber eine geschitzte Verbindung (180),
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wobei es sich um eine Verbindung mit Ende-zu-
Ende-Verschlisselung zwischen dem Sicher-
heitsmodul und dem Computersystem handelt,
und wobei Voraussetzung fiir das Lesen der In-
formation die zuvorige Authentifizierung ist,

- Mittel (146, 144, 142) zum Signieren der Infor-
mation,

- Mittel (138) zum Senden der signierten Infor-
mation an die zweite Vorrichtung.

Kommunikationssystem nach Anspruch 7, wobeidie
erste Vorrichtung ein Zertifikat (126) einer PKI fir
die Authentifizierung der ersten Vorrichtung gegen-
Uber dem Computersystem umfasst.

Kommunikationssystem nach Anspruch 7 oder 8 mit
Mitteln (114) zur Detektion der zweiten Vorrichtung,
und mit Mitteln (110, 112) zum Senden eines Signals
Uber die Kommunikationsmittel (114) aufgrund der
Detektion der zweiten Vorrichtung.

Kommunikationssystem nach einem der vorherge-
henden Anspriiche 7 bis 9, wobei es sich um eine
Automobilelektronikkomponente, eine Ampel, Stau-
warnanlage, Verkehrszahlungsanlage oder ein on-
board- oder off-board-Navigationssystems handelt,
und

wobei die Kommunikationsmittel (114) vorzugswei-
se fur eine car-to-car Kommunikation ausgebildet
sind.

Kommunikationssystem nach einem der vorherge-
henden Anspriiche 7 bis 10, wobei die Kommunika-
tionsmittel (114) fur eine drahtlose Kommunikation,
insbesondere Uber ein Mobilfunknetz, mittels eines
RFID- oder eines Nahfeld-Kommunikationsverfah-
rens, ausgebildet sind.

Kommunikationssystem nach einem der vorherge-
henden Anspriiche 7 bis 11, wobei das Computer-
system ein Zertifikat (144) einer Public Key Infra-
structure, wobei die Mittel zum Signieren der Infor-
mation so ausgebildet sind, dass die Signierung der
Information mit Hilfe des Zertifikats erfolgt.
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