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(54) ZUGANGSSYSTEM

(57)  Die Erfindung betrifft ein Zugangssystem (1) zur
Kontrolle eines Zugriffs auf eine von einer Steuerung (2)
gesteuerten Anlage (3). Dies erfolgt mittels eines Zu-
gangssystems (1) mit einer Zugangskontrolleinheit (4)
und wenigstens einem elektronischen Schlissel (5). Die
Zugangskontrolleinheit (4) ist zum Lesen von in einem
elektronischen Schliissel (5) gespeicherten Schlissel-

Fig. 1

daten ausgebildet. In der Zugangskontrolleinheit (4) sind
Kriterien vorgebbar, anhand derer die Giiltigkeit der ge-
lesenen Schlisseldaten von diesem elektronischen
Schlissel (5) festgestellt werden. Die Zugangskontrol-
leinheit (4) sendet bei Erkennung eines giiltigen elektri-
schen Schlissels (5) wenigstens ein Signal an die Steu-
erung (2).
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Beschreibung

[0001] Die Erfindung betrifft ein Zugangssystem und
ein Verfahren zur Kontrolle eines Zugriffs auf eine von
einer Steuerung gesteuerten Anlage.

[0002] Derartige Zugangssysteme dienen insbeson-
dere zur Zugangskontrolle zu Anlagen, wobei Anlagen
im Sinne der vorliegenden Erfindung auch Maschinen,
Arbeitsgerate und dergleichen umfassen. Generell kdn-
nen bei derartigen Zugangssystemen definiert Berechti-
gungen derart vorgegeben werden, dass nur bestimmte
Personen Zugriff auf die Anlage haben kénnen, wobei
weiter individuell der Zugriff auf bestimmte Bereiche oder
Funktionen der Anlage begrenzt sein kann.

[0003] Bekannte Zugangssysteme arbeiten beispiels-
weise mit mechanischen Schllsselschaltern. Bei diesem
Zugangssystem kann ein Schlisselschalter in unter-
schiedlichen Dreh- und Rastpositionen in eine Schlis-
selaufnahme einer Zugangskontrolleinheit eingefiihrt
werden. Abhangig von der jeweiligen Dreh- und Rastpo-
sition kdnnen unterschiedliche Zugriffsberechtigungen
fur einen Zugriff auf die Anlage vorgegeben werden.
Nachteilig hierbei ist, dass die Anzahl der Dreh-und Rast-
positionen sehr begrenzt ist, so dass nur wenig unter-
schiedliche Zugriffsberechtigungen vergeben werden
kénnen.

[0004] Weiter bekannte Zugangssysteme arbeiten mit
elektronischen Schliisseln, die beispielsweise in Form
von Transpondern, USB-Speichern oder Magnetstreifen
ausgebildet sind. In den elektronischen Schlisseln ist
jeweils eine Kennung gespeichert, die von einer Zu-
gangskontrolleinheit gelesen werden kann. Wird eine
Kennungin der Zugangskontrolleinheit als gultig erkannt,
wird Uber diese ein Zugriff auf die Anlage ermdglicht. In
den elektronischen Schliusseln kdnnen auch weitere In-
formationen abgespeichert sein. In diesem Fall kénnen
diese Informationen untereinander oder mitder Kennung
verknUpft sein, wodurch unterschiedliche Zugangscodes
fur den Zugriff auf die Anlage gebildet werden kénnen.

[0005] Weiterhin bekannt sind Zugangssysteme in
Form von Passwortsystemen. Vorteilhaft hierbei ist, dass
nahezu beliebig viele Passworter zur Verfligung stehen,
so dass entsprechend viele Zugange zur Anlage zur Ver-
fugung stehen. Nachteilig bei derartigen Zugangssyste-
men ist, dass sich die Benutzer nicht beliebig viele Pass-
worter merken kdénnen, was benutzerunfreundlich ist.
Auch werden Passworter von den Benutzern typischer-
weise nicht verandert und oftanderen Personen zugang-
lich gemacht, so dass die Passworter letztendlich keinen
sicheren Zugangsschutz bilden.

[0006] SchlieBlich ist es bekannt, durch eine Program-
mierung der Steuerung der Anlage eine Zugangskont-
rolle zu realisieren. Nachteilig hierfur ist, dass die Steu-
erung der Anlage nicht fir eine solche Zugangskontrolle
ausgelegt ist. Fir eine entsprechende Programmierung
ist daher ein hoher Aufwand erforderlich.

[0007] Der Erfindung liegt die Aufgabe zugrunde ein
Zugangssystem bereitzustellen, welches eine hohe
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Funktionalitat aufweist.

[0008] Zur Losung dieser Aufgabe sind die Merkmale
der unabhangigen Anspriiche vorgesehen. Vorteilhafte
Ausfihrungsformen und zweckmaRige Weiterbildungen
der Erfindung sind in den abhangigen Anspriichen be-
schrieben.

[0009] Die Erfindung betrifft ein Zugangssystem zur
Kontrolle eines Zugriffs auf eine von einer Steuerung ge-
steuerten Anlage, mit einer Zugangskontrolleinheit und
wenigstens einem elektronischen Schllssel, wobei die
Zugangskontrolleinheit zum Lesen von in einem elektro-
nischen Schliissel gespeicherten Schliisseldaten ausge-
bildetist. In der Zugangskontrolleinheit sind Kriterien vor-
gebbar, anhand derer die Giiltigkeit eines elektronischen
Schlissels anhand der von diesem gelesenen Schiliis-
seldaten festgestellt wird. Bei Erkennung eines gliltigen
elektronischen Schliissels sendet die Zugangskontrol-
leinheit wenigstens ein Signal an die Steuerung.

[0010] Die Erfindung betrifft weiterhin ein entsprechen-
des Verfahren.

[0011] Mit dem erfindungsgemafRen Zugangssystem
kénnen flexibel und angepasst an applikationsspezifi-
sche Randbedingungen unterschiedliche Zugriffe auf die
Anlage vorgegeben werden. Dabei bildet das Zugangs-
system mit der Zugangskontrolleinheit und dieser zuge-
ordneten elektronischen Schliisseln ein sicheres, insbe-
sondere manipulationssicheres System, mit dem ein Zu-
griff auf die Anlage kontrolliert werden kann.

[0012] DerGrundgedanke der Erfindung bestehtdabei
darin, dassinder Zugangskontrolleinheit durch einen An-
wender unterschiedliche Kriterien vorgegeben werden
kdénnen, anhand derer die Giiltigkeit eines elektronischen
Schlissels festgestelltwerden kann. Der Anwender kann
dabei alle oder nur einen Teil der im elektronischen
Schlissel gespeicherten Schliisseldaten fiir eine Gilltig-
keitspriifung nutzen. Weiterhin ist anhand von Schlis-
seldaten auch eine Betriebsartenwahl der Anlage még-
lich. Eine Betriebsartenwahl kann, wie beispielsweise in
DE 10 2015 114 717 A1 beschrieben, einen Automatik-
betrieb einer Anlage und/oder einen Betrieb der Anlage
mit oder ohne Sicherheitstiberwachung umfassen.
[0013] Die Zugangskontrolleinheit bildet dabei eine
programmierbare Einheit mit einem Prozessor oder der-
gleichen. Durch ein geeignetes Konfigurationssystem
mit Eingabemdglichkeit kann ein Anwender einfach und
schnell Kriterien fur eine Giiltigkeit eines elektronischen
Schlissels definieren. Durch die Definition unterschied-
licher Kriterien kann der Anwender auch unterschiedli-
che Zugriffsberechtigungen derart definieren, dass mit
einem elektronischen Schliissel, dessen Schliisseldaten
von der Zugangskontrolleinheit gelesen und als giiltig
klassifiziert werden, nur bestimmte Bereiche oder be-
stimmte Funktionen der Anlage freigegeben werden.
[0014] Vorteilhaft hierbeiistinsbesondere, dass samt-
liche auf einem elektronischen Schliissel gespeicherte
Schliisseldaten einzeln oder in Kombination zur Defini-
tion von Giiltigkeitskriterien herangezogen werden kén-
nen. Dies ermdglicht eine entsprechende Vielfalt von un-
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terschiedlichen Zugriffsberechtigungen fiir die Anlage.
[0015] Ein wesentlicher Aspekt der Erfindung besteht
darin, dass die Kriterien fur eine Giiltigkeit eines elektro-
nischen Schilissels allein in der Zugangskontrolleinheit
festgelegt werden, wobei ein Anwender hierzu geeignete
Eingabebefehle in die Zugangskontrolleinheit eingibt.
Dies hat den Vorteil, dass in der Steuerung keinerlei Ein-
heiten, insbesondere keine zu programmierenden Mo-
dule fiir eine Zugangskontrolle zur Anlage vorgesehen
werden missen. Vielmehr werden in der Zugangskont-
rolleinheit Signale an die Steuerung gesendet, die von
dieser unmittelbar als Steuerbefehle eingesetzt werden
kénnen.

[0016] Mit der Zugangskontrolleinheit kann eine gene-
relle Erkennung der Giiltigkeit eines elektronischen
Schliussels durchgefiihrt werden, insbesondere derart,
dass die Giiltigkeit eines elektronischen Schllssels an-
hand einer in einem nicht beschreibbaren Speicher des
elektronischen Schliissels gespeicherten Kennung fest-
gestellt wird. Bekannter Weise weist der elektronische
Schlissel einen Speicher mit einem vom Anwender be-
schreibbaren und einem nicht beschreibbaren Teil auf.
[0017] Die soim elektronischen Schliissel gespeicher-
te Kennung bildet somit einen unveranderlichen, indivi-
duellen Code, der zur ldentifikation des elektronischen
Schliussels herangezogen werden kann.

[0018] Weiterhin kann eine Gilltigkeit eines elektroni-
schen Schiissels auch anhand eines in diesem gespei-
cherten Ablaufdatums gepruft werden.

[0019] SchlieBlich wird die Giltigkeit eines elektroni-
schen Schlissels anhand einer Prifsumme fir im elek-
tronischen Schliissel gespeicherte Schliisseldaten fest-
gestellt.

[0020] Dabei ist zweckmaRig der Umfang der Prif-
summe einstellbar.

[0021] Vorteilhaft schliefl3t die Prifsumme die im elek-
tronischen Schlissel gespeicherte Kennung im nicht be-
schreibbaren Teil des Speichers mit ein.

[0022] Die Prifsummenkontrolle erfolgt dabei derart,
dass anhand der im elektronischen Schllssel gespei-
cherten Schliisseldaten die Prifsumme in der Zugangs-
kontrolleinheit berechnet und mit einem im elektroni-
schen Schlissel gespeicherten Wert verglichen wird.
[0023] Mit der Prifsummenkontrolle wird ein Schutz
gegen ein Kopieren des elektronischen Schlissels er-
moglicht, da bei einem Kopieren des Schliissels die Ken-
nung nicht mitkopiert wird, sondern nur in einem be-
schreibbaren Speicher gespeicherte weitere Schlissel-
daten. Da das Kopieren auf einen elektronischen Schlis-
sel mit einer anderen Kennung erfolgt, stimmt nach dem
Kopieren die Prifsumme fir diesen neuen elektroni-
schen Schlissel nicht mehr, wodurch der unerlaubte Ko-
piervorgang erkannt wird.

[0024] Neben dergenerellen Erkennung der Giltigkeit
eines elektronischen Schlissels ist erfindungsgeman
auch eine spezielle Erkennung der Giiltigkeit eines elek-
tronischen Schliissels mdéglich. Hierzu sind als Kriterium
fur die Gultigkeit eines elektronischen Schlissels ver-
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schiedenartige Schllsseldaten, die auf diesem elektro-
nischen Schliissel gespeichert sind, mit einer einstellba-
ren Logikfunktion verknipft.

[0025] Dabei wird ausgenutzt, dass verschiedenartige
Schlisseldaten auf unterschiedlichen Bereichen eines
beschreibbaren Speichers eines elektronischen Schlis-
sels gespeichert sind.

[0026] Die Zugangskontrolleinheitkann somitvondem
elektronischen Schlissel die verschiedenartigen Schlis-
seldaten in den unterschiedlichen Bereichen des be-
schreibbaren Speichers auslesen und mit Logikfunktio-
nen zur Definition von Gliltigkeitskriterien verknipfen.
[0027] Alsverschiedenartige Daten kdnnen Anwender
des elektronischen Schlissels, Angaben uber die Anla-
ge, wie das Werk, wo diese installiert ist, ggf. weiter er-
ganzt durch Bereich oder Abteilung, oder auch spezifi-
sche Teile der Anlage im elektronischen Schlissel ge-
speichert sein.

[0028] Da insbesondere auch anwenderspezifische
Daten des elektronischen Schliissels gespeichert wer-
den, konnen auch flir elektronische Schliissel unter-
schiedlicher Hersteller Giiltigkeitskriterien definiert wer-
den, was bedeutet, dass mit elektronischen Schliisseln
unterschiedlicher Hersteller ein Zugriff auf die Anlage
moglich ist, wobei durch eine anwenderspezifische Pro-
grammierung der Zugangskontrolleinheit, insbesondere
eine Vorgabe von Logikfunktion, Art und Umfang des Zu-
griffs, flexibel vorgegeben werden kénnen.

[0029] Die Zugangskontrolleinheit bietet dabei eine
Auswahl unterschiedlicher Logikfunktionen an.

[0030] Insbesondere kann eine beliebige Kombination
von Logikfunktionen wie einem "UND", einem "ODER",
einem "NICHT" oder einem "VERGLEICHEN" vorgese-
hen sein.

[0031] Dabei kdénnen in der Zugangskontrolleinheit
mehrere Logikfunktionen zu einer Logikbedingung zu-
sammengefasst sein, wobei die Logikbedingung ein Kri-
terium fir die Giiltigkeit eines elektronischen Schllssels
ist und/oder zur Vorgabe von Funktionen der Anlage
dient.

[0032] Insbesondere sind in der Logikbedingung Lo-
gikfunktionen mit Klammern gruppiert.

[0033] Ein wesentlicher Aspekt der Erfindung besteht
darin, dass die anwenderspezifische Vorgabe der Zu-
gangskontrolle fir die Anlage allein in der Zugangskon-
trolleinheit erfolgt und diese an die Steuerung der Anlage
direkt Signale, insbesondere Steuerbefehle, weitergibt,
die in der Steuerung direkt eingesetzt werden kénnen.
[0034] GemaR einer vorteilhaften Ausfihrungsformist
das an die Steuerung ausgegebene Signal ein EIN-Sig-
nal zur Freigabe des Betriebs der Anlage oder ein AUS-
Signal zum Stillsetzen der Anlage.

[0035] Alternativ wird mit einem an die Steuerung ge-
sendeten Signal eine Betriebsart der Anlage ausgewahlt.
[0036] Dadurch wird die Funktionalitdt der Zugangs-
kontrolleinheit erheblich erweitert. Insbesondere ist vor-
teilhaft, dass mit der Zugangskontrolleinheit auch eine
sichere, d. h. fehlersichere Betriebsartenwahl im Sinne
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der Maschinensicherheit, nicht der Zugangssicherheit
bewerkstelligt werden kann, was fiir einen Einsatz des
Zugangssystems im Bereich der Sicherheitstechnik not-
wendig ist. Generell weist das erfindungsgemafie Zu-
gangssystem eine fehlersichere Funktionalitét im Sinne
der Maschinensicherheit auf.

[0037] Die Betriebsartenwahl kann durch Lesen eines
elektronischen Schlissels mittels der Zugangskontrol-
leinheitinitiiert werden. Hierzu istin einem elektronischen
Schliussel als Schllsseldaten eine Berechtigung fir eine
Betriebsartenwahl der Anlage gespeichert.

[0038] Vorteilhaftistfireine Betriebsartenwahl die Zu-
gangskontrolleinheit Gber ein Bussystem oder eine an-
dere geeignete Kommunikationsschnittstelle, wie zum
Beispiel USB, mit einem Bediengerat zum Beispiel mit
einem Touchbildschirm als Eingabeeinheit verbunden.
Die Zugangskontrolleinheit sendet nach Lesen einer Be-
rechtigung flr eine Betriebsartenwahl in einem elektro-
nischen Schliissel eine Anforderung an das Bediengerat,
worauf das Bediengerat eine ausgewabhlte Betriebsart an
die Zugangskontrolleinheit sendet, welche als Signal an
die Steuerung weitergegeben wird.

[0039] Fir die Verbindung zwischen Zugangskontrol-
leinheit und Bediengeratist ein nicht sicheres Bussystem
vorgesehen. Dennoch kann eine sichere Betriebsarten-
wahl durchgefiihrt werden, indem mit der Zugangskont-
rolleinheit und/oder dem Bediengeréat ein sicheres Aus-
wahlverfahren wie in der Anmeldung DE 10 2015 114
717 A1 fir die Betriebsartenwahl bereitgestellt wird.
[0040] Weitervorteilhaftist die Betriebsartenwahl kon-
figurierbar, d. h. der Anwender selbst kann Art und Um-
fang der Betriebsartenwahl vorgeben.

[0041] Die Erfindung wird im Folgenden anhand der
Zeichnungen erlautert. Es zeigen:

Figur 1:  Erstes Ausfiuihrungsbeispiel des erfindungs-
gemaflen Zugangssystems.

Figur 2:  Schematische Darstellung des Speichers ei-
nes elektronischen Schllssels fur das Zu-
gangssystem gemaf Figur 1.

Figur 3:  Zweites Ausfilhrungsbeispiel des erfin-
dungsgemafien Zugangssystems.

[0042] Figur 1 zeigt ein erstes Ausfiihrungsbeispiel

des erfindungsgeméafien Zugangssystems 1 zur Kontrol-
le eines Zugriffs auf eine von einer Steuerung 2 gesteu-
erte Anlage 3. Die Anlage 3 kann generell auch eine Ma-
schine, ein Arbeitsgerat oder auch ein fahrbares System
sein. Die Steuerung 2 kann von einer SPS-Steuerung
oder dergleichen gebildet sein.

[0043] Das Zugangssystem 1 weist als wesentliche
Komponenten eine Zugangskontrolleinheit 4 und dieser
zugeordnete elektronische Schlissel 5 auf, von welchen
in Figur 1 nur einer dargestellt ist. Im vorliegenden Fall
bestehen die elektronischen Schlissel 5 aus einem
Transponder. Prinzipiell kénnen die elektronischen
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Schlissel 5 auch von Chips, Magnetstreifen und derglei-
chen gebildet sein.

[0044] Die Zugangskontrolleinheit 4 weist einen Pro-
zessor 6, insbesondere einen Mikroprozessor auf, der
die Funktionen der Zugangskontrolleinheit 4 steuert. Die
Zugangskontrolleinheit 4 weist weiterhin eine Ausgangs-
struktur 7 mit einem oder mehreren Ausgangen oder/und
einem Kommunikationssystem, zum Beispiel Bus auf,
Uber welche die Zugangskontrolleinheit 4 mit der Steu-
erung 2 verbunden ist. Weiterhin weist die Zugangskon-
trolleinheit 4 eine Sensoreinheit 8 auf, mit der in einem
elektronischen Schliissel 5 gespeicherte Schliisseldaten
gelesen werden kénnen. Um Schllsseldaten aus einem
elektronischen Schliissel 5 auslesen zu kdnnen, muss
der elektronische Schlissel 5 so dicht an die Zugangs-
kontrolleinheit 4 herangefiihrt werden, dass er innerhalb
eines Leseabstands zur Leseeinheit angeordnet ist.
Hierzu kann prinzipiell der elektronische Schllssel 5
durch eine nicht dargestellte Aufnahme der Zugangskon-
trolleinheit 4 eingeflihrt werden.

[0045] SchlieRlichistdie Zugangskontrolleinheit 4 zum
Zwecke der Konfiguration mit einer Ein-/Ausgabeeinheit
9 mit einer geeigneten Bedienoberfliche verbunden,
Uber welche ein Anwender EingabegrofRen in die Zu-
gangskontrolleinheit 4 bzw. deren Prozessor 6 eingeben
kann. Prinzipiell kdnnte die Ein-/Ausgabeeinheit 9 auch
in der Zugangskontrolleinheit 4 integriert sein.

[0046] Die Funktionsweise des Zugangssystems 1 ist
generell derart, dass aus einem elektronischen Schlis-
sel 5 ausgelesene Schlisseldaten in der Zugangskont-
rolleinheit 4 nach dort vorgegebenen Gilltigkeitskriterien
gepruft werden, ob ein glltiger elektronischer Schlissel
5 vorliegt. Wird ein elektronischer Schllssel 5 als giiltig
erkannt, gewahrt die Zugangskontrolleinheit 4 einen kon-
trollierten Zugriff auf die Anlage 3. Hierzu sendet die Zu-
gangskontrolleinheit 4 tber die Ausgangsstruktur 7 ent-
sprechende Signale an die Steuerung 2.

[0047] Erfindungsgemal® werden anwenderspezi-
fisch, durch geeignete Eingaben des Anwenders lber
die Ein-/Ausgabeeinheit 9, Giiltigkeitskriterien fir die
elektronischen Schlissel 5 vorgegeben. Die Vergabe
von Giiltigkeitskriterien und die Priifung der Erfiillung der
Glltigkeitskriterien fir die einzelnen elektronischen
Schlissel 5 erfolgt somit in der Zugangskontrolleinheit 4
und nicht in der Steuerung 2. Von der Zugangskontrol-
leinheit 4 werden bei Erkennen eines gliltigen elektroni-
schen Schliissels 5 Signale in Form von Steuerbefehlen
an die Steuerung 2 gesandt, die dort ermittelt bzw. fir
die Steuerung 2 der Anlage 3 vorgesehen werden kon-
nen.

[0048] Insbesondere kann das an die Steuerung 2 aus-
gegebene Signal auch ein EIN-Signal zur Freigabe des
Betriebs der Anlage 3 oder ein AUS-Signal zum Stillset-
zen der Anlage 3 sein. Weiterhin kdnnen Daten an die
Anlage 3 gesendet werden, insbesondere um deren
Funktionen vorzugeben.

[0049] Figur 2 zeigt schematisch den in unterschiedli-
che Bereiche a, b1 ... bN unterteilten Speicher eines
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elektronischen Schllssels 5. Der Bereich a bildet einen
nicht beschreibbaren Speicher, in welchem eine Ken-
nung des elektronischen Schlissels 5 hinterlegt ist. Die
Bereiche b1 ... bN sind beschreibbare Speicher. In allen
elektronischen Schllsseln 5 ist eine entsprechende Un-
terteilung des Speichers vorgesehen. In den einzelnen
Bereichen b1 ... bN sind jeweils Anwender-Schliisselda-
ten hinterlegt. Derartige Schlisseldaten konnen Daten
betreffend die Anlage 3 sein. Weiterhin kann ein Ablauf-
datum flr einen elektronischen Schliissel 5 hinterlegt
sein. SchlieRlich ist ein Bereich fir die Speicherung einer
vorzugsweise einstellbaren Prifsumme vorgesehen. Die
Prifsumme umfasst die Kennung und vorzugsweise ei-
nige oder alle der weiteren Schlisseldaten.

[0050] InderZugangskontrolleinheit 4 erfolgt eine Guil-
tigkeitspriifung eines elektronischen Schlissels 5 an-
hand der aus diesen ausgelesenen Daten, wobei die Gil-
tigkeitskriterien in der Zugangskontrolleinheit 4 von ei-
nem Anwender Uber die Ein-/Ausgabeeinheit 9 vorgege-
ben werden kénnen.

[0051] Giltigkeitskriterien kdnnen zum Beispiel die Er-
kennung der Kennung, der Priifsumme und/oder des Ab-
laufdatums sein.

[0052] BeiErkennung einer giltigen Kennung oderder
Prifsumme bzw. bei noch nicht abgelaufenen Ablaufda-
ten wird der elektronische Schllssel 5 als gliltig erkannt
und die Zugangskontrolleinheit 4 generiert ein Signal fir
die Steuerung 2, beispielsweise ein EIN Signal zur Frei-
gabe von Funktionen der Anlage 3. Auch kann, je nach
Ergebnis der Giltigkeitsprifung nur ein Teil der Funkti-
onen der Anlage 3 freigegeben werden.

[0053] Alternativ oder zusatzlich kdnnen fiir eine Guil-
tigkeitsprifung Schlisseldaten aus unterschiedlichen
Bereichen b1 ... bN durch anwenderspezifisch vorgeb-
baren Logikfunktionen verknipft werden. Dabei ist eine
Logikfunktion ein "immer WAHR", ein "UND", ein
"ODER", ein "NICHT" oder ein "VERGLEICHEN".
[0054] Insbesondere kdnnen mehrere Logikfunktio-
nen zu einer Logikbedingung zusammengefasst sein,
wobei die Logikbedingung ein Kriterium fir die Gultigkeit
eines elektronischen Schlissels 5 ist.

[0055] Dabeikdnnen in den Logikbedingungen Logik-
funktionen mit Klammern gruppiert werden.

[0056] Die Giiltigkeitskriterien kdnnen mitunterschied-
lichen Zugriffsberechtigungen verkniipft sein, so dass je
nach festgestellter Giiltigkeit unterschiedliche Zugriffe
auf die Anlage 3 freigegeben werden.

[0057] Figur 3 zeigt ein zweites Ausfiihrungsbeispiel
des Zugangssystems 1. Dieses Zugangssystem 1 unter-
scheidet sich von dem Ausflihrungsbeispiel gemaf Figur
1 nur dadurch, dass die Zugangskontrolleinheit 4 tber
ein Bussystem 10 oder eine andere Kommunikations-
schnittstelle an ein Bediengerat 11 angeschlossen ist.
Hierzu weisen die Zugangskontrolleinheit 4 und das Be-
diengerat 11 einen Busanschluss 12 auf. Das Bussystem
10 ist als nicht sicheres Bussystem 10 ausgebildet. Prin-
zipiell kann das Bediengerat 11 auch an die Steuerung
2 angeschlossen sein.
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[0058] Mittels diesem Zugangssystem 1 kann eine Be-
triebsartenwahl fir die Anlage 3 durchgefiihrt werden.
Eine Betriebsartenwahl wird dadurch initiiert, wenn die
Zugangskontrolleinheit 4 einen elektronischen Schlissel
5 liest, in welchem eine Berechtigung fir eine Betriebs-
artenwahl gespeichert ist. Die Zugangskontrolleinheit 4
sendet darauf eine Anforderung an das Bediengerat 11,
das darauf eine ausgewahlte Betriebsart zum Beispiel
wie in Anmeldung DE 10 2015 114 717 A1 beschrieben
sendet, und diese von dem Zugangssystem 1 als Signal
an die Steuerung 2 weiterleitet, wo die Betriebsart akti-
viert wird. Die Betriebsartenwahl kann fehlersicher erfol-
gen, obwohl das Bussystem 10 nicht sicher ist. Die er-
forderliche Sicherheit wird durch sichere Auswahlverfah-
ren in der Zugangskontrolleinheit 4 bzw. in dem Bedien-
gerat 11 erzielt. Die Betriebsartenwahl ist konfigurierbar
und kann so von einem Anwender vorgegeben werden.

Bezugszeichenliste
[0059]

(1) Zugangssystem

(2) Steuerung

3) Anlage

(4) Zugangskontrolleinheit
(5) elektronischer Schlissel
(6) Prozessor

(7) Ausgangsstruktur

(8) Sensoreinheit

9) Ein-/Ausgabeeinheit
(10)  Bussystem

(11)  Bediengerat

(12)  Busanschluss

a Bereich
b1 -bN  Bereiche
Patentanspriiche

1. Zugangssystem (1) zur Kontrolle eines Zugriffs auf
eine von einer Steuerung (2) gesteuerten Anlage (3),
mit einer Zugangskontrolleinheit (4) und wenigstens
einem elektronischen Schlissel (5), wobei die Zu-
gangskontrolleinheit (4) zum Lesen von in einem
elektronischen Schiliissel (5) gespeicherten Schlis-
seldaten ausgebildetist, dadurch gekennzeichnet,
dass in der Zugangskontrolleinheit (4) Kriterien vor-
gebbar sind, anhand derer die Giiltigkeit eines elek-
tronischen Schllssels (5) anhand der von diesem
gelesenen Schlisseldaten festgestellt wird, und
dass bei Erkennung eines giiltigen elektronischen
Schlussels (5) die Zugangskontrolleinheit (4) we-
nigstens ein Signal an die Steuerung (2) sendet.

2. Zugangssystem (1) nach Anspruch 1, dadurch ge-
kennzeichnet, dass die Giiltigkeit eines elektroni-
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schen Schlissels (5) anhand einer in einem nicht
beschreibbaren Speicher des elektronischen
Schlussels (5) gespeicherten Kennung festgestellt
wird.

Zugangssystem (1) nach einem der Anspriiche 1
oder 2, dadurch gekennzeichnet, dass die Giiltig-
keit eines elektronischen Schllssels (5) anhand ei-
ner Prifsumme flr im elektronischen Schlissel (5)
gespeicherte Schlisseldaten festgestellt wird.

Zugangssystem (1) nach Anspruch 3, dadurch ge-
kennzeichnet, dass der Umfang der Prifsumme
einstellbar ist.

Zugangssystem (1) nach einem der Anspriiche 1 bis
4,dadurch gekennzeichnet, dass zur Vorgabe von
Funktionen der Anlage und/oder als Kriterium fiir die
Glltigkeit eines elektronischen Schliissels (5) ver-
schiedenartige Schlisseldaten, die auf diesem elek-
tronischen Schlussel (5) gespeichert sind, mit einer
oder einer Kombination von einstellbaren Logikfunk-
tionen verknipft sind, wobei eine Logikfunktion, ins-
besondere ein "UND", ein"ODER", ein"NICHT" oder
ein "VERGLEICHEN" ist.

Zugangssystem (1) nach Anspruch 5, dadurch ge-
kennzeichnet, dass verschiedenartige Schllssel-
daten auf unterschiedlichen Bereichen eines be-
schreibbaren Speichers eines elektronischen
Schliussels (5) gespeichert sind.

Zugangssystem (1) nach einem der Anspriiche 5
oder 6, dadurch gekennzeichnet, dass mehrere
Logikfunktionen zu einer Logikbedingung zusam-
mengefasst sind, wobei die Logikbedingung ein Kri-
terium fur die Gultigkeit eines elektronischen Schlis-
sels (5) ist, und/oder durch die Logikbedingung
Funktionen der Anlage vorgegeben sind.

Zugangssystem (1) nach Anspruch 7, dadurch ge-
kennzeichnet, dass in der Logikbedingung Logik-
funktionen mit Klammern gruppiert sind.

Zugangssystem (1) nach einem der Anspriiche 1 bis
8, dadurch gekennzeichnet, dass das an die Steu-
erung (2) ausgegebene Signal ein EIN-Signal zur
Freigabe von Funktionen der Anlage (3) ist.

Zugangssystem (1) nach einem der Anspriiche 1 bis
9, dadurch gekennzeichnet, dass mit einem an die
Steuerung (2) gesendeten Signal eine Betriebsart
der Anlage (3) ausgewahlt wird.

Zugangssystem (1) nach einem der Anspriiche 1 bis
10, dadurch gekennzeichnet, dass dieses eine
fehlersichere Funktionalitdt im Sinne der Maschi-
nensicherheit aufweist.
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12.

13.

14.

15.

Zugangssystem (1) nach einem der Anspriiche 1 bis
11, dadurch gekennzeichnet, dass in einem elek-
tronischen Schliissel (5) als Schlisseldaten eine Be-
rechtigung fiir eine Betriebsartenwahl der Anlage (3)
gespeichert ist.

Zugangssystem (1) nach Anspruch 12, dadurch ge-
kennzeichnet, dass fiir eine Betriebsartenwahl die
Zugangskontrolleinheit (4) Gber ein Bussystem (10)
mit einem Bediengerat (11) verbunden ist, dass die
Zugangskontrolleinheit (4) nach Lesen einer Be-
rechtigung fur eine Betriebsartenwahl in einem elek-
tronischen Schllssel (5) eine Anforderung an das
Bediengerat (11) sendet, worauf das Bediengerat
(11) eine ausgewabhlte Betriebsart an die Zugangs-
kontrolleinheit (4) sendet, welche als Signal an die
Steuerung (2) weitergegeben wird.

Zugangssystem (1) nach Anspruch 13, dadurch ge-
kennzeichnet, dass die Moglichkeit zur Betriebsar-
tenwahl konfigurierbar ist.

Verfahren zur Kontrolle eines Zugriffs auf eine von
einer Steuerung (2) gesteuerten Anlage (3) mittels
eines Zugangssystems (1) mit einer Zugangskont-
rolleinheit (4) und wenigstens einem elektronischen
Schlussel (5), wobei die Zugangskontrolleinheit (4)
zum Lesen von in einem elektronischen Schlissel
(5) gespeicherten Schlisseldaten ausgebildet ist,
dadurch gekennzeichnet, dass in der Zugangs-
kontrolleinheit (4) Kriterien vorgebbar sind, anhand
derer die Giiltigkeit eines elektronischen Schliissels
anhand der von diesem gelesenen Schlisseldaten
festgestellt wird, und dass bei Erkennung eines giil-
tigen elektronischen Schlissels (5) die Zugangskon-
trolleinheit (4) wenigstens ein Signal an die Steue-
rung (2) sendet.
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