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(54) LICHTSIGNALANLAGE MIT SCHUTZ VOR EINEM MASTANGRIFF

(57) Lichtsignalanlage (10) zum Schutz vor einem
Mastangriff, umfassend mindestens einen Signalgeber
(11) mit mindestens einem Signalfeld (13, 14, 15) und
eine Signalsteuerungseinrichtung (12) zur Steuerung
des Signalgebers(11), wobei an jedem Signalfeld (13,
14, 15) des Signalgeber (11) mindestens eine Sensor-
einrichtung (16, 17, 18) angeordnet ist, die die Farbe des
vom Signalfeld (13, 14, 15) ausgestrahlten Lichts detek-
tiert und einen gemessenen Farbwert an die Signalsteu-
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erungseinrichtung (12) Gbermittelt,

wobei die Signalsteuerungseinrichtung (12) derart aus-
gebildet ist, jeweils den empfangenen Farbwert der Sen-
soreinrichtung (16, 17, 18) dem Signalfeld (13, 14, 15),
an dem die Sensoreinrichtung (16, 17, 18) angeordnet
ist, zuzuordnen und mit einem vorgegebenen Sollwert
zu vergleichen, und bei einer Abweichung vom Sollwert
eine Aktion auszufiihren.

" ////"'

7
4
[
1
i
7
]
7
7
7
7
1
i
7
7
7
7
i
[
[
{
7
{
{
g
7
4
[
[
|
7
g
7
1
b

~19

b e CAR R

10
9 s~
/
9
/
9
/
12
/
m~{11]als]c
13[ Y | n %
141 n{n
1510y [%x

co 1

Printed by Jouve, 75001 PARIS (FR)



1 EP 3 599 595 A1 2

Beschreibung

[0001] Die Erfindung betrifft eine Lichtsignalanlage,
sowie eine Sensoreinrichtung und einen Signalgeber zur
Verwendung in der Lichtsignalanlage, sowie ein Verfah-
ren zum Schutz einer Lichtsignalanlage vor einem Mast-
angriff.

[0002] Lichtsignalanlagen, beispielsweise Ampelanla-
gen, werden eingesetzt, um Verkehrsstrome an Kreu-
zungen zu regeln. Fir Lichtsignalanlagen gelten seit vie-
len Jahren umfangreiche Betriebssicherheits-Richtlini-
en, die Sicherheit der Signal-/Datenibertragung von
Steuerungssignalen dieser Anlagen ist dagegen erst in
den letzten Jahren verstarkt im Fokus. Die Aufrechter-
haltung der Datenintegritat ist dabei ein Hauptsicher-
heitsziel.

Beidiesen Uberlegungen wird die Verkabelung der Licht-
signalgeber, die zumeist an Masten montiert sind und
Uber Kabel mit einer Steuerungseinrichtung der Lichtsig-
nalgeber verbunden sind, aulRer Acht gelassen, da diese
typischerweise nichtim Kontext einer IT-Sicherheitsana-
lyse betrachtet werden. Es ist allerdings einfach moglich,
korrekt verbundene Kabel zwischen den Lichtsignalge-
bern und einer Steuerungseinrichtung zu manipulieren,
beispielsweise indem man eine Montageklappe an ei-
nem Ampelmast 6ffnet. Diese sind typischerweise nicht
speziell gesichert, sondern oftmals mit einfachem Werk-
zeug zu 6ffnen. Ein Angreifer kdnnte so eine gefahrliche
Situation auf einer Kreuzung herstellen, ohne dass die
Betriebssicherheits-Komponente der Steuerungsein-
richtung diese Situation erkennen kann und die Lichtsig-
nalanlage in einen sicheren Zustand, beispielsweise alle
Signalgeber aus oder gelb blinkende Signalgebe, brin-
gen konnte. Eine derartige Manipulation der Verkabe-
lung von Lichtsignalanlagen wird als Mastangriff be-
zeichnet.

[0003] Bekannt sind elektronische Uberwachungs-
schaltungen, beispielsweise Sicherungen oder Fehler-
stromschutzschalter, die Strom- und Spannungswerte
der Leuchtmittel in den Signalgebern, permanent tber-
wachen. Bei Uber- oder Unterschreitung der Grenzwerte
wird der Eingangsstrom sofort unterbrochen, sodass das
Signal sicher abgeschaltet werden kann. Bei Unter-
schreitung kann eine defekte Lampe detektiert werden.
[0004] Der oben beschriebene Mastangriff konnte
hierdurch nur indirekt verhindert werden, indem wahrend
dem Umstecken der Kabel die Grenzwerte nicht einge-
halten werden und die Lichtsignalanlage deshalb ab-
schaltet. Wenn vor dem Wiedereinschalten aber nicht
alle Lampenzuordnungen kontrolliert werden, wird der
Angriff nicht erkannt.

[0005] Bekannt sind aulRerdem Verfahren, die mes-
sen, ob ein Lichtsignal wirklich leuchtet. Dabei wird tber
ein

Lichtmessgerat oder Helligkeitssensor die Helligkeit der
Lampe (Signalgeber) gemessen. Es wird also nur fest-
gestellt, dass ein Signal gegeben wird, aber nicht dedi-
ziert welches. Die Kabel, Uber die die Messergebnisse
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an die Steuerungseinrichtung gemeldet werden, werden
aber bei einer integrierten Lésung ebenfalls durch die
Masten geflihrt, so dass der Angreifer lediglich zusatzlich
zuden Lichtsignalen auch die Kabel der Messergebnisse
passend umstecken muss.

[0006] Es ist daher die Aufgabe der Erfindung, eine
Lichtsignalanlage zu schaffen, die einen derartigen
Mastangriff zuverlassig erkennt und verhindert.

[0007] Die Aufgabe wird durch die in den unabhangi-
gen Anspriichen beschriebenen MalRnahmen gelést. In
den Unteransprichen sind vorteilhafte Weiterbildungen
der Erfindung dargestellt.

[0008] GemaR einem ersten Aspekt betrifft die Erfin-
dung eine Lichtsignalanlage mit Schutz vor einem Mast-
angriff, umfassend mindestens einen Signalgeber mit
mindestens einem Signalfeld und eine Signalsteue-
rungseinrichtung zur Steuerung des Signalgebers, wobei
an jedem Signalfeld des Signalgebers mindestens eine
Sensoreinrichtung angeordnetiist, die die Farbe des vom
Signalfeld ausgestrahlten Lichts detektiert und einen ge-
messenen Farbwert an die Signalsteuerungseinrichtung
Ubermittelt, wobei die Signalsteuerungseinrichtung der-
art ausgebildet ist, jeweils den empfangenen Farbwert
der Sensoreinrichtung dem Signalfeld, an dem die Uber-
mittelnde Sensoreinrichtung angeordnet ist, zuzuordnen
und fortlaufend mit einem vorgegebenen Sollwert zu ver-
gleichen, und bei einer Abweichung vom Sollwert eine
Aktion auszufiihren.

[0009] Somit liegt eine feste Zuordnung zwischen je-
dem Signalfeld und einer Sensoreinrichtung vor. Durch
den Vergleich des von einer Sensoreinrichtung gemes-
senen Farbwerts eines Signalgebers mit einem fiir die-
sen Signalgeber in der Signalsteuerungseinrichtung vor-
liegenden Sollwert kann zuverlassig ein fehlerhaftes
Lichtsignal erkannt werden. Die Signalsteuerungsein-
richtung Uberprift bevorzugtkontinuierlich, ob Farbwerte
von der Sensoreinrichtung empfangen werden. Somit
wird fortlaufend Uberprift, ob beispielsweise ein rotes
Signalfeld zur vorgesehenen Zeit auch wirklich rot leuch-
tet. Werden Kabel fir Signalgeber, beispielsweise Sig-
naldraht fiir das Signalfeld "rot" mit dem Signaldraht fir
das Signalfeld "griin" vertauscht und gleichzeitig Mess-
draht zu den zugeordneten Sensoreinrichtungen ver-
tauscht, wird dennoch eine falsche Zuordnung detektiert,
da das erwartete rote Signal als griines Signal erkannt
wird und umgekehrt ein erwartetes griines Signal als ro-
tes Signal und damit als vom Sollwert abweichend de-
tektiert wird.

[0010] In einer vorteilhaften Ausfiihrungsform detek-
tiert die mindestens eine Sensoreinrichtung zusatzlich
eine Helligkeit des vom jeweiligen Signalfeld ausge-
strahlten Lichts und Gbermittelt einen ermittelten Hellig-
keitswert an die Signalsteuerungseinrichtung. Die Sig-
nalsteuerungseinrichtung ordnet jeweils den empfange-
nen Helligkeitswert der Sensoreinrichtung dem Signal-
feld, an dem die Sensoreinrichtung angeordnet ist, zu
und vergleicht diesen mit einem vorgegebenen Sollwert,
und fuihrt bei einer Abweichung vom Sollwert eine Aktion



3 EP 3 599 595 A1 4

aus.
[0011] Somit kann auch ein defektes Signalfeld bzw.
ein defektes Leuchtmittel des Signalfeldes erkannt wer-
den. Beieiner Uber- oder Unterschreitung des Sollwertes
fuhrt die Signalsteuerungseinrichtung eine Aktion aus.
Beispielsweise werden alle an eine Signalsteuerungs-
einrichtung angeschlossenen Signalgeberin einen Blink-
modus geschaltet oder ganz abgeschaltet.

[0012] In einer vorteilhaften Ausfliihrungsform ist jede
Sensoreinrichtung tber einen elektrisch leitenden Mess-
draht mit der Signalsteuerungseinrichtung verbunden.
[0013] Dies ermdglicht eine einfache, unkomplizierte
Ausbildung der Sensoreinrichtung sowie der Signalsteu-
erungseinrichtung.

[0014] In einer vorteilhaften Ausfliihrungsform ist jede
der Sensoreinrichtungen derart ausgebildet, eine Sen-
sorkennung der Sensoreinrichtung zusammen mit dem
Farb- und/oder Helligkeitswert an die Signalsteuerungs-
einrichtung zu Ubermitteln, und wobei in der Signalsteu-
erungseinrichtung eine feste Zuordnung zwischen Licht-
signal und Sensorkennung eingerichtet ist.

[0015] Somit kdnnen Farb- und/oder Helligkeitswert,
im Weiteren auch kurz als Messwerte bezeichnet, von
mehreren Sensoreinrichtungen liber einen einzigen, ge-
meinsamen Draht bzw. Leitung, der bzw. die beispiels-
weise als eine Busverbindung ausgebildet ist, Gbermittelt
werden und weiterhin der detektierenden Sensoreinrich-
tung zugeordnet werden.

[0016] In einer vorteilhaften Ausfliihrungsform ist jede
der Sensoreinrichtungen derart ausgebildet, die zu tiber-
tragene Information, umfassend insbesondere die Mess-
werte und die Sensorkennung und eventuell weitere Da-
ten, in eine digitale Information zu wandeln und diese
kryptographisch geschitzt, bevorzugt mit einem Nach-
richtenauthentisierungscode oder mit einer digitalen Si-
gnatur, die abhangig von der zu ubertragende Informa-
tion gebildet wird, zu Ubertragen.

[0017] Zu Ubertragende Informationen sind insbeson-
dere die Messwerte und optional die Sensorkennung und
eventuell weitere Daten. Diese Information wird bevor-
zugt in eine digitale Information gewandelt. Die digitale
Information wird dann kryptographisch geschitzt tber-
tragen, indem bevorzugt ein Nachrichtenauthentisie-
rungscode oder eine digitalen Signatur, die abhangig von
der zu Ubertragende Information gebildet wird, zusam-
men mit der Information Uibertragen wird. Die Signalsteu-
erungseinrichtung kann somit die Integritat der Uibertra-
genen Messwerte und die Authentizitat des Senders, al-
so der detektierenden Sensoreinrichtung, Uberprifen.
Somit kdnnen durch einen unerlaubten Dritten einge-
speiste oder manipulierte Messwerte erkannt und
MaRnahmen von der Signalsteuerungseinrichtung er-
griffen werden.

[0018] In einer vorteilhaften Ausfiihrungsform ist je-
weils mindestens ein Sensor der Sensoreinrichtung zwi-
schen einem Leuchtmittel und einem optischen Element
eines jeden Signalfeldes angeordnet.

[0019] Eine so angeordnete Sensoreinrichtung ist vor-
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teilhafterweise vor dueren Storeinflissen, wie Staub,
Regen, Umgebungslicht etc. geschitzt. Andererseits
kann bei einem Leuchtmittel, das einfarbiges Licht emit-
tiert, die Farbe Uiber eine Reflexion von einem eingefarb-
ten optischen Element, wie beispielsweise einer Streu-
scheibe, ermittelt werden.

[0020] In einer vorteilhaften Ausfiihrungsform ist min-
destens ein Sensor der Sensoreinrichtung auf der dem
Leuchtmittel abgewandten Seite eines optischen Ele-
ments eines jeden Signalfeldes angeordnet.

[0021] Dadurch ist insbesondere bei einem einfarbi-
gen Lichtemittierenden Leuchtmittel die Farbe durch das
vom optischen Element transmittierte Licht zuverlassig
messbar.

[0022] Optional umfasst die Sensoreinrichtung min-
destens einen Lichtleiter, der mit dem Sensor und mit
dem optischen Element des Signalfeldes gekoppelt ist
und somit eine zuverlassige Messung des Farbwerts und
des Helligkeitswertes mit geringem Einfluss von Licht von
aulen oder einfarbigem Licht, das von einem einfarbigen
Leuchtmittel emittiert wird, ermdglicht.

[0023] GemaR einem zweiten Aspekt betrifft die Erfin-
dung eine Sensoreinrichtung zur Verwendung in einer
Lichtsignalanlage, umfassend mindestens einen Sen-
sor, eine Auswerteeinheit, und eine Ausgabeeinheit, wo-
bei

der mindestens eine Sensor derart ausgebildet ist, die
Farbe und/oder Helligkeit eines vom Leuchtmittel des
vom Signalfeld ausgestrahlten Lichts zu detektieren,
die Auswerteeinheit derart ausgebildet, ist eine Sensor-
kennung der Sensoreinrichtung zu generieren, und die
Ausgabeeinheit derart ausgebildet ist den gemessenen
Farb- und/oder Helligkeitswert an die Signalsteuerungs-
einrichtung zu Ubermitteln.

[0024] Eine solche Sensoreinrichtung kennzeichnet
selbststéndig die von lhr bereitgestellten Messwerte und
erlaubt somit eine einfache Zuordnung des detektierten
Farb- und Helligkeitswerte zu einem Signalgeber, an der
die Sensoreinrichtung angeordnet ist.

[0025] In einer vorteilhaften Ausfiihrungsform umfasst
die Sensoreinrichtung zusatzlich eine Kryptoeinheit, die
derart ausgebildet ist, die zu Ubertragende Information
kryptographisch zu schitzen, bevorzugt einen Nachrich-
tenauthentisierungscode oder eine digitale Signatur tGiber
die zu Ubertragende Information zu erzeugen.

[0026] Somitistkeine zusatzliche, physisch eigenstan-
dige kryptographische Komponente notwendig. Eine Ma-
nipulation der Messwerte ist somit sehr aufwandig, da
beispielsweise an mehreren Signalgebern und somit
mehreren Sensoreinheiten die kryptographische Einheit
manipuliert werden misste.

[0027] Ineiner vorteilhaften Ausfiihrungsform umfasst
die Auswerteeinrichtung zusatzlich einen Zahler, der ei-
nen eindeutigen Zahlerwert flr jede zu Ubertragende In-
formation zur Ubermittlung bereitstellt.

[0028] Dies verhindert eine Manipulation der Sensor-
information durch wiederholtes Senden derselben Sen-
sorinformation.
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[0029] GemaR einem dritten Aspekt betrifft die Erfin-
dung einen Signalgeber umfassend mindestens ein Si-
gnalfeld, wobei an jedes der mindestens einen Signal-
felder mindestens eine Sensoreinrichtung angeordnet
ist, die die Farbe und/oder die Helligkeit eines vom
Leuchtmittel des Signalfelds ausgestrahlten Lichts de-
tektiert und einen gemessenen Farb- und/oder Hellig-
keitswert bereitstellt.

[0030] GemaR einem vierten Aspekt betrifft die Erfin-
dung ein Verfahren zum Schutz einer Lichtsignalanlage
vor einem Mastangriff, wobei die Lichtsignalanlage min-
destens einen Signalgeber mit mindestens einem Sig-
nalfeld und eine Signalsteuerungseinrichtung zur Steu-
erung des Signalgebers umfasst, mit den Verfahrens-
schritten:

- Detektieren einer Farbe und/oder Helligkeit des vom
jedem Signalfeld ausgestrahlten Lichts durch jeweils
mindestens eine Sensoreinrichtung, die an jedem
Signalfeld des Signalgeber angeordnete ist,

- Ubermitteln des gemessenen Farb- und/oder Hellig-
keitswertes an die Signalsteuerungseinrichtung,

- Zuordnen der jeweils empfangenen Farb- und/oder
Helligkeitswertes der Sensoreinrichtung zu dem Si-
gnalfeld, an dem die Sensoreinrichtung angeordnet
ist durch die Signalsteuerungseinrichtung,

- fortlaufend Vergleichen des empfangenen Farb-
und/oder Helligkeitswertes mit einem vorgegebenen
Sollwert die Signalsteuerungseinrichtung, und

- Ausfuihren einer Aktion bei einer Abweichung vom
Sollwert durch die Signalsteuerungseinrichtung.

[0031] In einer vorteilhaften Ausflihrungsform sendet
die Signalsteuerungseinrichtung eine Warnmeldung an
eine Uberwachungseinrichtung sendet.

[0032] Die jeweilige "Einheit", zum Beispiel Auswerte-
einheit oder Kryptoeinheit, kann hardwaretechnisch
und/oder auch softwaretechnisch implementiert sein. Bei
einer hardwaretechnischen Implementierung kann die
jeweilige Einheit als Vorrichtung oder als Teil einer Vor-
richtung, zum Beispiel als Mikroprozessor ausgebildet
sein. Bei einer softwaretechnischen Implementierung
kann die jeweilige Einheit als Computerprogrammpro-
dukt, als eine Funktion, als eine Routine, als Teil eines
Programmcodes oder als ausflihrbares Objekt ausgebil-
det sein.

[0033] Ausfiihrungsbeispiele der erfindungsgemalen
Vorrichtungen und des erfindungsgemafen Verfahrens
sind in den Zeichnungen beispielhaft dargestellt und wer-
den anhand der nachfolgenden Beschreibung naher er-
lautert. Es zeigen:

Figur 1  ein Ausflihrungsbeispiel einer erfindungsge-
malen Lichtsignalanlage in schematischer
Darstellung;

Figur 2  ein Ausfihrungsbeispiel eines erfindungsge-

maflen Signalgebers in schematischer Dar-
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stellung;
Figur 3  ein Ausflihrungsbeispiel einer erfindungsge-
maflen Sensoreinrichtung in Blockdarstel-
lung; und
Figur4 ein Ausfiihrungsbeispiel des erfindungsge-
mafRen Verfahrens als Ablaufdiagramm.

[0034] Einander entsprechende Teile sind in allen Fi-
guren mit den gleichen Bezugszeichen versehen.
[0035] Figur 1 zeigt eine Lichtsignalanlage 10, umfas-
send einen Signalgeber 11 mit drei Signalfeldern 13, 14,
15 und ist Giblicherweise an einem Masten 19 befestigt.
Signalfeld 13 zeigt beispielsweise ein rotes Licht, Signal-
feld 14 zeigt beispielsweise ein gelbes Licht und Signal-
feld 15 zeigt beispielsweise ein griines Licht, wenn das
entsprechende Signalfeld aktiviert wird. Dazu umfasst
jedes Signalfeld 13, 14, 15 ein Leuchtmittel, beispiels-
weise eine Halogenlampe oder eine Licht emittierende
Halbleiterdiode, auch als LED bezeichnet.

[0036] Jedes einzelne Signalfeld 13, 14, 15 ist Ubli-
cherweise mit jeweils einem Signaldraht 8, der auch als
Adernpaar ausgebildet sein kann, mit einer Signalsteu-
erungseinrichtung 12 verbunden. Uber den Signaldraht
8 wird das Signalfeld aktiviert bzw. ein- und ausgeschal-
tet. An jedem Signalfeld 13, 14, 15 des Signalgebers 11
isteine Sensoreinrichtung 16, 17, 18 angeordnet, dieden
aktuellen Farbwert und optional zusatzlich den Hellig-
keitswert des Signalfelds detektiert. Jede einzelne Sen-
soreinrichtung 16, 17, 18 ist Ublicherweise mit jeweils
einem Messdraht 9, der auch als Adernpaar ausgebildet
sein kann, mit einer Signalsteuerungseinrichtung 12 ver-
bunden. Der gemessene Farb- und/oder Helligkeitswert
einer Sensoreinrichtung wird tber einen Messdraht 9 an
die Signalsteuerungseinrichtung 12 tibermittelt.

[0037] Ublicherweise sind die Signaldréhte 8 sowie die
Messdrahte 9 durch den Masten 19 des Signalgebers 11
gefiihrt und mit der Signalsteuerungseinrichtung 12, die
Ublicherweise in der Nahe des Signalgebers angeordnet
ist, verbunden und uUbermitteln analoge Signale. Die
Messwerte kénnen in den Messdrahten 9 auch als digi-
tale Signale tbertragen werden. Die Messdrahte 9 von
den Sensoreinrichtungen 16, 17, 18 kénnen als separate
einzelne Drahte bzw. Leitungen oder auch zu einem Lei-
tungsbus zusammengefasst zur Signalsteuerungsein-
richtung 12 geflihrt werden.

[0038] Als Mastangriff wird eine Manipulation der Sig-
naldrahte 8 durch einen unbefugten Dritten bezeichnet,
da die Signaldrahte 8 liblicherweise uber eine Klappe im
Mast 19 des Signalgebers 11 fur Wartungspersonal zu-
ganglich sind. Werden beispielsweise die Signaldrahte,
die den Signalgeber 13 fiir rotes Licht mit dem Signald-
raht des Signalgebers 15 fir griines Licht vertauscht, so
kann es zu einer Gefahrensituation durch falsches Ein-
fahren von Verkehrsteilnehmern in eine Kreuzung kom-
men.

[0039] Eine solche Manipulation kann durch die Zu-
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ordnung der jeweils mindestens einen Sensoreinrichtung
16, 17,18 zu jedem Signalfeld 13, 14, 15 erkannt werden,
indem jeder Sensor die Farbe und optional auch die Hel-
ligkeit des nach auf3erhalb des Signalfeldes abgestrahl-
ten Lichts misst oder ermittelt. In der Signalsteuerungs-
anlage 12 ist eine feste Zuordnung zwischen jedem Si-
gnalfeld 13, 14, 15 und dem an dem jeweiligen Signalfeld
13, 14, 15 angeordneten Sensoreinrichtung 16, 17, 18
eingerichtet. Die in der Signalsteuerungseinrichtung 12
dargestellte Tabelle 7 reprasentiert den Signalgeber 11
mit den einzelnen Signalfeldern 13, 14, 15, siehe erste
Spalte der Tabelle 7.

In der Spalte A ist der jeweilige aktuelle Sollwert des ent-
sprechenden Signalfeldes angegeben. In der Spalte B
werden kontinuierlich die Messwerte beziehungsweise
eine Reprasentation dieser, hier durch n, y angedeutet,
angezeigt.

[0040] Die Signalsteuerungseinrichtung 12 Uberpruft
fortlaufend, ob Messwerte von jeder Sensoreinrichtung
16, 17, 18 empfangen werden beziehungsweise bereit-
gestellt werden. Des Weiteren iberprift die Signalsteu-
erungseinrichtung 12, ob der Gibermittelte Farb-und/oder
Helligkeitswert mit dem erwarteten Lichtsignal entspre-
chend der Spalte A ibereinstimmt. Dazu wird Uberprift,
ob der Farb- und/oder Helligkeitswert einen Sollwert er-
fullt und insbesondere innerhalb eines vorgegebenen
oberen und unteren Grenzwertes liegt. Somit wird also
festgestellt, ob beispielsweise der rote Signalgeber 13
auch tatsachlich rot in einem vorgegeben Helligkeitsin-
tervall leuchtet. Bei einer Uber- oder Unterschreitung der
Sollwerte kann die Signalsteuerungseinrichtung 12 mit
einer Aktion reagieren, insbesondere die Lichtsignalan-
lage in einen "sicheren" Zustand bringen. Eine solche
Aktion ist es beispielsweise bei allen Signalgeber, die fiir
eine bestimmte Kreuzung an die Signalsteuerungsein-
richtung 12 angeschlossen sind, das Signalfeld gelb, hier
also Signalfeld 14, blinkend einzustellen. Sollte eine Ma-
nipulation dazu gefiihrt haben, dass in diesem Zustand
andere Farben blinken, oder keine Signalfelderleuchten,
kann die Signalsteuerungseinrichtung 12 die gesamte
Lichtsignalanlage 10 ausschalten.

[0041] Fallt ein Signalfeld, beispielsweise Signalfeld
15, aus, wird der Sensor 18 dies detektieren, beispiels-
weise indem der Helligkeitswert unter dem vorbestimm-
ten Sollwert liegt oder der Farbwert nicht mit dem gege-
benen Farbwert tbereinstimmt. Die Signalsteuerungs-
einrichtung 12 ermittelt anhand des fehlenden Messwer-
tes oder einem Messwert aul3erhalb des Sollbereichs,
dass zum Beispiel das Signalfeld 15 nicht griin leuchtet.
In diesem Fall wird die Lichtsignalanlage in einen siche-
ren Zustand geschaltet, zum Beispiel alle Signalfelder
ausgeschaltet.

[0042] Mit Hilfe der Sensoreinrichtungen 16, 17, 18
kann einfach ein Angriff durch Umstecken der Signal-
dréhte 8 zwischen Signalfeldern 13, 14, 15 und Signal-
steuerungseinrichtung 12 erkannt werden.

[0043] Wurden der Signaldraht beispielsweise des ro-
ten Signalfeldes 13 mit dem Signaldraht des griinen Si-
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gnalfelds 15 vertauscht, und schaltet die Signalsteue-
rungseinrichtung 12 das vermeintlich rote Signalfeld 13
an, so leuchtet das griine Signalfeld 15. Die Sensorein-
richtung 18 des griinen Signalfelds 15 wiirde einen gri-
nen Farbwert melden. Die Spalten A und B der Zuord-
nungstabelle 7 in der Signalsteuerungseinrichtung 12
wirden in diesem Fall nicht Gbereinstimmen und somit
eine Manipulation erkannt und eine MaRnahme ergriffen.
[0044] Werden zusatzlich die Messdrahte 9 der glei-
chen Signalfelder 13 und 15 vertauscht und schaltet die
Signalsteuerungseinrichtung 12 das rote Signalfeld 13
ein, so leuchtet das griine Signalfeld 15. Die Sensorein-
richtung 18, die dem griinen Signalfeld 15 zugeordnet
ist, wiirde in diesem Fall keine oder zu geringe Hellig-
keits- und Farbwerte melden, wahrend der Sensor 16,
der dem roten Signalfeld 13 zugeordnet ist, einen griinen
Farbwert beziehungsweise Helligkeitswert melden. Da
nun die dem roten Signalfeld 13 zugeordnete Sensorein-
richtung 16 "griin" statt dem Sollwert "rot" meldet, wird
die Manipulation durch die Signalsteuerungseinrichtung
12 erkannt.

[0045] Die Sensoreinrichtungen 16, 17, 18 kdénnen
auch nur eine Information bezliglich des Farbwertes lie-
fern. Dadurch kann die Logik in der Signalsteuerungs-
einheit 12 auf einen Farbvergleich reduziert und somit
vereinfacht werden.

[0046] Alternativ zu einer Ubertragung der Farb-
und/oder Helligkeitswerte tber einen Messdraht 9, kann
diese Information auch uber eine Funkverbindung von
der jeweiligen Sensoreinrichtung 16, 17, 18 in der Sig-
nalsteuerungseinrichtung 12 ibertragen werden. Dabei
Information mehrerer Sensoreinrichtungen, beispiels-
weise aller Sensoreinrichtungen 16, 17, 18 des Signal-
gebers 11, kann auch Uber eine einzige gemeinsame
Funkverbindung libertragen werden. Dazu muss der Si-
gnalgeber 11 oder alternativ die Sensoreinrichtungen 16,
17, 18 sowie die Signalsteuerungseinrichtung 12 einen
Funksender umfassen. Signalgeber 11 und Signalsteu-
erungseinrichtung 12 kdnnen optional noch einen Tran-
sceiver umfassen, der sowohl das Senden als auch den
Empfang von Funksignalen ermdglicht.

[0047] Um eine Integritdt der Ubertragenen Farb-
und/oder Helligkeitswerte detektieren zu kénnen, wird
beispielsweise ein aktuell detektierter Messwert zusam-
men mit der Sensorkennung der detektierenden Senso-
reinrichtung kryptographisch geschiitzt Gibertragen. Dies
kann beispielsweise durch die Bildung eines Nachrich-
ten-Authentisierungscodes liber die zu Gbertragende In-
formation oder eine Signatur dieser Information erfolgen,
der mit der Information zwischen Sensoreinrichtung und
Signalsteuerungseinrichtung 12 ibertragen wird. Dabei
wird jeweils abhangig von der Information mit Hilfe eines
Geheimnisses, wie beispielsweise einem kryptographi-
schen Schlissel, ein Nachrichten-Authentisierungscode
bzw. eine Signatur erstellt, der nur durch einen zugehd-
rigen Schlissel auf Seiten der Signalsteuerungseinrich-
tung 12 Uberprift werden kann. Wurde die geschitzt In-
formation verandert, stimmt ein in der Signalsteuerungs-
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einrichtung 12 ermittelter Nachrichten-Authentisierung-
scode oder eine digitale Signatur nicht mit dem mit der
Nachricht empfangenen Nachricht-Authentisierungs-
code oder digitalen Signatur Uberein.

[0048] Figur 2 zeigt einen Signalgeber 20 mit einem
Signalfeld 28, das an einem Mast 29 befestigt ist. Der
Signalgeber 20 kann beispielsweise in einer vorher be-
schriebenen Lichtsignalanlage enthalten sein. Das Sig-
nalfeld 28 umfasst ein Gehause 27, in dem ein Leucht-
mittel 21, beispielsweise eine Halogenleuchte oder eine
Leuchtdiode, angeordnet ist. An der dem Leuchtmittel
gegenuber liegenden Seite des Gehauses 27 ist ein op-
tisches Element 22 angeordnet, das beispielsweise als
Linse oder als Streuscheibe ausgebildetist. Das optische
Element 22 kann beispielsweise zusatzlich durch eine
Maske zur Anzeige von Symbolen ausgestattet sein.
[0049] Um eine Manipulation der Lichtsignalanlage
wirkungsvoll beurteilen zu kdénnen, ist das einem Ver-
kehrsteilnehmer sichtbare Lichtsignal zu detektieren. Ei-
ne Sensoreinrichtung 26 ist daher derart anzuordnen,
das vom Leuchtmittel durch das optische Element abge-
strahlte Licht zu detektieren bzw. die Aussage uber die-
ses Licht treffen zu kénnen.

[0050] Das Leuchtmittel 21 emittiert beispielsweise
einfarbiges, bevorzugt weilles Licht, das beispielsweise
durch eine eingefarbte Streuscheibe von aullen als ein-
farbiges Licht, beispielsweise rot, gelb oder griin, sicht-
bar ist. Eine Sensoreinrichtung 26 kann beispielsweise
am Gehause 27 befestigt sein. Ein zur Sensoreinrichtung
26 gehorender Sensor 23 ist innerhalb des Gehauses
27, zwischen dem Leuchtmittel 21 und dem optischen
Element 22 angeordnet. Ein solcher Sensor eignet sich
insbesondere zur Detektion von farbig abgestrahltem
Lichtdes Leuchtmittels 21. In einem solchen Fall emittiert
das Leuchtmittel 21 wahlweise die nach auRen sichtbare
Farbe.

[0051] Emittiert das Leuchtmittel 21 beispielsweise
einfarbiges, bevorzugt weilles Licht, das beispielsweise
durch eine eingefarbte Streuscheibe als optischem Ele-
ment 22 von aulBen als beispielsweise rotes, gelbes oder
grunes Licht erscheint, so kann der Sensor 23 durch die
Detektion von zurlickgestreutem Licht von der farbigen
Streuscheibe die Farbe des nach aulRen sichtbaren Lich-
tes des Signalfeldes 28 detektieren.

[0052] Ein Sensor 24 einer Sensoreinrichtung 26 kann
zusatzlich mit einem Lichtleiter 29 verbunden sein. Be-
vorzugterweise ist ein Ende des Lichtleiter 29 mit dem
Sensor 24 gekoppelt, das anderen Ende mit dem opti-
schen Element 22 gekoppelt, so dass das durch das op-
tische Element 22 reflektierte Licht ohne Stérung durch
das vom Leuchtmittel 21 direkt emittierte Licht oder durch
von aullerhalb des Gehauses durch das optische Ele-
ment 22 einfallende Licht verfalscht wird. Der Lichtleiter
29 kann damit auch Teil des optischen Elements 22 sein.
[0053] Ein Sensor 25 kann aulRerdem auf der dem
Leuchtmittel 21 gegeniliberliegenden Seite des opti-
schen Elementes 22 angeordnet sein. Ein solcher Sen-
sor, der mitder Sensoreinrichtung 26 verbunden ist, kann
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insbesondere direkt das durch das optische Element 22
transmittierte Licht detektieren.

[0054] Figur 3 zeigt nun eine Sensoreinrichtung 30 im
Detail. Die Sensoreinrichtung 30 umfassteinen Farbsen-
sor 32 sowie optional einen Helligkeitssensor 31, der die
Helligkeit des vom Leuchtmittel 21 emittierten Lichtes
misst. Die Sensoreinrichtung 30 umfasst des Weiteren
eine Auswerteeinheit 33, die die detektierte Farbe bezie-
hungsweise die detektierte Helligkeit beispielsweise in
ein digitales Signal umwandelt beziehungsweise einen
Wert zuordnet. Die Auswerteeinheit 33 ist des Weiteren
derart ausgebildet, eine Kennung der Sensoreinrichtung
30, die die Sensoreinrichtung eindeutig kennzeichnet, zu
bilden. Des Weiteren erzeugt die Auswerteeinheit 33 ei-
nen Zeitstempel oder einen Zahlerwert, der fiir jede Gber-
tragene Information inkrementiert wird, und fiigt diese
dem aktuell ermittelten Messwert beziehungsweise
Messwerten bei.

[0055] Die Sensoreinrichtung 30 umfasst des Weite-
ren eine Kryptoeinheit 34, die derart ausgebildet ist, die
zu Ubertragenden Informationen, also die Messwerte so-
wie Sensorkennung und Zahlerwert oder Zeitstempel, zu
codieren. Die genannten Informationen beziehungswei-
se Daten werden Uber eine Ausgabeeinheit 35 bereitge-
stellt beziehungsweise an die Signalsteuerungseinrich-
tung 12 Gbermittelt.

[0056] Figur 4 stellt schematisch ein Verfahren zum
Schutz einer Lichtsignalanlage 10 vor einem Mastangriff
dar. In einem ersten Verfahrensschritt S1 wird eine Farbe
und/oder Helligkeit des von jedem Signalfeld ausge-
strahlten Lichts durch jeweils mindestens eine Sensor-
einrichtung, 16, 17, 18, die an jedem Signalfeld des Si-
gnalgebers angeordnet ist, detektiert. In Verfahrens-
schritt 2 wird nun der gemessene Farb- und/oder Hellig-
keitswert an die Signalsteuerungseinrichtung 12 tber-
mittelt. Anschlielend, im Verfahrensschritt S3, wird der
jeweils empfangene Farb- und/oder Helligkeitswert der
Sensoreinrichtung zu dem Signalfeld, an dem sie Sen-
soreinrichtung angeordnet ist, durch die Signalsteue-
rungseinrichtung zugeordnet. Durch Vergleichen, siehe
Verfahrensschritt S4, des empfangenen Farb- und/oder
Helligkeitswertes mit einem vorgegebenen Sollwert in
der Signalsteuerungseinrichtung 12 werden die empfan-
genen Messwerte Uberpriift. Wird eine Abweichung der
empfangenen Messwerte von den Sollwerten durch die
Signalsteuerungseinrichtung 12 ermittelt, wird in der Si-
gnalsteuerungseinrichtung 12 eine Aktion ausgefiihrt,
insbesondere eine Aktion, die die Lichtsignalanlage in
einen fur den Verkehrsfluss und den zu regelnden Stra-
Renbereich sichere Schaltung fiihrt. Zusatzlich kann die
Signalsteuerungseinrichtung auch eine Warnmeldung
an eine Uberwachungseinrichtung, nicht dargestellt,
senden.

[0057] Durch das vorgeschlagene Verfahren kann die
Integritat der Anzeige der zu einer Ampelphase fiihren-
den Farbe der Lichtsignalanlage sichergestellt werden.
Eine Manipulation an der Verkabelung beziehungsweise
Verdrahtung kann durch die Signalsteuerungseinrich-
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tung aufgedeckt und die Lichtsignalanlage in einen si-
cheren Zustand gebracht werden.

[0058] Alle beschriebenen und/oder gezeichneten
Merkmale kénnen im Rahmen der Erfindung vorteilhaft
miteinander kombiniert werden. Die Erfindung ist nicht
auf die beschriebenen Ausfiihrungsbeispiele be-
schrankt.

Patentanspriiche

1.

Lichtsignalanlage (10) zum Schutz vor einem Mast-
angriff, umfassend mindestens einen Signalgeber
(11) mit mindestens einem Signalfeld (13, 14, 15)
und eine Signalsteuerungseinrichtung (12) zur Steu-
erung des Signalgebers (11), wobei an jedem Sig-
nalfeld (13, 14, 15) des Signalgeber (11) mindestens
eine Sensoreinrichtung (16, 17, 18) angeordnet ist,
die die Farbe des vom Signalfeld (13, 14, 15) aus-
gestrahlten Lichts detektiert und einen gemessenen
Farbwert an die Signalsteuerungseinrichtung (12)
Ubermittelt,

wobei die Signalsteuerungseinrichtung (12) derart
ausgebildet ist, jeweils den empfangenen Farbwert
der Sensoreinrichtung (16, 17, 18) dem Signalfeld
(13, 14, 15), an dem die Sensoreinrichtung (16, 17,
18) angeordnet ist, zuzuordnen und fortlaufend mit
einem vorgegebenen Sollwert zu vergleichen, und

bei einer Abweichung vom Sollwert eine Aktion aus-
zufhren.

Lichtsignalanlage (10) nach Anspruch 1, wobei die
mindestens eine Sensoreinrichtung (16, 17, 18) zu-
satzlich eine Helligkeit des vom jeweiligen Signalfeld
(13, 14, 15) ausgestrahlten Lichts detektiert und ei-
nen ermittelten Helligkeitswert an die Signalsteue-
rungseinrichtung (12) ubermittelt, und die Signal-
steuerungseinrichtung (12) jeweils den empfange-
nen Helligkeitswert der Sensoreinrichtung (16, 17,
18) dem Signalfeld (13, 14, 15), an dem die Senso-
reinrichtung (16, 17, 18) angeordnet ist, zuordnet
und mit einem vorgegebenen Sollwert vergleicht,
und bei einer Abweichung vom Sollwert eine Aktion
ausfuhrt.

Lichtsignalanlage (10) nach einem der vorhergehen-
den Anspriiche, wobei jede Sensoreinrichtung (16,
17, 18) Uber einen elektrisch leitenden Messdraht
(8) mitder Signalsteuerungseinrichtung (12) verbun-
den ist.

Lichtsignalanlage (10) nach einem der vorhergehen-
den Anspriiche, wobeijede der Sensoreinrichtungen
(16, 17, 18) derart ausgebildet ist, eine Sensorken-
nung der Sensoreinrichtung (16, 17, 18) zusammen
mit dem Farb- und/oder Helligkeitswert an die Sig-
nalsteuerungseinrichtung (12) zu tbermitteln und
wobei in der Signalsteuerungseinrichtung (12) eine
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10.

1.

feste Zuordnung zwischen Sensoreinrichtung (16,
17, 18) und Sensorkennung eingerichtet ist.

Lichtsignalanlage (10) nach einem der vorhergehen-
den Anspriiche, wobei jede der Sensoreinrichtungen
(16,17, 18) derartausgebildetist, die zu Gibertragen-
de Information kryptographisch geschitzt, bevor-
zugt mit einem Nachrichtenauthentisierungscode
oder mit einer digitalen Signatur, zu Gbertragen.

Lichtsignalanlage (10) nach einem der vorhergehen-
den Anspriiche, wobei jeweils mindestens ein Sen-
sor (23, 24, 25) der Sensoreinrichtung (16, 17, 18)
zwischen einem Leuchtmittel (21) und einem opti-
schen Element (22) eines jeden Signalfeldes (13,
14, 15, 28) angeordnet ist.

Lichtsignalanlage (10) nach einem der vorhergehen-
den Anspriiche, wobei jeweils mindestens ein Sen-
sor der Sensoreinrichtung (16, 17, 18) auf der dem
Leuchtmittel (21) abgewandten Seite des optischen
Elements (22) eines jeden Signalfeldes (13, 14, 15,
28) angeordnet ist.

Sensoreinrichtung (30) zur Verwendung in einer
Lichtsignalanlage (10), umfassend

mindestens einen Sensor (31, 32), eine Auswerte-
einheit (33), und eine Ausgabeeinheit (35), wobei
der mindestens eine Sensor (31, 32) derart ausge-
bildet ist, die Farbe und/oder Helligkeit des vom Si-
gnalfeld (13, 14, 15, 28) ausgestrahlten Lichts zu
detektieren,

die Auswerteeinheit (33) derart ausgebildet ist eine
Sensorkennung der Sensoreinrichtung (30) zu ge-
nerieren, und die Ausgabeeinheit (35) derart ausge-
bildet ist den gemessenen Helligkeitswert an die Si-
gnalsteuerungseinrichtung (12) zu tGbermitteln.

Sensoreinrichtung (30) nach Anspruch 8, umfas-
send eine Kryptoeinheit (34) die derart ausgebildet
ist, die zu Ubertragene Information kryptographisch
zu schiitzen, bevorzugt einen Nachrichtenauthenti-
sierungscode oder eine digitale Signatur Gber die zu
Ubertragende Information zu erzeugen.

Sensoreinrichtung (30) nach Anspruch 8, wobei die
Auswerteeinrichtung (33) zusatzlich einen Zahler
umfasst, der einen eindeutigen Zahlerwert fur jede
Information zur Ubermittlung bereitstellt.

Signalgeber (11) umfassend mindestens ein Signal-
feld (13, 14, 15), wobei an jedes des mindestens
einen Signalfeldes (13, 14, 15) mindestens eine Sen-
soreinrichtung (16, 17, 18) angeordnet ist, die die
Helligkeit und/oder Farbe eines vom Leuchtmittel
des vom Signalfeld (13, 14, 15) ausgestrahlten
Lichts detektiert und einen gemessenen Farb-
und/oder Helligkeitswert bereitstellt.



12.
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Signalgeber (11) nach Anspruch 11, wobei der Sig-
nalgeber (11) gemal den in den Anspriichen 1 bis
7 angefihrten Merkmalen ausgebildet ist.

Verfahren zum Schutz einer Lichtsignalanlage (10)
vor einem Mastangriff, wobei die Lichtsignalanlage
(10) mindestens einen Signalgeber (11) mit mindes-
tens einem Signalfeld (13, 14, 15) und eine Signal-
steuerungseinrichtung (12) zur Steuerung des Sig-
nalgebers (11) umfasst, mit den Verfahrensschrit-
ten:

- Detektieren (S1) einer Farbe und/oder Hellig-
keit des vom jedem Signalfeld (13, 14, 15) aus-
gestrahlten Lichts durch jeweils mindestens ei-
ne Sensoreinrichtung (16, 17, 18), die an jedem
Signalfeld (13, 14, 15) des Signalgeber (11) an-
geordnete ist,

- Ubermitteln (S2) des gemessenen Farb-
und/oder Helligkeitswertes an die Signalsteue-
rungseinrichtung (12),

- Zuordnen (S3) des jeweils empfangenen Farb-
und/oder Helligkeitswertes der Sensoreinrich-
tung (16, 17, 18) zu dem Signalfeld (13, 14, 15),
an dem die Sensoreinrichtung (16, 17, 18) an-
geordnet ist durch die Signalsteuerungseinrich-
tung (12),

-fortlaufend Vergleichen (S4) des empfangenen
Farb- und/oder Helligkeitswertes mit einem vor-
gegebenen Sollwert in der Signalsteuerungs-
einrichtung (12), und

- Ausfliihren (S5) einer Aktion bei einer Abwei-
chung vom Sollwert durch die Signalsteue-
rungseinrichtung (12).

14. Verfahren nach Anspruch 13, wobei

als eine Aktion die Signalsteuerungseinrichtung (12)
eine Warnmeldung an eine Uberwachungseinrich-
tung sendet.
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