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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Vali-
dieren einer Zeitfunktion eines Masters und der Clients
in einem Netzwerk eines Fahrzeugs. Die Erfindung be-
trifft ferner ein Computer-lesbares Medium, ein System,
sowie ein Fahrzeug umfassend das System zum Vali-
dieren einer Zeitfunktion eines Masters und der Clients
in einem Netzwerk des Fahrzeugs.

[0002] Ausdem Stand der Technik sind verschiedene,
standardisierte Verfahren zur Zeitsynchronisation in
Netzwerken bekannt. Beispielsweise beschreibt das
Precision-Time-Protocol, kurz PTP, ein Zeitsynchronisa-
tionsverfahren, das beispielsweise in IEEE 1588 und
|IEEE802.1AS standardisiert ist. Das PTP sieht vor,
Nachrichten zur Zeitsynchronisation unidirektional von
einem Sender an einen Empfanger zu Gbermitteln. Dem
Sender liegen keine Informationen vor, ob die Nachrich-
ten zur Zeitsynchronisation korrekt bei einem Empfanger
empfangen und verarbeitet wurden. Eine korrekte Funk-
tionsweise eines Gesamtsystems im Sinne einer Funk-
tionssicherheit nach ISO 26262 kann mittels der bekann-
ten Zeitsynchronisationsverfahren daher nicht erreicht
werden.

[0003] Das Dokument mit dem Titel "Network-based
application-independent time-error and direct port laten-
cy measurement” von Bob Noseworthy (IEEE Interna-
tional Symposium on Precision Clock Synchronization
for Measurement, Control, and Communication (ISPCS),
IEEE, 4. September 2016, Seiten 1-6, XP032971423;
DOI: 10.1109/ISPCS.216.7579511) beschreibt ein Sys-
tem, bei ein Link-Partner auf einem Pfad mit einer bekan-
nten Verzdgerung und Asymmetrie direkt einen Zeitfeh-
ler eines Slave-PTP-Gerats beobachten kann.

[0004] Die Patentanmeldung DE 10 2011 087472 A1
beschreibt ein Verfahren zur Synchronisation von Uhren
in Knoten eines Fahrzeugnetzes eines Kraftfahrzeugs,
in dem die Knoten (ber ein nicht per se synchronisiertes
Kommunikationsprotokoll miteinander kommunizieren.
Bei dem Verfahren sendet ein Master-Knoten mit einer
Master-Uhr Synchronisations-Telegramme aus, die in ei-
nem Slave-Knoten mit Slave-Uhr ausgewertet werden,
wobei der Takt des Slave-Knotens bzw. der Slave-Uhr
an den Takt des Master-Knotens bzw. der Master-Uhr
angepasst wird.

[0005] Das Dokumentmitdem Titel "Development and
Testing of Automotive Ethernet-Networks togetherin one
Tool-OMNeT++"von Patrick Wunner et al (3. September
2014, XP055499947) beschreibt ein Netzwerksimula-
tionswerkzeug zum Entwickeln und Testen von
Fahrzeug-Ethernet-Netzwerken.

[0006] Die Patentanmeldung US 2010/019811 A1 be-
schreibt ein System und ein Verfahren zum schnellen
byzantinisch-fehlertoleranten,  selbst-stabilisierenden
Uhrsynchronisation.

[0007] Der Foliensatz mit dem Titel "Passive and Ac-
tive Probing of Slave Timing Error for 802.1AS" von Bob
Noseworthy et al (IEEE Draft, AS-REN-PROBING-
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SLAVE-TE-PROPOSAL-1115-V06, IEEE-SA, Piscata-
way, NJ USA, Bd. 802, Nr. v06, 20. November 2015,
Seiten 1-28, XP068101371) beschreibt ein echtzeitfahig-
es, netzwerkbasiertes, anwendungsunabhangiges Mon-
itoring von Zeitfehlern in einem TSN.

[0008] Es ist daher eine Aufgabe der Erfindung, ein
Validieren einer Zeitfunktion in einem Netzwerk eines
Fahrzeugs effizient zu verbessern.

[0009] Gelbst wird diese Aufgabe durch die Merkmale
der unabhangigen Anspriiche. Vorteilhafte Ausgestal-
tungen und Weiterbildungen der Erfindung ergeben sich
aus den abhangigen Anspriichen.

[0010] GemaR einem ersten Aspekt zeichnet sich die
Erfindung aus durch ein Verfahren zum Validieren einer
Zeitfunktion in einem Netzwerk eines Fahrzeugs. Das
Netzwerk kann CAN, FlexRay, und/oder Ethernet sein.
Die Zeitfunktion kann eine Zeitabbildung umfassen, die
eine gemessene Zeitin eine synchronisierte Zeit umwan-
delt bzw. eine gemessene Zeit auf eine synchronisierte
Zeit abbildet. Das Fahrzeug kann ein Landfahrzeug, z.B.
ein Kraftfahrzeug oder ein Motorrad sein. Das Verfahren
umfasst ein Ermitteln einer Empfangszeit einer Sync-
Nachricht eines Masters zur Synchronisation einer Zeit-
information durch einen ersten Client, wobei der erste
Client, im Folgenden auch Validator genannt, mit dem
Master tber einen ersten Kommunikationskanal verbun-
denist. Der Master kann ein Geratoder eine Komponente
des Netzwerks sein, mit der der erste Client Uber den
ersten Kommunikationskanal verbunden ist. Der Master
kann ein Grand-Master sein, d.h. ein Master, der in einer
Hierarchie von Mastern einem Wurzelelement ent-
spricht, oder ein Sub-Master sein, d.h. ein Master, derin
der Hierarchie von Mastern unterhalb dem Wurzelele-
ment angeordnet ist. Beispielsweise kann eine Bridge
des Netzwerks ein Sub-Master sein. Der erste Kommu-
nikationskanal kann beispielsweise das Precision-Time-
Protocol, kurz PTP, bereitstellen. Die Sync-Nachricht ist
vorzugsweise eine Nachricht, die periodisch und/oder er-
eignisgesteuert von einem Master an einen Client, z.B.
den ersten Client, Gbermittelt wird. Das Verfahren um-
fasst weiterhin ein Empfangen einer Follow-Up-Nach-
richt des Masters Uber den ersten Kommunikationskanal
durch den ersten Client, wobei die Follow-Up-Nachricht
eine Sendezeit der Sync-Nachricht am Master umfasst.
Die Follow-Up-Nachricht ist vorzugsweise eine Nach-
richt, die auf eine Sync-Nachricht des Masters folgt und
von dem Master an den ersten Client Gbermittelt wird.
[0011] Das Verfahrenumfasstein Ermitteln einer Emp-
fangszeit einer weiteren Sync-Nachricht des Masters
durch den ersten Client, und ein Empfangen einer wei-
teren Follow-Up-Nachricht des Masters tber den ersten
Kommunikationskanal durch den ersten Client, wobei die
weitere Follow-Up-Nachricht eine Sendezeit der weite-
ren Sync-Nachricht umfasst. Das Verfahren bestimmt ei-
ne Zeitfunktion des ersten Client basierend auf der Emp-
fangszeit der Sync-Nachricht, der Empfangszeit der wei-
teren Sync-Nachricht, der Sendezeit der Follow-Up-
Nachricht und der Sendezeit der weiteren Follow-Up-
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Nachricht. Die Zeitfunktion des ersten Client kann eine
gemessene Zeitdes ersten Client auf eine synchronisier-
te Zeit abbilden. Allgemein kann eine Zeitfunktion eines
Gerats des Netzwerks, eine auf dem Gerat gemessene
Zeit auf eine synchronisierte Zeit des Netzwerks abbil-
den. Eine Zeit kann beispielsweise eine Sendezeit oder
eine Empfangszeit einer Nachricht sein.

[0012] Das Verfahren umfasst ferner ein Ermitteln ei-
ner synchronisierten Sendezeit einer Path-Delay-Re-
quest-Nachricht von dem ersten Client an den Master
mittels der Zeitfunktion des Client, ein Ermitteln einer
synchronisierten Empfangszeit einer Path-Delay-Re-
sponse-Nachricht von dem Master mittels der Zeitfunk-
tion des Client, und ein Empfangen eines Path-Delay-
Response-Follow-Up-Nachricht von dem Master durch
den ersten Client, wobei die Path-Delay-Response-Fol-
low-Up-Nachricht eine synchronisierte Empfangszeitder
Path-Delay-Request-Nachricht und eine synchronisierte
Sendezeitder Path-Delay-Response-Nachricht umfasst.
Weiterhin umfasst das Verfahren ein Validieren einer
Zeitfunktion des Masters basierend auf der synchroni-
sierten Sendezeit der Path-Delay-Request-Nachricht an
dem ersten Client, der synchronisierten Empfangszeit
der Path-Delay-Response-Nachricht an dem ersten Cli-
ent, der synchronisierten Empfangszeit der Path-Delay-
Request-Nachricht an dem Master, der synchronisierten
Sendezeit der Path-Delay-Response-Nachricht an dem
Master, und einer vorgegebenen maximalen Verzoge-
rung zwischen dem ersten Client und dem Master. Die
vorgegebene maximale Verzégerung umfasst erfin-
dungsgemass eine Verzdgerung in der Kommunikation
der Nachrichten liber den ersten Kommunikationskanal
zwischen dem Master und dem ersten Client sowie zwi-
schen dem ersten Client und dem Master.

[0013] Vorteilhafterweise kann der erste Client durch
das Validieren der synchronisierten Sende- und Emp-
fangszeiten des ersten Clients und des Masters bewer-
ten, ob die Zeitfunktion des Masters valide ist, d.h. ob die
von dem Client bestimmten Sende- und Empfangszeiten
mit den von dem Master an den ersten Client Gbermittel-
ten Send- und Empfangszeiten gleich sind oder sich zu-
mindest innerhalb eines vorgegebenen Zeitintervalls be-
finden. Durch das Verwenden einer maximalen Verzo-
gerung als Obergrenze kann sichergestellt werden, dass
die synchronisierten Sende- und Empfangszeiten des
Masters durch den Client validiert werden kénnen.
[0014] GemaR einer vorteilhaften Ausgestaltung kann
das Verfahren weiterhin ein Empfangen einer Validie-
rungsanfragenachricht eines zweiten Clients, im Folgen-
den auch kurz Client genannt, Gber einen zweiten Kom-
munikationskanal durch den ersten Clientumfassen. Der
zweite Kommunikationskanal ist vorzugsweise ein Kom-
munikationskanal, der ein im Vergleich zu dem ersten
Kommunikationskanal ein verschiedenes Kommunikati-
onsprotokoll verwendet. Beispielsweise kann der zweite
Kommunikationskanal ein SOME/IP-Kommunikations-
proktokoll verwenden. Die Validierungsanfragenachricht
kann folgende Zeitinformationen zwischen dem zweiten
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Clientund einemdem zweiten Client zugehérigen Master
umfassen: eine synchronisierte Sendezeit einer Path-
Delay-Request-Nachricht, eine synchronisierte Emp-
fangszeit einer Path-Delay-Response-Nachricht, eine
synchronisierte Empfangszeit einer Path-Delay-Re-
quest-Nachricht, und eine synchronisierte Sendezeit ei-
ner Path-Delay-Response-Nachricht. Das Verfahren
kann ferner ein Bestimmen einer maximalen Verzoge-
rung zwischen dem zweiten Client und dem zweiten Cli-
ent zugehdrigen Master basierend auf einer vorgegebe-
nen Netzwerktopologie durch den ersten Client, und ein
Validieren einer Zeitfunktion des dem zweiten Client zu-
gehdrigen Master basierend auf der synchronisierten
Sendezeit der Path-Delay-Request-Nachricht, der syn-
chronisierten Empfangszeit der Path-Delay-Response-
Nachricht, der synchronisierten Empfangszeit der Path-
Delay-Request-Nachricht, der synchronisierten Sende-
zeit der Path-Delay-Response-Nachricht, und der be-
stimmten maximalen Verzégerung umfassen. Hiermit
kann ein vorzugsweise zentraler Client, z.B. der erste
Client, auf Anfrage die Zeitfunktion eines anderen Cli-
ents, z.B. des zweiten Clients, validieren. Ein Client des
Netzwerks kann somit stets priifen, ob die Zeitfunktion
des Clients selbst und/oder des dazugehdrigen Masters
valide ist. Ferner kann durch das Validieren unter Ver-
wendung der Netzwerktopologie eine Position des Cli-
ents und des Masters im Netzwerk bestimmt werden und
ausgehend von der Position des Clients und des Masters
die maximale Verzégerung abgeleitet werden.

[0015] GemaR einer weiteren, vorteilhaften Ausgestal-
tung kann das Verfahren weiterhin ein Ubermitteln eines
Ergebnisses des Validierens der Zeitfunktion des Mas-
ters und/oder des dem zweiten Client zugehérigen Mas-
ters an eine oder mehrere sicherheitsrelevante Funktio-
nen durch den ersten Client, und/oder ein Ausfiihren der
einen oder mehreren sicherheitsrelevanten Funktionen
unter Verwendung des Ergebnisses des Validierens der
Zeitfunktion. Hiermit kann eine sicherheitsrelevante
Funktion auf validen Zeitinformationen ausgefiihrt wer-
den. Ist beispielsweise die sicherheitsrelevante Funktion
eine Funktion zum Fusionieren von Sensordaten, kann
die sicherheitsrelevante Funktion hiermit sicherstellen,
dass die Zeitinformationen der Sensordaten valide sind.
[0016] Erfindungsgemass umfasst das Verfahren wei-
terhin ein Pradizieren einer synchronisierten Empfangs-
zeit einer Sync-Nachricht des Masters durch den ersten
Client unter Verwendung der Zeitfunktion des ersten Cli-
ents, und ein Validieren der Zeitfunktion des ersten Cli-
ents. Das Validieren der Zeitfunktion des ersten Clients
kann bestimmen, ob die pradizierte, synchronisierte
Empfangszeit der Sync-Nachricht zuzuglich der vorge-
gebenen, maximale Verzdgerung zwischen dem ersten
Client und dem Master einen Wert ergibt, der innerhalb
eines vorgegebenen Intervallbereichs um die in der Fol-
low-Up-Nachricht beinhaltete Sendezeit des Masters
liegt. Falls der Wert innerhalb des vorgegebenen Inter-
vallbereichs liegt, kann das Verfahren die Zeitfunktion
des ersten Client als valide bestimmen. Falls der Wert
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nichtinnerhalb des vorgegebenen Intervallbereichs liegt,
kann das Verfahren die Zeitfunktion des ersten Client als
nicht valide bestimmen, und die Zeitfunktion des ersten
Client basierend auf der Empfangszeit der Sync-Nach-
richt, der Empfangszeit der weiteren Sync-Nachricht, der
Sendezeit der Follow-Up-Nachricht und der Sendezeit
der weiteren Follow-Up-Nachricht aktualisieren. Hiermit
kann der erste Client, d.h. der Validator, seine eigene
Zeitfunktion effizient validieren und gegebenenfalls ak-
tualisieren.

[0017] GemaR einerweiteren, vorteilhaften Ausgestal-
tung kann das Verfahren eine weitere Validierungsanfra-
genachricht des zweiten Clients Giber den zweiten Kom-
munikationskanal empfangen. Die weitere Validierungs-
anfragenachricht zwischen dem zweiten Client und ei-
nem dem zweiten Client zugehdrigen Master umfasst fol-
gende Zeitinformationen: eine pradizierte Empfangszeit
einer Sync-Nachricht zwischen dem zweiten Client und
dem zweiten Client zugehdrigen Master und eine syn-
chronisierte Sendezeit der Sync-Nachricht zwischen
dem zweiten Client und dem zweiten Client zugehdrigen
Master. Vorzugsweise bestimmt der zweite Client die
synchronisierte Sendezeit der Sync-Nachricht aus einer
Follow-Up-Nachricht des dem zweiten Client zugehdri-
gen Masters. Das Verfahren kann die Zeitfunktion des
zweiten Clients durch den ersten Client validieren, wobei
das Valideren der Zeitfunktion des zweiten Clients be-
stimmt, ob die pradizierte Empfangszeit der Sync-Nach-
richt des zweiten Clients zuzlglich einer vorgegebenen,
maximale Verzégerung zwischen dem zweiten Client
und dem dazugehdrigen Master einen Wert ergibt, der
innerhalb eines vorgegebenen Intervallbereichs um die
synchronisierte Sendezeit der Sync-Nachricht des dem
zweiten Clients zugehdrigen Masters liegt. Falls der Wert
innerhalb des vorgegebenen Intervallbereichs liegt, kann
das Verfahren die Zeitfunktion des zweiten Client als va-
lide bestimmen. Falls der Wert nicht innerhalb des vor-
gegebenen Intervallbereichs liegt, kann das Verfahren
die Zeitfunktion des zweiten Client als nicht valide be-
stimmen und ein Ergebnis des Validierens der Zeitfunk-
tion des zweiten Clients an eine oder mehrere sicher-
heitsrelevante Funktionen durch den ersten Client Gber-
mitteln. Hiermit kann der erste Client, d.h. der Validator,
die Zeitfunktion eines beliebigen anderen Clients des
Netzwerks, z.B. den zweiten Cleint, effizient validieren
und das Ergebnis an sicherheitsrelevante Funktionen
des Fahrzeugs, z.B. Komponenten und/oder Verfahren
zur Sensordatenfusion, weiterleiten.

[0018] GemaR einerweiteren, vorteilhaften Ausgestal-
tung kann das Validieren der synchronisierten Zeiten be-
stimmen, ob die synchronisierte Sendezeit der Path-De-
lay-Request-Nachricht zuziglich der vorgegebenen,
maximalen Verzdgerung einen ersten Wert ergibt, der
innerhalb eines vorgegebenen Intervallbereichs um die
synchronisierte Empfangszeit der Path-Delay-Request-
Nachricht liegt, und bestimmen, ob die synchronisierte
Sendezeit der Path-Delay-Response-Nachricht zuzi-
glich der vorgegebenen, maximalen Verzégerung einen
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zweiten Wert ergibt, der innerhalb des vorgegebenen In-
tervallbereichs um die synchronisierte Empfangszeit der
Path-Delay-Response-Nachricht liegt. Falls der erste
Wert und der zweite Wert innerhalb der jeweiligen Inter-
vallbereiche liegen, kann die Zeitfunktion des Masters
als valide bestimmt werden. Falls der erste Wert
und/oder der zweite Wert nicht innerhalb der jeweiligen
Intervallbereiche liegen, kann die Zeitfunktion des Mas-
ters als nicht valide bestimmt werden. Hiermit kann die
Zeitfunktion des Masters effizient durch den Client, ins-
besondere durch den ersten Client, validiert werden.
[0019] GemaR einer weiteren, vorteilhaften Ausgestal-
tung kann das Netzwerk ein Ethernet-Netzwerk, sein,
kann der zweite Client ein Client oder eine vorzugsweise
Time-Aware Bridge sein, und/oder kann der Master ein
Grand-Master oder ein Sub-Master sein.

[0020] GemaR einem weiteren Aspekt zeichnet sich
die Erfindung aus durch ein Computer-lesbares Medium
zum Validieren einer Zeitfunktion eines Masters in einem
Netzwerk eines Fahrzeugs, wobei das Computer-lesba-
re Medium Instruktionen umfasst, die, wenn ausgefiihrt
auf einem Computer oder einem Steuergerat, das oben
beschriebene Verfahren ausfihren.

[0021] GemaR einem weiteren Aspekt zeichnet sich
die Erfindung aus durch ein System zum Validieren einer
Zeitfunktion eines Masters in einem Netzwerk eines
Fahrzeugs, wobei das System dazu ausgebildet ist, das
oben beschriebene Verfahren auszufiihren.

[0022] GemalR einem weiteren Aspekt zeichnet sich
die Erfindung aus durch ein Fahrzeug umfassend das
oben beschriebene System zum Validieren einer Zeit-
funktion eines Masters in einem Netzwerk eines Fahr-
zeugs.

[0023] Weitere Merkmale der Erfindung ergeben sich
aus den Ansprichen, den Figuren und der Figurenbe-
schreibung.

[0024] Im Folgenden wird anhand der beigefligten
Zeichnungen ein bevorzugtes Ausfiihrungsbeispiel der
Erfindung beschrieben. Daraus ergeben sich weitere De-
tails, bevorzugte Ausgestaltungen und Weiterbildungen
der Erfindung. Im Einzelnen zeigen schematisch

Fig. 1 einbeispielhaftes System zum Validieren einer
Zeitfunktion,

Fig.2 ein beispielhaftes Verfahren zum Berechnen
einer Zeitfunktion, und

Fig. 3 ein beispielhaftes Verfahren zum Bestimmen
einer Verzdégerung in einem Netzwerk.

[0025] Im Detail zeigt Fig. 1 ein System 100 zum Va-

lidieren einer Zeitfunktion in einem Netzwerk eines Fahr-
zeugs. Das Netzwerk ist vorzugsweise ein Ethernet-
Netzwerk. Das in Fig. 1 gezeigte, beispielhafte System
100 umfasst einen Grand-Master 102, eine Bridge 104,
einen Validator 106, und einen Client 108. Der Validator
106 ist in dem System 100 ein Client der Bridge 104.
Jeder Client und jede Bridge kann eine lokale, nichtsyn-
chrone Uhr umfassen. Die lokale, nichtsynchrone Uhr
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kann eine prazise Sendezeit fir Nachrichten, die von ei-
nem Client oder einer Bridge gesendet werden, und eine
prazise Empfangszeit fiir Nachrichten, die von einem Cli-
ent oder einer Bridge empfangen werden, ermitteln. Fer-
ner hat jeder Client und jede Bridge als Client eine Zeit-
funktion, die eine Abbildung einer lokalen, nichtsynchro-
nen Zeit T auf eine synchronisierte Zeitt eines jeweiligen
Masters ausfiihrt.

[0026] Der Grand-Master 102 ist eine Netzwerkkom-
ponente, die eine Uhrzeit an Clients des Grand-Masters
102 verteilt. In Fig. 1 hat der Grand-Master einen Client,
die Bridge 104, an die der Grand-Master 102 die Uhrzeit
verteilt. Die Uhrzeit, die der Grand-Master 102 verteilt
kann mit t(R) angegeben werden, wobei R die real ver-
gangene Zeit bezeichnet. Die real vergangene Zeit R
kann als physikalisch absolut angesehen werden. Je-
doch kann die real vergangene Zeit R durch den Grand-
Master 102 nicht exakt gemessen werden. Aus diesem
Grund verteilt der Grand-Master 102 die Zeit t(R), d.h.
eine Uhrzeit in Abhangigkeit der real vergangenen Zeit
R anstatt die real vergangene Zeit R selbst. Der Grand-
Master 102 ist ein Master bzw. eine Masterkomponente
des Netzwerks.

[0027] Das System 100 kann eine Bridge 104 umfas-
sen, die ein Client oder ein Sub-Master sein kann. Ein
Sub-Master ist ein Master, der eine von der Uhrzeit des
Grand-Masters 102 abgeleitete Zeit, insbesondere eine
mit dem Grand-Master 102 synchronisierte Zeit, an Cli-
ents des Masters verteilt. Beispielsweise ist die Bridge
104 ein Client des Grand-Masters 102. Weiter kann die
Bridge 104 beispielsweise ein Sub-Master fir Clients der
Bridge 104 sein. Wie in Fig. 1 gezeigt, hat die Bridge 104
zwei Clients, den Validator 106 und den Client 108.
[0028] Der Validator 106 kannim Sinne der ISO 26262
sicher, engl. safe, validieren, ob ein Client, z.B. Client
108, oder eine Bridge, z.B. Bridge 104, des Netzwerks
sich mittels PTP auf die gleiche Zeit synchronisiert ha-
ben. Das Validator 106 ist vorzugsweise ein Client der
Bridge 104. Der Validator 106 weist einen vorgegebenen
ASIL-Level, z.B. ASIL-D, auf. Der Client 108, die Bridge
106, und/oder der Grand-Master 102 miissen daher kei-
nen vorgegebenen ASIL-Level erfillen.

[0029] AlsClientder Bridge 104 kann der Validator 106
eine lokale, nichtsynchrone Zeit T der lokalen, nichtsyn-
chronen Uhr mit einer synchronisierten Zeit t der Bridge
104 als (Sub-)Master synchronisieren 110. Dazu kann
der Validator 106 eine Zeitfunktion t'v(T) berechnen, mit
der eine Abbildung der lokalen, nicht-synchronisierten
Zeit T des Validators 106 auf die synchronisierte Zeit t
der Bridge 104 erfolgt.

[0030] Fig. 2 zeigt ein beispielhaftes Verfahren 200
zum Berechnen der Zeitfunktion t' eines Clients 202 zur
Synchronisation der lokalen, nichtsynchronen Zeit mit
der Zeit eines Masters 204. Der Client 202 kann der Va-
lidator 106, die Bridge 104 als Client, und/oder der Client
108 sein. Der Master 204 kann der Grand-Master 102
und/oder die Bridge 104 als Sub-Master sein.

[0031] Der Client 202 kann (iber einen ersten Kommu-
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nikationskanal, z.B. iber PTP, die lokale, nichtsynchrone
Zeit T mit dem Master 204 synchronisieren. Im Detail
kann der Client 202 eine Sync-Nachricht 206 des Mas-
ters 204 empfangen und eine Empfangszeit T2 der Sync-
Nachricht des Masters ermitteln. Der Client 202 kann fer-
ner eine Follow-Up-Nachricht des Masters empfangen
(nicht gezeigt), wobei die Follow-Up-Nachricht eine Sen-
dezeit t1 der Sync-Nachricht am Master umfasst. Mittels
der Follow-Up-Nachricht kann der Client 202 die Sende-
zeit der Sync-Nachricht am Master 204 ermitteln. Der
Client 202 kann eine weitere Sync-Nachricht 208 des
Masters 204 empfangen und eine Empfangszeit T12 der
weiteren Sync-Nachricht des Masters ermitteln. Weiter-
hinkannder Client 202 eine weitere Follow-Up-Nachricht
des Masters 204 empfangen (nicht gezeigt), wobei die
weitere Follow-Up-Nachricht eine Sendezeit der weite-
ren Sync-Nachricht am Master 204t11 beinhaltet.
[0032] Der Client 202 kann eine Zeitfunktion zum Syn-
chronisieren der lokalen, nichtsynchronisierten Uhr ba-
sierend auf der Empfangszeit der Sync-Nachricht, der
Empfangszeit der weiteren Sync-Nachricht, der Sende-
zeit der Follow-Up-Nachricht und der Sendezeit der wei-
teren Follow-Up-Nachricht bestimmen. Im Detail kann
der Client 202 einen Korrekturwert dS bestimmen, mit
der die lokale, nichtsynchronisierte Zeit T korrigiert wer-
den muss, um die synchronisierte Zeitt' zu erhalten. Der
Korrekturwert dS kann wie folgt berechnet werden: dS =
T2 - (11 + pDelay), wobei pDelay eine Verzdgerung ist,
die bei dem Ubermitteln der Nachricht (iber den ersten
Kommunikationskanal auftritt. Die Zeitfunktion des Client
202 t'(T) kann wie folgt ermittelt werden: t'(T) = T - dS.
Mittels der berechneten Rate und der ermittelten Zeit-
funktion kann der Client 202 eine Pradiktion einer Sen-
dezeit einer empfangenen Sync-Nachricht des Masters
204 vornehmen. Mitdem Empfangen der dazugehérigen
Follow-Up-Nachricht des Masters, die die Sendezeit des
Masters 204 kann der Client 202 prifen, ob die mittels
der Zeitfunktion pradizierte Zeit des Client 202 synchron
zu der tatsachlichen Zeit des Masters 204 ist. Entspricht
die pradizierte Sendezeit des Client 202 der tatsachli-
chen Sendezeit des Masters 204, sind die Zeiten des
Clients 202 und des Masters 204 synchron. Ferner kann
eine Ratenabweichung dm berechnet werden, welche
einen Gangunterschied der nichtsynchronisierte Zeit T
des Clients 202 von der synchronisierten Zeit des Mas-
ters 204 beschreibt: dm = (T12 -T2) / (111 - t1). Diese
kann verwendet werden, um die pradizierte Zeit des Cli-
ents 202 besser zu bestimmen.

[0033] Fir das Bestimmen der Zeitfunktion kann der
Client 202 eine Verzdgerung pDelay zwischen dem Cli-
ent 202 und dem Master 204 bestimmen. Wie in Fig. 1
gezeigt, kanndie Verzégerung pDelay zwischen dem Va-
lidator 106 als Clientund der Bridge 104 als Master, dem
Client 108 und der Bridge 104 als Master, sowie der
Bridge 104 als Client und dem Grand-Master 102 als
Master bestimmt werden 112. Vorzugsweise wird die
Verzdgerung pDelay tber den ersten Kommunikations-
kanal ermittelt.
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[0034] Fig. 3 zeigt ein beispielhaftes Verfahren 300
zum Bestimmen der Verzbgerung eines Path-Delay, kurz
pDelay, in dem Netzwerk zwischen dem Client 202 und
dem Master 204. Der Client 202 kann der Client 108, der
Validator 106, und/oder die Bridge 104 als Client sein.
Der Master 204 kann die Bridge 104 als Master und/oder
der Grand-Master 102 sein. Der Client 202 kann eine
Path-Delay-Request-Nachricht 302 erstellen und an den
Master 204 senden, mit der ein Bestimmen der Verzo-
gerung initiiert werden kann. Ferner kann der Client 202
eine synchronisierte Sendezeitt'cp1 der Path-Delay-Re-
quest-Nachricht 302 an den Master 204 bestimmen. Fir
das Bestimmen der synchronisierten Sendezeit kann der
Client202 zunachst eine Sendezeit mit der lokalen, nicht-
synchronisierten Zeit ermitteln und die Zeitfunktion des
Client 202 auf die ermittelte Sendezeit ausfiihren, um die
synchronisierte Sendezeit zu erhalten.

[0035] Das Master 204 kann die Path-Delay-Request-
Nachricht 302 des Client 202 empfangen und eine syn-
chronisierte Empfangszeit t mp2 bestimmen. Dazu kann
der Master 204 zunachst eine Empfangszeit mit einer
lokalen, nichtsynchronisierten Zeit ermittelt und anschlie-
Rend eine Zeitfunktion des Masters 204 auf die ermittelte
Empfangszeit ausfiihren, um die synchronisierte Emp-
fangszeit zu erhalten. Der Master 204 kann eine Path-
Delay-Response-Nachricht 304 erzeugen und an den
Client 204 senden. Fir die Path-Delay-Response-Nach-
richt 304 kann der Master 204 eine synchronisierte Sen-
dezeit t'mp3 ermitteln. Analog zum Bestimmen der syn-
chronisierten Empfangszeit, kann der Master 204 die
synchronisierte Sendezeitt'mp3 ermitteln. Der Client 202
kann die Path-Delay-Response-Nachricht 304 empfan-
gen und eine synchronisierten Empfangszeit ' cp4 ermit-
teln. Die synchronisierte Empfangszeitt'cp4 kann der Cli-
ent 202 ermitteln, in dem der Client 202 eine Empfangs-
zeit mit der lokalen, nichtsynchronisierten Zeit bestimmt
und anschliel3en die Zeitfunktion des Client 202 auf die
bestimmte Empfangszeit ausfihrt.

[0036] Weiter kann der Master 204 eine Path-Delay-
Response-Follow-Up-Nachricht 306 erzeugen und an
den Client 202 senden. Die Path-Delay-Response-Fol-
low-Up-Nachricht 306 enthalt die synchronisierte Emp-
fangszeit mp2 und die synchronisierte Sendezeit tmp3
des Masters 204. Der Client 202 kann die Path-Delay-
Response-Follow-Up-Nachricht empfangen. Mit dem
Empfangen der Path-Delay-Response-Follow-Up-
Nachricht des Master 204 hat der Client 202 die synchro-
nisierten Zeiten t'cp1, tmp2, tmp3, und t'cp4 bestimmt.
Die Verzdgerung pDelay kann aus einer Differenz zwi-
schen der synchronisierten Empfangszeit mp2 und der
synchronisierten Sendezeit t'cp1 sowie aus einer Diffe-
renz zwischen der synchronisierten Empfangszeit t'cp4
und der synchronisierten Sendezeit mp3 ermittelt wer-
den. Ferner kann der Client eine maximale Verzégerung
pDmax auf Basis der synchronisierten Zeiten t'cp1,
tmp2, tmp3, und t'cp4 bestimmen. Alternativ kann die
maximale Verzégerung pDmax des Netzwerks fest vor-
gegeben sein, z.B. durch einen Konfigurationsparameter
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des Netzwerks.

[0037] Mittels der synchronisierten Zeiten t'cp1, mp2,
t'mp3, und t'cp4 kann der Client 202 eine Zeitfunktion
des Masters 204 validieren. Wie in Fig. 1 gezeigt kann
beispielsweise mittels der synchronisierten Zeiten t'cp1,
tmp2, tmp3, und t'cp4 der Validator 106 als Client 202
die Zeitfunktion der Bridge 104 als Master 204 validieren.
Fir das Validieren der Zeitfunktion des Masters 204
durch den Client 202 gilt:

1)
tcpl + pDmax ~ tmp2

und

2)

t'mp3 + pDmax =~ t'cp4,

wobei pDmax die maximale Verzégerung zwischen dem
Client 202 und dem Master 204 ist. Die maximale Ver-
zb6gerung pDmax des Netzwerks des Fahrzeugs ist vor-
zugsweise kleiner als 100ns auf Grund der begrenzten
Lange der Leitungenin dem Fahrzeug. Beim Bestimmen
der synchronisierten Zeiten kénnen kleinere Abweichun-
gen auftreten, die einen exakten Vergleich der synchro-
nisierten Zeiten verhindern. Um diese Abweichungen zu
beriicksichtigen, kann ein vorgegebenes Intervall defi-
niert sein, das festlegt, wie stark eine Abweichung der
synchronisierten Zeiten zwischen dem Client und dem
Master sein darf. Dies ermdglicht einen ungefahren Ver-
gleich der synchronisierten Zeiten des Clients 202 mit
den synchronisierten Zeiten des Masters 204. Sind die
Bedingungen 1) und 2) erfiillt, kann die Zeitfunktion des
Masters 204 als korrekt angenommen werden.

[0038] Ist der Master 204 beispielsweise eine Bridge
104 mit mehreren Clients 202, z.B. Client 108 und Vali-
dator 106, wird davon ausgegangen, dass die Bridge 104
als Master 204 die validierte Zeitfunktion fiur alle Clients
202 der Bridge 104 anwendet. Ein Validieren der Zeit-
funktion der Bridge 104 durch einen Client 202, z.B. Va-
lidator 106, ist somit ausreichend, um die Zeitfunktion
der Bridge 104 als Master 204 fiir alle Clients 202 der
Bridge 104 zu validieren.

[0039] Zuséatzlich kannder Validator 106 als Client202
Validierungsanfragenachrichten von Clients 202, z.B.
Client 108 und/oder Bridge 104 als Client 202, empfan-
gen 114. Die Validierungsanfragenachrichten kénnen
von dem Validator 106 uber einen zweiten Kommunika-
tionskanal empfangen werden. Der zweite Kommunika-
tionskanal ist unterschiedlich zu dem ersten Kommuni-
kationskanal. Beispielsweise kann der zweite Kommuni-
kationskanal SOME/IP fiir das Ubermitteln der Validie-
rungsanfragenachricht verwenden. Das Verwenden des
zweiten Kommunikationskanals ermdglicht ein out-of-
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band Ubertragen der Validierungsanfragenachrichten.
Des Weiteren kénnen die Validierungsanfragenachrich-
ten zeitunkritisch Gber den zweiten Kommunikationska-
nal Gbertragen werden. Eine Validierungsanfragenach-
richt eines Clients 202, z.B. Client 108 oder Bridge 104
als Client, an den Validator 106 kann eine synchronisierte
Sendezeit einer Path-Delay-Request-Nachricht, eine
synchronisierte Empfangszeit einer Path-Delay-Re-
sponse-Nachricht, eine synchronisierte Empfangszeit ei-
ner Path-Delay-Request-Nachricht, und eine synchroni-
sierte Sendezeit einer Path-Delay-Response-Nachricht
zwischen einem Client 202 und einem Master 204 um-
fassen. Weiterhin ist auf dem Validator 106 eine vorge-
gebene Netzwerktopologie gespeichert. Die Netzwerk-
topologie weist vorzugsweise eine Baumstruktur auf,
ausgehend von dem Grand-Master 102 als Wurzelele-
ment der Topologie. Der Validator 106 kann eine maxi-
male Verzégerung zwischen einem Client 202, von dem
die Validierungsanfragenachricht empfangen wurde,
und einem zugehdrigen Master 204 des Netzwerks ba-
sierend auf einer vorgegebenen Netzwerktopologie be-
stimmen. Basierend auf der synchronisierten Sendezeit
der Path-Delay-Request-Nachricht, der synchronisierten
Empfangszeit der Path-Delay-Response-Nachricht, der
synchronisierten Empfangszeit der Path-Delay-Re-
quest-Nachricht, der synchronisierten Sendezeit der
Path-Delay-Response-Nachricht, und der bestimmten
maximalen Verzdégerung kann der Validator 106, wie
oben beschrieben, die Zeitfunktion des Masters 204 des
anfragenden Clients 202 validieren.

[0040] Durch ein iteratives Validieren der Zeitfunktio-
nen der Master 204 durch den Validator 106 kann der
Validator 106 sicher im Sinne der ISO 26262 feststellen,
dass alle Clients 202 des Netzwerks sich auf die gleiche
Zeit synchronisiert haben. Die Zeitsynchronisation kann
somit sicher validiert werden, ohne dass eine Sicher-
heitslast der Client 108, die Bridge 104, und der Grand-
Master 102 tragen muss. Die Sicherheitslast wird nur von
dem Validator 106 getragen.

[0041] Weiterhin kann der Validator 106 eine weitere
Validierungsanfragenachricht eines Clients 202, z.B. Cli-
ent 108 oder Bridge 104 als Client, Uber den zweiten
Kommunikationskanal empfangen 114. Die weitere Va-
lidierungsnachricht kann eine pradizierte Empfangszeit
einer Sync-Nachrichtund eine synchronisierte Sendezeit
einer Sync-Nachricht aus einer Follow-Up-Nachricht zwi-
schen einem Client 202 und einem Master 204 umfas-
sen. Der Validator 106 kann die Zeitfunktion eines Clients
202 valideren, indem der Validator 106 bestimmt, ob die
pradizierte Empfangszeit der Sync-Nachrichtdes Clients
202 zuzuglich einer vorgegebenen, maximale Verzdge-
rung zwischendem Client 202 und dem Master 204 einen
Wert ergibt, der innerhalb eines vorgegebenen Intervall-
bereichs um die synchronisierte Sendezeit der Sync-
Nachricht des dem Clients zugehdrigen Masters liegt.
Falls der Wert innerhalb des vorgegebenen Intervallbe-
reichs liegt, kann der Validator 106 die Zeitfunktion des
Clients 202 als valide bestimmen. Falls der Wert nicht
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innerhalb des vorgegebenen Intervallbereichs liegt, kann
der Validator 106 die Zeitfunktion des Clients 202 als
nicht valide bestimmen. Vorzugsweise kann der Valida-
tor 106 das Ergebnis des Validierens der Zeitfunktion
des Clients 202 an eine oder mehrere sicherheitsrele-
vante Funktionen Gbermitteln. Durch die weitere Validie-
rungsanfragenachricht kann der Validator 106 effizient
Zeitfunktionen von Clients 202 des Netzwerks iterativ va-
lidieren bis alle Zeitfunktionen der Clients 202 des Netz-
werks validiert wurden.

Bezugszeichenliste

[0042]

100 System

102  Grand-Master

104  Bridge

106  Validator

108  Client

110  Synchronisieren der Zeit Giber einen ersten Kom-

munikationskanal

112  Bestimmen einer Verzdgerung liber einen ersten
Kommunikationskanal

114 Ubermitteln bzw. Empfangen von Validierungs-
anfragenachrichten tber einen zweiten Kommu-
nikationskanal

200 Verfahren

202  Client

204  Master

206  Sync-Nachricht

208  Sync-Nachricht

300 Verfahren

302 Path-Delay-Request-Nachricht

304 Path-Delay-Response-Nachricht

306 Path-Delay-Response-Follow-Up-Nachricht

Patentanspriiche

1. Verfahren zum Validieren einer Zeitfunktion in einem
Netzwerk eines Fahrzeugs, das Verfahren umfas-
send:

Ermitteln einer Empfangszeit einer Sync-Nach-
richt eines Masters zur Synchronisation einer
Zeitinformation durch einen ersten Client, wobei
der erste Client mit dem Master tber einen ers-
ten Kommunikationskanal verbunden ist;
Empfangen einer Follow-Up-Nachricht des
Masters Uber den ersten Kommunikationskanal
durch den ersten Client, wobei die Follow-Up-
Nachricht eine Sendezeit der Sync-Nachricht
umfasst;

Ermitteln einer Empfangszeit einer weiteren
Sync-Nachricht des Masters durch den ersten
Client;

Empfangen einer weiteren Follow-Up-Nachricht
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des Masters Uber den ersten Kommunikations-
kanal durch den ersten Client, wobei die weitere
Follow-Up-Nachricht eine Sendezeit der weite-
ren Sync-Nachricht umfasst;

Bestimmen einer Zeitfunktion des ersten Client
basierend auf der Empfangszeitder Sync-Nach-
richt, der Empfangszeit der weiteren Sync-
Nachricht, der Sendezeit der Sync-Nachricht
der empfangenen Follow-Up-Nachricht und der
Sendezeit der weiteren Sync-Nachricht der
empfangenen, weiteren Follow-Up-Nachricht;
Ermitteln einer synchronisierten Sendezeit ei-
ner Path-Delay-Request-Nachricht von dem
ersten Clientan den Master mittels der Zeitfunk-
tion des Client;

Ermitteln einer synchronisierten Empfangszeit
einer Path-Delay-Response-Nachricht von dem
Master mittels der Zeitfunktion des Client;
Empfangen eines Path-Delay-Response-Fol-
low-Up-Nachricht von dem Master durch den
ersten Client, wobei die Path-Delay-Response-
Follow-Up-Nachricht eine synchronisierte Emp-
fangszeit der Path-Delay-Request-Nachricht
und eine synchronisierte Sendezeit der Path-
Delay-Response-Nachricht umfasst;

Validieren einer Zeitfunktion des Masters basie-
rend auf der synchronisierten Sendezeit der
Path-Delay-Request-Nachricht an dem Client,
der synchronisierten Empfangszeit der Path-
Delay-Response-Nachricht an dem Client, der
synchronisierten Empfangszeit der Path-Delay-
Request-Nachrichtan dem Master, der synchro-
nisierten Sendezeit der Path-Delay-Response-
Nachricht an dem Master, und einer vorgege-
benen, maximalen Verzégerung zwischen dem
ersten Client und dem Master,

Pradizieren einer synchronisierten Empfangs-
zeit einer Sync-Nachricht des Masters durch
den ersten Client unter Verwendung der Zeit-
funktion des ersten Client;

Validieren der Zeitfunktion des ersten Client,
wobei das Valideren der Zeitfunktion des ersten
Client umfasst:

Bestimmen, ob die pradizierte, synchronisierte
Empfangszeit der Sync-Nachricht zuziglich ei-
ner, vorgegeben, maximalen Verzégerung zwi-
schen dem ersten Client und dem Master einen
Wert ergibt, der innerhalb eines vorgegebenen
Intervallbereichs um die in der Follow-Up-Nach-
richt beinhaltete Sendezeit des Masters liegt;
und

Falls der Wert innerhalb des vorgegebenen In-
tervallbereichs liegt:

Bestimmen der Zeitfunktion des ersten Client
als valide;

Falls der Wert nicht innerhalb des vorgegebe-
nen Intervallbereichs liegt:
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Bestimmen der Zeitfunktion des ersten Cli-
ent als nicht valide; und

Aktualisieren der Zeitfunktion des ersten
Client basierend auf der Empfangszeit der
Sync-Nachricht, der Empfangszeit der wei-
teren Sync-Nachricht, der Sendezeit der
Follow-Up-Nachricht und der Sendezeit der
weiteren Follow-Up-Nachricht.

2. Verfahrennach Anspruch 1, das Verfahren weiterhin
umfassend:

Empfangen einer Validierungsanfragenachricht
eines zweiten Client Uber einen zweiten Kom-
munikationskanal durch den ersten Client,
wobei die Validierungsanfragenachricht folgen-
de Zeitinformationen zwischen dem zweiten Cli-
ent und einem dem zweiten Client zugehdrigen
Master umfasst:

eine synchronisierte Sendezeit einer Path-
Delay-Request-Nachricht;

eine synchronisierte Empfangszeit einer
Path-Delay-Response-Nachricht;

eine synchronisierte Empfangszeit einer
Path-Delay-Request-Nachricht; und

eine synchronisierte Sendezeit einer Path-
Delay-Response-Nachricht;

Bestimmen einer maximalen Verzégerung zwi-
schen dem zweiten Client und dem zweiten Cli-
entzugehdrigen Master basierend aufeiner vor-
gegebenen Netzwerktopologie durch den ers-
ten Client; und

Validieren einer Zeitfunktion des dem zweiten
Client zugehorigen Master basierend auf der
synchronisierten Sendezeit der Path-Delay-Re-
quest-Nachricht, der synchronisierten Emp-
fangszeit der Path-Delay-Response-Nachricht,
der synchronisierten Empfangszeit der Path-
Delay-Request-Nachricht, der synchronisierten
Sendezeit der Path-Delay-Response-Nach-
richt, und der bestimmten maximalen Verzoge-
rung.

3. Verfahren nach einem der vorhergehenden Anspri-
che, das Verfahren weiterhin umfassend:

Ubermitteln eines Ergebnisses des Validierens
der Zeitfunktion des Masters und/oder des dem
zweiten Client zugehdrigen Masters an eine
oder mehrere sicherheitsrelevante Funktionen
durch den ersten Client; und/oder

Ausfiihren der einen oder mehreren sicherheits-
relevanten Funktionen unter Verwendung des
Ergebnisses des Validierens der Zeitfunktion.

4. Verfahrennach Anspruch 2, das Verfahren weiterhin
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umfassend:

Empfangen einer weiteren Validierungsanfra-
genachricht des zweiten Clients tUber den zwei-
ten Kommunikationskanal, wobei die weitere
Validierungsanfragenachricht folgende Zeitin-
formationen zwischen dem zweiten Client und
einem dem zweiten Client zugehdrigen Master
umfasst:

eine pradizierte Empfangszeit einer Sync-
Nachricht zwischen dem zweiten Client und
dem zweiten Client zugehérigen Master;
eine synchronisierte Sendezeit der Sync-
Nachricht zwischen dem zweiten Client und
dem zweiten Client zugehérigen Master;

Validieren der Zeitfunktion des zweiten Clients
durch den ersten Client, wobei das Valideren
der Zeitfunktion des zweiten Clients umfasst:
Bestimmen, ob die pradizierte Empfangszeitder
Sync-Nachricht des zweiten Client zuziglich ei-
ner vorgegebenen, maximale Verzdgerung zwi-
schen dem zweiten Client und dem zweiten Cli-
ent zugehodrigen Master einen Wert ergibt, der
innerhalb eines vorgegebenen Intervallbereichs
um die synchronisierte Sendezeit der Sync-
Nachricht des dem zweiten Client zugehdrigen
Masters liegt; und

Falls der Wert innerhalb des vorgegebenen In-
tervallbereichs liegt:

Bestimmen der Zeitfunktion des zweiten Client
als valide;

Falls der Wert nicht innerhalb des vorgegebe-
nen Intervallbereichs liegt:

Bestimmen der Zeitfunktion des zweiten
Client als nicht valide; und

Ubermitteln eines Ergebnisses des Validie-
rens der Zeitfunktion des zweiten Clients an
eine oder mehrere sicherheitsrelevante
Funktionen durch den ersten Client.

5. Verfahren nach einem der vorhergehenden Anspri-

che, wobei das Validieren der Zeitfunktion umfasst:

Bestimmen, ob die synchronisierte Sendezeit
der Path-Delay-Request-Nachricht zuziglich
der vorgegebenen, maximalen Verzdgerung ei-
nen ersten Wert ergibt, der innerhalb eines vor-
gegebenen Intervallbereichs um die synchroni-
sierte Empfangszeit der Path-Delay-Request-
Nachricht liegt;

Bestimmen, ob die synchronisierte Sendezeit
der Path-Delay-Response-Nachricht zuzuglich
der vorgegebenen, maximalen Verzdgerung ei-
nen zweiten Wert ergibt, der innerhalb des vor-
gegebenen Intervallbereichs um die synchroni-
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sierte Empfangszeit der Path-Delay-Response-
Nachricht liegt; und

Falls der erste Wert und der zweite Wert inner-
halb der jeweiligen Intervallbereiche liegen:
Bestimmen der Zeitfunktion des Masters als va-
lide; und

Falls der erste Wert und/oder der zweite Wert
nicht innerhalb der jeweiligen Intervallbereiche
liegen:

Bestimmen der Zeitfunktion des Masters als
nicht valide.

Verfahren nach einem der vorhergehenden Anspri-
che, wobei das Netzwerk ein Ethernet-Netzwerk ist;
und/oder

wobei der zweite Client ein Client oder eine
Bridge ist; und/oder

wobei der Master ein Grand-Master oder ein
Sub-Master ist.

Computer-lesbare Medium zum Validieren einer
Zeitfunktion eines Masters in einem Netzwerk eines
Fahrzeugs, wobei das Computer-lesbare Medium
Instruktionen umfasst, die, wenn ausgefiihrt auf ei-
nem Computer oder einem Steuergeréat, das Verfah-
ren nach einem der Anspriiche 1 bis 6 ausflihren.

System zum Validieren einer Zeitfunktion eines Mas-
ters in einem Netzwerk eines Fahrzeugs, wobei das
System dazu ausgebildet ist, das Verfahren nach
einem der Anspriiche 1 bis 6 auszufiihren.

Fahrzeug umfassend das System zum Validieren ei-
ner Zeitfunktion eines Masters in einem Netzwerk
eines Fahrzeugs nach Anspruch 8.

Claims

Method for validating a time function in a network of
a vehicle, the method comprising:

determination of a reception time of a synchro-
nization message of a master for synchroniza-
tion of an item of time information by afirst client,
wherein the first clientis connected to the master
via a first communication channel;

reception of a follow-up message of the master
via the first communication channel by the first
client, wherein the follow-up message compris-
es a transmission time of the synchronization
message;

determination of a reception time of a further
synchronization message of the master by the
first client;

reception of a further follow-up message of the
master via the first communication channel by
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thefirstclient, wherein the further follow-up mes-
sage comprises a transmission time of the fur-
ther synchronization message;

determination of a time function of the first client
on the basis of the reception time of the synchro-
nization message, of the reception time of the
further synchronization message, of the trans-
mission time of the synchronization message of
the received follow-up message and ofthe trans-
mission time of the further synchronization mes-
sage ofthe received, further follow-up message;
determination of a synchronized transmission
time of a path delay request message from the
first client to the master by way of the time func-
tion of the client;

determination of a synchronized reception time
ofa path delay response message from the mas-
ter by way of the time function of the client;
reception of a path delay response follow-up
message from the master by the first client,
wherein the path delay response follow-up mes-
sage comprises a synchronized reception time
of the path delay request message and a syn-
chronized transmission time of the path delay
response message;

validation of a time function of the master on the
basis of the synchronized transmission time of
the path delay request message to the client, of
the synchronized reception time of the path de-
lay response message to the client, of the syn-
chronized reception time of the path delay re-
quest message to the master, of the synchro-
nized transmission time of the path delay re-
sponse message to the master, and of a prede-
fined maximum delay between the firstclientand
the master,

prediction of a synchronized reception time of a
synchronization message of the master by the
first client using the time function of the first cli-
ent;

validation of the time function of the first client,
wherein the validation of the time function of the
first client comprises:

determination of whether the predicted synchro-
nized reception time of the synchronization mes-
sage plus a predefined maximum delay between
the first client and the master gives a value that
lies within a predefined interval range around
the transmission time, contained in the follow-
up message, of the master; and

if the value lies within the predefined interval
range:

determination of the time function of the first cli-
ent as valid;

if the value does not lie within the predefined
interval range:

determination of the time function of the first cli-
ent as not valid; and
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updating of the time function of the first client on
the basis of the reception time of the synchroni-
zation message, of the reception time of the fur-
ther synchronization message, of the transmis-
sion time of the follow-up message and of the
transmission time of the further follow-up mes-
sage.

2. Method according to Claim 1, the method further-
more comprising:

reception of a validation request message of a
second client via a second communication
channel by the first client,

wherein the validation request message com-
prises the following time information between
the second client and a master associated with
the second client:

a synchronized transmission time of a path
delay request message;

a synchronized reception time of a path de-
lay response message;

a synchronized reception time of a path de-
lay request message; and

a synchronized transmission time of a path
delay response message;

determination of a maximum delay between the
second client and the master associated with
the second client on the basis of a predefined
network topology by the first client; and
validation of a time function of the master asso-
ciated with the second client on the basis of the
synchronized transmission time of the path de-
lay request message, of the synchronized re-
ception time of the path delay response mes-
sage, of the synchronized reception time of the
path delay request message, of the synchro-
nized transmission time of the path delay re-
sponse message, and of the determined maxi-
mum delay.

3. Method according to either of the preceding claims,
the method furthermore comprising:

transmission of a result of the validation of the
time function of the master and/or of the master
associated with the second client to one or more
safety-relevant functions by the first client;
and/or

execution of the one or more safety-relevant
functions using the result of the validation of the
time function.

4. Method according to Claim 2, the method further-
more comprising:



19 EP 3 646 493 B1 20

reception of a further validation request mes-
sage of the second client via the second com-
munication channel, wherein the further valida-
tion request message comprises the following
time information between the second client and
a master associated with the second client:

a predicted reception time of a synchroni-
zation message between the second client
and the master associated with the second
client;

a synchronized transmission time of the
synchronization message between the sec-
ond client and the master associated with
the second client;

validation of the time function of the second cli-
ent by the first client, wherein the validation of
the time function of the second client comprises:
determination of whether the predicted recep-
tion time of the synchronization message of the
second client plus a predefined maximum delay
between the second client and the master as-
sociated with the second client gives a value that
lies within a predefined interval range around
the synchronized transmission time of the syn-
chronization message of the master associated
with the second client; and if the value lies within
the predefined interval range:

determination of the time function of the second
client as valid;

if the value does not lie within the predefined
interval range:

determination of the time function ofthe sec-
ond client as not valid; and

transmission of a result of the validation of
the time function of the second client to one
or more safety-relevantfunctions by the first
client.

Method according to one of the preceding claims,
wherein the validation of the time function comprises:

determination of whether the synchronized
transmission time of the path delay request mes-
sage plus the predefined maximum delay gives
a first value that lies within a predefined interval
range around the synchronized reception time
of the path delay request message;
determination of whether the synchronized
transmission time of the path delay response
message plus the predefined maximum delay
gives a second value that lies within the prede-
fined interval range around the synchronized re-
ception time of the path delay response mes-
sage; and

if the first value and the second value lie within
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the respective interval ranges:

determination of the time function of the master
as valid; and

if the first value and/or the second value do not
lie within the respective interval ranges:
determination of the time function of the master
as not valid.

Method according to one of the preceding claims,
wherein the network is an Ethernet network; and/or

wherein the second client is a client or a bridge;
and/or

wherein the master is a grandmaster or a sub-
master.

Computer-readable medium for validating a time
function of amasterin a network of a vehicle, wherein
the computer-readable medium comprises instruc-
tions which, when they are executed on a computer
or a controller, execute the method according to one
of Claims 1 to 6.

System for validating a time function of a master in
a network of a vehicle, wherein the system is de-
signed to execute the method according to one of
Claims 1 to 6.

Vehicle comprising the system for validating a time
function of a master in a network of a vehicle accord-
ing to Claim 8.

Revendications

Procédé de validation d’'une fonction temporelle
dans un réseau dun véhicule, le procédé
comprenant :

le calcul d’'une heure de réception d’'un message
de type « Sync » d’'un maitre pour la synchroni-
sation d’'une information d’heure par un premier
client, dans lequel le premier client est relié au
maiftre via un premier canal de communication ;
la réception par le premier client d’'un message
de type « Follow Up » du maitre via le premier
canal de communication, dans lequel le messa-
ge de type « Follow Up » comprend une heure
d’envoi du message de type « Sync » ;

le calcul par le premier client d’'une heure de
réception d’'un message de type « Sync » sup-
plémentaire du maitre ; la réception par le pre-
mier client d’'un message de type « Follow Up »
supplémentaire du maitre via le premier canal
de communication, dans lequel le message de
type « Follow Up » supplémentaire comprend
une heure d’envoi du message de type « Sync »
supplémentaire ;
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la détermination d’'une fonction temporelle du
premier clientsur labase de I'heure de réception
du message de type « Sync », de I'heure de ré-
ception du message de type « Sync » supplé-
mentaire, de 'heure d’envoi du message de type
« Sync » du message de type « Follow Up » re-
cu et de I'heure d’envoi du message de type
« Sync » supplémentaire du message de type
« Follow Up » supplémentaire regu ;

le calcul d’une heure d’envoi synchronisée d’'un
message de type « Path Delay Request » en-
voyé du premier client au maitre a l'aide de la
fonction temporelle du client ;

le calcul d’'une heure de réception synchronisée
d’'un message de type « Path Delay Response »
provenant du maitre a I'aide de la fonction tem-
porelle du client ;

la réception par le premier client d’'un message
de type « Path Delay Response Follow-Up »
provenant du maitre, dans lequel le message
de type « Path Delay Response Follow-Up »
comprend une heure de réception synchronisée
dumessage « Path Delay Request » etune heu-
re d’envoi synchronisée du message « Path De-
lay Response » ;

la validation d’une fonction temporelle du maitre
sur la base de I'heure d’envoi synchronisée du
message « Path Delay Request » au client, de
I'heure de réception synchronisée du message
« Path Delay Response » au client, de I'’heure
de réception synchronisée du message « Path
Delay Request » au maitre, de I’heure d’envoi
synchronisée du message « Path Delay
Response » au maitre, et d’'une temporisation
maximale prédéfinie entre le premier client et le
maitre ;

la prédiction d’une heure de réception synchro-
nisée par le premier client d’'un message de type
« Sync » du maitre en cas d’utilisation de la fonc-
tion temporelle du premier client ;

la validation de la fonction temporelle du premier
client, dans lequel la validation de la fonction
temporelle du premier client comprend :

la détermination de si I'heure de réception
synchronisée prédite du message de type
« Sync » donne une valeur, en terme de
temporisation maximale prédéfinie, entre le
premier client et le maitre, qui se situe a
l'intérieur d’'une plage d’intervalle prédéfinie
aux alentours de I'heure d’envoi contenue
dans le message de type « Follow Up » du
maitre ; et

dans le cas dans lequel la valeur se situe a
lintérieur de la plage d’intervalle
prédéfinie :

la détermination de la fonction tempo-
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relle du premier client comme étant
valide ;

dans le cas dans lequel la valeur ne se
situe pas a l'intérieur de la plage d’in-
tervalle prédéfinie :

la détermination de la fonction tem-
porelle du premier client comme
étant non valide ; et
I'actualisation de la fonction tem-
porelle du premier client sur la ba-
se de I'heure de réception du mes-
sage de type « Sync », de I'heure
de réception du message de type
« Sync » supplémentaire, del'heu-
re d’envoi du message de type
« Follow Up » et de I'heure d’envoi
du message de type « Follow Up »
supplémentaire.

2. Procédé selon la revendication 1, le procédé com-
prenant en outre :

la réception par le premier client d’'un message
de demande de validation d’un deuxiéme client
via un deuxiéme canal de communication ;
dans lequel le message de demande de valida-
tion comprend les informations d’heure suivan-
tes entre le deuxiéme client et un maitre associé
au deuxiéme client :

une heure d’envoi synchronisée d’'un mes-
sage de type « Path Delay Request » ;
une heure de réception synchronisée d’'un
message de type «Path Delay
Response » ;

une heure de réception synchronisée d’'un
message de type « Path Delay Request » ;
et

une heure d’envoi synchronisée d’'un mes-
sage de type « Path Delay Response » ;
la détermination par le premier client d'une
temporisation maximale entre le deuxieme
client et le maitre associé au deuxiéme
client sur la base d’une topologie de réseau
prédéfinie ; et

la validation d’'une fonction temporelle du
maitre associé au deuxiéme clientsurla ba-
se de I'heure d’envoi synchronisée du mes-
sage « Path Delay Request », de I'heure de
réception synchronisée du message « Path
Delay Response », de I'heure de réception
synchronisée du message « Path Delay
Request », de I'heure d’envoi synchronisée
du message « Path Delay Response » et
de la temporisation maximale définie.

3. Procédé selon 'une quelconque des revendications
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précédentes, le procédé comprenant en outre :

la transmission par le premier client d’'un résultat
de lavalidation de la fonction temporelle du mai-
tre et/ou du maitre associé au deuxieme client
a une ou plusieurs fonctions importantes en ter-
me de sécurité ; et/ou

I'exécution d’'une ou de plusieurs fonctions im-
portantes en terme de sécurité en utilisant le ré-
sultat de la validation de la fonction temporelle.

Procédé selon la revendication 2, le procédé com-
prenant en outre :

la réception d’'un message de demande de validation
supplémentaire du deuxiéme client via le deuxieme
canal de communication, dans lequel le message de
demande de validation supplémentaire comprend
lesinformations d’heure suivantes entre le deuxiéme
client et un maitre associé au deuxieéme client :

une heure de réception prédite d’'un message
de type « Sync » entre le deuxiéme client et le
maitre associé au deuxiéme client ;

une heure d’envoi synchronisée du message de
type « Sync » entre le deuxieme client et le mai-
tre associé au deuxiéme client ;

la validation de la fonction temporelle du deuxié-
me client par le premier client, dans lequel la
validation de la fonction temporelle du deuxiéme
client comprend :

la détermination de si I'heure de réception
prédite du message de type « Sync » du
deuxiéme client donne, par rapport a une
temporisation maximale prédéfinie, une va-
leur entre le deuxieme client et le maitre as-
socié au deuxieéme client et qui se situe a
l'intérieur d’'une plage d’intervalle prédéfinie
aux alentours de I’heure d’envoi synchroni-
sée du message de type « Sync » du maitre
associé au deuxiéme client ; et

dans le cas dans lequel la valeur se situe a
lintérieur de la plage d’intervalle
prédéfinie :

la détermination de la fonction tempo-
relle du deuxieme client comme étant
valide ;

dans le cas dans lequel la valeur ne se
situe pas a l'intérieur de la plage d’in-
tervalle prédéfinie :

ladétermination de la fonction tem-
porelle du deuxiéme client comme
étant non valide ; et

la transmission par le premier
client d’'un résultat de la validation
de la fonction temporelle du
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deuxiéme clienta une ou plusieurs
fonctions importantes en terme de
sécurité.

Procédé selon I'une quelconque des revendications
précédentes, dans lequel la validation de la fonction
temporelle comprend :

la détermination de si I'heure d’envoi synchro-
nisée du message « Path Delay Request » don-
ne, par rapport a la temporisation maximale pré-
définie, une premiére valeur qui se situe a l'in-
térieur d'une plage d'intervalle prédéfinie aux
alentours de I'heure de réception synchronisée
du message « Path Delay Request » ;

la détermination de si I'heure d’envoi synchro-
nisée du message « Path Delay Response »
donne, par rapport a la temporisation maximale
prédéfinie, une deuxieme valeur qui se situe a
I'intérieur de la plage d’intervalle prédéfinie aux
alentours de I'heure de réception synchronisée
du message « Path Delay Response » ; et
dans le cas dans lequel la premiére valeur et la
deuxiéme valeur se situent a l'intérieur des pla-
ges d’intervalle respectives :

la détermination de la fonction temporelle
du maitre comme étant valide ; et

dans le cas dans lequel la premiére valeur
et/ou la deuxiéme valeur ne se situent pas
a [lintérieur des plages d’intervalle
respectives :

la détermination de la fonction temporelle
du maitre comme étant non valide.

Procédé selon I'une quelconque des revendications
précédentes :

dans lequel le réseau est un réseau Ethernet ;
et/ou

dans lequel le deuxiéme client est un client ou
un bridge ; et/ou

dans lequel le maitre est un grand Maitre ou un
sous-maitre.

7. Agentde validation lisible par ordinateur d’'une fonc-

tion temporelle d’'un maitre dans un réseau d’'un vé-
hicule, dans lequel I'agent lisible par ordinateur com-
prend des instructions qui, lorsqu’elles sont exécu-
tées sur un ordinateur ou un appareil de commande,
mettenten ceuvre le procédé selon I'une quelconque
des revendications 1 a 6.

Systeme de validation d’'une fonction temporelle
d’'un maitre dans un réseau d’un véhicule, dans le-
quel le systeme est réalisé pour mettre en ceuvre le
procédé selon I'une quelconque des revendications
1a6.



25 EP 3 646 493 B1

9. Véhicule comprenant le systéme de validation d’'une
fonction temporelle d’'un maitre dans un réseau d’un
véhicule selon la revendication 8.
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