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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum siche-
ren Ersetzen eines bereits in ein Gerat eingebrachten
ersten Herstellerzertifikats durch ein zweites Her-
stellerzertifikat, onne das Gerat zum Hersteller zurlick-
bringen zu missen. Des Weiteren betrifft die Erfindung
ein System sowie ein entsprechendes Computerpro-
grammprodukt.

[0002] Eine Authentifizierung von Anwendern, Ma-
schinen und Prozessen wird zunehmend zu einer der
grundlegenden Anforderungen flir den sicheren Betrieb
von Systemen und Anlagen. Ein probates Mittel zur si-
cheren Durchfiihrung dieser Authentifizierung ist die Ver-
wendung von digitalen Zertifikaten, die immer weiter vor-
dringt und auch bereits etablierte Prozesse basierend
auf Passworter ersetzt. Insbesondere in hochkritischen
Systemen in den Bereichen Transport, Energieversor-
gung, Produktion und Medizintechnik werden digitale
Zertifikate zunehmend eingesetzt.

[0003] Typische Einsatzszenarienfir digitale Zertifika-
te, die insbesondere einen 6ffentlichen Schllissel zur Au-
thentisierung und zum Integritdtsschutz und/oder zur
Verschlisselung beinhalten, sind beispielsweise

- Zertifikate, die beim Aufbau einer sicheren Kommu-
nikationsverbindung, beispielsweise mit Hilfe des
Transportschicht-Sicherungsprotokolls TLS, zu
Webservern verwendet werden,

- Zertifikate fur Personen, digitale Ausweise, Zutritts-
kontrolle oder E-Mail,

- operative Zertifikate fir Gerate zur Kommunikation,
zum Signieren von Protokollierungsdaten oder zum
Entschliisseln von Software oder Konfigurationsda-
ten, oder

- Herstellerzertifikate flir Gerate zum Nachweis der
Originalitat und als Vertrauensanker zum Anfordern
weiterer sicherheitsrelevanter Daten, das auch als
Bootstrapping bezeichnet wird.

[0004] Die meisten dieser Zertifikate werden nur fir
einen eher kurzen Zeitraum, typischerweise ein bis drei
Jahre, ausgestelltund bei Ablauf erneuert. Lediglich Her-
stellerzertifikate sollen fir die gesamte Lebensdauer des
zugehdrigen Geréats gliltig sein, die 30 Jahre oder auch
langer betragen kann. Ein Ersetzen oder Aktualisieren
dieser Herstellerzertifikate ist in der Regel nicht vorge-
sehen.

[0005] Wird nun eine Zertifizierungsstelle, die ein sol-
ches Herstellerzertifikat ausgestellt hat, kompromittiert,
so kann von ihr ausgestellten Herstellerzertifikaten nicht
mehr vertraut werden. Gelingt es einem Angreifer eine
periphere PKI-Komponente, wie eine beispielsweiselo-
kale Registrierungsstelle, auch als Registration Authority
bezeichnet, zu manipulieren, so kann er tiber diese von
der zentralen Zertifizierungsstelle, auch als Certification
Authority bezeichnet, Zertifikate erstellen lassen. Teile
der im Zertifikat enthaltenen Daten kann der Angreifer
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beeinflussen bzw. selbst festlegen, beispielsweise den
offentlichen Schlissel oder Identifikationsmerkmale des
Zertifikatsinhabers, andere Teile dagegen werden von
der Zertifizierungsstelle gemaR des definierten Zertifi-
katsprofils bestimmt, beispielsweise Erstellungszeit-
punkt, Giltigkeitsdauer, Seriennummer des Zertifikats
und Verwendungszweck. Alle erstellten Zertifikate wer-
den Ublicherweise von der Zertifizierungsstelle in einer
Datenbank protokolliert. Wird ein Missbrauch entdeckt,
so ist es ausreichend, wenn die unberechtigt ausgestell-
ten Zertifikate identifiziert und widerrufen werden. Dazu
werden die Zertifikatsseriennummern der unberechtigt
ausgestellten Zertifikate in eine Zertifikatswiderrufsliste
und/oder in eine Datenbank fir ein Zertifikatsstatuspro-
tokoll, auch online certificate status protocol OCSP ge-
nannt, eingetragen. Berechtigt ausgestellte Zertifikate
kénnen weiter verwendet werden.

[0006] Falls es nicht mdglich oder zu aufwandig ist,
alle unberechtigt ausgestellten Zertifikate einzeln zu
identifizieren, so kdnnen auch alle Zertifikate widerrufen
werden, die von der manipulierten Registrierungsstelle
wahrend Zeitraums der Manipulation beantragt wurden.
[0007] Kann sich ein Angreifer den privaten Signatur-
schlissel der Zertifizierungsstelle durch Kopieren oder
Diebstahl verschaffen, so kann er damit Zertifikate mit
beliebigen Inhalten erstellen, insbesondere auch riick-
datierte Zertifikate mit einem Erstellungsdatum vor dem
Zeitpunkt der Kompromittierung sowie mit beliebigen
Zertifikatsseriennummern. Diese Zertifikate sind dann
nichtin der Zertifikatsdatenbank der Zertifizierungsstelle
enthalten. Da ihre Zertifikatsseriennummern nicht be-
kannt sind, konnen sie nicht widerrufen werden. Aul3er-
dem kann der Angreifer mitdem privaten Signaturschlis-
sel auch Zertifikatswiderrufslisten erstellen, in denen
Zertifikatsseriennummern seiner gefalschten Zertifikate
nicht enthalten sind. Im Falle einer solch schwerwiegen-
den Kompromittierung kann daher keinem von dieser
Zertifizierungsstelle ausgestellten Zertifikat noch ver-
traut werden. Das Zertifikat der Zertifizierungsstelle
muss von einer Ubergeordneten Zertifizierungsstelle wi-
derrufen bzw. - wenn es sich um eine Wurzelzertifizie-
rungsstelle (root CA) handelt - bei allen Anwendern aus-
getauscht werden. Damit sind auch alle von der Zertifi-
zierungsstelle ausgestellten Zertifikate widerrufen. Eine
neue Zertifizierungsstelle muss aufgesetzt, und alle be-
rechtigten Zertifikatsinhaber miissen mit neuen Zertifika-
ten versorgt werden.

[0008] Fir operative Zertifikate zur Kommunikation,
Signierung von Protokollierungsdaten etc. sind Verfah-
ren zum Ausrollen und Aktualisieren Ublicherweise ver-
fugbar, da diese Zertifikate eher kurzlebig sind und daher
in regelmaRigen Abstdnden erneuert werden missen.
Diese Verfahren kénnen gegebenenfalls auch nach der
Kompromittierung einer Zertifizierungsstelle zum Vertei-
len neuer operativer Zertifikate angewandt werden.
[0009] Fur Herstellerzertifikate und zugehorige private
Schlissel, die Ublicherweise bei der Fertigung eines Ge-
rates oder in einer anderen sicheren Umgebung des Her-
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stellers in das Gerat eingebracht werden und als Imprin-
ting bezeichnet wird, ist eine Aktualisierung Ublicherwei-
se nicht vorgesehen. Zum Ersetzen der Herstellerzerti-
fikate missten die Gerate zuriick in die Fertigung oder
eine andere sichere Umgebung beim Hersteller gebracht
werden, was einen enormen Aufwand mit sich bringt.
[0010] Es ist somit die Aufgabe der vorliegenden Er-
findung, Gerate und deren Herstellerzertifikate, die von
einer kompromittierten Ausstellungsstelle ausgestellt
wurden, zu identifizieren und einen sicheren Austausch
beziehungsweise ein sicheres Ersetzen des Her-
stellerzertifikates, das bereits in ein Gerat eingebracht
ist, mit geringem Aufwand, also ohne Ausbau des Gera-
tes aus seinem Einsatzort oder einem Zuriickbringen des
Gerates zum Hersteller, zu ermdglichen,

[0011] Dokument DE102013205051 und
US2006/236379 gelten als relevanter Stand der Technik.
[0012] Die Aufgabe wird durch die in den unabhéangi-
gen Anspriichen beschriebenen MalRnahmen geldst. In
den Unteranspriichen sind vorteilhafte Weiterbildungen
der Erfindung dargestellt.

[0013] GemalR einem ersten Aspekt betrifft die Erfin-
dung ein Verfahren zum sicheren Ersetzen eines ersten,
bereits in ein Gerat eingebrachten Herstellerzertifikats
durch ein zweites Herstellerzertifikat, wobei mindestens
ein das Gerat eindeutig kennzeichnender spezifischen
Gerate-bezogener Parameter, der im ersten Her-
stellerzertifikat enthalten ist und das Gerat eindeutig
identifiziert, aus einer vertrauenswirdigen Geratedaten-
bank ermittelt wird, Erzeugen eines zweiten Her-
stellerzertifikates enthaltend mindestens den spezifi-
schen Gerate-bezogenen Parameter des ersten Zertifi-
kates und einen offentlichen Schlissel des Gerates, so-
wie Ersetzen des ersten Herstellerzertifikates durch das
zweite Zertifikat im Gerat.

[0014] Eine solche Geratedatenbank ist haufig im Pro-
duktionssystem beim Hersteller verfigbar.

[0015] Auch eine Zertifizierungsstelle umfasst ubli-
cherweise eine Zertifikatsdatenbank, in der alle Zertifi-
kate, die von dieser

[0016] Zertifizierungsstelle ausgestellt wurden, mit al-
len in dem Zertifikat enthaltenen Parametern abgespei-
chert werden. Auch diese Zertifikatsdatenbank kann als
Geratedatenbank DB im Sinne der Erfindung verwendet
werden, wenn sie noch vertrauenswirdig ist und nicht
als kompromittiert gilt.

[0017] In Herstellerzertifikaten wird insbesondere als
eindeutig kennzeichnender, spezifischer Parameter ei-
nes Gerats eine Seriennummer des Gerats eingesetzt.
[0018] Das Herstellerzertifikat bestatigt somit einem
Gerat, von einem bestimmten Hersteller zu sein sowie
eine bestimmte Gerateseriennummer und weitere im
Zertifikat in den Parametern angegebenen Eigenschaf-
ten zu besitzen. Somit kann einem Geréat ein Zertifikat
eindeutig zugeordnetwerden und ein neues zweites Her-
stellerzertifikat mit den gleichen spezifischen Gerate-be-
zogenen Parametern erstellt werden. Je nach Bedarf
kann das zweite Herstellerzertifikat im Wesentlichen die

10

15

20

25

30

35

40

45

50

55

Parameter des ersten Zertifikates enthalten, beispiels-
weise lediglich von einer neuen Zertifizierungsstelle aus-
gestellt und somit von dieser Zertifizierungsstelle signiert
werden.

[0019] Ineinervorteilhaften Ausfihrungsform wird das
zweite Herstellerzertifikat bei einem Wartungsvorgang,
insbesondere bei einer Konfigurationsanderung des Ge-
rates, oder bei einem Aktualisieren eines operativen Zer-
tifikats in das Gerat durch einen Techniker eingebracht
oder vom Geréat selbst von einem Datenspeicher (Server,
Netzlaufwerk, etc.) geladen und installiert werden.
[0020] Das zweite Herstellerzertifikat wird vom Her-
steller verdéffentlicht oder dem Besitzer des Gerats oder
Dritten zur Verfigung gestellt. Hat das zweite Her-
stellerzertifikat eine zweite Zertifizierungsstelle ausge-
stellt, so wird mit dem zweiten Herstellerzertifikat auch
eine neue Zertifikatskette Ubermittelt. Das zweite Her-
stellerzertifikat kann dann bei einem Wartungsvorgang
oder bei einem Aktualisieren eines operativen Zertifikats
in das Gerat durch einen Techniker eingebracht oder
vom Geréat selbst von einem Datenspeicher, beispiels-
weise einem Server, Netzlaufwerk, etc., geladen und in-
stalliert werden. Falls das Gerat die Funktionalitat zum
Einbringen eines neuen Herstellerzertifikats nichtbesitzt,
so kann diese im Rahmen einer Firmware-Aktualisierung
hinzugefiigt werden.

[0021] Dies hat den Vorteil, dass zum Ersetzen des
Herstellerzertifikats keine zusatzlichen neuen Prozesse
notwendig sind und somit der finanzielle und personelle
Aufwand flr das Ersetzten des Zertifikats optimiert wird.
[0022] In einer vorteilhaften Ausfihrungsform wird
mindestens ein Zertifikat-bezogender Parameter, insbe-
sondere eine Zertifikatsseriennummer des zweiten Her-
stellerzertifikates oder eine Giltigkeitsdauer des zweiten
Herstellerzertifikates unabhangig von den entsprechen-
den Parametern des ersten Zertifikates erzeugt.

[0023] Somit I&sst sich beispielsweise die Giiltigkeits-
dauer eines Herstellerzertifikates verlangern, und insbe-
sondere kann bei der Ausstellung des zweiten Zertifika-
tes durch eine zweite Zertifizierungsstelle eine Zertifi-
katsseriennummer aus deren Nummernkreis fur das
zweite Herstellerzertifikat verwendet werden.

[0024] Erfindungsgemal wird Uber die Geratedaten-
bank ermittelt, flir welche Gerate ein erstes Herstellerzer-
tifikat von einer kompromittierten ersten Zertifizierungs-
stelle ausgestellt wurde und in den ermittelten Geraten
das erste Herstellerzertifikat durch ein Herstellerzertifi-
kat, das von der zweiten Zertifizierungsstelle erzeugt
wird, ersetzt.

[0025] Dadurch kdnnen beispielsweise alle Gerate,
deren Zertifikate erzeugt wurden vor einem Zeitpunkt, an
dem die Kompromittierung stattgefunden hat, ermittelt
werden und fur diese Gerate zweite Herstellerzertifikate
erzeugt werden.

[0026] In einer vorteilhaften Ausfihrungsform wird
mindestens ein zusatzlicher Gerat-bezogender Parame-
ter des ersten Zertifikates aus der Geratedatenbank er-
mittelt und als Parameter in das zweite Herstellerzertifi-
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kat tUbernommen.

[0027] Dies ermdglicht es, geringfligig in den Parame-
tern des ersten Zertifikates abweichende zweite Zertifi-
kate auszustellen, beispielsweise um einen geadnderten
Herstellernamen einzutragen. Andererseits kdénnen
auch weniger Gerate-bezogene Parameter in das zweite
Herstellerzertifikat Gbernommen werden.

[0028] Des Weiteren ist es vorteilhaft, wenn ein 6ffent-
licher Schlissel des Gerats im ersten Herstellerzertifikat
als offentlicher Schlissel in das zweite Herstellerzertifi-
kat tbernommen wird. In einem solchen Fall muss kein
neues Schlisselpaar fur das Geréat erzeugt werden. Die
Beziehung zwischen dem 6ffentlichen Schliissel und den
anderen Gerate-bezogenen Parametern des Zertifika-
tes, wie beispielsweise die Seriennummer des Gerates,
bleibt erhalten.

[0029] In einer vorteilhaften Ausfiihrungsform wird das
zweite Herstellerzertifikat von einer zweiten Zertifizie-
rungsstelle erzeugt und mit dem privaten Schllssel der
zweiten Zertifizierungsstelle signiert und mit einem Zer-
tifikat der zweiten Zertifizierungsstelle an das Gerat iber-
mittelt und das zweite Herstellerzertifikat im Geréat als
neues Herstellerzertifikat ibernommen, wenn das zweite
Zertifikat der zweiten Zertifizierungsstelle durch ein im
Geréat vorliegendes Root-Zertifikat als vertrauenswiirdig
bestatigt wird.

[0030] Somit kann bei Vorliegen eines Root-Zertifika-
tes fir das Zertifikat der zweiten Zertifizierungsstelle oh-
ne weiteren Austausch von Root-Zertifikaten die Vertrau-
enswirdigkeit der zweiten Herstellerzertifikate sicherge-
stellt werden.

[0031] Ineinervorteilhaften Ausfiihrungsform wird das
zweite Herstellerzertifikat von der ersten Zertifizierungs-
stelle erzeugt und mit dem privaten Schliissel der ersten
Zertifizierungsstelle signiert und das zweite Her-
stellerzertifikat im Gerat als neues Herstellerzertifikat
Ubernommen.

[0032] Dadurch ist ein Austausch eines ersten Zertifi-
kates durch ein zweites Zertifikat, das von der gleichen,
namlich der ersten, Zertifizierungsstelle ausgestellt wird,
moglich. Es kénnen beispielsweise gednderte oder auch
neue, Gerate-bezogene oder auch Zertifikats-bezogene
Parameter dadurch eingefiihrt werden. Die Vertrauens-
wirdigkeit der ersten Zertifizierungsstelle ist dabei durch
das Vorliegen eines Zertifikates der ersten Zertifizie-
rungsstelle gegeben. Lediglich bei einem Widerruf eines
solchen Zertifikates der ersten Zertifizierungsstelle wird
ein solches zweites Zertifikat nicht vom Gerat akzeptiert.
[0033] Ineinervorteilhaften Ausflihrungsform wird von
der Zertifizierungsstelle fir jedes Gerat ein neues, zwei-
tes asymmetrisches Schlusselpaar erzeugt, in ein zwei-
tes Herstellerzertifikat der vom 6ffentlichen Schlissel
des ersten Herstellerzertifikates unterschiedliche zweite
offentlicher Schlissel eingebracht und der zum zweiten
offentlichen Schlissel gehérende zweite private Schlis-
sel kryptographisch mit dem ersten 6ffentlichen Schlis-
seldes ersten Herstellerzertifikates geschiitzt an das Ge-
rat bereitgestellt.
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[0034] Somit kann auch neues Schllisselmaterial flr
das Geraterzeugt und in die Gerate eingebracht werden.
Ein privater Schllssel bedarf eines zusatzlichen Schut-
zes, da dieser lediglich im Gerat bekannt sein sollte.
Durch die Verschliisselung des zweiten privaten Schlis-
sels mit dem ersten 6ffentlichen Schliissel des Gerates
kann der zweite private Schliissel vertraulich und damit
sicher Ubertragen werden. Da das Geréat den ersten pri-
vaten Schlissel bei der Herstellung erhalten hat, kann
das Gerat den verschlisselten zweiten privaten Schlis-
sel entschlisseln und den ersten privaten Schlissel er-
setzen. Das Einbringen des zweiten privaten Schliissels
kannwie das Einbringen des zweiten Herstellerzertifikats
durch einen Techniker im Rahmen der Wartung oder
auch durch Laden von einem Speicher in einem Netz-
werk erfolgen.

[0035] Ein zweiter Aspekt der Erfindung betrifft ein
System mit einer auf einer Public Key Infrastruktur ba-
sierenden Sicherheitsfunktion umfassend mindestens
ein Gerat, mindestens eine vertrauenswiurdige Gerate-
datenbank und mindestens eine Zertifizierungsstelle, die
derart ausgebildet sind, das beschriebene Verfahren
durchzufiihren.

[0036] Ein weiterer Aspektder vorliegenden Erfindung
betrifft ein Computerprogrammprodukt, das direkt in ei-
nem Speicher eines digitalen Computers ladbar ist, um-
fassend Programmcodeteile, die dazu geeignet sind, die
Schritte des Verfahrens durchzufiihren.

[0037] Das Computerprogrammprodukt kann dabei in
digitalen Computern oder Mikroprozessoren, die Be-
standteil eines Geréates, einer Geratedatenbank oder ei-
ner Zertifizierungsstelle des erfindungsgemaflen Sys-
tems sind, gespeichert und ausgefiihrt werden.

[0038] Ausflihrungsbeispiele des erfindungsgemafien
Verfahrens sowie des erfindungsgemafien Systems sind
in den Zeichnungen beispielhaft dargestellt und werden
anhand der nachfolgenden Beschreibung naher erlau-
tert. Es zeigen:

Figur 1 ein Ausfiihrungsbeispiel eines erfindungsge-
malen Systems in schematischer Darstel-
lung; und

Figur 2  ein Ausfiihrungsbeispiel eines erfindungsge-
mafRen Verfahrens als Ablaufdiagramm.

[0039] Einander entsprechende Teile sind in allen Fi-

guren mit den gleichen Bezugszeichen versehen.
[0040] Figur 1 zeigt ein vereinfacht dargestelltes Sys-
tem 1 mit einem Anlagennetz 2, in dem Gerate D1, D2
wie beispielsweise Steuerungs- und Signalkomponen-
ten eines Bahnsicherungsnetzes oder Feldgerate und
Steuerungseinrichtungen in einem Automatisierungs-
netz miteinander verbunden sind und miteinander kom-
munizieren. Entsprechende Systeme werden auch im
Bereich der Energieversorgung oder auch in der Medi-
zintechnik verwendet.

[0041] Um die Integritat und Authentizitadt der Kommu-
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nikation zwischen den Geraten D1, D2 sowie die Origi-
nalitat eines Gerates D1, D2 Uberprifen zu kdnnen, ist
im System 1 eine sogenannte Public Key Infrastruktur
eingerichtet. Dabei werden asymmetrische Kryptofunk-
tionen basierend auf Schllisselpaaren bestehend aus ei-
nem 6ffentlichen Schliissel und einem dazugehérenden
privaten Schlissel zur Verschliisselung von Nachrich-
ten, zur Signierung von Daten, aber auch zum Nachweis
der Originalitét des Gerats D1, D2 verwendet.

[0042] Ein digitales Herstellerzertifikat wird beispiels-
weise bei der Herstellung des Gerats D1, D2 in das Gerat
D1, D2 eingebracht, das heil’t im Gerat D1, D2 gespei-
chert und ist ein digitaler Datensatz, der bestimmte Ei-
genschaften des Gerats D1, D2 bestatigt und dessen
Authentizitat und Integritat durch kryptografische Verfah-
ren geprift werden kann. Das digitale Zertifikat enthalt
insbesondere die zu seiner Prifung erforderlichen Da-
ten. Die Ausstellung des Herstellerzertifikats erfolgt bei-
spielsweise durch eine Zertifizierungsstelle CA1, die
auch als Certification Authority bezeichnet wird.

[0043] Ein Herstellerzertifikat enthalt Informationen,
im Weiteren auch als Parameter bezeichnet, insbeson-
dere Zertifikat-bezogene Parameter und Gerate-bezo-
gene Parameter. Als Zertifikat-bezogene Parameter wer-
den im Weiteren angesehen:

- ein Name oder eine andere eindeutige Bezeichnung
des Ausstellers des Zertifikates, insbesondere der
ausstellenden Zertifizierungsstelle CA1, auch als
"issuer" bezeichnet,

- eine eindeutige Zertifikatsseriennummer,

- Informationen zur Giiltigkeitsdauer des Zertifikates.

[0044]
re:

Gerate-bezogene Parameter sind insbesonde-

- eine eindeutige Bezeichnung des Gerats, zu dem
das Zertifikat Angaben macht, auch als "subject" be-
zeichnet, beispielsweise Gerateseriennummer, Ge-
ratetyp und Herstellername,

- MAC-Adressen und andere Kommunikationspara-
meter,

- ein offentlicher Schlissel des Gerats, und

- weitere Informationen zum Gerat, wie Angaben zum
zulassigen Anwendungs- und Geltungsbereich des
offentlichen Schlissels.

[0045] Ein zum 6ffentlichen Schlissel gehdérender pri-
vater Schlissel wird im Gerat moglichst sicher vertraulich
gespeichert und sollte keiner anderen Komponente im
System 1 bekannt sein.

[0046] Des Weiteren enthalt das Herstellerzertifikat ei-
ne digitale Signatur der Zertifizierungsstelle CA1 Uber
alle anderen Parameter. Die Zertifizierungsstelle CA1 er-
stellt die Signatur mittels eines privaten Schlissels der
Zertifizierungsstelle, der auch als Signaturschlissel der
Zertifizierungsstelle bezeichnet wird. Fir die Prifung die-
ser Signatur der Zertifizierungsstelle CA1 wird jedoch
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wiederum eine Zuordnung des offentlichen Schlissels
der Zertifizierungsstelle CA1 zu seiner Identitat, d. h. ein
Zertifikat der Zertifizierungsstelle bendtigt. Die Vertrau-
enswirdigkeit des Zertifikats der Zertifizierungsstelle
wird wiederum von einer als vertrauenswirdig angenom-
menen Zertifizierungsstelle durch ein sogenanntes Root-
Zertifikat bestatigt. Zwischen ausstellender Zertifizie-
rungsstelle und der als vertrauenswiirdig angenomme-
nen Zertifizierungsstelle kdnnen weitere Zertifizierungs-
stellen das Zertifikat der jeweils vorherigen Zertifizie-
rungsstelle bestatigen. Diese Hierarchie von Zertifikaten
bildet eine Public-Key-Infrastruktur (PKI). Um die Ver-
trauenswirdigkeit des Herstellerzertifikats prifen zu
kénnen, muss die prifende Einheit die gesamte Zertifi-
katkette von dem Zertifikat der ausstellende Zertifizie-
rungsstelle D1, D2 bis zum Root-Zertifikat vorliegen.
[0047] Jedes Gerate D1, D2 enthélt ein fir das Gerat
spezifisches erstes Herstellerzertifikat, das von der ers-
ten Zertifizierungsstelle CA1 ausgestellt wurde und bei-
spielsweise bei der Herstellung in das Gerat D1, D2 ein-
gebracht wurde und dort gespeichert ist. Ublicherweise
fuhrt der Hersteller eine Geratedatenbank DB in der fiir
alle hergestellten Gerate Gerate-bezogene Kenndaten
wie beispielsweise eine Seriennummer des Gerates, Se-
riennummern der im Gerat verbauten Komponenten, In-
formation zu verbauter Firmware, MAC Adressen, und
mindestens ein auch Kenndaten zu dem in das Gerat
D1, D2 eingebrachten Herstellerzertifikats, wie beispiels-
weise Zertifikatseriennummer, Giltigkeitsdauer. Diese
in der Geratedatenbank DB gespeicherten Kenndaten
entsprechen zumindest teilweise den im Zertifikat ent-
haltenen Gerate-bezogenen oder auch Zertifikat-bezo-
genen Parametern. Bevorzugt umfasst die Datenbank
DB die Information zur ausstellenden Zertifizierungsstel-
le CA1 eines in ein Gerat eingebrachten Geratezertifi-
kats.

[0048] Wird nun die ausstellende erste Zertifizierungs-
stelle CA1 kompromittiert, so kann den von ihr ausge-
stellten ersten Zertifikaten nicht mehr vertraut werden.
Die MalRinahmen, die nach Entdeckung einer Kompro-
mittierung getroffen werden missen, hangen von der Art
der Kompromittierung ab. Konnte ein Angreifer die erste
Zertifizierungsstelle CA1 dazu veranlassen, einzelne
Zertifikate zu erstellen, ohne dass er dabei in den Besitz
des privaten Schlissels der ersten Zertifizierungsstelle,
z.B. durch Kopie des Schlissels, gelangen konnte, und
sind alle unberechtigt erstellten Zertifikate bekannt, so
istes ausreichend, diese ersten Zertifikate zu widerrufen.
[0049] Besteht der Verdacht, dass ein Angreifer wah-
rend eines bekannten Zeitraums unbefugt Zertifikate
durch die erste Zertifizierungsstelle erstellen liel3, ohne
dass diese Zertifikate genau bekannt sind, so ist es aus-
reichend, alle wahrend dieses Zeitraums erzeugten ers-
ten Zertifikate zu widerrufen. Dazu ist es aber notwendig,
dass die Zertifikatsseriennummern dieser Zertifikate be-
kannt sind.

[0050] Fir nicht selbstsignierte und operative
Zertifikate , die zur Kommunikation des Gerates mit an-
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deren Geraten oder zum Signieren von Protokollierungs-
daten verwendet werden, kann ein Zertifikatswiderruf
durch die ausstellende Zertifizierungsstelle Gber eine
standardisierte Zertifikatswiderrufsliste gemaf dem In-
ternet Engineering Task Force IETF Standard RFC 5280
oder gemal einem Online Certificate Status Protocol
OCSP, siehe IETF RFC 6960 durchgefiihrt werden.
Selbstsignierte Zertifikate missen zum Widerruf aus
dem Speicher fiir vertrauenswiirdige Zertifikate entfernt
werden.

[0051] Konnte ein Angreifer den privaten Schliissel der
Zertifizierungsstelle in Erfahrung bringen, so kann er da-
mit zu jeder Zeit beliebige Zertifikate neu erzeugen. Er
kann damit also auch riickdatierte Zertifikate erzeugen,
deren im Zertifikat enthaltener Wert "validity - notBefore"
in der Vergangenheit, d.h. vor dem Zeitpunkt der Kom-
promittierung liegt, und diese mit beliebigen Zertifikats-
seriennummern versehen. Diese extern erstellten Zerti-
fikate des Angreifers sind dann typischerweise nicht in
der Datenbank der Zertifizierungsstelle enthalten.
[0052] Damit kann ein Dritter keinem der von dieser
ersten Zertifizierungsstelle CA1 erzeugten Zertifikate
mehr vertrauen. Das Zertifikat der Zertifizierungsstelle
muss widerrufen und eine neue Zertifizierungsstellen-In-
stanz muss erstellt werden.

[0053] Anwender, insbesondere die Inhaber, der Zer-
tifikate benétigen anschlieend neue Zertifikate. Fir bei-
spielsweise operative Zertifikate ist dies iber bereits eta-
blierte Prozesse zum Ausrollen und Aktualisieren dieser
Zertifikate, wenn auch mit Aufwand verbunden, méglich.
Fir Herstellerzertifikate besteht diese Mdglichkeit aller-
dings nicht, da ein Aktualisieren dieser Zertifikate nicht
vorgesehen ist. Zur Ersetzung der Herstellerzertifikate
muissten die Gerate zurlck in die Fertigung oder in eine
andere sichere Umgebung beim Hersteller gebracht wer-
den. Dies stellt einen enormen Aufwand dar und ist wahr-
scheinlich in vielen Féllen nicht realisierbar.

[0054] Zum Ersetzen von Herstellerzertifikaten ist in
einem Herstellernetz 3 innerhalb des Systems 1 eine ers-
te Zertifizierungsstelle CA1 oder eine zweite Zertifizie-
rungsstelle CA2 angeordnet, die derart ausgebildet sind,
Herstellerzertifikate auszustellen. Dabei sind die erste
Zertifizierungsstelle CA1 sowie eine zweite Zertifizie-
rungsstelle CA2 Ublicherweise nicht gleichzeitig im Sys-
tem 1 vorhanden. Die zweite Zertifizierungsstelle CA2 ist
Ublicherweise nur dann im Herstellernetz 3 vorhanden,
wenn die erste Zertifizierungsstelle CA1 beispielsweise
auf Grund einer erkannten Kompromittierung auf3er Be-
trieb genommen wird. Des Weiteren umfasst das Her-
stellernetz 3 eine vertrauenswirdige Datenbank DB, bei-
spielsweise eine Datenbank DB im Produktionssystem
des Herstellers, wie bereits beschrieben. Auch eine der
ersten Zertifizierungsstelle CA1 zugeordnete Daten-
bank, die von einer Kompromittierung der ersten Zertifi-
zierungsstelle CA1 nicht betroffen wurde, kann als eine
vertrauenswirdige Datenbank DB verwendet werden.
Das Herstellernetz 3 ist bevorzugt vom Anlagennetz 2
getrennt oder lediglich zeitlich begrenzt beispielsweise
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zum Ersetzen von Herstellerzertifikaten wahrend einer
Zertifikat-Aktualisierung mit dem Anlagennetz 2 und so-
mit den Geraten D1, D2 verbunden.

[0055] Ein Ersetzen eines nicht mehr vertrauenswiir-
digen ersten Herstellerzertifikats durch ein zweites Her-
stellerzertifikats, das von der zweiten Zertifizierungsstel-
le ausgestellt wird, wird anhand des in Figur 2 dargestell-
ten Ablaufdiagramms naher ausgefiihrt.

[0056] Im Ausgangszustand 10 liegt eine Anforderung
zum Austausch von ersten Herstellerzertifikaten vor, die
bereits in einem Gerat eingebracht sind und durch ein
neues zweites Herstellerzertifikat ersetzt werden sollen.
Sollen beispielsweise alle ersten Zertifikate einer kom-
promittierten ersten Zertifizierungsstelle CA1 ersetzt
werden, so werden im Verfahrensschritt 11 aus der Da-
tenbank DB Informationen ermittelt, welche Geréate erste
Herstellerzertifikate von der ersten Zertifizierungsstelle
CA1 erhalten haben. Diese Information umfasst mindes-
tens einen spezifischen Gerate-bezogenen Parameter,
der im ersten Herstellerzertifikat enthalten ist und das
Gerat eindeutig identifiziert. Dies ist bevorzugt die Seri-
ennummer des Gerats, die im Feld "subject" im Zertifikat
angegeben ist. Des Weiteren wird aus der Datenbank
DB der erste offentliche Schlliissel des Gerats ermittelt,
welcher entweder im zweiten Herstellerzertifikat enthal-
ten sein oder zur Verschlisselung des zweiten privaten
Schlissels verwendet wird.

[0057] Des Weiteren kann aus der Datenbank DB er-
mittelt werden, zu welchem Zeitpunkt das erste Zertifikat
erstellt wurde oder zu welchem Zeitpunkt das Gerat D1,
D2 das erste Zertifikat erhalten hat und weitere Gerate-
bezogenen Informationen, wie beispielsweise den Ge-
ratetyp, und weitere. Diese Informationen kdnnen auch
als Gerate-bezogene Parameter im ersten Zertifikat ent-
halten sein. Diese Informationen bzw. Gerate- oder Zer-
tifikat-bezogenen Parameter des ersten Zertifikats wer-
den an eine zweite Zertifizierungsstelle CA2 Gbermittelt
oder direkt von der zweite Zertifizierungsstelle CA2 aus
der Datenbank DB ausgelesen.

[0058] Die zweite Zertifizierungsstelle CA2 erzeugtim
Verfahrensschritt 12 ein neues zweites Herstellerzertifi-
kat fur jedes dieser Gerate. Dabei kdnnen weitere Para-
meter, die im ersten Herstellerzertifikat enthalten waren,
in das zweite Herstellerzertifikat Gbernommen werden.
Solche weiteren Parameter sind beispielsweise der 6f-
fentliche Schllissel des Gerats oder auch Zertifikatser-
weiterungen, die in einem digitalen Zertifikat beispiels-
weise nach dem ITU Standard X.509, als "public key"
bzw. "extensions" bezeichnet werden. Lediglich als He-
rausgeber des Zertifikats, auch als "issuer" bezeichnet,
wird der entsprechende Wert der zweiten Zertifizierungs-
stelle CA2 eingesetzt. Bevorzugt werden weitere Zertifi-
kat-bezogene Parameter wie eine Glltigkeitund eine Se-
riennummer des Zertifikats, in Zertifikat als "Validity" und
"serial number" neu im zweiten Herstellerzertifikat er-
zeugt. Anschliefend wird das zweite Herstellerzertifikat
mit dem privaten Schlissel der zweiten Zertifizierungs-
stelle CA 2 signiert.
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[0059] Der Transport der zweiten Zertifikate und ge-
gebenenfalls der verschlisselten zweiten privaten
Schliussel zu den Geraten kann auf vielerlei Weise erfol-
gen, beispielsweise per Email oder physikalischem Da-
tentrager oder Uber ein Web-Portal des Herstellers zu
einem Service Techniker, der die Zertifikate dann lokal
oder Uber beispielsweise das Anlagenetz 2 in die Gerate
D1, D2 einspielt oder zum Runterladen durch die Gerate
D1, D2 auf einem Speicher, nicht in Figur 1 dargestellt,
im Anlagennetz 2 bereitstellt.

[0060] Diese zweiten Herstellerzertifikate werden an-
schlieend im Verfahrensschritt 13 in die zweiten Gerate
D1, D2 eingebracht. Dies kann beispielsweise im Rah-
men Ublicher Wartungsprozesse wie einer Konfigurati-
onsaktualisierung oder einem Aktualisieren von operati-
ven Zertifikaten der Gerate D1, D2 erfolgen.

[0061] Wird eine mehrstufige PKI-Hierarchie verwen-
det, signiert also eine vertrauenswirdige Zertifizierungs-
stelle das Zertifikat der Zertifizierungsstelle CA1 und die
Zertifizierungsstelle CA1 signiert das Herstellerzertifikat
des Gerats. Werden die Vertrauenswiurdigkeit der ersten
und der zweiten Zertifizierungsstelle CA1, CA2 von der
gleichen vertrauenswiirdigen Root-Zertifizierungsstelle
bestatigt, wird zusatzlich lediglich das Zertifikat der zwei-
ten Zertifizierungsstelle den Geraten bereitgestellt.
[0062] Wird auch die vertrauenswiirdige Root-Zertifi-
zierungsstelle kompromittiert - was seltener passieren
wird, da diese besser geschiitzt werden kann -, muss ein
Zertifikatsaustausch des Root-Zertifikats Uber weitere
Prozesse abgesichert werden. Alternativ kann im Geréat
D1, D2 bereits vorher, beispielsweise bei der Fertigung,
ein zweites Root-Zertifikat von einer weiteren vertrau-
enswirdigen Zertifizierungsstelle eingebracht werden.
[0063] Der private Schlissel des zweiten Root-Zertifi-
kat wird entweder besonders abgesichert nur fiir diesen
Notfall an einem anderen Ort verwahrt, oder fiir anderen
Aufgaben, beispielsweise zur Erstellung von Zertifikaten
fur Software-oder Firmware-Signaturen, verwendet.
[0064] Esistnichtnotwendig, die Gerate D1, D2 zurlick
in die Fertigung zu bringen, dort ein neues Schliisselpaar
fur jedes Gerat zu erzeugen und den 6ffentlichen Schlis-
sel in einem Zertifikat zu signieren, da die Beziehung
zwischen dem offentlichen Schlissel und anderen Ge-
rate-bezogenen Parametern, insbesondere der Gerate-
seriennummer, im zweiten Herstellerzertifikat gleich de-
nenim ersten Herstellerzertifikat erhalten geblieben sind.
[0065] Ineineranderen vorteilhaften Ausgestaltung ist
es moglich, Gerate D1, D2 mit neuen, zweiten Her-
stellerzertifikaten zu versorgen, ohne dass die erste Zer-
tifizierungsstelle CA1 kompromittiert wurde. Dies kann
beispielsweise sinnvoll sein, wenn die Gerate D1, D2 mit
Herstellerzertifikaten mit anderer Laufzeit, anderen Al-
gorithmen oder anderen Parametern, beispielsweise bei
einem Fehler im ersten Zertifikat, Anderung des Herstel-
lernamens, Anderung von Daten aus juristischen Griin-
den, ersetzt werden sollen.

[0066] In einer vorteilhaften Ausgestaltung ist es auch
moglich, fur die Gerate D1, D2, deren offentlichen
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Schlissel man trotz Kompromittierung der ersten Zerti-
fizierungsstelle CA1 noch vertraut, da man sie aus einer
vertrauenswirdigen Datenbank auslesen kann, nicht nur
neue Herstellerzertifikate, sondern auch neue, zweite
Schlisselpaare, bestehend aus einem zweiten privaten
und einem zweiten 6ffentlichen Schlissel, zu erzeugen
und zu verteilen. Dabei wird fir ein Gerat D1, D2 ein
zweites Herstellerzertifikat erzeugt, das statt dem ersten
offentlichen Schllissel den zweiten 6ffentlichen Schlis-
sel als Parameter enthalt. Die weiteren ersten Parameter
werden als zweite Parameter, soweit gewiinscht, in das
zweite Herstellerzertifikat lbernommen. Das zweite Her-
stellerzertifikat wird, wie bereits beschrieben, von der
ausstellenden Zertifizierungsstelle signiert.

[0067] Derzweite private Schliissel der Gerate D1, D2
wird beispielsweise in Form einer Public Key Cryptogra-
phy Standard PKCS#12-Datei Ubermittelt.

[0068] Der zweite private Schliissel wird mit dem ers-
ten oOffentlichen Schliissel des Gerats verschlisselt und
somit kryptographisch geschitzt. Damit kann lediglich
das Gerat, das im Besitz des ersten privaten Schlissels
ist, den zweiten privaten Schlissel entschliisseln und
verwenden.

[0069] Durch die vertrauenswirdige Datenbank DB
kann der Hersteller der Gerate D1, D2 ermitteln, welchen
ersten Herstellerzertifikaten er trotz Kompromittierung
der ersten Zertifizierungsstelle noch vertrauen kann, und
die betreffenden Gerate somit sicher auch mit neuem
Schlisselmaterial versorgen.

[0070] Somit kdnnen Informationen aus einer vorhan-
denen vertrauenswirdigen Datenbank DB beim Herstel-
ler genutzt werden, um neue Herstellerzertifikate zu er-
stellen, ohne dass die betroffenen Gerate D1, D2 fiir ein
erneutes Zertifikat-lmprinting im Feld ausgebaut und
zum Hersteller zuriickgebracht werden missen. Dies ist
nur moglich, weil der Hersteller diese Datenbank DB
kennt und damit weif3, welchen ersten Zertifikaten einer
kompromittierten ersten Zertifizierungsstelle CA1 erden-
noch vertrauen kann. Dritte, die nicht auf diese Daten-
bank DB zugreifen kdnnen, kdnnen damit auch nicht un-
terscheiden, ob ein Herstellerzertifikat wirklich vor dem
Zeitpunkt von der ersten Zertifizierungsstelle CA1 erstellt
wurde oder ob ein Angreifer es spater unbefugt erstellt
und rickdatiert hat.

[0071] Somitkdnnen fir alle Gerate, deren 6ffentliche
Schlissel zusammen mitden das Geratidentifizierenden
Daten, z.B. Seriennummer des Geréats, sicher bekannt
sind, neue Herstellerzertifikate von einer zweiten Zertifi-
zierungsstelle CA2 erstellt werden. Die Gerate kénnen
fur die Ersetzung der Herstellerzertifikate im Feld ver-
bleiben. Das Schliisselpaar im Gerat kann dabei wahl-
weise entweder weiter verwendet oder auch sicher er-
setzt werden.

[0072] Alle beschriebenen und/oder gezeichneten
Merkmale kénnen im Rahmen der Erfindung vorteilhaft
miteinander kombiniert werden. Die Erfindung ist nicht
auf die beschriebenen Ausfiihrungsbeispiele be-
schrankt. Das Verfahren ist nicht nur flir Herstellerzerti-
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fikate auf Geraten anwendbar, sondern prinzipiell auch
fur alle anderen Zertifikate, sofern eine geeignete, nicht
kompromittierte, Datenbank vorhanden ist. Allerdings ist
es fur Herstellerzertifikate besonders vorteilhaft, da hier
ein Ersatz von ausgerollten Zertifikaten nicht vorgesehen
und daher besonders schwierig ist.

Patentanspriiche

1.

Verfahren zum sicheren Ersetzen eines ersten, be-
reits in ein Gerat (D1, D2) eingebrachten Her-
stellerzertifikats durch ein zweites Herstellerzertifi-
kat, mit den Schritten:

- Ermitteln (11) von mindestens einem das Gerat
(D1, D2) eindeutig kennzeichnenden, spezifi-
schen Gerate-bezogenen Parameter, der im
ersten Herstellerzertifikat enthalten ist und das
Gerat (D1, D2) eindeutig identifiziert, aus einer
vertrauenswurdigen Geratedatenbank (DB),

- Erzeugen (12) eines zweiten Herstellerzertifi-
kats enthaltend mindestens den eindeutig kenn-
zeichnenden Geréate-bezogenen Parameter
des ersten Zertifikats und einen offentlichen
Schlissel des Gerates (D1, D2), und

- Ersetzen (13) des ersten Herstellerzertifikates
durch das zweite Herstellerzertifikat im Gerat
(D1, D2),

wobei Uber die Geratedatenbank (DB) ermittelt wird,
fur welche Gerate ein erstes Herstellerzertifikat von
einer kompromittierten ersten Zertifizierungsstelle
(CA1) ausgestellt wurde und in den ermittelten Ge-
raten (D1, D2) das erste Herstellerzertifikat durch
ein zweites Herstellerzertifikat, das von einer zwei-
ten Zertifizierungsstelle (CA2) erzeugt wird, ersetzt
wird.

Verfahren nach dem vorhergehenden Anspruch,
wobei der spezifische Gerate-bezogene Parameter
eine eindeutige Seriennummer des Gerats (D1, D2)
ist.

Verfahren nach einem der vorhergehenden Ansprii-
che, wobei das zweite Herstellerzertifikat bei einem
Wartungsvorgang, insbesondere bei einer Konfigu-
rationsanderung des Geréats (D1, D2), oder bei ei-
nem Aktualisieren eines operativen Zertifikats in das
Gerat (D1, D2) eingebracht wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, wobei mindestens ein Zertifikat-bezogener Pa-
rameter, insbesondere die Zertifikatsseriennummer
des zweiten Herstellerzertifikats und/oder die Giil-
tigkeitsdauer des zweiten Herstellerzertifikats, un-
abhangig von den entsprechenden Parametern des
ersten Zertifikats erzeugt werden.
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10.

1.

12.

Verfahren nach einem der vorhergehenden Anspri-
che, wobei mindestens ein weiterer Gerate-bezoge-
ner Parameter des ersten Zertifikates aus der Gera-
tedatenbank (DB) ermittelt wird und als Parameter
in das zweite Herstellerzertifikat Gbernommen wird.

Verfahren nach einem der vorhergehenden Anspri-
che, wobei von einer zweiten Zertifizierungsstelle
(CA2) das zweite Herstellerzertifikat erzeugt und mit
dem privaten Schlissel der zweiten Zertifizierungs-
stelle (CA2) signiert wird und das zweite Her-
stellerzertifikat mit einem Zertifikat der zweiten Zer-
tifizierungsstelle (CA2) an das Gerat (D1, D2) iber-
mittelt wird und

vom Gerat (D1, D2) das zweite Herstellerzertifikat
als neues Herstellerzertifikat Gbernommen wird.

Verfahren nach einem der vorhergehenden Anspri-
che, wobeivon der ersten Zertifizierungsstelle (CA1)
das zweite Herstellerzertifikat erzeugt und mit dem
privaten Schlissel der ersten Zertifizierungsstelle
(CA1) signiert wird und das zweite Herstellerzertifi-
kat im Gerat (D1, D2) als neues Herstellerzertifikat
Ubernommen wird.

Verfahren nach einem der vorhergehenden Anspri-
che, wobei ein 6ffentlicher Schliissel des Gerats (D1,
D2) im ersten Herstellerzertifikat als o6ffentlicher
Schlusselindas zweite Herstellerzertifikat ibernom-
men wird.

Verfahren nach einem der Anspriiche 1 bis 6, wobei
in ein zweites Herstellerzertifikat ein vom o6ffentli-
chen Schlissel des ersten Herstellerzertifikats un-
terschiedlicher zweiter 6ffentlicher Schliissel einge-
bracht wird und ein zum zweiten 6ffentlichen Schlis-
sel gehdrender zweiter privater Schllissel kryptogra-
phisch mit dem ersten offentlichen Schlissel ge-
schiitzt an das Gerat (D1, D2) bereitgestellt wird.

System mit einer auf eine Public Key Infrastruktur
basierenden Sicherheitsfunktion, umfassend min-
destens eine vertrauenswirdige Geratedatenbank
(DB), mindestens eine Zertifizierungsstelle (CA1,
CA2) und mindestens einem Gerat (D1, D2), die der-
art ausgebildet sind, das Verfahren gemaR einem
der Anspriiche 1 bis 9 durchzufihren.

System nach Anspruch 10, das als Bestandteil einer
Industrieanlage ausgebildet ist.

Computerprogrammprodukt, das direkt in einen
Speicher eines digitalen Computers ladbar ist, um-
fassend Programmcodeteile, die dazu geeignet
sind, die Schritte des Verfahrens nach einem der
Anspriche 1 bis 9 durchzufiihren.
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Claims

Method for securely replacing a first manufacturer
certificate, already introduced into a device (D1, D2),
with a second manufacturer certificate, having the
steps of:

- ascertaining (11) at least one specific device-
related parameter that explicitly characterizes
the device (D1, D2), which is contained in the
first manufacturer certificate, and uniquely iden-
tifies the device (D1, D2), from a trusted device
database (DB),

- generating (12) a second manufacturer certif-
icate containing at least the explicitly character-
izing device-related parameter of the first certif-
icate and a public key of the device (D1, D2), and
- replacing (13) the first manufacturer certificate
with the second manufacturer certificate in the
device (D1, D2),

wherein the device database (DB) is used to ascer-
tain those devices to which a first manufacturer cer-
tificate has been issued by a compromised first cer-
tification authority (CA1) and the first manufacturer
certificate is replaced in the ascertained devices (D1,
D2) with a second manufacturer certificate generat-
ed by a second certification authority (CA2).

Method according to the preceding claim, wherein
the specific device-related parameter is a unique se-
rial number of the device (D1, D2).

Method according to either of the preceding claims,
wherein the second manufacturer certificate is intro-
duced into the device (D1, D2) during a maintenance
operation, in particular during a change of configu-
ration of the device (D1, D2), or while an operative
certificate is being updated.

Method according to one of the preceding claims,
wherein at least one certificate-related parameter, in
particular the certificate serial number of the second
manufacturer certificate and/or the validity period of
the second manufacturer certificate, is generated in-
dependently of the corresponding parameters of the
first certificate.

Method according to one of the preceding claims,
wherein at least one further device-related parame-
ter of the first certificate is ascertained from the de-
vice database (DB) and is transferred to the second
manufacturer certificate as a parameter.

Method according to one of the preceding claims,
wherein a second certification authority (CA2) gen-
erates the second manufacturer certificate and signs
it using the private key of the second certification

10

15

20

25

30

35

40

45

55

10.

1.

12.

authority (CA2), and the second manufacturer cer-
tificate is transmitted with a certificate of the second
certification authority (CA2) to the device (D1, D2),
and

the device (D1, D2) accepts the second manufactur-
er certificate as a new manufacturer certificate.

Method according to one of the preceding claims,
wherein the first certification authority (CA1) gener-
ates the second manufacturer certificate and signs
itusing the private key of the first certification author-
ity (CA1), and the second manufacturer certificate is
accepted in the device (D1, D2) as a new manufac-
turer certificate.

Method according to one of the preceding claims,
wherein a public key of the device (D1, D2) in the
first manufacturer certificate is transferred to the sec-
ond manufacturer certificate as a public key.

Method according to one of Claims 1 to 6, wherein
a second public key different from the public key of
the first manufacturer certificate is introduced into a
second manufacturer certificate, and a second pri-
vate key associated with the second public key is
delivered to the device (D1, D2) in a manner crypto-
graphically protected by the first public key.

System having a security function based on a public
key infrastructure, comprising at least one trusted
device database (DB), at least one certification au-
thority (CA1, CA2) and at least one device (D1, D2),
which are configured to perform the method accord-
ing to one of Claims 1 to 9.

System according to Claim 10, which is in the form
of part of an industrial installation.

Computer program product directly loadable into a
memory of a digital computer, comprising program
code parts suitable for performing the steps of the
method according to one of Claims 1 to 9.

Revendications

1.

Procédé de remplacement sécurisé d’un premier
certificat de fabricant déjaincorporé dans un appareil
(D1, D2) par un deuxieme certificat de fabricant,
comprenant les étapes consistant a

- déterminer (11) a partir d’'une base de données
d’appareils (DB) fiable au moins un parameétre
spécifique a I'appareil (D1,D2) qui est contenu
dans le premier certificat de fabricant et identifie
de maniéere univoque l'appareil (D1,D2).

-générer (12)undeuxieme certificatde fabricant
contenant au moins le paramétre du premier
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certificat se rapportant a I'appareil et le caracté-
risant de maniére univoque et une clé publique
de l'appareil (D1, D2), et

-remplacer (13) le premier certificat de fabricant
par le deuxiéme certificat de fabricant dans I'ap-
pareil (D1, D2),

dans lequel on détermine, par l'intermédiaire de la
base de données d’appareils (DB), pour quels ap-
pareils un premier certificat de fabricant a été délivré
parune premiére autorité de certification (CA1) com-
promise et, dans les appareils déterminés (D1, D2),
le premier certificat de fabricant est remplacé par un
deuxiéme certificat de fabricant qui est généré par
une deuxieme autorité de certification (CA2).

Procédé selon la revendication précédente, dans le-
quel le paramétre spécifique lié au dispositif est un
numeéro de série unique de I'appareil (D1, D2).

Procédé selon I'une des revendications précéden-
tes, dans lequel le deuxieme certificat de fabricant
est introduit dans I'appareil (D1, D2) lors d’'une opé-
ration de maintenance, notamment lors d’'une modi-
fication de configuration de I'appareil (D1, D2), ou
lors d’'une mise a jour d’un certificat opérationnel.

Procédé selon I'une des revendications précéden-
tes, dans lequel au moins un parameétre relatif au
certificat, en particulier le numéro de série du certi-
ficat du deuxiéme fabricant et/ou la durée de validité
du deuxiéme certificat du fabricant, est généré indé-
pendamment des parameétres correspondants du
premier certificat.

Procédé selon I'une des revendications précéden-
tes, dans lequel au moins un autre parametre relatif
al'appareildu premier certificat estdéterminé a partir
de la base de données d’appareils (DB) et est repris
comme paramétre dans le deuxieéme certificat de fa-
bricant.

Procédé selon I'une des revendications précéden-
tes, dans lequel le deuxieme certificat de fabricant
estgénéré par une deuxieme autorité de certification
(CA2) et signé avec la clé privée de la deuxieme
autorité de certification (CA2) et le deuxiéme certifi-
cat de fabricant est transmis a I'appareil (D1, D2)
avec un certificat de la deuxiéme autorité de certifi-
cation (CA2) et de I'appareil (D1, D2), le deuxieme
certificat de fabricant estrepris comme nouveau cer-
tificat de fabricant.

Procédé selon I'une des revendications précéden-
tes, dans lequel le deuxieme certificat de fabricant
est généré par la premiére autorité de certification
(CA1)etsigné avecla clé privée de la premiére auto-
rité de certification (CA1) etle deuxiéme certificat de
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fabricant est repris dans I'appareil (D1, D2) comme
nouveau certificat de fabricant.

Procédé selon I'une des revendications précéden-
tes, dans lequel une clé publique de I'appareil (D1,
D2) dans le premier certificat de fabricant est reprise
comme clé publique dans le deuxieme certificat de
fabricant.

Procédé selon I'une des revendications 1 a 6, dans
lequel une deuxiéme clé publique, différente de la
clé publique du premier certificat de fabricant, est
introduite dans un deuxiéme certificat de fabricant
et une deuxiéme clé privée appartenant a la deuxie-
me clé publique est mise a disposition de 'appareil
(D1,D2), protégée cryptographiquementavecla pre-
miére clé publique.

Systeme ayant une fonction de sécurité basée sur
une infrastructure a clé publique, comprenant au
moins une base de données d’appareils de confian-
ce (DB), au moins une autorité de certification (CA1,
CA2) et au moins un appareil (DI, D2) configurés
pour mettre en oeuvre le procédé selon I'une quel-
conque des revendications 1 a 9.

Systeme selon la revendication 10, qui est congu
comme partie intégrante d’une installation industriel-
le.

Produit de programme informatique pouvant étre
chargé directement dans une mémoire d’un ordina-
teur numérique, comprenant des parties de code de
programme aptes a exécuter les étapes du procédé
selon I'une quelconque des revendications 1 a 9.
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