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RECHNERSYSTEM

(57)  Die Erfindung betrifft ein Verfahren zum Betrei-
ben eines Rechnersystems (1) fir eine Automatisie-
rungsanlage und/oder Fertigungsanlage, umfassend die
Schritte: Vorgeben einer Blockchain (9) fir die Automa-
tisierungsanlage und/oder Fertigungsanlage, Hinterle-
gen eines Schlissels in der Blockchain eine Mehrzahl
von Feldgeraten (A, B, C) des Rechnersystems (1) und
Verbinden der Mehrzahl von Feldgeraten (A, B, C) mit

FIG 1

einer Cloud (5) des Rechnersystems (1), wobei bei dem
Verbinden von der Mehrzahl von Feldgeraten (A, B, C)
ein jeweiliger 6ffentlicher Schltssel (PuA, PuB, PuC) be-
reitgestellt wird und mit dem hinterlegten Schlisseln in
der Blockchain (9) abgeglichen wird und wobei der je-
weilige 6ffentliche Schlissel (PuA, PuB, PuC) der Feld-
gerate (A, B, C) in einem Chip (4) der Feldgerate (A, B,
C) gespeichert ist.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft Verfahren
zum Betreiben eines Rechnersystems fiir eine Automa-
tisierungsanlage und/oder Fertigungsanlage. Zudem be-
trifft die vorliegende Erfindung ein Rechnersystem fiir ei-
ne Automatisierungsanlage und/oder Fertigungsanlage.
AuBerdem betrifft die vorliegende Erfindung ein Compu-
terprogramm sowie einen elektronisch lesbaren Daten-
trager.

[0002] Das Interesse richtet sich vorliegend auf Feld-
gerate. Solche Feldgerate sind elektronische Gerate
oder Module, die in der Automatisierung und der Produk-
tionstechnik unter anderem an Feldbussen angeschlos-
sen sind. Bereits jetzt, aber in naher Zukunft, werden
Feldgerate mit einer oder mehreren Clouds verbunden,
um beispielsweise mitdem digitalen Zwilling dieses Feld-
gerats zu kommunizieren. In diesem Fall ist es dul3erst
wichtig, dass jedes Feldgerat wahrend des Registrie-
rungsvorgangs eindeutig identifiziert werden kann. Viele
Hersteller werden gesicherte Hardware-Chips als ein-
deutige Kennung in Gerate integrieren. Bei der Inbetrieb-
nahme einer komplexen Automatisierungsanlage muss
eine Vielzahl von Feldgeraten auf einmal angeschlossen
werden. Dieser sogenannte manuelle Massen-Rollout
verursacht Zeit und Aufwand und ist sehr fehleranfallig.
Dariber hinaus ist es aus Sicherheitsgriinden vorzuzie-
hen, die Fog- und Cloud-Verbindungen und den aktuel-
len Verbindungsstatus des Feldgerats zu Giberwachen.
Besonders wenn das Feldgerat mit mehr als einem
Cloud-Player agiert, ist es wichtig, die Historie und den
aktuellen Zustand zu kennen.

[0003] Bisher gibt es zwei Mdglichkeiten, Gerate an
einem loT-Hub (loT - Internet of Things, Internet der Din-
ge) zu registrieren. Einerseits kann das Gerat den vom
Hersteller eingebaute Hardware-Chip verwenden und
sich wahrend des Registrierungsvorgangs wie ein Inter-
net-Router verhalten. Der Nachteil dieses Verhaltens ist,
dass die Registrierung fir jedes einzelne Gerat manuell
durchgefiihrt werden muss.

[0004] Andererseits kann eine Reihe von Geréten Gber
ein X509-Zertifikat fur jedes Gerat registriert werden, wo-
bei das X509-Zertifikat von einem gemeinsamen Root-
Zertifikat abgeleitet wird, das fir alle Gerate gliltig ist.
Der Nachteil dieser Methode ist, dass das zuséatzliche
gemeinsame Root-Zertifikat Aufwand und Kosten verur-
sacht. Zusatzlich muss das Root-Zertifikat wahrend des
Bestehens gesichert werden und auflerdem wird der
Hardware-Chip nicht verwendet.

[0005] Esist Aufgabe dervorliegenden Erfindung, eine
Lésung aufzuzeigen, wie der Betrieb eines Rechnersys-
tems, welches Feldgerate der eingangs genannten Art
und eine Cloud umfasst, einfacher und sicherer durch-
gefuhrt werden kann.

[0006] Diese Aufgabe wirderfindungsgemaf durchein
Verfahren, durch ein Rechnersystem, durch ein Compu-
terprogramm sowie durch einen elektronisch lesbaren
Datentrager mit den Merkmalen der unabhangigen An-
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spriiche geldst. Vorteilhafte Weiterbildungen sind in den
abhangigen Anspriichen angegeben.

[0007] Ein erfindungsgeméafes Verfahren dient zum
Betreiben eines Rechnersystems flr eine Automatisie-
rungsanlage und/oder Fertigungsanlage. Das Verfahren
umfasst das Vorgeben einer Blockchain fiir die Automa-
tisierungsanlage und/oder Fertigungsanlage und das
Hinterlegen von Schlisseln in der Blockchain fir eine
Mehrzahl von Feldgeraten. Des Weiteren umfasst das
Verfahren das Verbinden der Mehrzahl von Feldgeraten
miteiner Cloud des Rechnersystems, wobei beidem Ver-
binden von der Mehrzahl von Feldgeraten ein jeweiliger
offentlicher Schliissel bereitgestellt wird und mit den hin-
terlegten Schliisseln in der Blockchain abgeglichen wird
und wobei der jeweilige 6ffentliche Schliissel der Feld-
gerate in einem Chip der Feldgerate gespeichert ist.
[0008] Mithilfe des Verfahrens soll ein Rechnersystem
betrieben werden, welches einer Automatisierungsanla-
ge und/oder Fertigungsanlage zugeordnet ist. Dieses
Rechnersystem kann die Feldgerate und die Cloud um-
fassen. Insbesondere dient das Verfahren dazu, die
Feldgerate in Betrieb zu nehmen. Bei den Feldgeraten
kann es sich um elektronische Gerate oder Module han-
deln. Die Feldgerate kdnnen Sensoren aufweisen, mit
denen Messwerte bereitgestellt werden kdnnen. Ferner
kénnen die Feldgerate Aktoren oder Stellglieder aufwei-
sen, welche entsprechend angesteuert werden kénnen.
Die Cloud, welche auch als Rechnernetz oder Rechner-
wolke bezeichnet werden kann, kann mehrere Rechner
umfassen. Es kann auch vorgesehen sein, dass das
Rechnersystem mehrere Clouds umfasst.

[0009] Durch das Verfahren kann die Inbetriebnahme
der Feldgerate vereinfacht werden. Zu diesem Zweck
kann die Blockchain vorgegeben werden. Dies kann bei-
spielsweise wahrend der Planung der Automatisierungs-
anlage und/oder Fertigungsanlage beziehungsweise
wahrend des Engineerings erfolgen. Die Blockchain ist
eine kontinuierlich erweiterbare Liste von Datensatzen
beziehungsweise Blécken, die mittels kryptographischer
Verfahren miteinander verkettet sind. Dabei kdnnen die
einzelnen Datensatze oder Blocke der Blockchain nicht
verandert werden. Diese Blockchain kann einen Vertrag
umfassen, welcher auch als Smart Contract bezeichnet
werden kann. Dieser Vertrag kann die einzelnen Mitglie-
der beziehungsweise Teilnehmer des Rechnersystems
beschreiben. Zudem kann der Vertrag die Funktionen,
die von den Mitgliedern oder Teilnehmern durchgefiihrt
werden koénnen, beschreiben. Vorliegend ist vorgese-
hen, dass die Blockchain beziehungsweise der Vertrag
das Verbinden der Feldgerate mit der Cloud beschreibt.
Das Verbinden der Feldgerate kann auch als Onboarding
bezeichnet werden. Fir jedes der Feldgerate, welches
zugefigt werden soll, kann hierzu in der Blockchain be-
ziehungsweise in dem Vertrag ein Schlissel hinterlegt
sein. Dieser Schlussel ist dem jeweiligen Feldgerat zu-
geordnet und kann beispielsweise von dem Hersteller
des Feldgerats bereitgestellt werden.

[0010] Bei dem Hinzufligen der jeweiligen Feldgerate
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kann von den Feldgeraten der 6ffentliche Schliissel be-
reitgestellt werden. Dieser kann dann auf Grundlage des
Vertrags der Blockchain beziehungsweise die in der
Blockchain hinterlegten Schliissel verifiziert werden. So-
mit kann garantiert werden, dass nur die Feldgerate mit
dem gliltigen 6ffentlichen Schliissel hinzugefiigt werden
kénnen. Nach dem Hinzufiigen kdnnen die jeweiligen
Feldgerate dann mit der Cloud verbunden werden. Dabei
ist es geman der Erfindung vorgesehen, dass der jewei-
lige offentliche Schlissel eines Feldgerats in einem Chip
beziehungsweise Hardware-Chip des Feldgerats ge-
speichertist. Insbesondere handelt es sich bei dem Chip
um ein sogenanntes Trusted Platform Module (TPM). So-
mit ist der 6ffentliche Schlissel in dem Chip gespeichert
und kann nicht verandert werden. Insgesamt kann somit
eine einfache Verbindung der Feldgerate mit der Cloud
ermoglichtwerden. Die Sicherheit kann hierbei einerseits
durch die Verwendung der Blockchain und andererseits
durch die auf dem Chip gespeicherten 6ffentlichen
Schlissel erreicht werden.

[0011] Bevorzugt werden mittels der Cloud Eintrage
der Blockchain, welche die verbundenen Feldgerate be-
schreiben, tUberprift. Beispielsweise kann die Cloud be-
ziehungsweise die entsprechenden Partner in der Cloud
eine Benachrichtigung erhalten, wenn die Feldgerate
hinzugefiigt wurden. Im Anschluss daran kann die Cloud
dann einen Handshake fir die Verbindung der Feldge-
rate mit der Cloud starten. Somit kann die DatenUbertra-
gung zwischen den Feldgeraten und der Cloud gesteuert
werden.

[0012] Ineinerweiteren Ausfiihrungsform wird anhand
des offentlichen Schlissels der jeweiligen Feldgerate ei-
ne verschlisselte Kommunikation zwischen den jeweili-
gen Feldgeraten und der Cloud aufgebaut wird. Nach
dem Verbinden eines Feldgerats mit der Cloud kann dem
Feldgerat und/oder der Cloud ein Geheimnis gekannt
sein. Dieses Geheimnis kann beispielsweise ein Sit-
zungsschlussel (Session Key) sein, der fir das Feldgerat
bestimmt wird. Dieses Geheimnis kann mit dem o&ffent-
lichen Schlissel des Feldgerats verschlisselt werden
und von der Cloud zu dem Feldgerat Gbertragen werden.
Dieses Geheimnis kann dazu verwendet werden, Nach-
richten von der Cloud zu dem Geréat und/oder von dem
Gerat zu der Cloud zu verschlusseln. Auf diese Weise
kann eine sichere Datenlibertragung zwischen den Feld-
geraten und der Cloud ermdglicht werden.

[0013] Weiterhinistes vorteilhaft, wenn Daten von den
Feldgeraten zu der Cloud und/oder Daten von der Cloud
zu den Feldgeraten Ubertragen werden. Es kann bei-
spielsweise vorgesehen sein, dass mit den Feldgeraten
oder einigen Feldgeraten fortlaufend Sensordaten oder
Messwerte bereitgestellt werden. Diese Daten kénnen
dann von den Feldgeraten an die Cloud Ubertragen wer-
den. In der Cloud kénnen diese Daten dann entspre-
chend ausgewertet werden. Es kann auch vorgesehen
sein, dass Daten von der Cloud an die jeweiligen Feld-
gerate Ubertragen werden. Es kdnnen auch Programm-
daten von der Cloud zu den jeweiligen Feldgeraten tiber-
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tragen werden. Auf diese Weise kann ein Firmware-Up-
date durchgefiihrt werden. In der Cloud kann auch ein
digitaler Zwilling eines Feldgerats vorhanden sein. Zwi-
schen dem Feldgerat und seinem digitalen Zwilling kann
somit einen Datenaustausch ermdéglicht werden.

[0014] In einer weiteren Ausfihrungsform wird das
Verbinden der jeweiligen Feldgerate in separaten Trans-
aktionen der Blockchain durchgefiihrt. In dem Vertrag
der Blockchain kdnnen unterschiedliche Funktionen oder
Transaktionen definiert sein. Zudem kannin dem Vertrag
definiert sein, welche Komponente des Rechnersystems
berechtigt ist, die jeweiligen Funktionen durchzuflihren.
Fur das Hinzufligen der Feldgerate kénnen entsprechen-
de Funktionen in dem Vertrag der Blockchain hinterlegt
sein. Auch fur das Verbinden der jeweiligen Feldgerate
kénnen in der Blockchain entsprechende Funktionen in
dem Vertrag der Blockchain hinterlegt sein. Zudem kén-
nen fir das Trennen der jeweiligen Feldgerate und/oder
fur das Entfernen der jeweiligen Feldgerate Funktionen
in dem Vertrag der Blockchain hinterlegt sein. Es ist ins-
besondere vorgesehen, dass beispielsweise das Hinzu-
fugen und/oder das Verbinden der Feldgerate in einem
einzigen Schritt durchgefiihrt wird. In diesem Schritt kdn-
nen die jeweiligen Funktionen, die das Hinzufligen
und/oder Verbinden der jeweiligen Feldgerate beschrei-
ben, durchgefiihrt werden. Auf diese Weise kann die In-
betriebnahme der Feldgerate deutlich vereinfacht wer-
den und es kénnen Fehler vermieden werden.

[0015] In einer weiteren Ausgestaltung wird von den
jeweiligen Feldgeraten zudem eine Adresse bereitge-
stellt. Insbesondere ist vorgesehen, dass von den jewei-
ligen Feldgeraten eine IP-Adresse bereitgestellt wird. Die
jeweiligen IP-Adressen der Feldgerate kénnen zudem in
dem Vertrag der Blockchain hinterlegt sein. Diese IP-
Adressen kdnnen bei dem Verbinden der Feldgerate
Uberprift werden. Zudem kénne die IP-Adressen von der
Cloud abgefragt werden. Somit kénnen die jeweiligen
Feldgerate entsprechend adressiert werden.

[0016] In einer weiteren Ausfiihrungsform beschreibt
die Blockchain Mitglieder und Teilnehmer in dem Rech-
nersystem sowie die fur die Mitglieder und Teilnehmer
erlaubten Funktionen. In dem Vertrag der Blockchain
kénnen die jeweiligen Komponenten des Rechnersys-
tems definiert sein. Dabei kdbnnen die Komponenten in
Mitglieder und in Teilnehmer eingeteilt werden. Zudem
konnen die Funktionen definiert sein, die von den Mit-
gliedern und Teilnehmer ausgefiihrt werden kénnen. Die
Funktionen kdnnen beispielsweise das Hinzufiigen, das
Verbinden, das Trennen und/oder das Entfernen der
Feldgerate beschreiben. Grundsatzlich kdnnen die Mit-
glieder fiir alle Funktionen berechtigt sein. Insbesondere
ist es vorgesehen, dass zumindest drei Mitglieder vor-
handen sind. Wenn in der Blockchain eine Funktion oder
ein Block hinzugefuigt werden soll, knnen diese zumin-
dest drei Mitglieder dariber abstimmen. Ein Mitglied
kann beispielsweise ein Ingenieur oder ein Rechner des
Ingenieurs sein. Die Teilnehmer kdnnen nur fir bestimm-
te Funktionen berechtigt sein. Auf diese Weise kann die
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Sicherheit gewahrleistet werden.

[0017] In einer weiteren Ausfiihrungsform wird ein pri-
vater Schlissel, welcherin dem Chip der jeweiligen Feld-
gerate gespeichert ist, zum Entschliisseln von Nachrich-
ten verwendet. In dem Chip beziehungsweise in dem
TPM kdénnen also der 6ffentliche Schliissel und der pri-
vate Schllssel gespeichert sein. Dieses Schlisselpaar
kann fir eine asymmetrische Verschlliisselung verwen-
detwerden. Somitkann das Feldgerat verschlisselte Da-
ten, die an das Feldgerat ibermittelt werden, entschlis-
seln. Dadurch, dass der private Schlissel in dem Hard-
ware-Chip hinterlegt ist, ist dieser besonders sicher.
[0018] Ein erfindungsgemalies Rechnersystem fiir ei-
ne Automatisierungsanlage und/oder Fertigungsanlage,
umfasst eine Mehrzahl von Feldgeraten. Dariiber hinaus
umfasst das Rechnersystem zumindest einen Rechner
zum Vorgeben einer Blockchain fir die Automatisie-
rungsanlage und/oder Fertigungsanlage, wobei der zu-
mindest eine Rechner dazu ausgebildet ist, in der Block-
chain fir die Mehrzahl von Feldgeraten Schliissel zu hin-
terlegen. Des Weiteren umfasst das Rechnersystem ei-
ne Cloud, wobei fiir ein Verbinden der Mehrzahl von Feld-
geraten mit einer Cloud, die jeweiligen Feldgerate einen
offentlichen Schlissel bereitstellen, wobei der jeweilige
offentliche Schliissel der Feldgerate in einem Chip der
Feldgerate gespeichertist. Darliber hinaus istder zumin-
dest eine Rechner dazu ausgebildet, die jeweils bereit-
gestellten o6ffentlichen Schliissel mit den hinterlegten
Schliusseln in der Blockchain abzugleichen.

[0019] Der zumindest eine Rechner, mit dem die
Blockchain vorgegeben wird, kann beispielsweise einem
Ingenieur zugeordnet sein. Dieser kann wahrend des En-
gineerings die Blockchain vorgeben. Es kann auch vor-
gesehen sein, der der Rechner einem Mitarbeiter zur
Kommissionierung zugeordnet ist. Von diesem Mitarbei-
ter kann das Rechensystem in Betrieb der Anlage ber-
prift werden.

[0020] Ein erfindungsgemafles Computerprogramm
ist direkt in einen Speicher eines Rechnersystems lad-
bar. Das Computerprogramm umfasst Programm-Mit-
teln, um die Schritte des Verfahrens des erfindungsge-
mafRen Verfahrens und der vorteilhaften Ausgestaltun-
gen davon auszufiihren, wenn das Programm in dem
Rechnersystem ausgefiihrt wird.

[0021] Ein erfindungsgemaRer elektronisch lesbarer
Datentrdger umfasst darauf gespeicherte elektronisch
lesbaren Steuerinformationen, welche zumindest ein er-
findungsgemafRes Computerprogramm umfassen und
derart ausgestaltet sind, dass sie bei Verwendung des
Datentragers in einem Rechensystem ein erfindungsge-
males Verfahren und die vorteilhaften Ausgestaltungen
davon durchfuhren.

[0022] Die mit Bezug auf das erfindungsgemalRe Ver-
fahren vorgestellten bevorzugten Ausfiihrungsformen
und deren Vorteile gelten entsprechend fiir das erfin-
dungsgemalle Rechnersystem, fir das erfindungsge-
mafle Computerprogramm sowie fiir den erfindungsge-
mafen elektronisch lesbaren Datentrager.
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[0023] Weitere Merkmale der Erfindung ergeben sich
aus den Anspriichen, den Figuren und der Figurenbe-
schreibung. Die vorstehend in der Beschreibung ge-
nannten Merkmale und Merkmalskombinationen sowie
die nachfolgend in der Figurenbeschreibung genannten
und/oder in den Figuren alleine gezeigten Merkmale und
Merkmalskombinationen sind nicht nur in der jeweils an-
gegebenen Kombination, sondern auch in anderen Kom-
binationen verwendbar, ohne den Rahmen der Erfindung
zu verlassen.

[0024] Die Erfindung wird nun anhand von bevorzug-
ten Ausfiihrungsbeispielen sowie unter Bezugnahme auf
die beigefiigten Zeichnungen naher erlautert.

FIG1 eine schematische Darstellung eines Rechner-
systems fiir Automatisierungsanlage und/oder
Fertigungsanlage, wobei das Rechnersystem
eine Cloud und eine Mehrzahl von Feldgeraten
aufweist; und

FIG2 ein schematisches Ablaufdiagramm, welches
den Betrieb der einzelnen Komponenten des
Rechnersystems beschreibt.

[0025] In den Figuren werden gleiche oder funktions-
gleiche Elemente mit den gleichen Bezugszeichen ver-
sehen.

[0026] FIG 1 zeigt in einer schematischen Darstellung
ein Rechnersystem 1, welches in einer Automatisie-
rungsanlage und/oder Fertigungsanlage eingesetzt wer-
den kann. Dieses Rechnersystem 1 umfasst eine Mehr-
zahl von Feldgeraten A, B, C. In dem vorliegenden ver-
einfachten Beispiel sind der Ubersichtlichkeit halber drei
Feldgerate A, B, C dargestellt. Die jeweiligen Feldgerate
A, B, C sind mit einem Netzwerk 2, beispielsweise mit
einem Ethernet-Netzwerk, miteinander zur Datenliberta-
gung verbunden. Die jeweiligen Feldgerate A, B, C kon-
nen Sensoren aufweisen, mit denen im Betrieb der An-
lage Messdaten bereitgestellt werden kdnnen. Alternativ
oder zusatzlich kénnen die Feldgerate A, B, C Aktoren
aufweisen, welche entsprechende Steuerungsdaten
empfangen kénnen. Aullerdem kdnnen die Feldgerate
A, B, C Analysedaten und/oder Alarmdaten bereitstellen.
[0027] Die jeweiligen Feldgerate A, B, C umfassen ei-
nen Chip 4, welcher insbesondere als sogenanntes
Trusted Platform Module (TPM) ausgebildet ist. Auf den
jeweiligen Chips 4 der Feldgerate A, B, C sind Schlissel
PrA, PuA, PrB, PuB, PrC, PuC gespeichert. Aufdem Chip
4 des Feldgerats A ist ein privater Schlissel PrA des
Feldgerats A und ein o6ffentlicher Schiliissel PuA des
Feldgerats A gespeichert. Ferner sind auf dem Chip 4
des Feldgerats B ein privater Schlissel PrB des Feldge-
rats B und ein 6ffentlicher Schiliissel PuB des Feldgerats
B gespeichert. Zudem sind auf dem Chip 4 des Feldge-
rats C ein privater Schlissel PrC des Feldgerats C und
ein offentlicher Schliissel PuC des Feldgerats C gespei-
chert. Dariber hinaus ist den Feldgeraten A, B, C eine
jeweilige IP-Adresse 3 zugeordnet.
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[0028] Des Weiteren umfasst das Rechnersystem 1
eine Cloud 5, welche wiederum mehrere Komponenten
6 umfasst. Bei den Komponenten 6 kann es sich um
Rechnernetze oder einzelne Rechner handeln. Dariiber
hinaus umfasst das Rechnersystem 1 einen Rechner 7,
welcher einem Ingenieur zugeordnet ist. Dieser Rechner
7 hat einen direkten Zugriff auf das Netzwerk 2. AuRer-
dem umfasst das Rechnernetz 1 einen Rechner 8, wel-
cher Mitarbeitern fir die Kommissionierung der Automa-
tisierungs- und/oder Fertigungsanlage zugeordnet ist.
[0029] Wahrend des Engineerings wird von dem Inge-
nieur eine Blockchain 9 speziell fir die Automatisierungs-
und/oder Fertigungsanlage erzeugt. Die Blockchain 9
umfasst einen Vertrag 10, welcher von dem Ingenieur
vorgegeben wird und welcher auch als Smart Contract
bezeichnet werden kann. In dem Vertrag 10 sind die be-
reits bekannte Mitglieder M (Member) und Teilnehmer P
(Participants) des Rechnersystems 1 definiert. Zudem
sind in der Blockchain 9 Funktionen 11 definiert. Diese
Funktionen 11 kdnnen beispielsweise das Hinzufligen
der Feldgerate A, B, C betreffen. Zudem kdénnen die
Funktionen 11 das Entfernen der Feldgerate A, B, C be-
treffen. AuBerdem kénnen die Funktionen 11 das Ver-
binden der Feldgerate A, B, C betreffen, wobei das Ver-
binden auch als Onboarding bezeichnet werden kann.
Zudem kénnen die Funktionen 11 das Trennen der Feld-
gerate A, B, C betreffen, wobei das Trennen auch als
Offboarding bezeichnet werden kann. Ferner beschreibt
der Vertrag 10 der Blockchain 9, ob die Mitglieder M
und/oder Teilnehmer P fir die jeweiligen Funktionen 11
berechtigt sind. Fir das Hinzufiigen und Entfernen von
Feldgeraten A, B, C kann beispielsweise nur ein Mitglied
M berechtigt sein. Fir das Verbinden und Trennen der
Feldgerate A, B, C kdnnen auch die Teilnehmer P be-
rechtigt sein. In dem vorliegenden Beispiel ist nur der
Rechner 7 des Ingenieurs als Mitglied M definiert. Die
Uibrigen Komponenten des Rechnersystems 1 sind Teil-
nehmer P.

[0030] Die Mitglieder M und Teilnehmer P kénnen von
dem Ingenieur zu der Blockchain 9 eingeladen werden.
Danach werden die IP-Adressen 3 der jeweiligen Feld-
gerate A, B, C und die jeweiligen &ffentlichen Schlissel
PuA, PuB, PuCder Feldgerate A, B, C angefordert. Diese
Anforderung kann entweder durch den Rechner 7 des
Ingenieurs oder den Rechner 8 der Mitarbeiter fir die
Kommissionierung erfolgen.

[0031] Diejeweiligen 6ffentlichen Schiiissel PuA, PuB,
PuC und die IP-Adressen 3 der jeweiligen Feldgerate A,
B, C werden fir die Funktionen 11 des Hinzufligens der
Feldgerate A, B, C, welche in dem Vertrag 10 der Block-
chain 9 beschrieben sind, benétigt. Fir das Hinzufligen
der jeweiligen Feldgerate A, B, C werden die hierzu in
der Blockchain 9 definierten Funktionen 11 durchlaufen.
Dabei werden Schliissel, die in der Blockchain hinterlegt
sind, mit den 6ffentlichen Schliisseln PuA, PuB, PuC der
Feldgerate A, B, C abgeglichen. Zudem werden die Feld-
gerate A, B, C mit der Cloud 5 verbunden.

[0032] Nach dem Onboarding der Feldgerate A, B, C
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werden die jeweiligen Komponenten 6 aus der Cloud 5
von der Blockchain 9 tiber das Hinzufligen und/oder Ver-
binden der Feldgerate A, B, C benachrichtigt. Infolge die-
ser Benachrichtigung startet das Cloud-Portal einen ent-
sprechenden Handshake mit den Feldgeraten A, B, C.
Diesistdurch den Vertrag 10 der Blockchain 9 geschiitzt,
der den Rechner 5 des Ingenieurs und die Komponenten
6 der Cloud 5 als autorisierte Teilnehmer identifiziert.
Nach dem Onboarding besitzen die Feldgerate A, B, C
und die Cloud 5 gemeinsames Geheimnis, beispielswei-
se einen Sitzungsschlissel. Dieses Geheimnis kann da-
zu verwendet werden, Daten zwischen den Komponen-
ten 6 der Cloud 5 sowie den Feldgeraten A, B, C auszu-
tauschen.

[0033] FIG 2 zeigt in einem schematischen Ablaufdia-
gramm den Betrieb der einzelnen Komponenten des
Rechnersystems 1. In einem Schritt S1 wird ausgehend
von dem Rechner 7 des Ingenieurs die einzelnen Funk-
tionen 11 fur die Blockchain 9 definiert. Hierbei werden
die Schlissel hinterlegt, die mit den 6ffentlichen Schlis-
seln PuA, PuB, PuC der Feldgerate A, B, C verglichen
werden. Zudem werden die IP-Adressen 3 hinterlegt, die
mit den IP-Adressen 3 der Feldgerate A, B, C verglichen
werden. In einem Schritt S2 werden die Feldgerate A, B,
C hinzugefiigt und mit der Cloud 5 verbunden. Hierbei
werden die offentlichen Schlissel PuA, PuB, PuC der
Feldgerate A, B, C verifiziert.

[0034] In einem Schritt S3 wird die Cloud 5, bezie-
hungsweise die einzelnen Komponenten 6 der Cloud 5,
Uber das Onboarding der Feldgerate A, B, C informiert.
In einem Schritt S4 kann die Cloud 5 die Blockchain 9
dahingehend Uberprifen, ob Feldgerate A, B, C hinzu-
gefliigt wurden. Zudem kénnen die IP-Adressen 3 der
hinzugefuigten Feldgerate A, B, C gelesen werden. Nach
dem Verbinden der Feldgerate A, B, C mit der Cloud 5
wird das hierbei erzeugte Geheimnis mit dem o&ffentli-
chen Schliisseln PuA, PuB, PuC der Feldgerate A, B, C
verschlisselt und in einem Schritt S5 an die Feldgerate
A, B, C Ubertragen. In einem Schritt S6 werden dann
Daten oder Nachrichten von den Feldgeraten A, B, C mit
dem Geheimnis verschlisselt und an die Cloud 5 (ber-
tragen.

[0035] Insgesamtkdnnensomiteine Vielzahlvon Feld-
gerate A, B, C auf einfache Weise in einem Schritt mit
der Cloud 5 verbunden werden. Die erforderliche Sicher-
heit wird dabei einerseits dadurch gewahrleistet, dass
die Schlissel PrA, PuA, PrB, PuB, PrC, PuC der Feld-
gerate A, B, C in dem Hardware-Chip gespeichert sind.
Andererseits wird die Sicherheit durch die Verwendung
der Blockchain gewabhrleistet.

Patentanspriiche
1. Verfahren zum Betreiben eines Rechnersystems (1)

fur eine Automatisierungsanlage und/oder Ferti-
gungsanlage, umfassend die Schritte:
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- Vorgeben einer Blockchain (9) fir die Automa-
tisierungsanlage und/oder Fertigungsanlage,

- Hinterlegen von Schlissels in der Blockchain
fur eine Mehrzahl von Feldgeraten (A, B, C) des
Rechnersystems (1) und

- Verbinden der Mehrzahl von Feldgeraten (A,
B, C) mit einer Cloud (5) des Rechnersystems
),

- wobei bei dem Verbinden von der Mehrzahl
von Feldgeraten (A, B, C) ein jeweiliger 6ffent-
licher Schlissel (PuA, PuB, PuC) bereitgestellt
wird und mit den hinterlegten Schlisseln in der
Blockchain (9) abgeglichen wird und

- wobei der jeweilige 6ffentliche Schllssel (PuA,
PuB, PuC) der Feldgerate (A, B, C) in einem
Chip (4) der Feldgerate (A, B, C) gespeichert ist.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass mittels der Cloud (5) Eintréage der
Blockchain (9), welche die hinzugefiigten Feldgerate
(A, B, C) beschreiben, tiberprift werden.

Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass anhand des offentlichen
Schlussels (PuA, PuB, PuC) der jeweiligen Feldge-
rate (A, B, C) eine verschlisselte Kommunikation
zwischen den jeweiligen Feldgeraten (A, B, C) und
der Cloud (5) aufgebaut wird.

Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass Daten von den Feldgeraten (A, B,
C) zu der Cloud (5) und/oder Daten von der Cloud
(5) zu den Feldgeraten (A, B, C) Ubertragen werden.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass das Verbin-
den der jeweiligen Feldgerate (A, B, C) in separaten
Transaktionen der Blockchain (9) durchgefiihrt wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass von den je-
weiligen Feldgeraten (A, B, C) zudem eine Adresse
(3) bereitgestellt wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass die Block-
chain (9) Mitglieder (M) und Teilnehmer (P) in dem
Rechnersystem (1) sowie fir die Mitglieder (M) und
Teilnehmer (P) erlaubte Funktionen (11) beschreibt.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass ein privater
Schlussel (PrA, PrB, PrC), welcher in dem Chip (4)
der jeweiligen Feldgerate (A, B, C) gespeichert ist,
zum Entschlisseln von Nachrichten verwendet wird.

Rechnersystem (1) fir eine Automatisierungsanlage
und/oder Fertigungsanlage, umfassend:
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- eine Mehrzahl von Feldgeraten (A, B, C),

- zumindest einen Rechner (7) zum Vorgeben
einer Blockchain (9) fur die Automatisierungs-
anlage und/oder Fertigungsanlage, wobei der
zumindest eine Rechner (7) dazu ausgebildet
ist, in der Blockchain (9) fur die Mehrzahl von
Feldgeraten (A, B, C) Schlissel zu hinterlegen
und

- eine Cloud (5), wobei fir ein Verbinden der
Mehrzahl von Feldgeraten (A, B, C) mit einer
Cloud (5), die jeweiligen Feldgerate (A, B, C)
einen o6ffentlichen Schlissel (PuA, PuB, PuC)
bereitstellen, wobei der jeweilige Offentliche
Schlussel (PuA, PuB, PuC) der Feldgerate (A,
B, C)in einem Chip (4) der Feldgerate (A, B, C)
gespeichert ist, und

- wobei der zumindest eine Rechner (7) dazu
ausgebildet ist, die jeweils bereitgestellten 6f-
fentlichen Schlissel (PuA, PuB, PuC) mit den
hinterlegten Schliisseln in der Blockchain (9) ab-
zugleichen.

10. Computerprogramm, welches direkt in einen Spei-

1.

cher eines Rechnersystems (1) ladbar ist, mit Pro-
gramm-Mitteln, um die Schritte des Verfahrens nach
einem der Anspriiche 1 bis 8 auszufiihren, wenn das
Programm in dem Rechnersystem (1) ausgefiihrt
wird.

Elektronischlesbarer Datentrager mit darauf gespei-
cherten elektronisch lesbaren Steuerinformationen,
welche zumindest ein Computerprogramm nach An-
spruch 10 umfassen und derart ausgestaltet sind,
dass sie bei Verwendung des Datentragers in einem
Rechensystem (1) ein Verfahren nach einem der An-
spriiche 1 bis 8 durchflihren.
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