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(57) Die Erfindung betrifft ein Verfahren zur Datenü-
bertragung in einem insbesondere industriellen Netz-
werk (1), bei dem wenigstens eine geschützte Verbin-
dung (V) für die Übertragung von Datenpaketen zwi-
schen einem Stream-Initiator (T) und wenigstens einem
Stream-Teilnehmer (L) eingerichtet wird, wobei ein Wei-
terleite-Kenner (SDA, SDA2), anhand dem die Weiter-
leitung von Datenpaketen über die wenigstens eine ge-
schützte Verbindung (V) zu erfolgen hat, bereitzustellen
ist, oder mehrere Weiterleite-Kenner (SDA), anhand de-

rer jeweils die Weiterleitung von Datenpaketen über eine
Teilstrecke der wenigstens einen geschützten Verbin-
dung (V) zu erfolgen hat, bereitzustellen sind, wobei der
oder wenigstens einer der Weiterleite-Kenner (SDA,
SDA2) lokal von dem Stream-Initiator (T) und/oder lokal
von einem Router (5) des Netzwerkes (1) generiert wird.
Darüber hinaus betrifft die Erfindung ein Gerät zur Durch-
führung eines solchen Verfahrens, ein Computerpro-
gramm und ein computerlesbares Medium.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Daten-
übertragung in einem insbesondere industriellen Netz-
werk, bei dem wenigstens eine geschützte Verbindung
für die Übertragung von Datenpaketen zwischen einem
Stream-Initiator und wenigstens einem Stream-Teilneh-
mer eingerichtet wird, wobei ein Weiterleite-Kenner, an-
hand dem die Weiterleitung von Datenpaketen über die
wenigstens eine geschützte Verbindung zu erfolgen hat,
bereitzustellen ist, oder mehrere Weiterleite-Kenner, an-
hand derer jeweils die Weiterleitung von Datenpaketen
über eine Teilstrecke der wenigstens einen geschützten
Verbindung zu erfolgen hat, bereitzustellen sind. Darü-
ber hinaus betrifft die Erfindung ein Gerät zur Durchfüh-
rung eines solchen Verfahrens, ein Computerprogramm
und ein computerlesbares Medium.
[0002] In der IEEE sind durch die Erweiterungen der
Arbeitsgruppe TSN (Time-Sensitive Networking) perio-
dische bzw. zyklische Übertragungen, so genannte
Streams, im Netzwerk besonders geschützt. Die TSN-
Arbeitsgruppe (Time Sensitive Networking Taskgroup)
ist dabei eine Nachfolgegruppe der AVB-Arbeitsgruppe
(Audio/Video Bridging Taskgroup). Zu TSN gehört eine
Vielzahl von Standards, rein beispielhaft sei in diesem
Zusammenhang genannt Zeitsynchronisation (IEEE
802.1 AS-REV), Framepreemption (IEEE 802.1 Qbu)
und Reservierung (IEEE 802.1 Qca, IEEE 802.1 Qcc).
Bekannt ist auch das Stream Reservation Protocol (SRP,
siehe insbesondere IEEE 802.1 Qat), mit dem Übertra-
gungsressourcen dynamisch reserviert werden können
und es möglich wird, Latenzzeiten zu garantieren. Durch
eine automatische Konfiguration von SRP kann für
Streams mit einer erfolgreichen Reservierung insbeson-
dere eine gesicherte Übertragung innerhalb einer be-
stimmten Maximalen Latenz garantiert werden.
[0003] Ein Sender wird im Rahmen von AVB bzw. TSN
auch als Talker und ein Empfänger als Listener bezeich-
net.
[0004] In Ethernet Netzwerken erfolgt die Weiterlei-
tung von Frames anhand der sogenannten Destination
MAC (Media Access Control) Adresse.
[0005] Um in Netzwerken mit Erweiterungen gemäß
AVB und TSN für Streams die Weiterleitung schützen zu
können und im Fehlerfall, insbesondere bei nicht ausrei-
chenden lokalen Ressourcen, gezielt Anmeldungen ab-
lehnen zu können, wird eine eigene Stream Destination
MAC Adresse (SDA) für jeden Stream verwendet. Bei
diesen SDA handelt es sich um eine Adresse, welche
keine Station kennzeichnet (Stationsadresse), sondern
nur für die Datenübertragung von Daten des einen
Streams verwendet wird. Durch die eindeutige Adresse
pro Stream wird die Reservierung im Netzwerk erst mög-
lich, da bei einer Ablehnung die Weiterleitung der zu dem
Stream gehörenden Daten gezielt blockiert werden kann.
Durch das Reservierungsprotokoll wird die Weiterleitung
(Information über zu verwendende Zielports) kontrolliert
und Stream Daten werden nur über Ports mit einer gül-

tigen Stream Reservierung an die Listener weitergeleitet.
[0006] Bei der Verwendung einer Stationsadresse der
beteiligten Endgeräte (Talker oder Listener MAC Adres-
sen) als Stream Adresse würde die Weiterleitung von
allen anderen Daten im Netzwerk an die beiden Geräte
nicht mehr funktionieren. SRP blockiert die Datenüber-
tragung für die Adresse überall im Netzwerk, und schaltet
diese erst nach einer erfolgreichen Anmeldung eines Lis-
teners gezielt auf dem Weg zwischen Talker und Listener
frei.
[0007] Die SDA muss also netzwerkweit eindeutig sein
und es darf keine Stationsadresse verwendet werden,
da die Station sonst bei einer fehlerhaften Reservierung
nicht mehr erreichbar ist.
[0008] In AVB wurde die Streamadresse (SDA) im Re-
servierungsprotokoll als Parameter von der Endanwen-
dung übergeben. Dadurch hat SRP immer mit einer zuvor
definierten Adresse gearbeitet. Im SRP Protokoll ist die
Überprüfung der Gültigkeit der Adresse vorgesehen. Da-
zu wird jeder Stream mit einer Stream ID im Netzwerk
bekanntgegeben. Die Anmeldung erfolgt ebenfalls an-
hand dieser Stream ID. Die Stream ID setzt sich bevor-
zugt aus einer lokalen ID des Talkers und dessen Stati-
onsadresse zusammen. So ist eine einfache lokale Er-
zeugung einer eindeutigen Stream ID möglich. Die Sta-
tionsadresse stellt die weltweite Eindeutigkeit sicher -
durch die lokale ID können mehrere Streams pro Station
im Netzwerk bekanntgegeben werden. Bei der Bekannt-
gabe des Streams wird geprüft ob die SDA schon ver-
wendet wird. Falls ja, wird die Stream Bekanntgabe mit
einem Fehlercode versehen und es sind keine Anmel-
dungen von Listenern an den Stream möglich (Talker
Advertise wird zu einem Talker Failed). Falls nicht, wird
die SDA lokal eingetragen und die Weiterleitung auf allen
Zielports blockiert - damit schon ankommende Stream
Daten nicht ungewollt im Netzwerk übertragen werden.
[0009] Bei AVB wurde das MAC Address Acquisition
Protocol (MAAP, siehe insbesondere IEEE 1722) einge-
führt, um eine Adresse im Netzwerk bekanntzugeben.
Falls ein anderes Gerät diese Adresse schon benutzt,
wird vom Netzwerk ein Fehler gemeldet und das Endge-
rät kann entscheiden, ob es versucht, eine neue Adresse
im Netzwerk bekanntzugeben oder die Stream Anmel-
dung abbricht.
[0010] Durch das Mutiple MAC Registration Protocol
(MMRP, siehe insbesondere IEEE 802.1ak) lassen sich
Multicast Adressen im Netzwerk bekanntgeben und Sta-
tionen können sich als potentielle Empfänger registrie-
ren. Durch die Registrierung bilden sich im Netzwerk We-
ge zu den registrierten Empfängern. Eine
anschließ0ende Stream Bekanntgabe (etwa ein Talker
Advertise) wird nur auf diesen zuvor gebildeten Wegen
verteilt.
[0011] Bisher müssen die eindeutigen SDAs somit
konfiguriert werden, wofür ein Protokoll, beispielsweise
MAAP eingesetzt werden kann. Die SDAs müssen dem
jeweiligen Talker bekannt geben werden, was mit einem
nicht unerheblichen Aufwand verbunden ist.
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[0012] Bei einem Layer 3 Übergang (IP) in einem Rou-
ter geht die Layer 2 Information verloren. Bei der Daten-
weiterleitung wird eine neue Layer 2 Information verwen-
det. Bei einer Stream-übertragung stellt der Router dann
praktisch einen Listener auf den Weg vom ursprüngli-
chen Talker dar, und einen Talker für den Weg zum ei-
gentlichen Listener des Streams aus Sicht des Layer 2
Netzwerkes.
[0013] An einem Router kann es erforderlich werden,
für einen Stream eine neue SDA für das Layer 2 Netzwerk
zu verwenden. Die Information über eine Verbindung von
Layer 2 Segmenten ist bei AVB durch das Ressource
Reservation Protocol (RSVP, siehe insbesondere den
Request for Comments RFC 2205) vorgesehen.
[0014] Sind Router, von denen Layer2-Übergänge de-
finiert werden, vorhanden, ist die Adresskonfiguration zu-
sätzlich zu den Talkern auch bei den Routern erforder-
lich, um die neuen SDAs in dem dem Router folgenden
Layer2-Netzwerk einzurichten. Auch hiermit kann ein
nicht unbeachtlicher Aufwand einhergehen.
[0015] Ausgehend davon ist es eine Aufgabe der vor-
liegenden Erfindung, ein Verfahren der eingangs ge-
nannten Art anzugeben, welches sich mit gegenüber
dem Stand der Technik reduzierten Aufwand durchfüh-
ren lässt. Darüber hinaus ist es ein Aufgabe der vorlie-
genden Erfindung, ein Gerät anzugeben, mit dem sich
ein solches Verfahren durchführen lässt.
[0016] Die erstgenannte Aufgabe wird bei einem Ver-
fahren der eingangs genannten Art dadurch gelöst, dass
der oder wenigstens einer der Weiterleite-Kenner lokal
von dem Stream-Initiator und/oder lokal von einem Rou-
ter des Netzwerkes generiert wird.
[0017] Die zeitgenannte Aufgabe wird gelöst durch ein
Gerät zur Durchführung des erfindungsgemäßen Verfah-
rens, das dazu ausgebildet ist, wenigstens einen Weiter-
leite-Kenner, anhand dem die Weiterleitung von Daten-
paketen zumindest über eine Teilstrecke der geschütz-
ten Verbindung zu erfolgen hat, lokal zu genieren. Bei
dem erfindungsgemäßen Gerät handelt es sich bevor-
zugt um ein Endgerät, dass insbesondere einen Stream-
Initiator darstellt, oder einen Router, der insbesondere
einen Übergang von einem Layer2-Subnet zu einem wei-
teren Layer2-Subnetz bildet.
[0018] Die Idee der vorliegenden Erfindung besteht so-
mit darin, eine lokale Generierung des Weiterleite-Ken-
ners für geschützte Verbindungen vorzusehen. Eine
Konfiguration und Bekanntgabe der Weiterleite-Kenner,
wie sie gemäß dem Stand der Technik vorgesehen ist,
kann so entfallen. Insbesondere wird kein Protokoll zur
Konfiguration der Weiterleite-Kenner, insbesondere in
Form von Stream-DAs benötigt. Dies ist auch besonders
bei der Verwendung von Routern zur Übertragung von
Echtzeitdaten hilfreich, da in Routern ein neuer Weiter-
leite-Kenner für die Streamdaten benötigt wird und so
auf eine Konfiguration verzichtet werden kann. Die
Layer2-Information ist somit auch unabhängig vom
Layer3-Weg im Netzwerk, da nicht an jedem Router für
jede geschützte Verbindung ein Weiterleite-Kenner kon-

figuriert werden muss, sondern dieser lokal generiert
werden kann bzw. generiert wird.
[0019] Das erfindungsgemäße Verfahren lässt sich im
Ergebnis mit gegenüber dem Stand der Technik deutlich
reduzierten Aufwand durchführen. Dabei bietet es gleich-
zeitig die mit der Nutzung von geschützten Verbindungen
verbundenen erheblichen Vorteile, etwa die insbesonde-
re für eine Echtzeit-Übertragung wichtige garantierte La-
tenz.
[0020] Bei den Weiterleite-Kennern für geschützte
Verbindungen, die erfindungsgemäß lokal im Endgerät
und/oder Router generiert werden, handelt es sich be-
vorzugt um Stream Destination Addresses (SDAs). Be-
vorzugt generiert dasjenige Endgerät, welches den
Stream-Initiator der geschützten Verbindung darstellt, lo-
kal einen (ggf. ersten) Weiterleite-Kenner für diese. Al-
ternativ oder zusätzliche erfolgt eine lokale Generierung
eines Weiterleite-Kenners durch einen oder mehrere
Router des Netzwerkes.
[0021] Ein Beispiel einer geschützten Verbindung ist
ein Stream, wie er von der Audio/Video Bridging (AVB)
Task Group und insbesondere von der Time-Sensitive
Networking (TSN) Task Group in der internationalen
Norm IEEE 802.1 festgelegt ist. Ein Stream kann zwi-
schen genau einem Sender (Talker) und genau einem
Empfänger (Listener) eingerichtet sein. Es ist auch be-
kannt, einen Stream zwischen einem einzelnen Talker
und mehreren Listenern einzurichten. Dies entspricht
dem Standard-Prinzip, wie es von der AVB Task Group
und insbesondere von der TSN Task Group in der Norm
IEEE 802.1 festgelegt ist. Darüber hinaus ist es auch
möglich, einen Stream zwischen mehreren Talkern und
einem einzelnen Listener einzurichten, wie es insbeson-
dere in der ebenfalls auf die Anmelderin zurückgehenden
europäischen Patentanmeldung mit der Anmeldenum-
mer 18154319.0 beschrieben ist. Aus dieser geht auch
eine Erweiterung eines Reservierungsprotokolls für eine
automatische Konfiguration für ein solches hervor. In bei-
den 1:n-Szenarien, also sowohl demjenigen mit einem
Talker und mehreren Listenern als auch demjenigen mit
mehreren Talkern und einem Listener, wird der Stream
jeweils von dem einzelnen des 1:n-Szenarios also ent-
weder dem einen Talker oder dem einen Listener ange-
kündigt und somit initiiert. Ein Gerät, das einen Stream
ankündigt/initiiert wird vorliegend auch als Stream-Initi-
ator bezeichnet und die mehreren weiteren Geräte, die
sich an einem angekündigten Stream anmelden können,
als Stream-Teilnehmer.
[0022] Eine geschützte Verbindung zeichnet sich
zweckmäßiger Weise durch einen dieser zugeordneten
eindeutigen Verbindungs-Kenner bevorzugt in Form ei-
ner Stream-ID aus. Über Verbindungs-Kenner können
verschiedene geschützte Verbindungen, insbesondere
Streams voneinander unterschieden werden.
[0023] Von dem Stream-Initiator kann für die Einrich-
tung der (jeweiligen) geschützten Verbindung wenigs-
tens eine Ankündigungsnachricht gesendet werden, die
im Netzwerk verteilt wird. Dies entspricht der aus dem
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Stand der Technik bzw. den AVBsowie TSN-Standard
vorbekannten Vorgehensweise, dass für einen Stream
zunächst eine Ankündigungsnachricht mit einer Stream-
Beschreibung, beispielsweise ein sogenannter Talker
Advertise (siehe IEEE 802.1), herausgegeben und im
Netzwerk verteilt wird. Die wenigstens eine Ankündi-
gungsnachricht für die (jeweilige) geschützte Verbindung
umfasst dann bevorzugt einen dieser zugeordneten ein-
deutigen Verbindungs-Kenner, der bevorzugt die MAC-
Adresse des Initiators und eine lokale Nummer umfasst
und insbesondere durch eine Stream-ID gegeben ist.
[0024] Bevorzugt wird von den Stream-Initiator eine
Ankündigungsnachricht für die wenigstens eine ge-
schützte Verbindung gesendete, welche einen lokal von
diesem generierten Weiterleite-Kenner umfasst.
[0025] Die Einrichtung der geschützten Verbindungen
umfasst weiterhin bevorzugt die Reservierung von Netz-
werkressourcen an beteiligten Netzwerkknoten. Die Re-
servierung kann unter Verwendung eines Reservie-
rungsprotokolls erfolgen. Dies entspricht dem aus dem
Stand der Technik vorbekannten Prinzip, wie es insbe-
sondere von der AVB Task Group und insbesondere von
der TSN Task Group in der Norm IEEE 802.1 festgelegt
ist.
[0026] Bei Netzwerkknoten kann es sich in hinlänglich
bekannter Weise z.B. um Bridges oder Switches oder
Router handeln.
[0027] Selbstverständlich können in einem Netzwerk
mehrere geschützte Verbindungen eingerichtet werden
bzw. sein. Ist dies der Fall, wird bevorzugt für mehrere,
insbesondere sämtliche geschützte Verbindungen we-
nigstens ein Weiterleite-Kenner, insbesondere wenigs-
tens eine Stream-DA auf die erfindungsgemäße Weise
lokal von dem Stream-Initiator, insbesondere einem die-
sen bildenden Endgerät, und/oder von einem Router ge-
neriert.
[0028] Als besonders geeignet hat sich das erfin-
dungsgemäße Verfahren für die Datenübertragung in ei-
nem industriellen Automatisierungsnetzwerk, etwa einer
Automatisierungsanlage erwiesen. Über eine oder auch
mehrere geschützte Verbindung(en), für die (jeweils) we-
nigstens ein Weiterleite-Kenner erfindungsgemäß lokal
generiert wird bzw. wurde, können dann insbesondere
von Sensoren erfasste Messdaten an eine Steuerung
der Anlage übertragen werden und/oder von einer Steu-
erung ermittelte Stellwerte an Aktoren einer Anlage.
[0029] Eine bevorzugte Ausführungsform des erfin-
dungsgemäßen Verfahrens zeichnet sich ferner dadurch
aus, dass der oder wenigstens einer der Weiterleite-Ken-
ner unter Rückgriff auf einen der geschützten Verbindung
zugeordneten eindeutigen Verbindungs-Kenner gene-
riert wird. Die Generierung kann beispielsweise unter
Rückgriff auf eine der geschützten Verbindung zugeord-
nete Stream-ID erfolgen. Das erfindungsgemäße Gerät
ist in vorteilhafter Weiterbildung entsprechenden ausge-
bildet und/oder eingerichtet. Dann wird besonders be-
vorzugt der oder wenigstens einer der Weiterleite-Ken-
ner von dem Stream-Initiator oder Router generiert, in-

dem mittels einer Hashfunktion ein Hash-Wert aus dem
Verbindungs-Kenner berechnet und dieser bevorzugt
um eines oder mehrere Bits, insbesondre eine vorgege-
bene Bitfolge erweitert wird.
[0030] Das erfindungsgemäße Gerät ist in vorteilhafter
Weiterbildung entsprechenden ausgebildet und/oder
eingerichtet.
[0031] Alternativ oder zusätzlich kann vorgesehen
sein, dass der oder wenigstens einer der Weiterleite-
Kenner unter Rückgriff auf einen dem Stream-Initiator
oder dem Router zugeordneten eindeutigen Geräte-Ken-
ner, insbesondere unter Rückgriff auf eine dem Stream-
Initiator oder Router zugeordnete MAC-Adresse gene-
riert wird.
[0032] Dann wird besonders bevorzugt der oder we-
nigstens einer der Weiterleite-Kenner generiert, indem
mittels einer Hashfunktion ein Hash-Wert aus dem dem
Stream-Initiator oder Router zugeordneten Geräte-Ken-
ner oder aus einer Bitfolge, die den Geräte-Kenner und
eines oder mehrere weitere Bits umfasst, berechnet und
dieser bevorzugt um eines oder mehrere Bits, insbeson-
dere eine vorgegebene Bitfolge erweitert wird.
[0033] Alternativ zu einer MAC-Adresse kann auch ei-
ne UUID (Universally Unique Identifier) verwendet wer-
den. Diese ist ebenfalls eindeutig und daraus kann ein
Hashwert, beispielsweise ein 32-bit CRC verwendet wer-
den.
[0034] Das erfindungsgemäße Gerät ist in vorteilhafter
Weiterbildung entsprechenden ausgebildet und/oder
eingerichtet.
[0035] Als Beispiele für einen geeignete Hashfunktion
für die lokale Weiterleite-Kenner-Generierung sei eine
Funktion oder ein Algorithmus für eine zyklische Redun-
danzprüfung (CRC), insbesondere der CRC32-Algorith-
mus, oder ein Message-Digest-Algorithmus (MDA) oder
ein Secure-Hash-Algorithmus (SHA) oder der Adler-32-
Algortihmus oder der Fletcher-Algorithmus genannt.
[0036] Beispiele für Message Digest Algorithmen sind
MD1, MD2, MD3, MD4, MD5, usw. Der MD5 Message-
Digest-Algorithmus beispielsweise ist in RFC 1321 be-
schrieben. Secure Hash Algorithmus (SHA) bezeichnet
eine Gruppe standardisierter Hashfunktionen. Beispiele
für Secure Hash Algorithmen sind SHA1, SHA2, SH3,
SHA4, SHA5, usw. Der Secure Hash Algorithmus 1
(SHA1) etwa ist in RFC 3174 beschrieben. Der Fletcher-
Algorithmus ist auch unter Bezeichnung "Fletchers Prüf-
summe" bzw. "Fletcher’s Checksum" bekannt. Der Adler-
32-Algorithmus ist u.a. in RFC 1950 beschrieben.
[0037] Es hat sich als besonders geeignet erwiesen,
einen eindeutigen Verbindungs-Kenner bevorzugt in
Form einer Stream-ID oder auch einen eindeutigen Ge-
räte-Kenner (ggf. um eines oder mehrere Bits erweitert)
heranzuziehen und daraus lokal einen Weiterleite-Ken-
ner zu berechnen. Die Berechnung kann besonders vor-
teilhaft über eine Hash-Funktion bzw. einen Hash-Algo-
rithmus erfolgen.
[0038] Berechnungen über Hash-Funktionen bzw. -Al-
gorithmen sind auch in Embedded-Geräten machbar.
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Sie werden gemäß dem Stand der Technik oftmals be-
reits zur Fehlererkennung von Datenpaketen verwendet
und sind einfach zu implementieren, vielfach bereits vor-
handen.
[0039] Das Ziel der maximalen Streuung des Hash-,
beispielsweise CRC-Wertes (Änderung von 1 Bit soll er-
kannt werden) ist für die Generierung von Weiterleite-
Kennern insbesondere in Form von MAC-Adressen gut
einsetzbar.
[0040] Unter einer Hash-Funktion ist insbesondere in
an sich bekannter Weise eine Funktion zu verstehen, die
eine größere Eingabemenge auf eine kleinere Zielmenge
abbildet, wobei zumindest die Zielmenge in der Regel
Elemente enthält, die sich durch eine feste Länge aus-
zeichnen. Über die Anwendung einer Hash-Funktion auf
den Verbindungs- bzw. ggf. erweiterten Geräte-Kenner
erhält man einen Hashwert bevorzugt vorgegebener
Größe, beispielsweise einen 32-bit Wert, der als Weiter-
leite-Kenner bzw. bevorzugt Bestandteil eines solchen
verwendet wird.
[0041] Über eine Hash-Funktion bzw. einen Hash-Al-
gorithmus kann insbesondere ein gegenüber dem Ein-
gangswert kürzerer bzw. kleinerer Ausgangswert erhal-
ten werden. Dies ist besonders vorteilhaft, wenn ein Ver-
bindungs-Kenner, etwa eine Stream-ID herangezogen
wird, um den Weiterleite-Kenner lokal zu generieren,
denn die Stream ID ist gemäß dem Stand der Technik
üblicher Weise 8 Byte groß (Geräte-Kennung in Ethernet
durch eine eindeutige MAC-Adresse von 6 Bytes und
einer Erweiterung um 2 Byte für die Unterstützung von
mehr als einem Stream pro Talker), wohingegen sich
Weiterleite-Kenner in Ethernet Netzwerken durch eine
Größe von 6 Byte (MAC Adresse) auszeichnen sollten.
[0042] Besonders bevorzugt wird dem über die Hash-
Funktion erhaltenen Hashwert ein konstanter Anteil bzw.
eine konstante Bitfolge hinzugefügt, bevorzugt vorange-
stellt, in welcher in vorteilhafter Ausgestaltung das Mul-
ticast-Bit gesetzt ist.
[0043] Durch Anwendung einer Hash-Funktion bei-
spielsweise in Form eines CRC-Mechanismus und einer
festen, vorgegebenen Bitfolge, also eines konstanten
Bestandteils kann eine hohe Streuung der Adressen er-
reicht werden. Dies ist bei der Eintragung der Weiterleite-
Kenner, insbesondere Adressen in den Knotenpunkten
des Netzwerkes, etwa Bridges hilfreich, da diese oft ei-
nen Hash-Algorithmus verwenden, um ihre Weiterleite-
Adressen in einer internen Tabelle zu verwalten.
[0044] Der wenigstens einen geschützten Verbindung
ist oder wird als Verbindungs-Kenner bevorzugt die ge-
gebenenfalls um eines oder mehrere Bits erweiterte
MAC-Adresse oder auch die gegebenenfalls um eines
oder mehrere Bits erweiterte UUID des Stream-Initiators
zugeordnet. Diese entspricht der aus dem Stand der
Technik vorbekannten, bewährten Struktur einer
Stream-ID. Die MAC-Adresse des insbesondere durch
ein Endgerät gegebenen Stream-Initiators, bei dem es
sich um einen Talker oder auch Listener der wenigstens
einen geschützten Verbindung handeln kann, ist in der

Regel weltweit eindeutig. Die Initiator-MAC-Adresse ist
bevorzugt um eine lokale Nummer (entsprechende Bit-
folge) erweitert, was ermöglicht, dass mehrere geschütz-
te Verbindungen pro Stream-Initiator eingerichtet wer-
den können. Die lokale Nummer kann beispielsweise
hochgezählt werden, wobei dann etwa für die erste ge-
schützte Verbindung des den Stream-Initiators die Num-
mer 1 vergeben wird, für die zweite die Nummer 2 usw.
Die lokale Nummer kann von dem Stream-Initiator lokal
verwaltet werden. Alternativ zu einer MAC-Adresse kann
auch eine UUID verwendet werden, die ebenfalls ein-
deutig ist.
[0045] Weiterhin kann vorgesehen sein, dass sich die
wenigstens eine geschützte Verbindung über zwei oder
mehr Subnetze, insbesondere Layer2-Subnetze des
Netzwerkes, die oder von denen jeweils zwei über einen
Router verbunden sind, erstreckt. Dann wird bevorzugt
von dem oder wenigstens einem der zwei Subnetze ver-
bindenden Router der oder wenigstens einer der Weiter-
leite-Kenner lokal generiert. Dieser kann dann die Über-
tragung der Datenpakete über eine sich an den Router
anschließende Teilstrecke der wenigstens einen ge-
schützten Verbindung verwendet werden. Diese Vorge-
hensweise hat sich als besonders geeignet erwiesen.
[0046] Erstreckt sich die wenigstens eine geschützte
Verbindung über zwei oder mehr Layer2-Netzwerke, die
(jeweils) über einen Router verbunden sind, geht die
Layer2-Information bei dem (jeweiligen) Router verloren.
In diesem Falle ist es besonders vorteilhaft, wenn der
(jeweilige) Router alternativ oder zusätzlich zu dem
Stream-Initiator einen (neuen) Weiterleite-Kenner auf die
erfindungsgemäße Weise lokal generiert. So wird es
möglich, den bisherigen Konfigurationsaufwand für
Layer2-Übergänge - ggf. zusätzlich zu dem Konfigurati-
onsaufwand für den Stream-Initiator - vollständig einzu-
sparen.
[0047] Der oder wenigstens einer der zwei Subnetze
verbindenden Router fügt dann bevorzugt den von ihm
lokal generierten Weiterleite-Kenner Datenpakten, die er
aus dem einen Subnetz empfängt und in das andere Sub-
netz weiterleitet, hinzu.
[0048] Alternativ oder zusätzlich kann vorgesehen
sein, dass der oder wenigstens einer der zwei Subnetze
verbindenden Router eine Ankündigungsnachricht für
die wenigstens eine geschützte Verbindung sendet, wel-
che einen lokal von dem Router generierten Weiterleite-
Kenner umfasst.
[0049] Das erfindungsgemäße Gerät ist insbesondere
für den Fall, dass es in Form eines Routers gegeben ist,
in Weiterbildung entsprechend ausgebildet und/oder ein-
gerichtet.
[0050] In weiterer vorteilhafter Ausgestaltung des Ver-
fahrens ist vorgesehen, dass im Anschluss an die lokale
Generierung des oder des wenigstens einen Weiterleite-
Kenners überprüft wird, ob dieser in dem Netzwerk oder
zumindest einem Subnetz dieses noch nicht verwendet
wird.
[0051] Für den Fall, dass ein lokal generierter Weiter-
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leite-Kenner bereits verwendet wird, wird dann bevorzugt
ein Teil, insbesondere wenigstens ein Byte des lokal ge-
nerierten Weiterleite-Kenners lokal verändert und die
Überprüfung anschließend wiederholt. Eine Verände-
rung des Kenners im Kollisionsfall und anschließende
erneute Überprüfung erfolgt zweckmäßiger Weise so oft,
bis ein Weiterleite-Kenner generiert wurde, der noch
nicht benutzt wird. Es kann beispielsweise ein konstanter
Operator verwendet werden, etwa ein solcher, der be-
wirkt, dass das 1., 2., 3., ..., n-te Byte bei der 1., 2.,. 3., ...,
n-ten wiederholten Versuch invertiert wird.
[0052] Das erfindungsgemäße Gerät kann sich ent-
sprechend dadurch auszeichnen, dass es dazu ausge-
bildet und/oder eingerichtet ist, im Anschluss an die lo-
kale Generierung des wenigstens einen Weiterleite-Ken-
ners zu überprüfen, ob dieser in dem Netzwerk oder zu-
mindest einem Subnetz dieses noch nicht verwendet
wird und für den Fall, dass er bereits verwendet wird,
bevorzugt einen Teil, insbesondere wenigstens ein Byte
des generierten Weiterleite-Kenners zu verändern und
die Überprüfung zu wiederholen.
[0053] Die Überprüfung, ob ein lokal generierter Wei-
terleite-Kenner gültig ist, was nicht der Fall ist, wenn er
bereits im Netzwerk benutzt wird, kann insbesondere un-
ter Verwendung eines Reservierungsprotokolls, etwa
SRP erfolgen und/oder durch die Registrierung, etwa
durch MMRP. Durch MMRP wird die Verwendung der
Adressen allen anderen Netzwerkteilnehmern signali-
siert. Dadurch kann die Verwendung der neu generierten
SDA erkannt werden und eine neue SDA generiert wer-
den. Bei SRP erfolgt eine Prüfung bei der Weitergabe
der Stream Bekanntgabe (z. B. Talker Advertise) in jeder
Netzwerkkomponente. Für bereits verwendete Adressen
gibt es einen SRP standardisierten Failure Code, der in
der Stream Bekanntgabe eingefügt wird. Durch eine zu-
sätzliche Signalisierung vom Stream-Teilnehmer (z. B.
Listener) zum Stream-Initiator (z. B. Talker) im Layer 2
Segment kann die Reservierung ggf. mit einer neuen
SDA erneut versucht werden.
[0054] Ein weiterer Gegenstand der Erfindung ist ein
Computerprogramm, das Programmcodemittel zur
Durchführung der Schritte des erfindungsgemäßen Ver-
fahrens umfasst.
[0055] Schließlich ist Gegenstand der Erfindung ein
computerlesbares Medium, das Instruktionen umfasst,
die, wenn sie auf wenigstens einem Computer ausge-
führt werden, den wenigstens einen Computer veranlas-
sen, die Schritte des erfindungsgemäßen Verfahrens
durchzuführen.
[0056] Bei dem computerlesbaren Medium kann es
sich beispielsweise um eine CD-ROM oder DVD oder
einen USB oder Flash Speicher handeln. Es sei ange-
merkt, dass unter einem computerlesbaren Medium nicht
ausschließlich ein körperliches Medium zu verstehen
sein soll, sondern ein solches beispielswiese auch in
Form eines Datenstromes und/oder eines Signals, wel-
ches einen Datenstrom repräsentiert, vorliegen kann.
[0057] Weitere Merkmale und Vorteile der vorliegen-

den Erfindung werden anhand der nachfolgenden Be-
schreibung erfindungsgemäßer Ausführungsformen un-
ter Bezugnahme auf die beiliegende Zeichnung deutlich.
Darin zeigt jeweils in rein schematischer Darstellung

FIG 1 einen Teil eines industriellen Kommunikations-
netzwerkes einer Automatisierungsanlage;

FIG 2 einen Verbindungs-Kenner in Form eines
Stream-ID;

FIG 3 einen Weiterleite-Kenner in Form einer Stream
Destination MAC Adresse;

FIG 4 den Talker aus FIG 1 in vergrößerter Darstel-
lung und einen von diesem gesendeten Talker
Advertise;

FIG 5 den Talker aus FIG 1 und einen Router und die
Ermittlung des Weiterleite-Kenners gemäß
dem Stand der Technik;

FIG 6 einen Teil eines weiteren industriellen Kommu-
nikationsnetzwerkes einer Automatisierungs-
anlage;

FIG 7 den Talker und den Router aus FIG 1 bzw. 5
und 6, die jeweils einen Weiterleite-Kenner in
Form einer Stream Destination Address (SDA)
lokal generieren; und

FIG 8 die lokale Generierung eines Weiterleite-Ken-
ners in Form einer Stream Destination Address
(SDA) unter Rückgriff auf die Stream-ID.

[0058] Gleiche Elemente sind in den Figuren mit glei-
chen Bezugszeichen versehen.
[0059] Die FIG 1 zeigt eine rein schematische Teildar-
stellung eines industriellen Kommunikationsnetzwerkes
1, welches der Datenkommunikation der Komponenten
einer industriellen, technischen Anlage dient.
[0060] Von der Anlage sind in der FIG 1 nur insgesamt
zwei Endgeräte T, L gezeigt. Bei diesen handelt es sich
vorliegend um eine Steuerung T der Anlage, welche pe-
riodisch Steuerdaten an das weitere Endgerät L zu sen-
den hat, das einen Aktor umfasst bzw. durch einen sol-
chen gebildet ist. Der Aktor L wirkt, wenn er die Steuer-
daten periodisch empfängt, in an sich bekannter Weise
periodisch auf die Anlage bzw. einen in dieser ablaufen-
den Prozess ein. Die Datenübertragung zwischen der
Steuerung T und dem Aktor L ist entsprechend im Rah-
men einer bzw. für eine Anwendung, welche der Steue-
rung der Anlage dient, erforderlich.
[0061] Die Steuerung T, die einen Sender von Daten
darstellt, ist ein Talker und der Aktor bzw. das diesen
umfassende Endgerät L, das einen Empfänger der Daten
darstellt, ist ein Listener.
[0062] Weiterhin in der FIG 1 gezeigt sind fünf Netz-
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werkknoten 2 in Form von Bridges, über welche die Steu-
erung T und das Endgerät L verbunden sind und Daten
austauschen können.
[0063] Es sei angemerkt, dass die Anlage und das zu-
gehörige Kommunikationsnetzwerk 1 weitere, in der Teil-
darstellung gemäß FIG 1 nicht erkennbare Komponen-
ten, u.a. weitere Endgeräte T, L sowie Netzwerkknoten
2 umfassen kann bzw. umfasst.
[0064] Um einen gesicherte Übertragung der Steuer-
daten in Echtzeit, insbesondere mit garantierter Latenz
zu ermöglichen, wie es für einen reibungsfreien Betrieb
der Anlage wesentlich ist, soll die periodische Datenü-
bertragung über geschützte Verbindungen, vorliegend
als TSN-Streams erfolgen.
[0065] Aus dem Stand der Technik ist bekannt, dass
hierzu zwischen dem Talker T und Listener L eine ge-
schützte Verbindung, konkret ein TSN-Stream V (nur in
den Figuren 5 und 7 dargestellt) eingerichtet wird, wobei
in diesem Zusammenhang auf die zugehörigen Stan-
dards, insbesondere IEEE 802.1 verwiesen sei. Dabei
wird der jeweilige Stream V zunächst von der den
Stream-Initiator darstellenden Steuerung T angekündigt,
wofür diese ein Ankündigungsnachricht, konkret einen
Talker Advertise A mit einer Streambeschreibung für den
Stream V herausgibt, die im Netzwerk 1 verteilt wird. Der
Listener L meldet sich dann an einem dem Stream V an,
indem er eine Teilnahmenachrichten in Form eines Lis-
tener Joins für den Stream V sendet, der an den Talker
T zurück übertragen wird. An den beteiligten Netzwerk-
knoten 2 werden für den Stream V2 die verfügbaren Res-
sourcen, u.a. die verfügbare Bandbreite geprüft und re-
serviert, sofern sie verfügbar sind. Nach erfolgreicher Re-
servierung kann die Weiterleitung für den Stream V ak-
tiviert werden und es werden zyklisch Stream-Datenpa-
kete über den Streams V an den Listener L gesendet.
[0066] Jedem Stream V in einem Netzwerk ist ein Ver-
bindungs-Kenner in Form einer Stream-ID zugeordnet,
welche insbesondere in der Control-Plane für die Konfi-
guration bzw. Verwaltung genutzt wird. Eine Stream-ID
SID ist rein schematisch in der FIG 2 gezeigt. Bei dem
hier beschriebenen Ausführungsbeispiel umfasst diese
die weltweit eindeutige Stationsadresse, konkret MAC-
Adresse MAC des Talkers T und eine lokale Nummer
LN. Die Stationsadresse MAC ist 6 Byte und die lokale
Nummer LN zwei Byte lang. Die einzelnen Bytes B sind
in der FIG 2 angedeutet.
[0067] Über die lokale Nummer LN wird es möglich,
dass mehrere geschützte Verbindungen für die Steue-
rung T eingerichtet werden können, die über eine ent-
sprechende Stream-ID alle eindeutig identifizierbar sind.
Die lokale Nummer LN kann beispielsweise hochgezählt
werden, etwa für die erste geschützte Verbindung V eins
betragen und für etwaige weitere geschützte Verbindun-
gen 2, 3, 4 usw. Die lokale Nummer kann von der Steu-
erung T verwaltet werden, welcher die geschützte(n) Ver-
bindung(en) und deren Anzahl bekannt ist bzw. sind.
[0068] Es ist ferner jedem Stream V wenigstens ein
Weiterleite-Kenner insbesondere in Form einer Adresse,

konkret einer sogenannten Stream Destination MAC
Address SDA zuzuordnen, welcher insbesondere auf der
Data-Plane für die Weiterleitung der Pakete genutzt wird.
[0069] Ein solcher Weiterleite-Kenner ist rein schema-
tisch in FIG 3 dargestellt. Es handelt sich bevorzugt um
eine Layer2-Multicast-Adresse, die sich zweckmäßiger
Weise durch eine Länge von 6 Byte auszeichnet.
[0070] Die Talker Advertise Nachricht A, die der Talker
T sendet, um die geschützte Verbindung V anzukündi-
gen, und die im Netzwerk verteilt wird, enthält zweckmä-
ßiger Weise sowohl den Verbindungs-Kenner in Form
der eindeutigen Stream-ID als auch zumindest einen
Weiterleite-Kenner in Form einer Stream Destination
MAC Adresse SDA. Dies ist rein schematisch in FIG 4
angedeutet, welche den Talker T in vergrößerter Darstel-
lung zeigt und in der das Senden des die Stream-ID SID
und die Stream Destination MAC Address SDA umfas-
sende Talker Advertise Nachricht A angedeutet ist.
[0071] Gemäß dem Stand der Technik kommt für die
Bestimmung von Weiterleite-Kennern in Form von
Stream Destination MAC Adressen SDA ein Protokoll
zum Einsatz. Dies ist schematisch in der FIG 5 darge-
stellt, welche u.a. den Talker T und die geschützte Ver-
bindung V zeigt. Der Listener L ist hier nicht nochmal
gezeigt. Der Talker T, der die geschützte Verbindung V
ankündigen möchte, benötigt eine SDA für die Datenwei-
terleitung. Dies ist in der FIG 5 durch das mit "SDA?"
bezeichnete Blockelement in dem Talker T angedeutet
ist. Über ein Protokoll, wie etwa MAAP wird eine SDA
ermittelt und konfiguriert. In der FIG 5 ist der Einsatz von
MAAP durch die beiden mit der Bezugsziffer 3 versehe-
nen gegenläufigen Pfeile angedeutet und die Konfigura-
tion durch einen gestrichelten, mit der Bezugsziffer 4 ver-
sehenen Pfeil.
[0072] Die Verwendung des Protokolls und die Konfi-
guration sind mit nicht unerheblichem Aufwand verbun-
den. Der Aufwand erhöht sich noch weiter, wenn das
Netzwerk einen oder mehrere Router 5 umfasst, der bzw.
die jeweils zwei Layer2-Subnetze S1, S2 (siehe FIG 6)
miteinander verbindet bzw. verbinden. In der FIG 5 ist
ein Router 5 beispielhaft gezeigt.
[0073] Bei einem Layer 3 Übergang (IP) in einem Rou-
ter 5 geht die Layer 2 Information verloren. Bei der Da-
tenweiterleitung wird eine neue Layer 2 Information ver-
wendet. Bei einer Streamübertragung der Router 5 hat
dann praktisch die Rolle eines Listeners L1 auf den Weg
vom ursprünglichen Talker T, und die Rolle eines Talkers
T1 für den Weg zum eigentlichen Listener L des Streams
V aus Sicht des Layer 2 Netzwerkes. Dies ist schema-
tisch in der FIG 6 angedeutet. Es sei angemerkt, dass
dem Router 5 zwar diese Rollen aus Sicht der beiden
Subnetze S1, S2 zukommen, er jedoch kein tatsächlicher
Listener bzw. Talker ist, da er keine Quelle bzw. Senke
für Datenpakete darstellt, sondern diese nur weiterleitet.
Weiterhin sein angemerkt, das in FIG 6 ganz oben der
Layer 3 angedeutet ist, wobei ein mit dem Bezugszei-
chen V3 versehener Pfeil den Layer3-Stream zwischen
dem Talker T und Listener L andeutet.
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[0074] Insbesondere an einem Router 5 kann es somit
erforderlich werden, für einen Stream eine neue SDA für
das zweite Layer 2 Netzwerk S2 zu verwenden. Dies ist
in der FIG 5 rechts durch das mit SDA? Bezeichnete
Blockelement in dem Router 5 angedeutet. Die Informa-
tion über eine Verbindung von Layer 2 Segmenten ist bei
AVB durch das Ressource Reservation Protocol (RSVP,
siehe insbesondere den Request for Comments RFC
2205) vorgesehen.
[0075] Sind Router 5, von denen Layer2-Übergänge
definiert werden, vorhanden, wie in FIG 5 und 6 darge-
stellt, ist somit die Adresskonfiguration zusätzlich zu dem
bzw. den Talkern T auch bei den Routern 5 erforderlich,
um die neuen SDAs in dem (jeweiligen) Router 5 folgen-
den Layer2-Netzwerk einzurichten. Im Ergebnis ist der
Aufwand in einem solchen Falle besonders hoch.
[0076] Erfindungsgemäß wird der Problematik des
vergleichsweise hohen Aufwandes durch die Adresskon-
figuration begegnet mit einem Verfahren zur Datenüber-
tragung in dem industriellen Netzwerk 1, bei dem we-
nigstens eine geschützte Verbindung V für die Übertra-
gung von Datenpaketen zwischen dem T Stream-Initiator
T und wenigstens einem Stream-Teilnehmer L eingerich-
tet wird, wobei ein Weiterleite-Kenner SDA, anhand dem
die Weiterleitung von Datenpaketen über die wenigstens
eine geschützte Verbindung V zu erfolgen hat, bereitzu-
stellen ist, oder mehrere Weiterleite-Kenner SDA, an-
hand derer jeweils die Weiterleitung von Datenpaketen
über eine Teilstrecke der wenigstens einen geschützten
Verbindung V zu erfolgen hat, bereitzustellen sind, wobei
der oder wenigstens einer der Weiterleite-Kenner SDA
lokal von dem Stream-Initiator T oder lokal von einem
Router 5 des Netzwerkes 1 generiert wird.
[0077] Konkret wird bei dem Szenario gemäß der FIG
1, bei dem zwischen dem durch die Steuerung gegebe-
nen Talker T und dem durch das Endgerät mit einem
Aktor gegebenen Listener L nur Netzwerkknoten 2 in
Form von Bridges jedoch keine Router liegen, ein Wei-
terleite-Kenner für die geschützte Verbindung V lokal von
dem Talker T generiert und dieser Weiterleite-Kenner für
die Weiterleitung von Datenpaketen über die gesamte
geschützte Verbindung vom Talker T zum Listener L ver-
wendet.
[0078] Dabei wird eine Stream Destination MAC
Adresse SDA als Weiterleite-Kenner generiert, wie er in
FIG 3 schematisch dargestellt ist, und die lokale Gene-
rierung dieser erfolgt unter Rückgriff auf den der ge-
schützten Verbindung V zugeordneten eindeutigen Ver-
bindungs-Kenner, konkret der dieser zugeordneten
Stream-ID SID, wie sie in FIG 2 dargestellt ist.
[0079] Um die Stream Destination MAC Adresse SDA
für die Weiterleitung der Pakete zu erhalten, wird bei dem
hier beschriebenen Ausführungsbeispiel mittels einer
Hashfunktion ein Hash-Wert aus dem Verbindungs-Ken-
ner, also der Stream-ID berechnet. Als Hash-Funktion
kommt dabei ein Algorithmus für eine zyklische Redun-
danzprüfung, konkret der CRC-32-Algorithmus bzw.
-Mechanismus zum Einsatz. Hierdurch wird aus der 8

Byte langen SID eine 4 Byte lange Bitfolge erhalten. Die-
se ist in der FIG 8 Mitte schematisch dargestellt. Darüber
ist zum Vergleich nochmals die SID gemäß FIG 2 gezeigt,
welche die 6 Byte große weltweit eindeutige MAC-Adres-
se des Talkers T und die 2 Byte große lokale Nummer
LN umfasst.
[0080] Für die restlichen Werte des SDA wird ein kon-
stanter Wert benutzt. Konkret wird dem erhaltenen 4-
Byte-Hash-Wert HW ein 2 Byte langer konstanter Anteil
KA vorangestellt, in dem das Multicast-Bit Mb gesetzt ist.
Dieser Bestandteil ist in der FIG 8 unten schematisch
dargestellt. Im Ergebnis wird eine 6 Byte lange Layer 2
Multicast Adresse erhalten, die als Stream Destination
MAC Adresse genutzt werden kann und die in FIG 3 dar-
gestellt ist.
[0081] Durch die Anwendung des CRC-Mechanismus
und eines konstanten Bestandteils KA soll eine hohe
Streuung des Adressen SDA erzielt werden. Dies ist bei
der Eintragung der Adresse in den Bridges 2 hilfreich, da
diese oft einen Hash-Algorithmus benutzten, um ihre
Weiterleite-Adressen in einer internen Tabelle zu verwal-
ten.
[0082] In der FIG 7 oben ist die lokale Generierung der
SDA durch einen mit der Bezugsziffer 6 versehenen Pfeil,
der von einem mit SDA? bezeichneten Blockelement zu
einem mit SDA bezeichneten einfach schraffierten Block-
element weist, angedeutet. Die Schraffur soll andeuten,
dass die SDA lokal von dem Talker T generiert wurde.
[0083] Nachdem die SDA lokal von dem Talker T aus
der Stream-ID SID generiert wurde, wird überprüft, ob
die erhaltene Adresse im Netzwerk bereits genutzt wird.
Dies erfolgt bei dem beschriebenen Ausführungsbeispiel
über die Registrierung der SDA, etwa durch MMRP (Mul-
tiple MAC Registration Protocol) durch die lokale Prüfung
einer bereits vorhandenen Eintragung der Adresse, aus-
gelöst durch eine zuvor erfolgte Bekanntgabe derer
durch ein anderes Gerät. Nach erfolgter Prüfung erfolgt
die Bekanntgabe im Netzwerk und eine damit verbunde-
ne Eintragung in alle anderen Netzwerkkomponenten.
[0084] Die Registrierung ist in der FIG 7 durch einen
mit der Bezugsziffer 7 versehenen Pfeil angedeutet. Der
mit der Bezugsziffer 8 versehene gepunktete Pfeil deutet
an, dass eine Registrierung von einer anderen Netzwerk-
komponente im Netzwerk erhalten wurde. Dies kenn-
zeichnet die mehrfache Verwendung der Adresse bzw.
den mehrfachen Registrierungsversuch. Die ggf. erneute
Registrierung ist in FIG 7 durch einen weiteren mit der
Bezugsziffer 7 versehenen Pfeil angedeutet - diese ist
notwendig, um im Netzwerk eine eindeutige SDA zu fin-
den.
[0085] Für den Fall, dass die lokal vom Talker T aus
der Stream-ID SID generierte SDA bereits in Benutzung
ist, wird diese verändert, konkret wenigstens ein Teil in
dieser invertiert, z. B. ein Byte. Die Veränderung und
erneute Überprüfung erfolgt so oft, bis eine noch nicht in
Benutzung befindliche Adresse erhalten wird. Dabei
kann ein konstanter Operator verwendet werden, etwa
ein solcher, der bewirkt, dass das 1., 2., 3., ..., n-te Byte
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bei der 1., 2.,. 3., ..., n-ten wiederholten Versuch invertiert
wird. In der FIG 7 ist durch "0...n:" angedeutet, dass die
Veränderung und wiederholte Überprüfung 0 bis n mal
erfolgen kann.
[0086] Nachdem eine gültige SDA (direkt beim ersten
Mal oder nach einer 1-, 2- ..., n-fachen Veränderung und
neuen Überprüfung) erhalten wurde, sendet der Talker
T die Talker Advertise Nachricht A mit der Stream-ID SID
und der lokal generierten Stream-DA SDA (siehe FIG 4)
und diese wird im Netzwerk verteilt.
[0087] Es sei angemerkt, dass alternativ oder zusätz-
lich dazu, dass die Überprüfung auf Kollisionen über die
Registrierung der Adressen SDA vor der Reservierung
erfolgt, dies auch unter Verwendung eines Reservie-
rungsprotokolls, etwa SRP möglich ist. Dann wird eine
lokal generierter Weiterleite-Kenner SDA bevorzugt oh-
ne Überprüfung vom Talker über eine diesen enthaltende
Ankündigungsnachricht A bekannt gegeben und für den
Fall, dass eine Kollision gegeben ist, wird eine neue lo-
kale Generierung einer Adresse angestoßen.
[0088] Umfasst das Netzwerk einen oder mehrere
Router 5 (siehe Figuren 5-7), wird auch von dem oder
den Routern 5 lokal ein Weiterleite-Kenner in Form einer
Stream Destination MAC Adresse SDA2 (Siehe FIG 6)
aus der Stream-ID SID unter Verwendung einer Hash-
Funktion lokal generiert, wie unter Bezugnahme auf FIG
8 vorstehend im Zusammenhang mit der lokalen SDA-
Generierung durch den Talker T beschrieben.
[0089] Dann ist weiterhin zweckmäßiger Weise vorge-
sehen, dass von dem Router 5, der im zweiten, in FIG 6
rechten Layer2-Subnetz quasi einen Talker T1 bildet, ei-
ne Talker Advertise Nachricht A mit der von ihm lokal
generierten SDA2 und der Stream-ID gesendet und die-
se im Netzwerk 1 verteilt wird. Es sei angemerkt, dass
die vom Talker T lokal generierte Stream Destination
MAC Adresse SDA und die vom Router 5 lokal generierte
Stream Destination MAC Adresse SDA2 gleich sein kön-
nen jedoch nicht müssen.
[0090] Sofern noch weitere Router 5 vorhanden sind,
gilt bevorzugt auch für diese, dass sie lokal eine Stream
Destination MAC Adresse für die geschützte Verbindung
V generieren und bevorzugt eine Ankündigungsnach-
richt A senden, welche diese umfasst.
[0091] Weiterhin gilt, wenn einer oder mehrere Router
5 vorhanden sind bevorzugt, dass der oder wenigstens
ein Router 5 den von ihm lokal generierten Weiterleite-
Kenner SDA2 Datenpakten, die er aus dem einen Sub-
netz (FIG 6 links) empfängt und in das andere Subnetz
(FIG 6 rechts) weiterleitet, hinzufügt.
[0092] Aufgrund der erfindungsgemäß vorgesehenen
lokalen Weiterleite-Kenner-Generierung kann auf ein
Protokoll zur Konfigurierung der Adressen (siehe FIG 5)
verzichtet werden. Dies ist ganz besonders bei der Ver-
wendung von Routern 5 zur Übertragung von Echtzeit-
daten hilfreich, da in Routern ein neuer Weiterleite-Ken-
ner, etwa eine neue SDA für die Streamdaten benötigt
wird und so auf ein Konfiguration verzichtet werden kann.
Die Layer2-Konfiguration ist somit auch unabhängig von

dem Layer 3-Weg im Netzwerk 1, da nicht an jedem Rou-
ter 5 für jeden Stream V eine SDA konfiguriert werden
muss.
[0093] Es sei angemerkt, dass sowohl die den Talker
T bildende Steuerung als auch der Router 5 Ausfüh-
rungsbeispiele erfindungsgemäße Geräte darstellen, die
zur Durchführung der hier beschriebenen Ausführungs-
beispiele des erfindungsgemäßen Verfahrens ausgebil-
det und/oder eingerichtet sind.
[0094] Obwohl die Erfindung im Detail durch das be-
vorzugte Ausführungsbeispiel näher illustriert und be-
schrieben wurde, so ist die Erfindung nicht durch die of-
fenbarten Beispiele eingeschränkt und andere Variatio-
nen können vom Fachmann hieraus abgeleitet werden,
ohne den Schutzumfang der Erfindung zu verlassen.

Patentansprüche

1. Verfahren zur Datenübertragung in einem insbeson-
dere industriellen Netzwerk (1), bei dem wenigstens
eine geschützte Verbindung (V) für die Übertragung
von Datenpaketen zwischen einem Stream-Initiator
(T) und wenigstens einem Stream-Teilnehmer (L)
eingerichtet wird, wobei ein Weiterleite-Kenner
(SDA, SDA2), anhand dem die Weiterleitung von Da-
tenpaketen über die wenigstens eine geschützte
Verbindung (V) zu erfolgen hat, bereitzustellen ist,
oder mehrere Weiterleite-Kenner (SDA), anhand de-
rer jeweils die Weiterleitung von Datenpaketen über
eine Teilstrecke der wenigstens einen geschützten
Verbindung (V) zu erfolgen hat, bereitzustellen sind,
dadurch gekennzeichnet, dass der oder wenigs-
tens einer der Weiterleite-Kenner (SDA, SDA2) lokal
von dem Stream-Initiator (T) und/oder lokal von ei-
nem Router (5) des Netzwerkes (1) generiert wird.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass der oder wenigs-
tens einer der Weiterleite-Kenner (SDA, SDA2) un-
ter Rückgriff auf einen der geschützten Verbindung
(V) zugeordneten eindeutigen Verbindungs-Kenner
(SID) generiert wird, insbesondere, indem mittels ei-
ner Hashfunktion ein Hash-Wert aus dem Verbin-
dungs-Kenner (SID) berechnet und dieser bevorzugt
um eines oder mehrere Bits, insbesondere um eine
vorgegebene Bitfolge (KA) erweitert wird.

3. Verfahren nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dass der oder wenigs-
tens einer der Weiterleite-Kenner (SDA, SDA2) un-
ter Rückgriff auf einen dem Stream-Initiator (T) oder
dem Router (5) zugeordneten eindeutigen Geräte-
Kenner (MAC) generiert wird, insbesondere, indem
mittels einer Hashfunktion ein Hash-Wert aus dem
Geräte-Kenner (MAC) oder aus einer Bitfolge, die
den Geräte-Kenner (MAC) und eines oder mehrere
weitere Bits umfasst, berechnet und dieser bevor-

15 16 



EP 3 703 322 A1

10

5

10

15

20

25

30

35

40

45

50

55

zugt um eines oder mehrere Bits, insbesondere um
eine vorgegebene Bitfolge (KA) erweitert wird.

4. Verfahren nach Anspruch 2 oder 3,
dadurch gekennzeichnet, dass als Hashfunktion
eine Funktion oder ein Algorithmus für eine zyklische
Redundanzprüfung oder ein Message-Digest-Algo-
rithmus oder ein Secure-Hash-Algorithmus oder der
Adler-32-Algortihmus oder der Fletcher-Algorithmus
verwendet wird.

5. Verfahren nach einem der Ansprüche 2 bis 4,
dadurch gekennzeichnet, dass der geschützten
Verbindung (V) als Verbindungs-Kenner (SID) die
gegebenenfalls um eines oder mehrere Bits erwei-
terte MAC-Adresse des Stream-Initiators zugeord-
net ist oder wird.

6. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet, dass sich die wenigs-
tens eine geschützte Verbindung (V) über zwei oder
mehr Subnetze (S1, S2) des Netzwerkes (1), die
oder von denen jeweils zwei über einen Router (5)
verbunden sind, erstreckt, und von dem oder we-
nigstens einem der zwei Subnetze (S1, S2) verbin-
denden Router (5) der oder wenigstens einer der
Weiterleite-Kenner (SDA, SDA2) lokal generiert
wird, und dieser bevorzugt für die Übertragung der
Datenpakete über eine sich an den Router (5) an-
schließende Teilstrecke der wenigstens einen ge-
schützten Verbindung (V) verwendet wird.

7. Verfahren nach Anspruch 6,
dadurch gekennzeichnet, dass der oder wenigs-
tens einer der zwei Subnetze (S1, S2) verbindenden
Router (5) den von ihm lokal generierten Weiterleite-
Kenner (SDA, SDA2) Datenpakten, die er aus dem
einen Subnetz (S1) empfängt und in das andere
Subnetz (S2) weiterleitet, hinzufügt.

8. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet, dass im Anschluss an
die lokale Generierung des oder des wenigstens ei-
nen Weiterleite-Kenners (SDA, SDA2) überprüft
wird, ob dieser in dem Netzwerk (1) oder zumindest
einem Subnetz (S1, S2) dieses noch nicht verwendet
wird, und für den Fall, dass er bereits verwendet wird,
ein Teil, insbesondere wenigstens ein Byte des lokal
generierten Weiterleite-Kenners (SAD, SAD2) ver-
ändert und die Überprüfung wiederholt wird.

9. Gerät (T, 5) zur Durchführung des Verfahrens nach
einem der vorhergehenden Ansprüche, das dazu
ausgebildet ist, wenigstens einen Weiterleite-Ken-
ner (SDA, SDA2), anhand dem die Weiterleitung von
Datenpaketen zumindest über eine Teilstrecke der

wenigstens einen geschützten Verbindung (V) zu er-
folgen hat, lokal zu genieren.

10. Gerät (T, 5) nach Anspruch 9,
dadurch gekennzeichnet, dass das Gerät (T, 5)
dazu ausgebildet und/oder eingerichtet ist, den we-
nigstens einen Weiterleite-Kenner (SAD, SAD2) un-
ter Rückgriff auf einen der geschützten Verbindung
(V) zugeordneten eindeutigen Verbindungs-Kenner
(SID) zu generieren, insbesondere, indem mittels ei-
ner Hashfunktion ein Hash-Wert (HW) aus dem Ver-
bindungs-Kenner (SID) berechnet und dieser bevor-
zugt um eines oder mehrere Bits erweitert wird.

11. Gerät (T, 5) nach Anspruch 10,
dadurch gekennzeichnet, dass das Gerät (T, 5)
dazu ausgebildet und/oder eingerichtet ist, den we-
nigstens einen Weiterleite-Kenner (SAD, SAD2) un-
ter Rückgriff auf einen dem Stream-Initiator (T) oder
dem Router (5) zugeordneten eindeutigen Geräte-
Kenner (MAC) zu generieren, insbesondere, indem
mittels einer Hashfunktion ein Hash-Wert (HW) aus
dem Geräte-Kenner (MAC) oder aus einer Bitfolge,
die den Geräte-Kenner (MAX) und eines oder meh-
rere weitere Bits umfasst, berechnet und dieser be-
vorzugt um eines oder mehrere Bits erweitert wird.

12. Gerät (T, 5) nach Anspruch 10 oder 11,
dadurch gekennzeichnet, dass das Gerät (T, 5)
dazu ausgebildet und/oder eingerichtet ist, als Has-
hfunktion eine Funktion oder einen Algorithmus für
eine zyklische Redundanzprüfung, insbesondere
den CRC32-Algorithmus, oder einen Message-Di-
gest-Algorithmus oder einen Secure-Hash-Algorith-
mus oder den Adler-32-Algortihmus oder den Flet-
cher-Algorithmus zu verwenden.

13. Gerät (T, 5) nach einem der Ansprüche 9 bis 12,
dadurch gekennzeichnet, dass das Gerät (T, 5)
dazu ausgebildet und/oder eingerichtet ist, einen
von ihm lokal generierten Weiterleite-Kenner (SDA,
SDA2) empfangenen Datenpakten hinzuzufügen
und diese mit dem Weiterleite-Kenner (SDA, SDa2)
weiterzuleiten.

14. Gerät (T, 5) nach einem der Ansprüche 9 bis 13,
dadurch gekennzeichnet, dass das Gerät (T, 5)
dazu ausgebildet und/oder eingerichtet ist, im An-
schluss an die lokale Generierung des wenigstens
einen Weiterleite-Kenners (SDA, SDA2) zu überprü-
fen, ob dieser in dem Netzwerk (1) oder zumindest
einem Subnetz (S1, S2) dieses noch nicht verwendet
wird und für den Fall, dass er bereits verwendet wird,
wenigstens ein Bit des generierten Weiterleite-Ken-
ners (SDA, SDA2) zu verändern und die Überprü-
fung zu wiederholen.

15. Computerprogramm umfassend Programmcode-
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Mittel zur Durchführung des Verfahrens nach einem
der Ansprüche 1 bis 8.

16. Computerlesbares Medium, das Instruktionen um-
fasst, die, wenn sie auf wenigstens einem Computer
ausgeführt werden, den wenigstens einen Computer
veranlassen, die Schritte des Verfahrens nach ei-
nem der Ansprüche 1 bis 8 durchzuführen.
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