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(567)  Die Erfindung betrifft ein wandmontierbares Au-
thentifizierungsgerat zur Authentifizierung eines Nutzers
eines GebaudeschlieRsystems, welches eine Steuerein-
heit umfasst sowie jeweils damit verbunden eine Bilder-
fassungseinrichtung, eine Ton-Aufnahme/Ausgabeein-
richtung, eine Einrichtung zum drahtlosen Senden/Emp-

WANDMONTIERBARES AUTHENTIFIZIERUNGSGERAT

fangen von Daten, einen bertihrungsempfindlichen Bild-
schirm sowie ein Schnittstellenmodul zur Verbindung
des Authentifizierungsgerats mit mindestens einem
Turaktor. Die Erfindung betrifft auch ein Verfahren zum
Authentifizieren eines Nutzers eines GebaudeschlieR-
systems.
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Beschreibung

[0001] Die Erfindung betrifft einwandmontierbares Au-
thentifizierungsgerat zur Authentifizierung eines Nutzers
eines Gebaudeschliefsystems sowie ein Verfahren zur
Authentifizierung eines Nutzers eines
Gebaudeschliel3systems.

[0002] Wandmontierbare Tirkommunikationssyste-
me sind grundséatzlich bekannt, insbesondere solche, die
eine Sprachkommunikation zwischen einem Nutzer des
Turkommunikationssystems im AuRenbereich eines Ge-
baudes und einem Bewohner im Innenbereich des Ge-
baudes ermdglichen sowie eine Kamera umfassen, die
es dem Bewohner erlaubt, den Nutzer anhand eines
Ubertragenen Bildes zu identifizieren. Ist der Bewohner
abwesend, so hat er keine Moglichkeit mit einem solchen
Gerat Aktivitaten im Tirbereich zu verfolgen oder zu be-
einflussen. Durch zugangsberechtigte Personen werden
Tiuren vom AuRBenbereich her Giblicherweise mittels eines
Schliussels, einer Chipkarte oder eines PIN-Codes ge-
offnet. Ein Offnen der Tir kann in diesen Fallen auch
durch eine nicht zugangsberechtigte Person erfolgen,
wenn diese Zugriff auf Schlissel, Chipkarte oder PIN-
Code erlangt hat.

[0003] Davon ausgehend liegt der vorliegenden Erfin-
dung die Aufgabe zugrunde, ein Authentifizierungsgerat
und ein Authentifizierungsverfahren bereitzustellen, das
eine erhohte Sicherheit gegen unbefugten Zugang zu
einem Gebaude bietet und sich auRerdem durch einen
erhohten Bedienkomfort auszeichnet.

[0004] Die Aufgabe wird durch ein wandmontierbares
Authentifizierungsgerat mit den Merkmalen des An-
spruchs 1 und ein Verfahren zur Authentifizierung eines
Nutzers eines GebaudeschlieRsystems mitden Merkma-
len des Anspruchs 9 gelost.

[0005] Erfindungsgemal umfasst ein wandmontierba-
res Authentifizierungsgerat zur Authentifizierung eines
Nutzers eines GebaudeschlieRsystems eine Steuerein-
heit, eine mit der Steuereinheit verbundene Bilderfas-
sungseinrichtung, eine mitder Steuereinheit verbundene
Ton-Aufnahme/Ausgabeeinrichtung, eine mit der Steu-
ereinheit verbundene Einrichtung zum drahtlosen Sen-
den/Empfangen von Daten, einen mit der Steuereinheit
verbundenen berihrungsempfindlichen Bildschirm so-
wie ein mit der Steuereinheit verbundenes Schnittstel-
lenmodul zur Verbindung des Authentifizierungsgerats
mit mindestens einem Tiraktor.

[0006] Bei einem erfindungsgemalen Verfahren zur
Authentifizierung eines Nutzers eines
GebaudeschlielRsystems mittels eines mit einem Tirak-
tor verbundenen Authentifizierungsgerats der voranste-
henden Art, wird in einem ersten Authentifizierungs-
schrittein erstes Sicherheitsmerkmal des Nutzers erfasst
und das erfasste Sicherheitsmerkmal mit wenigstens ei-
nem ersten vorgegebenen Sicherheitsmerkmal vergli-
chen und, sofern das erfasste erste Sicherheitsmerkmal
mit dem ersten vorgegebenen Sicherheitsmerkmal Giber-
einstimmt, in einem zweiten Authentifizierungsschritt ein
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zweites Sicherheitsmerkmal des Nutzers erfasst und das
erfasste zweite Sicherheitsmerkmal mit wenigstens ei-
nem zweiten vorgegebenen Sicherheitsmerkmal vergli-
chen und, sofern das erfasste zweite Sicherheitsmerk-
mal mit dem zweiten vorgegebenen Sicherheitsmerkmal
Ubereinstimmt, durch die Steuereinheit ein Entriegeln
und/oder Offnen einer dem Tiiraktor zugeordneten Tiir
veranlasst.

[0007] Mit Hilfe des erfindungsgemafen Authentifizie-
rungsgerats und Authentifizierungsverfahrens werden
eine erhohte Sicherheit bei der Authentifizierung eines
Nutzers und entsprechend eine erhéhte Sicherheit ge-
genuber unbefugtem Zugang zu einem Gebaude er-
reicht, ndmlich dadurch dass zumindest zwei Sicher-
heitsmerkmale des Nutzers positiv verifiziert werden
kénnen bzw. missen, bevor ein Entriegeln und/oder ein
Offnen einer Tiir erfolgt. Im Allgemeinen ist das erste
erfasste Sicherheitsmerkmal vom zweiten erfassten Si-
cherheitsmerkmal verschieden, um eine erhohte Sicher-
heit im Authentifizierungsverfahren bereitzustellen. Als
Resultat einer erfolgreichen Authentifizierung ist ein Ent-
riegeln und/oder Offnen der Tiir ohne manuelles Eingrei-
fen des Nutzers vorgesehen, was zu einem erhéhten Be-
dienkomfort fiir den Nutzer fiihrt.

[0008] Das erfindungsgemafie Authentifizierungsge-
rat ist wandmontierbar, das heil’t, es ist dazu vorgese-
hen, an einer Wand, insbesondere an einer Gebaude-
wand und bevorzugt neben einer Tir, angebrachtzu wer-
den. Das Authentifizierungsgerat kann auch an einem
Eingangstor zu einem Geldnde angebracht sein. Es kann
sich in beiden Fallen sowohl um ein privat als auch um
ein geschéftlich genutztes Geldnde und/oder Gebaude
handeln. Das Authentifizierungsgerat kann zur Nutze-
rauthentifizierung in Einparteien- oder Mehrparteienge-
bauden genutzt werden. Entsprechend kann das Au-
thentifizierungsgerat mehrere Tiraktoren ansteuern, die
gegebenenfalls unterschiedlichen Tiren zugeordnet
sein konnen. Fur verschiedene anzusteuernde Turakto-
ren kénnen unterschiedliche Nutzer mit gegebenenfalls
unterschiedlichen Berechtigungen am Authentifizie-
rungsgerat registriert sein.

[0009] Als Ergebnis eines Authentifizierungsvorgangs
werden Aktionen von dem Authentifizierungsgerat aus-
gefiihrt, die von den Berechtigungen und Konfiguratio-
nen abhangen, die fir den jeweils authentifizierten Nut-
zer hinterlegt sind. Dies kann beispielsweise ein Entrie-
geln eines Turschlosses und gegebenenfalls automati-
sches Offnen der zugeordneten Tiir fiir einen zugangs-
berechtigten Nutzer oder ein Anzeigen eines Klingel-
knopfes fiir einen nicht zugangsberechtigten Nutzer um-
fassen.

[0010] Als Nutzer werden in diesem Zusammenhang
alle Personen bezeichnet, die mit dem Authentifizie-
rungsgeratinteragieren. Dies kénnen unter anderem Be-
wohner eines Privathaushalts, Personal im Privathaus-
halt, Mitarbeiter einer Firma, bekannte Besucher mit oder
ohne Zugangsberechtigung und unbekannte Besucher
sein, welche ublicherweise keine Zugangsberechtigung



3 EP 3 748 590 A1 4

aufweisen, wie z.B. Postboten oder Paketzusteller sowie
Dienstleister und Handwerker. Ebenso kénnen die Nut-
zer in verschiedene Kategorien eingeteilt sein: Ein Mas-
ternutzer kann dazu berechtigt sein, Konfigurationen am
Authentifizierungsgerat vorzunehmen, wahrend ein
Standardnutzer beispielsweise nur eine Zugangsbe-
rechtigung besitzt oder nur auf einen durch den Master-
nutzer konfigurierbaren, beschrankten Funktionsumfang
des Authentifizierungsgerats zugreifen kann. Ein unbe-
kannter Nutzer kann beispielsweise nur dazu berechtigt
sein, eine Signaleinheit zu betatigen, eine Nachricht zu
hinterlassen sowie konfigurationsabhangig beispielswei-
se eine Beleuchtung anzuschalten, bestimmte vernetzte
Gerate wie zum Beispiel eine Gartenbewasserung zu
starten oder einen Sicherheitscode einzugeben. Ebenso
kénnen durch einen Masternutzer Nutzergruppen erstellt
werden, fur die spezifische Funktionsumfange und -ab-
laufe konfiguriert werden kdnnen, beispielsweise Nutz-
ergruppen wie ‘Kinder eines Bewohners’ oder 'Mitarbei-
ter 1. Stock’. Im Folgenden werden alle Personen, die
sich in einem Gebaude, Geldnde oder Haushalt, welche
mit einem erfindungsgemafen GebdudeschlieRsystem
gesichert sind, erwartungsgemaf und regelmaRig auf-
halten, als Bewohner bezeichnet. Das kann entspre-
chend Mitarbeiter eines Unternehmens in erfindungsge-
maf gesicherten Raumlichkeiten umfassen, ebenso wie
Bewohner eines Privathaushalts.

[0011] Die Steuerung des Authentifizierungsverfah-
rens und der Funktionen des Authentifizierungsgerats,
umfassend die Verarbeitung von eingehenden Signalen
und Befehlen, sowie das Generieren von passenden Ak-
tionen, erfolgt durch die Steuereinheit, die entsprechend
mit den Komponenten des Authentifizierungsgerats ver-
bunden ist. Diese Komponenten umfassen eine Bilder-
fassungseinrichtung, eine Ton-Aufnahme/Ausgabeein-
richtung, welche mindestens ein Mikrofon und mindes-
tens einen Lautsprecher umfasst, eine Einrichtung zum
drahtlosen Senden/Empfangen von Daten, nachfolgend
auch als Sende/Empfangseinrichtung bezeichnet, einen
berihrungsempfindlichen Bildschirm, welcher zur Aus-
gabe von Informationen und Nachrichten sowie zur Ein-
gabe von Befehlen und zur Interaktion mit dem Authen-
tifizierungsgerat konfiguriert ist, sowie ein Schnittstellen-
modul zur Verbindung des Authentifizierungsgerats mit
einem Turaktor. Das Schnittstellenmodul ist so beschaf-
fen, dass die Verbindung mit dem Turaktor mittels Funk,
insbesondere beispielsweise mittels Sub-1 GHz-Fre-
quenzen, oder auch kabelgebunden hergestellt werden
kann.

[0012] Die Ton-Aufnahme/Ausgabeeinrichtung ist da-
zu vorgesehen, eine Turkommunikation zwischen einem
Nutzer des Authentifizierungsgerats und einem Bewoh-
ner des Gebdudes zu ermdglichen, Tonaufnahme und
-wiedergabe fiir Sprach- und Videonachrichten oder -an-
rufe zur Verfligung zu stellen und eine biometrische Stim-
menerkennung zu ermdéglichen. Zudem kann das Mikro-
fon dazu konfiguriert sein, auffallige Gerdusche im Tur-
bereich aufzunehmen und mittels Geraduscherkennung
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durch die Steuereinheit des Authentifizierungsgerats
entsprechende Warnungen fiir den Bewohner des Ge-
baudes zu generieren.

[0013] Unter Tlraktoren werden in diesem Kontext so-
wohl Turschlésser als auch Tirantriebe zum automati-
schen Offnen beziehungsweise SchlieRen einer Tiir ver-
standen. Insbesondere kann ein Turaktor durch eine in
ein Tirschloss integrierte Vorrichtung wie beispielsweise
ein Motorschloss, einen elektronischen Turzylinder, ei-
nen motorischen Tirschlossantrieb oder einen elektri-
schen Tirsummer, ein elektromagnetisches Tirschloss
oder eine elektrische Turdffnungsvorrichtung gebildet
sein. Ferner kann der Tiraktor eine Vorrichtung zum au-
tomatischen Ver- und Entriegeln der Tir sowie eine Vor-
richtung zum automatischen Offnen und SchlieRen der
Tur umfassen, sodass als Resultat eines erfolgreichen
Authentifizierungsverfahrens ein automatisches, d.h.
keinen manuellen Eingriff erforderndes, und somit be-
sonders komfortables Entriegeln und Offnen bzw. Schlie-
Ren und Verriegeln der Tur erfolgen kann.

[0014] Das erfindungsgemafe Authentifizierungsver-
fahren basiert auf der Erfassung von Sicherheitsmerk-
malen eines Nutzers des Authentifizierungsgerats. Ge-
eignete Sicherheitsmerkmale umfassen personenbezo-
gene Merkmale, welche insbesondere biometrische
Merkmale sein konnen, sowie elektronische Sicherheits-
schlissel und/oder Sicherheitscodes. Unter den Begriff
des biometrischen Merkmals fallen in diesem Zusam-
menhang unter anderem Fingerabdriicke, Handgeome-
trie und Handvenenmuster, Iris- oder Retinacharakteris-
tika, charakteristische Augenbewegungen, charakteris-
tische Merkmale der Stimme, sowie zwei- und/oder drei-
dimensionale Gesichtsgeometrie. Elektronische Sicher-
heitsschliissel umfassen in diesem Zusammenhang un-
ter anderem QR-Codes, Bluetooth-Schlissel, WLAN-
Schlissel sowie NFC- oder RFID-Tags, wahrend als Si-
cherheitscodes PIN-Codes oder auch Passwoérter und
-phrasen denkbar sind. Biometrische Merkmale, insbe-
sondere Handvenenmuster oder charakteristische Au-
genbewegungen, weisen gemeinhinim Vergleich zu her-
kémmlichen Schliisseln, Chipkarten oder PIN-Codes ei-
ne deutlich erhdhte Sicherheit gegentiber Falschung und
Missbrauch auf.

[0015] Eine besonders hohe Sicherheit wird erfin-
dungsgemal dadurch erzielt, dass in zwei Authentifizie-
rungsschritten insbesondere unterschiedliche Sicher-
heitsmerkmale des Nutzers abgefragt werden. Das im
ersten Authentifizierungsschritt abgefragte Sicherheits-
merkmal wird mit vorgegebenen gespeicherten Sicher-
heitsmerkmalen der bekannten Nutzer verglichen. So-
fern eine Ubereinstimmung zwischen dem erfassten und
einem ersten vorgegebenen Sicherheitsmerkmal be-
steht, wird die Abfrage eines zweiten Sicherheitsmerk-
mals des Nutzers getriggert, das von dem ersten Sicher-
heitsmerkmal verschieden ist. Nur bei zusatzlicher Uber-
einstimmung des zweiten Sicherheitsmerkmals mit ei-
nem zweiten vorgegebenen Sicherheitsmerkmal wird ein
Entriegeln und/oder Offnen der Tiir veranlasst. Eine sol-
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che Zweifachauthentifizierung verringert das Risiko ei-
nes unbefugten Offnens der Tiir erheblich.

[0016] Es verstehtsich, dass zusatzliche Authentifizie-
rungsschritte in das Authentifizierungsverfahren aufge-
nommen werden konnen, um die Sicherheit noch weiter
zu erhohen.

[0017] Vorteilhafte Ausbildungen der Erfindung sind
den Unteranspriichen, der Beschreibung und der Zeich-
nung zu entnehmen.

[0018] GemaR einer Ausfihrungsform weist das Au-
thentifizierungsgerat eine mit der Steuereinheit verbun-
dene Sensorik zur Erfassung der Anndherung einer Per-
son an das Authentifizierungsgerat auf. Eine Erhéhung
der Lebensdauer sowie eine Verringerung des Energie-
verbrauchs des Authentifizierungsgerats kénnen da-
durch bewerkstelligt werden, dass eine Aktivierung des
Authentifizierungsgerats nur bei Detektion einer sich an-
nahernden Person innerhalb eines Erkennungsabstands
d,ec vom Authentifizierungsgerét erfolgt. Die Sensorik zur
Erfassung der Annaherung einer Person kann beispiels-
weise einen pyroelektrischen (PIR) Sensor, einen Ultra-
schallsensor oder eine Kamera als Naherungssensor
umfassen.

[0019] Das Authentifizierungsgerat weist bevorzugt ei-
ne Datenbank auf, in der vorgegebene Sicherheitsmerk-
male der registrierten Nutzer hinterlegt sind, insbeson-
dere biometrische Merkmale, elektronische Sicherheits-
schlussel und/oder Sicherheitscodes.

[0020] GemalR einer weiteren Ausfiihrungsform des
Authentifizierungsgerats ist das Schnittstellenmodul zur
Verbindung der Steuereinheit mit einem lokalen Netz-
werk,einem externen Server, einer Turklingel, einer Sen-
sorik zur Erfassung eines Offnungszustandes einer dem
Turaktor zugeordneten Tir, einem Smart Home System
und/oder einer Alarmanlage ausgebildet. Die Verbin-
dung kann drahtgebunden, beispielsweise Uber Ether-
net, oder drahtlos erfolgen, beispielsweise mittels WLAN
und/oder mittels Funk, insbesondere mittels Sub-1 GHz-
Frequenzen. Der externe Server kann in diesem Zusam-
menhang durch eine oder mehrere zentrale Rechnerein-
heiten oder alternativ durch eine Cloud gebildet sein. Bei
einer solchen Cloud kann es sich um eine vom Hersteller
des Authentifizierungsgerats bereitgestellte Cloud han-
deln, welche die Nutzung und Konfigurierung des vollen
Funktionsumfangs des Authentifizierungsgerats ge-
wahrleistet, oder um eine von einem Drittanbieter bereit-
gestellte Cloud. Des Weiteren kann der externe Server
eine Datenbank umfassen, in der vorgegebene Sicher-
heitsmerkmale hinterlegt sind. Zudem kann der externe
Server eine Internetverbindung fiir das Authentifizie-
rungsgerat bereitstellen, um einen Austausch von Nach-
richten und Informationen zwischen dem Authentifizie-
rungsgerat und mobilen Endgeraten, mobilen Applikati-
onen oder Datenbanken sowie das Herunterladen von
Informationen aus dem Internet zu ermdglichen. Bei-
spielsweise kann das Authentifizierungsgerat tiber das
Schnittstellenmodul auch mit einem hausinternen Sys-
tem wie zum Beispiel einer Alarm-, Uberwachungs- oder
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Sicherheitsanlage, einem Smart Home System und/oder
einer ABUS Sicherheitsplattform verbunden werden.
[0021] Vorteilhafterweise erfasst die Sensorik zur Er-
fassung eines Offnungszustandes einer dem Tiiraktor
zugeordneten Tur sowohl, ob und wann die Tur gedffnet
oder geschlossen wird, als auch, ob sich das Tirschloss
in einem verriegelten oder entriegelten Zustand befindet.
[0022] Bevorzugt umfasst die Bilderfassungseinrich-
tung des Authentifizierungsgerats zumindest eine Kame-
ra zur zweidimensionalen Bilderfassung, beispielsweise
eine RGB-Kamera. Besonders bevorzugt umfasst die
Bilderfassungseinrichtung des Authentifizierungsgerats
eine Kamera zur dreidimensionalen Bilderfassung, bei-
spielsweise eine 3D-TOF-Kamera zur Bilderfassung mit-
tels Laufzeitverfahren. Eine 3D-TOF-Kamera stellt eine
erhohte Sicherheit gegen unbefugten Zugang bereit
durch die Moglichkeit einer dreidimensionalen Gesichts-
erkennung sowie eines Venenscans im Authentifizie-
rungsprozess und bietet eine Erweiterung des Funkti-
onsumfangs des Authentifizierungsgerats durch die
Moglichkeit der Erfassung von Gesten. Im Gegensatz zu
Aufnahmen mit einer 2D-RGB-Kamera ist die dreidimen-
sionale Bilderfassung mittels Laufzeitverfahren unemp-
findlich gegeniiber unglnstigen Lichtverhaltnissen. Al-
ternativ oder zusatzlich kann die Bilderfassungseinrich-
tung eine Infrarot-Kamera aufweisen, um beispielsweise
mittels dieser oder einer vorstehend genannten Kamera
eine Erkennung von Personen, eine Blickerfassung oder
eine Verfolgung einer Pupillenbewegung zu ermdgli-
chen.

[0023] GemaR einer weiteren Ausflihrungsform weist
die Einrichtung zum drahtlosen Senden/Empfangen von
Daten ein Bluetooth-Modul, ein RFID-Modul, ein NFC-
Modul und/oder ein WLAN-Modul auf, welche einzeln
oder in beliebiger Kombination in dem Authentifizie-
rungsgerat verbaut sein kénnen, zur Abfrage von ent-
sprechenden Sicherheitsmerkmalen dienen kdnnen
und/oder eine Kommunikation zwischen dem Authentifi-
zierungsgerat und einem externen Server bereitstellen
kénnen.

[0024] Weiterer Gegenstand der Erfindung ist ein Ge-
baudeschlieRsystem mit einem Authentifizierungsgerat
der voranstehend beschriebenen Art und einem mit dem
Authentifizierungsgerat verbundenen Tiraktor, wobei
die Verbindung drahtlos, beispielsweise mittels Funk,
oder auch kabelgebunden erfolgen kann.

[0025] Bevorzugt weist das GebaudeschlieRsystem
einen externen Server auf, der mit dem Authentifizie-
rungsgerat verbunden ist. Wie bereits erwahnt, kann es
sich bei dem externen Server auch um eine Cloud han-
deln.

[0026] Das Verfahren zur Authentifizierung eines Nut-
zers eines GebaudeschlieRsystems mittels eines mit ei-
nem Turaktor verbundenen Authentifizierungsgerats ist
vorteilhaftweise so ausgestaltet, dass das erste und/oder
zweite erfasste Sicherheitsmerkmal ein biometrisches
Merkmal ist. Die erhdhte Falschungssicherheit von bio-
metrischen Merkmalen, insbesondere beispielsweise
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von Venenscans, tragt zu einer erhdhten Sicherheit des
Authentifizierungsverfahrens bei. In einem ersten Au-
thentifizierungsschritt kann beispielsweise ein biometri-
sches Merkmal erfasst werden und bei Ubereinstimmung
dieses erfassten biometrischen Merkmals mit einem vor-
gegebenen Sicherheitsmerkmal die automatisierte Ab-
frage eines weiteren personenbezogenen Sicherheits-
merkmals in einem zweiten Authentifizierungsschritt ge-
triggert werden, beispielsweise der Austausch eines di-
gitalen Schllssels mit einem mobilen Endgerat des Nut-
zers mittels Bluetooth oder WLAN, die Erfassung eines
weiteren biometrischen Merkmals oder eines anderen
Sicherheitsmerkmals.

[0027] GemaR einer Ausfiihrungsform ist vorgesehen,
dass die Steuereinheit ein Verriegeln der dem Turaktor
zugeordneten Tir veranlasst, wenn das Authentifizie-
rungsgeratinnerhalb eines vorbestimmten Zeitraums vor
dem ersten Authentifizierungsschritt ein Offnen der Tir
erfasst hat und bereits das im ersten Authentifizierungs-
schritt erfasste Sicherheitsmerkmal mit einem entspre-
chend vorgegebenen Sicherheitsmerkmal Uberein-
stimmt. Dies dient der Erhdhung des Bedienkomforts, da
auf diese Weise ein verlassliches Verriegeln der Tur oh-
ne manuellen Eingriff nach dem Verlassen des Gebau-
des sichergestellt werden kann. Die Authentifizierung
durch ein einzelnes Sicherheitsmerkmal ist beim Verrie-
geln ausreichend, da hier ublicherweise geringere Si-
cherheitsanforderungen bestehen. Der vorbestimmte
Zeitraumvor dem ersten Authentifizierungsschritt, in wel-
chem ein Offnen der Tiir erfasst wird, kann durch einen
Masternutzer konfigurierbar oder herstellerseitig vorein-
gestellt sein, beispielsweise derart, dass ein Verriegeln
der TUr bei positiver Authentifizierung eines Nutzers nur
innerhalb von 2 Minuten, bevorzugt 1 Minute, nach dem
Offnen der Tiir erfolgt.

[0028] Vorteilhafterweise ist das Authentifizierungs-
verfahren so gestaltet, dass, wenn ein in einem der Au-
thentifizierungsschritte erfasstes Sicherheitsmerkmal
nicht mit einem entsprechend vorgegebenen Sicher-
heitsmerkmal tbereinstimmt, auf dem beriihrungsemp-
findlichen Bildschirm wenigstens ein Eingabefeld fir eine
Nutzereingabe angezeigt wird, das es dem Nutzer er-
moglicht, ein Klingelsignal zu erzeugen, eine Video-,
Sprach- oder Textnachricht flir einen anderen Nutzerdes
Authentifizierungsgerats auf dem Authentifizierungsge-
rat zu hinterlassen, einen Video- oder Sprachanruf Gber
das Authentifizierungsgerat zu einem mobilen Endgerat
eines anderen Nutzers des Authentifizierungsgerats her-
zustellen, eine Textnachricht Uber das Authentifizie-
rungsgerat zu einem mobilen Endgerat eines anderen
Nutzers des Authentifizierungsgerats zuzustellen, eine
Video-, Sprach- oder Textnachricht, die ein anderer Nut-
zer auf dem Authentifizierungsgerat hinterlegt hat, abzu-
rufen sowie mittels Eingabe eines Sicherheitscodes ein
Entriegeln und/oder Offnen der dem Tiiraktor zugeord-
neten Tur zu veranlassen. Im Falle einer nicht erfolgrei-
chen Authentifizierung kann auf dem beriihrungsemp-
findlichen Bildschirm fir den Nutzer ebenso eine Infor-
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mation dartiber bereitgestellt werden, ob eine Stérung
im Authentifizierungsprozess vorliegt, und welcher Art
diese Storung ist. Beispielsweise kann darauf hingewie-
sen werden, dass keine Datenverbindung vorliegt, oder
es kann im Fall einer fehlgeschlagenen biometrischen
Authentifizierung eine Aufforderung und/oder Anleitung
fur den Nutzer angezeigt werden, sich korrekt im Erfas-
sungsbereich des Authentifizierungsgerats zu positio-
nieren. Ein vom Nutzer am Authentifizierungsgerat ge-
neriertes Klingelsignal kann beispielsweise an einer Si-
gnaleinheit im Inneren des Gebaudes oder auch auf ei-
nem mobilen Endgerat des Bewohners des Gebaudes
wiedergegeben werden. Zur Erhéhung von Sicherheit
und Bedienkomfort kann ein Bewohner also auch wah-
rend seiner Abwesenheit Uber Aktivitdten an dem Au-
thentifizierungsgerat informiert werden bzw. Uber sein
mobiles Endgerat und das Authentifizierungsgerat mit
dem Nutzer kommunizieren. Auf dem Authentifizierungs-
gerat fir andere Nutzer hinterlassene Video-, Sprach-
und Textnachrichten kdnnen insbesondere beispielswei-
se an einen Bewohner des Gebaudes oder ein Kind des
Bewohners gerichtet sein, ebenso wie die auf mobile
Endgerate Ubertragenen Video- und Sprachanrufe und
Textnachrichten. Nachrichten, die zum Abrufen flir einen
Nutzer auf dem Authentifizierungsgerat von einem an-
deren Nutzer hinterlassen werden, kbnneninsbesondere
von einem Bewohner hinterlegt werden und beispiels-
weise Informationen dariiber enthalten, wann der Be-
wohner wieder erreichbar ist oder wer ersatzweise zu
kontaktieren ist.

[0029] Besonders vorteilhafterweise kann ein Besu-
cher ein Klingelsignal am Authentifizierungsgerat auslo6-
sen, welches in Abwesenheit des Bewohners vom Ge-
baude, dem Bewohner auf sein mobiles Endgerat wei-
tergeleitet wird. Der Bewohner hat dann die Mdglichkeit,
das Klingelsignal in Form eines Video- oder Sprachan-
rufs anzunehmen und Uber das Authentifizierungsgerat
mit dem Besucher zu kommunizieren. Mittels seines mo-
bilen Endgerats kénnte der Bewohner dann dem Besu-
cher auch wahrend seiner Abwesenheit die Tur 6ffnen
oder dem Besucher einen Sicherheitscode zum einma-
ligen Offnen der Tiir zukommen lassen.

[0030] Die Bilderfassungseinrichtung kann dazu aus-
gebildet sein, von nicht registrierten und/oder nicht zu-
gangsberechtigten Nutzern, die am Authentifizierungs-
gerat detektiert werden, eine Fotoaufnahme inklusive
Zeitstempel anzufertigen, damit ein Bewohner des Ge-
baudes Uber Besuche informiert werden kann. Gegebe-
nenfalls kann ein entsprechendes Eingabefeld angezeigt
werden, das es dem Nutzer des Authentifizierungsgerats
ermd@glicht, per Nutzereingabe der Fotoaufnahme zuzu-
stimmen beziehungsweise diese gezielt auszuldsen.
[0031] Dieangezeigten Eingabefelderkdnnenauch ei-
ne Rickfalloption fiir einen zugangsberechtigten Nutzer
bieten, um die Tur zu 6ffnen, falls die regular vorgese-
henen Authentifizierungsschritte ausnahmsweise nicht
erfolgreich abgeschlossen werden kénnen. Das kann
beispielsweise passieren, wenn in einem Schritt des Au-
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thentifizierungsverfahrens durch das Authentifizierungs-
gerat ein elektronischer Sicherheitsschlissel angefor-
dertwird, der Akku des entsprechend bendtigten mobilen
Endgerats des Nutzers aber leer ist. In diesem Fall kann
ein zugangsberechtigter Nutzer tber den berihrungs-
empfindlichen Bildschirm einen Sicherheitscode, bei-
spielsweise einen PIN-Code oder ein Passwort einge-
ben, um dennoch die Tir 6ffnen zu kénnen. Um zu ver-
hindern, dass ein Nutzer anhand von Fingerabdriicken,
die bei einer vorausgegangenen Nutzung des Authenti-
fizierungsgerats auf dem beriihrungsempfindlichen Bild-
schirm hinterlassen wurden, ableiten kann, welche Zif-
fern, Buchstaben und/oder Symbole ein glltiger Sicher-
heitscode enthalt, kann ein entsprechendes Tastaturfeld
zur Codeeingabe auf dem beriihrungsempfindlichen
Bildschirm so dargestellt werden, dass die Tasten bei
jedem Aufruf in zufélliger Anordnung angezeigt werden.
[0032] Bevorzugt geht das Authentifizierungsgerat
nach der Benutzung in einen Ruhemodus lber. Es wech-
selterst dann in einen Aktivmodus und startet den ersten
Authentifizierungsschritt, wenn die Annaherung eines
Nutzers an das Authentifizierungsgerat detektiert wird.
Der bertihrungsempfindliche Bildschirm kann im Ruhe-
modus deaktiviert sein und erst bei Detektion eines Nut-
zers aktiviert werden. Denkbar ist, dass ein Einschalten
des Bildschirms bei einer Entfernung des Nutzers erfolgt,
die kleiner ist als 10 Meter und bevorzugt kleiner als 5
Meter. Dies verlangert die Lebensdauer des Bildschirms
und reduziert den Energieverbrauch des Authentifizie-
rungsgerats.

[0033] Wird durch eine geeignete Sensorik die Anna-
herung eines Nutzers an das Authentifizierungsgerat de-
tektiert, kbnnen dem Nutzer in Abhangigkeit von einem
Abstand zwischen dem Nutzer und dem Authentifizie-
rungsgerat unterschiedliche Visualisierungen auf dem
berihrungsempfindlichen Bildschirm angezeigt werden.
Beispielsweise kann bei einem Abstand von mehr als
einem Meter ein konfigurierbarer BegriiRungsbildschirm
angezeigt werden, der Informationen wie Adressdaten
oder Bewohnerdaten, Warnhinweise, beispielsweise auf
eine Videoliberwachung des Tirbereichs, Klingelberei-
che fir zumindest eine Partei im Gebaude und andere
Informationen beinhalten kann. Bei einem verringerten
Abstand des Nutzers zum Authentifizierungsgerat, bei-
spielsweise kleiner als 1 Meter, kann das Authentifizie-
rungsverfahren mit der Erfassung eines Sicherheits-
merkmals gestartet werden.

[0034] GemalR einer bevorzugten Ausfiihrungsform
kénnen, sofern alle im Authentifizierungsverfahren er-
fassten Sicherheitsmerkmale mit entsprechend vorge-
gebenen Sicherheitsmerkmalen Ubereinstimmen, weite-
re konfigurierbare Funktionen, insbesondere Smart-Ho-
me-Gerate sowie Sicherheitssysteme, aktiviert oder
deaktiviert werden und/oder Informationen tber deren
Zustand sowie erfasste Ereignisse und Warnungen auf
dem berlGhrungsempfindlichen Bildschirm angezeigt
werden und/oder Informationen tber Aktivitaten am Au-
thentifizierungsgerat und damit verbundenen Geraten
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oder Sensoriken auf dem beriihrungsempfindlichen Bild-
schirm angezeigt werden.

[0035] Dies kann umfassen, dass einzelne Smart-Ho-
me-Geréate, beispielsweise Beleuchtungen, Musikanla-
gen, Klimagerate, etc. durch das Authentifizierungsgerat
steuerbar sind. Entsprechend kénnen diese Gerate bei-
spielsweise ausgeschaltet werden, wenn das Authenti-
fizierungsgerat detektiert, dass alle Bewohner das Ge-
baude verlassen haben, oder umgekehrt aktiviert wer-
den, wenn ein Bewohner das Gebaude betritt. Ebenso
kdénnen Sicherheitssysteme, beispielsweise eine Alarm-
anlage, durch das Authentifizierungsgerat steuerbar
sein, beispielsweise aktiviert werden, wenn das Authen-
tifizierungsgerat detektiert, dass alle Bewohner das Ge-
baude verlassen haben, und umgekehrt deaktiviert wer-
den, wenn ein Bewohner das Gebaude betritt. Weitere
haus- oder gebaude- oder gelandeinterne Gerate kon-
nen durch das Authentifizierungsgerat steuerbar sein,
beispielsweise ein Garagentor, ein Einfahrtstor, eine
Gartenbewasserung und weitere Gerate, dieim Rahmen
eines smarten Zuhauses vernetzt vorliegen.

[0036] Zudem kdnnen durch einen Masternutzer des
Authentifizierungsgerats Szenarien konfiguriert werden,
die mehrere Funktionen vernetzter Gerate gleichzeitig
umfassen. Diese Szenarien kdnnen durch das Authen-
tifizierungsgerat aktiviert oder deaktiviert werden, abhan-
gigdavon welcher Nutzer am Authentifizierungsgerat au-
thentifiziert wird. Beispielsweise kann ein Szenario 'Haus
ist leer’ gestartet werden, wenn das Authentifizierungs-
gerat detektiert hat, dass alle Bewohner das Gebaude
verlassen haben, was ein Aktivieren einer Alarmanlage,
ein Ausschalten aller Beleuchtungen im Gebaude und
ein Herunterregeln einer Heizung umfassen kann.
[0037] Ferner kann ein Szenario 'Kind kommt nach
Hause’ bei Authentifizierung eines Kindes am Authenti-
fizierungsgerat bewirken, dass die Eltern eine Benach-
richtigung Uber das Heimkommen des Kindes auf einem
mobilen Endgerat empfangen und/oder eine Nachricht
der Eltern fiir das Kind auf dem bertihrungsempfindlichen
Bildschirm des Authentifizierungsgerats abgespielt wird
und/oder die Beleuchtung im Haus eingeschaltet wird.
[0038] Es kdonnen zudem fir Personen mit unter-
schiedlichen Berechtigungen unterschiedliche Optionen
am Authentifizierungsgerat bereitgestellt werden. Bei-
spielsweise kann, wenn ein bestimmter registrierter
Nachbar am Authentifizierungsgerat authentifiziert wird,
ein Eingabefeld auf dem beriihrungsempfindlichen Bild-
schirm angezeigt werden, welches es dem Nachbarn er-
moglicht, beispielsweise eine Gartenbewasserung ein-
zuschalten ohne das Gebaude zu betreten.

[0039] Ebenso kénnen Informationen ber den Zu-
stand der verbundenen Smart-Home-Gerate sowie er-
fasste Ereignisse und Warnungen auf dem beriihrungs-
empfindlichen Bildschirm angezeigt werden und/oder In-
formationen Uber Aktivitdten am Authentifizierungsgerat
und damit verbundenen Geraten oder Sensoriken wah-
rend der Abwesenheit des Bewohners auf dem berih-
rungsempfindlichen Bildschirm angezeigt werden, wenn
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der Bewohner selbst oder andere entsprechend autori-
sierte Nutzer vom Authentifizierungsgerat authentifiziert
werden. Dies kann unter anderem eine Mitteilung ber
bekannte oder unbekannte Besucher in Abwesenheit,
Fotoaufnahmen der Besucher oder von den Besuchern
hinterlassene Videonachrichten, eine Nachricht, dass
Postin den Briefkasten eingeworfen wurde, wenn dieser
Uber eine entsprechende Sensorik mit dem Authentifi-
zierungsgerat verbunden ist, ebenso wie Informationen
Uber auffallige Gerausche im Turbereich oder andere
Warnhinweise umfassen.

[0040] In Kombination mit entsprechenden Uberwa-
chungssystemen kann das Authentifizierungsgeratin ei-
nem Alarmfall eine Notfall6ffnung der mit dem Authenti-
fizierungsgerat verbundenen Tir moglichen. Diese kann
entweder mittels einer pauschal im Alarmfall freigeschal-
teten Notéffnungsfunktion, beispielsweise mittels eines
entsprechenden Eingabefelds, das auf dem beriihrungs-
empfindlichen Bildschirm angezeigt wird, erfolgen oder
nur fur Einsatzkrafte zuganglich sein, die beispielsweise
eine Ferndffnung durch einen hinterlegten Notfallkontakt
anfordern kénnen.

[0041] Nachfolgend wird die Erfindung rein beispiel-
haft anhand einer mdglichen Ausflihrungsform unter Be-
zugnahme auf die beigefiigte Zeichnung beschreiben.
Es zeigen:
Fig. 1 ein GebaudeschlieRsystem mit einem erfin-
dungsgemalen Authentifizierungsgerat und
einem elektrischen Turaktor;

Fig. 2 eine schematische Darstellung eines Grund-
aufbaus des Authentifizierungsgerats von
Fig. 1;

Fig. 3 eine schematische Darstellung einer ersten
konkreten Ausfiihrungsform des Authentifi-
zierungsgerats von Fig. 1;

Fig. 4A  ein schematisches Ablaufdiagramm eines
Authentifizierungsverfahrens mit dem Au-
thentifizierungsgerat von Fig. 3 fir den Fall
’Ankommen’ fUr einen registrierten Nutzer;
Fig. 4B  eine schematische Darstellung einer Bild-
schirmvisualisierung mit dem Authentifizie-
rungsgerat von Fig. 3 firden Fall’Ankommen’
fir einen unbekannten Nutzer;

Fig. 4C ein schematisches Ablaufdiagramm eines
Authentifizierungsverfahrens mit dem Au-
thentifizierungsgerat von Fig. 3 fir den Fall
'VVerlassen’;

Fig. 5 eine schematische Darstellung einer zweiten
konkreten Ausfiihrungsform des Authentifi-
zierungsgerats von Fig. 1.
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[0042] Fig. 1 zeigt ein Gebaude 10 mit einer Gebau-
dewand 12, in die eine Tur 18 eingelassen ist. Die Tur
18 ist mit zwei Tlraktoren versehen, welche hier in Form
einer elektrischen Turdffnungsvorrichtung 22 und eines
motorisiertes Turschlosses 24 ausgebildet sind. Die
Turaktoren 22, 24 sind Teil eines Gebaudeschlie3sys-
tems 14, das zudem einen externen Server 26, der hier
als Cloud ausgebildetist, und ein Authentifizierungsgerat
16 umfasst. Das Authentifizierungsgerat 16 ist neben der
Tur 18 an der Gebaudewand 12 montiert und dazu vor-
gesehen, einen Nutzer des GebaudeschlieRsystems 14
zu authentifizieren.

[0043] In Fig. 2 ist ein Grundaufbau des Authentifizie-
rungsgerats 16 genauer dargestellt. Das Authentifizie-
rungsgerat 16 umfasst eine Steuereinheit 30, welche mit
weiteren Komponenten des Authentifizierungsgerats 16
verbunden ist, namlich mit einer Bilderfassungseinrich-
tung 32, einer Ton-Aufnahme/Ausgabeeinrichtung 34,
einer Einrichtung zum drahtlosen Senden/Empfangen 36
von Daten, einem berlihrungsempfindlichen Bildschirm
38 und einem Schnittstellenmodul 40 zur drahtgebunde-
nen oder drahtlosen Verbindung des Authentifizierungs-
gerats 16 mit den Tiraktoren 22, 24.

[0044] Fig. 3 zeigt eine erste konkrete Ausfiihrungs-
form des Authentifizierungsgerats 16. Die Bilderfas-
sungseinrichtung 32 umfasst hier eine 2D-Kamera 42,
welche dazu vorgesehen ist, Foto- oder Videoaufnah-
men eines Nutzers aufzunehmen. Diese Aufnahmen
kénnen prinzipiell einer zweidimensionalen Gesichtser-
kennung oder einer Erfassung charakteristischer Augen-
bewegungen zugrunde gelegt werden sowie einem Be-
wohner des Gebaudes 10 zu Informationszwecken vor-
gespielt werden. Uberdies weist die gezeigte Bilderfas-
sungseinrichtung 32 eine 3D-TOF-Kamera 44 auf, wel-
che dazu vorgesehen ist, dreidimensionale Aufnahmen
mittels eines Laufzeitverfahrens aufzunehmen. Diese
kénnen in einem Authentifizierungsverfahren vorteilhaft
fur eine dreidimensionale Gesichtserkennung und/oder
einen Scan des Handvenenmusters eines Nutzers ge-
nutzt werden.

[0045] Die Ton-Aufnahme/Ausgabeeinrichtung 34
umfasst ein Mikrofon 46 sowie einen Lautsprecher 48,
welche dazu vorgesehen sind, Nachrichten fir andere
Nutzer, insbesondere fiir einen Bewohner des Gebaudes
10 auf dem Authentifizierungsgerat zu hinterlassen
und/oder Tonaufnahmen abzuspielen sowie auch zur bi-
ometrischen Stimmenerkennung genutzt zu werden.
[0046] Die Sende/Empfangseinrichtung 36 umfasst
ein Bluetooth-Modul 50 sowie ein WLAN-Modul 52, wel-
che in einem Authentifizierungsverfahren zum Aus-
tausch eines digitalen Schliisselpaars mit einem mobilen
Endgerat des Nutzers vorgesehen sind. Wahlweise kann
der Schliisselaustausch entsprechend mittels Bluetooth
oder WLAN erfolgen.

[0047] Das Authentifizierungsgerat 16 weist liberdies
einen Sensor 54 zur Detektion einer Anndherung eines
Nutzers an das Authentifizierungsgerat 16 auf, der hier
als PIR-Sensor ausgebildet ist. Die Detektion eines Nut-
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zers kann dazu fiihren, dass das Authentifizierungsgerat
16 aus einem Ruhemodus mit ausgeschaltetem berth-
rungsempfindlichen Bildschirm 38 in einen Aktivmodus
versetzt wird.

[0048] Die Steuereinheit 30 ist Uber das Schnittstellen-
modul 40 mit einem lokalen Netzwerk verbunden, bei-
spielsweise mittels Ethernet oder mittels WLAN. Uber
das lokale Netzwerk kann eine Internetverbindung zu ei-
nem externen Server 26 hergestellt werden, welche eine
Kommunikation zwischen einem Nutzer des Authentifi-
zierungsgerats 16 und einem Bewohner des Gebaudes
10, insbesondere auch in dessen Abwesenheit, bei-
spielsweise Uber eine mobile Applikation auf einem mo-
bilen Endgerat des Bewohners in Form von Video-,
Sprach- oder Textnachrichten oder in Form von Internet-
telefonie ermdglicht.

[0049] Das Authentifizierungsgerat 16 ist zudem ber
das Schnittstellenmodul 40 mit einem Sensor 56 verbun-
den, der den Offnungszustand der Tiir 18 und hier mit
der Steuereinheit 30 verbunden ist. Der Sensor 56 kann
grundséatzlich drahtgebunden oder drahtlos mit dem Au-
thentifizierungsgerat 16 verbunden sein.

[0050] Das Schnittstellenmodul 40 weist hier auch ein
Sub-1 GHz-Modul 64 auf, das dazu vorgesehen ist, bei-
spielsweise den Tlraktor 24 in Form eines elektroni-
schen SchlieRzylinders und/oder benétigte Sensoriken
an die Steuereinheit 30 des Authentifizierungsgerats 16
anzubinden.

[0051] Das Authentifizierungsgerat 16 weist ferner ei-
ne mit der Steuereinheit 30 verbundene Datenbank 58
auf, in der vorgegebene Sicherheitsmerkmale hinterlegt
sind, insbesondere biometrische Merkmale, elektroni-
sche Sicherheitsschliissel und/oder Sicherheitscodes.
Die in der Datenbank 58 hinterlegten Sicherheitsmerk-
male kénnen durch die Steuereinheit 30 mitdenin einem
Authentifizierungsvorgang erfassten Sicherheitsmerk-
malen verglichen werden, um einen Nutzer zu identifi-
zieren und gegebenenfalls Funktionen am Authentifizie-
rungsgerat 16 zu starten.

[0052] Nachfolgend wird die Authentifizierung eines
Nutzers mit Hilfe des Authentifizierungsgerats 16 be-
schrieben. Grundsatzlich kann zwischen den Situationen
’Ankommen’ (Fig. 4A,B), bei der ein Nutzer sich dem Au-
thentifizierungsgerat 16 von der AuRRenseite des Gebau-
des 10 her nahert und 'Verlassen’ (Fig. 4C), bei der ein
Nutzer das Gebaude 10 von der Innenseite her verlasst,
unterschieden werden.

[0053] Bei der Situation ’Ankommen’ nahert sich zu-
nachst ein Nutzer von auflen dem Gebaude oder Gelan-
de 10 und somit dem Authentifizierungsgerat 16 des Ge-
baudeschlieRsystems 14. Der PIR-Sensor 54 detektiert
die Annaherung 100 und bringt das Authentifizierungs-
gerat 16 von einem Ruhemodus in einen Aktivmodus,
wenn der Nutzer sich dem Authentifizierungsgerat 16 bis
auf einen Abstand d nahert, der nicht gréRer ist als ein
Erkennungsabstand d,... Wéhrend im Ruhemodus der
berihrungsempfindliche Bildschirm 38 deaktiviert ist,
wird er im Aktivmodus eingeschaltet. Solange der Ab-
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stand des Nutzers zum Authentifizierungsgerat 16 mehr
als einen von einem Masternutzer konfigurierten Min-
destabstand d,,;, betragt, im gezeigten Ausfiihrungsbei-
spiel 1 Meter, wird auf dem berihrungsempfindlichen
Bildschirm 38 ein BegriiRungsbildschirm angezeigt 102.
Dieser kann z.B. einen Warnhinweis enthalten, dass der
Nutzer sich in einem videolberwachten Bereich befindet,
sowie die Hausnummer des Gebaudes 10 und den Na-
men der Bewohner.

[0054] Sobald sich der Nutzer dem Authentifizierungs-
gerat 16 bis auf weniger als den Mindestabstand d;,
nahert, startet das Authentifizierungsgerat 16 einen Au-
thentifizierungsvorgang 104 (Fig. 4A).

[0055] In einem ersten Authentifizierungsschritt 106
wird ein erstes Sicherheitsmerkmal des Nutzers ermittelt.
Im gezeigten Ausflihrungsbeispiel soll hierzu mittels der
2D-Kamera 42 eine zweidimensionale Gesichtserken-
nung des Nutzers durchgefiihrt werden. Eine entspre-
chende Aufforderung und eine Anleitung zur korrekten
Positionierung des Gesichts vor der 2D-Kamera 42 wer-
den auf dem beriihrungsempfindlichen Bildschirm 38 an-
gezeigtund eine entsprechende Aufnahme des Gesichts
wird erstellt. Charakteristische Merkmale der Aufnahme
werden durch die Steuereinheit 30 mit vorgegebenen
charakteristischen Merkmalen der am Authentifizie-
rungsgerat 16 registrierten Nutzer verglichen, welche in
der Datenbank 58 hinterlegt sind. Beispielsweise kann
abhangig von den Lichtverhaltnissen auf eine zweidi-
mensionale Gesichtserfassung mittels der 2D-Kamera
42 verzichtet werden und stattdessen eine dreidimensi-
onale Gesichtserkennung mittels der 3D-TOF-Kamera
44 im Laufzeitverfahren eingesetzt werden.

[0056] Soferndie erfasste Gesichtsgeometrie miteiner
in der Datenbank 58 hinterlegten Gesichtsgeometrie ei-
nes registrierten Nutzers Uibereinstimmt, wird ein zweiter
Authentifizierungsschritt 108 durchgefiihrt. In dem ge-
zeigten Ausfliihrungsbeispiel wird hierzu durch das Blue-
tooth-Modul 50 des Authentifizierungsgerats 16 automa-
tisch mittels Bluetooth ein Sicherheitsschliissel von dem
mobilen Endgerat des Nutzers abgefragt. Der von dem
mobilen Endgeradt empfangene Sicherheitsschlissel
wird durch die Steuereinheit 30 mit in der Datenbank 58
hinterlegten Sicherheitsschliisseln verglichen.

[0057] Sofern der empfangene Sicherheitsschllssel
mit einem in der Datenbank 58 hinterlegten Sicherheits-
schlissel eines registrierten Nutzers ibereinstimmt, wird
durch die Steuereinheit 30 Uberprift, welche Berechti-
gungen der identifizierte Nutzer besitzt. Ist der identifi-
zierte Nutzer zugangsberechtigt, veranlasst die Steuer-
einheit 30 ein automatisiertes Entriegeln und Offnen 110
der Tur 18 mittels der verbundenen Tlraktoren 22, 24.
[0058] Auf dem beriihrungsempfindlichen Bildschirm
38 werden zusatzlich konfigurationsabhangig nutzerspe-
zifische Informationen fir den authentifizierten Nutzer
bereitgestellt 112. Wird ein Bewohner erkannt, kann dies
folgende Informationen Uber Ereignisse am Authentifi-
zierungsgerat 16 und an damit verbundenen Geraten
und Sensoriken umfassen:
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- Verpasste Besuche, gegebenenfalls einschlie3lich
Zeitstempel, wann die Besuche erfolgt sind, Foto-
aufnahmen der Besucher und eventuell von den Be-
suchern hinterlassene Video-, Sprach- oder Text-
nachrichten, welche tber den beriihrungsempfindli-
chen Bildschirm abgerufen werden kénnen;

- Informationen Uber erkannte Ereignisse, wie z.B. ei-
ne Unterbrechung eines Offnungskontakts eines mit
dem Authentifizierungsgerat 16 verbundenen Brief-
kastens, weshalb ein Hinweis auf Post im Briefkas-
ten angezeigt wird;

- Warnungen eines mit dem Authentifizierungsgerat
16 verbundenen Sicherheitssystems, die anzeigen,
ob ein Alarm in Abwesenheit stattgefunden hat oder
ob sich eine unbekannte Person auf dem Grund-
stiick befindet.

[0059] Es versteht sich, dass die voranstehende Auf-
zahlung nicht abschlieRend ist. Zusatzlich werden kon-
figurierbare Funktionen oder Szenarien hausinterner
Systeme nutzerspezifisch nach der Authentifizierung ei-
nes Nutzers durch das Authentifizierungsgerat 16 akti-
viert oder deaktiviert 114. Dies betrifft beim Heimkom-
men eines Bewohners beispielsweise die Deaktivierung
einer Alarmanlage, das Anschalten einer Beleuchtung,
die Benachrichtigung anderer, abwesender Bewohner
auf ihren mobilen Endgeraten iber das Heimkommen
des authentifizierten Nutzers und weitere Funktionen.
[0060] Im vorliegenden Ausfihrungsbeispiel wird im
ersten Authentifizierungsschritt 106 eine zweidimensio-
nale Gesichtserkennung durchgefihrt, im zweiten Au-
thentifizierungsschritt 108 ein mittels Bluetooth lbertra-
gener Sicherheitsschlissel. Das Verfahren kann grund-
satzlich aber auch so ausgestaltet sein, dass zwei bio-
metrische Merkmale oder auch gar kein biometrisches
Merkmal in den Authentifizierungsschritten 106 und 108
erfasst werden. Mégliche Kombinationen waren hierbei
beispielsweise

- eine 3D-Gesichtserkennung gefolgt von einem
Handvenenscan, beides mittels der 3D-TOF-Kame-
ra 44,

- eine biometrische Stimmenerkennung mittels des
Mikrofons 46 gefolgt von der Abfrage eines Blue-
tooth-Schlissels durch das Bluetooth-Modul 50,

- eine Erfassung einer charakteristischen Augenbe-
wegung mittels der 2D-Kamera 42 gefolgt von der
Abfrage eines WLAN-Schlissels durch das WLAN-
Modul 52,

- eine Erfassung eines QR-Codes mittels der 2D-Ka-
mera 42 gefolgt von einer 2D-Gesichtserkennung
mittels derselben 2D-Kamera 42,

- eine Abfrage eines Bluetooth-Schlissels durch das
Bluetooth-Modul 50 gefolgt von einer Authentifizie-
rung mittels einer manuellen Sicherheitscode-Ein-
gabe mittels des beriihrungsempfindlichen Bild-
schirms 38,

- eine biometrische Stimmenerkennung mittels des
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Mikrofons 46 wahrend der Aussprache eines Code-
Worts, welches entweder ein personenbezogenes
Passwort sein kann, das in der Datenbank 58 hin-
terlegt ist, oder ein Zufallswort, das auf dem berih-
rungsempfindlichen Bildschirm 38 angezeigt und
vorgelesen werden muss.

[0061] Auch diese Aufzahlung ist nicht abschlieRend,
sondern vielmehr beispielhaft fiir die méglichen Kombi-
nationen von Merkmalen, die sich mit den Komponenten
des Authentifizierungsgerats 16 aus Fig. 3 ausfiihren las-
sen. Je nach Anwendungsbereich und -ziel kann eine
entsprechend vorteilhafte Kombination von Merkmalen
fur die konkrete Ausfihrung des Authentifizierungsge-
rats 16 und des Authentifizierungsverfahrens gewahlt
werden.

[0062] Wird im Authentifizierungsverfahren ein Nutzer
erkannt, der am Authentifizierungsgerat 16 registriert,
aber nicht zugangsberechtigt ist, wird abhangig vom au-
thentifizierten Nutzer ein entsprechender erweiterter
Funktionsumfang auf dem berlihrungsempfindlichen
Bildschirm 38 des Authentifizierungsgerats 16 ange-
zeigt. Das betrifft beispielsweise den Nachbarn, der in
Abwesenheit der Bewohner am Authentifizierungsgerat
16 die mit dem Authentifizierungsgerat 16 verbundene
Gartenbewasserungsanlage aktivieren kann.

[0063] Sofern eines der in einem der Authentifizie-
rungsschritte 106 oder 108 erfassten Sicherheitsmerk-
male nicht miteinem hinterlegten Sicherheitsmerkmal ei-
nes registrierten Nutzers Ubereinstimmt, werden einem
Nutzer auf dem beriihrungsempfindlichen Bildschirm 38
ein oder mehrere Eingabefelder angezeigt, mittels derer
eine Nutzereingabe in das Authentifizierungsgerat 16 er-
folgen kann und Informationen fir den Nutzer bereitge-
stellt werden kénnen (Fig. 4B).

[0064] Ein Eingabefeld 116 ermdglicht es dem Nutzer
ein Klingelsignal zu erzeugen, das an einem Signalgerat
im Innenbereich des Gebaudes 10 wiedergegeben wird,
um einen Bewohner liber die Anwesenheit eines Besu-
chers am Authentifizierungsgerat 16 zu informieren. Zu-
satzlich kann auf dem Signalgerat im Innenbereich ein
Foto oder Video des Besuchers angezeigt werden. Der
Bewohner kann daraufhin dem Besucher die Tir 18 ma-
nuell oder automatisiert 6ffnen.

[0065] Istder Bewohner vom Gebaude 10 abwesend,
kann mittels des externen Servers 26 das Klingelsignal
an einem mobilen Endgerat des Bewohners wiederge-
geben werden, ebenso kann ein Foto oder Video des
Besuchers Ubertragen werden. Der Bewohner kann
dann aufdas Klingelsignal hin einen Video- oder Sprach-
anruf mit dem Authentifizierungsgerat 16 annehmen.
[0066] Nach einem unbeantworteten Klingelvorgang
ermdglicht es ein Eingabefeld 118 dem Besucher, einen
Video- oder Sprachanruf mittels des externen Servers
26 mit einem mobilen Endgerat des Bewohners herzu-
stellen. Ein anderes Eingabefeld 120 stellt eine Funktion
zum Senden einer Textnachricht an ein mobiles Endge-
rat des Bewohners mittels des externen Servers 26 be-
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reit. Ein Eingabefeld 122 ermdglicht, eine Video-,
Sprach-, oder Textnachricht auf dem Authentifizierungs-
gerat 16 zu hinterlassen. Ein Eingabefeld 124 ermdglicht
es, eine Video-, Sprach- oder Textnachricht abzurufen,
die der Bewohner auf dem Authentifizierungsgerat 16
hinterlassen hat. Ein Eingabefeld 126 stellt die Moglich-
keit bereit, die Tur 18 durch Eingabe eines Sicherheits-
codes zu 6ffnen.

[0067] Es versteht sich, dass die beschriebene Aus-
fuhrungsform nur beispielhaft zu verstehen ist. Welche
der genannten Eingabefelder und Funktionen bereitge-
stellt werden sollen, ist durch einen Masternutzer des
Authentifizierungsgerats 16 bedarfsgerecht konfigurier-
bar. Andere Ausfiihrungsformen sind jederzeit moglich.
So kann beispielsweise auf dem berihrungsempfindli-
chen Bildschirm 38 des Authentifizierungsgerats 16 ein
Informationsfeld 128 angezeigt werden, das einen Nut-
zer Uber Offnungszeiten informiert, beispielsweise falls
das Authentifizierungsgerat 16 nicht in einem Privat-
haushalt sondern in einem geschéaftlichen Umfeld zum
Einsatz kommt. Entsprechend kann der beriihrungsemp-
findlichen Bildschirm 38 als Werbeflache genutzt werden
oder Infotainment fiir den Besucher bereitstellen.
[0068] Eine Ausfihrungsform der Situation’Verlassen’
istin Fig. 4C dargestellt. Gestartet wird der Ablauf durch
ein von der Sensorik 56 erfasstes Offnen 130 der Tiir 18.
Beinachfolgender Annaherung eines Nutzers an das Au-
thentifizierungsgerat 16 werden die Schritte 100-106 des
Authentifizierungsverfahrens gestartet wie in der Situa-
tion ’Ankommen’ (Fig. 4A) beschrieben. Sofern die Au-
thentifizierung eines bekannten Nutzers innerhalb eines
vorbestimmten Zeitfensters t < tmax von beispielsweise
1 Minute nach dem detektierten Offnen 130 der Tiir 18
erfolgt, erkennt das Authentifizierungsgerat 16, dass es
sich um die Situation 'Verlassen’ handelt, das heif3t, eine
Person verlasst das Gebaude 10. Sofern in diesem Fall
das Authentifizierungsgerat 16 im ersten Authentifizie-
rungsschritt 106 einen zugangsberechtigten Nutzer er-
kennt, wird kein weiterer Authentifizierungsschritt 108
durchgefiihrt, sondern ein automatisches SchlielRen
und/oder Verriegeln 132 der Tur 18 veranlasst.

[0069] Auch diese Funktion des Authentifizierungsge-
rats 16 kann durch einen Masternutzer derart konfigu-
rierbar sein, dass beispielsweise die Nutzergruppen kon-
figuriert werden, fir die ein automatisiertes Verriegeln
der Tur 132 stattfinden soll, oder dass das automatisierte
Verriegeln 132 der Tur 18 nur dann stattfindet, wenn das
Authentifizierungsgerat 16 mittels der Sensorik 56 de-
tektiert hat, dass alle Bewohner das Gebaude 10 verlas-
sen haben.

[0070] Ebenso wie beim 'Ankommen’ kbnnen einem
authentifizierten Nutzer beim 'Verlassen’ konfigurierbare
nutzerspezifische Informationen auf dem berihrungs-
empfindlichen Bildschirm 38 angezeigt sowie Funktionen
oder Szenarien an mit dem Authentifizierungsgerat 16
verbundenen Geraten gestartet werden. In diesem Fall
wird beim Verlassen des Gebaudes 10 eine Alarmanlage
aktiviert, sowie die Beleuchtung ausgeschaltet. Dem Be-
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10

wohner werden Hinweise angezeigt - basierend auf sei-
nem Kalender beispielsweise eine Erinnerung, eine
Sporttasche mitzunehmen oder basierend auf einem aus
dem Internet bereitgestellten Wetterbericht ein Hinweis,
einen Regenschirm einzupacken.

[0071] Ebenso kénnen konfigurierbare Eingabefelder
angezeigt werden, die ein manuelles Ansteuern verbun-
dener Gerate nach Bedarf ermdglichen, beispielsweise
ein Offnen des Garagentors sowie die Weiterleitung von
Klingelsignalen, die am Authentifizierungsgerat 16 aus-
geldst werden, auf ein mobiles Endgerat.

[0072] Fig. 5 zeigt eine zweite konkrete Ausfihrungs-
form des Authentifizierungsgerats 16, die sich letztlich
nur darin von der ersten konkreten Ausfihrungsform von
Fig. 3 unterscheidet, dass die Sende/Empfangseinrich-
tung 36 ein RFID-Modul 62 zusétzlich zum Bluetooth-
Modul 44 und zum WLAN-Modul 46 aufweist. Mit diesem
Authentifizierungsgerat 16 sind weitere Ausgestaltungen
des Authentifizierungsverfahrens moglich, da es zusatz-
liche Mdglichkeiten bietet, wie ein Nutzer am Authentifi-
zierungsgerat 16 authentifiziert werden kann. So kann
entweder im ersten Authentifizierungsschritt 106 oderim
zweiten Authentifizierungsschritt 108 ein nutzerbezoge-
ner RFID-Tag als erfasstes Sicherheitsmerkmal vom Au-
thentifizierungsgerat 16 ausgelesen werden. Es versteht
sich, dass in anderen Ausfiihrungsformen des Authenti-
fizierungsgerats 16 Ubertragungsstandards wie NFC,
bereitgestellt durch ein NFC-Modul, zum Einsatz kom-
men kénnen, wobei eine beliebige Kombination mit den
voranstehend genannten weiteren Modulen zum draht-
losen Senden/Empfangen von Daten moglich ist.

Bezugszeichenliste

[0073]

10 Gebaude

12 Gebaudewand

14 Gebaudeschliel3system

16 Authentifizierungsgerat

18 Tar

22 elektrische Turoffnungsvorrichtung
24 motorisiertes Tirschloss

26 externer Server

30 Steuereinheit

32 Bilderfassungseinrichtung

34 Ton-Aufnahme/Ausgabeeinrichtung

36 Einrichtung zum drahtlosen Senden/Empfangen
von Daten

38 berihrungsempfindlicher Bildschirm
40 Schnittstellenmodul

42 2D-Kamera

44 3D-TOF-Kamera

46 Mikrofon

48 Lautsprecher

50 Bluetooth-Modul

52 WLAN-Modul

54 PIR-Sensor
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56 Sensorik zur Erfassung eines Offnungszustan-
des einer Tur

58 Datenbank

62 RFID-Modul

64 Sub-1 GHz-Modul

100 Detektion eines Nutzers im Erkennungsabstand
dmin <d< drec

102  Anzeige eines BegriRungsbildschirms

104  Start des Authentifizierungsverfahrens bei d <
dmin

106 erster Authentifizierungschritt

108  zweiter Authentifizierungsschritt

110  automatisches Entriegeln und/oder Offnen einer
Tur

112  nutzerspezifische optionale Informationen

114  nutzerspezifische Aktivierung von Funktio-
nen/Szenarien

116  Eingabefeld fiur Klingelsignal

118  Eingabefeld fir Video-/Sprachanruf auf mobiles
Endgerat

120 Eingabefeld fur Textnachricht auf mobiles End-
gerat

122  Eingabefeld zum Hinterlassen einer Vi-
deo-/Sprach-/Textnachricht

124  Eingabefeld zum Abrufen einer Nachricht

126  Eingabefeld zum Eingeben eines Sicherheits-
codes

128  Informationsfeld

130 Erfassung des Offnens einer Tir

132  automatisches Schlieen und/oder Verriegeln ei-
ner Tar

Patentanspriiche

1. Wandmontierbares Authentifizierungsgerat (16) zur

Authentifizierung eines Nutzers eines Gebaude-
schlielsystems (14), umfassend:

eine Steuereinheit (30),

eine mit der Steuereinheit (30) verbundene Bil-
derfassungseinrichtung (32),

eine mit der Steuereinheit (30) verbundene Ton-
Aufnahme/Ausgabeeinrichtung (34),

eine mit der Steuereinheit (30) verbundene Ein-
richtung zum drahtlosen Senden/Empfangen
von Daten (36),

einen mit der Steuereinheit (30) verbundenen
beriihrungsempfindlichen Bildschirm (38) und
ein mit der Steuereinheit (30) verbundenes
Schnittstellenmodul (40) zur Verbindung des
Authentifizierungsgerats (16) mit mindestens ei-
nem Turaktor (22, 24).

Authentifizierungsgerat (16) nach Anspruch 1,

wobei das Authentifizierungsgerat (16) eine mit der
Steuereinheit (30) verbundene Sensorik (54) zur Er-
fassung der Anndherung einer Person an das Au-
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1"

thentifizierungsgerat (16) aufweist.

Authentifizierungsgerat (16) nach Anspruch 1 oder
2,

wobei das Authentifizierungsgerat (16) eine Daten-
bank (58) aufweist, in der vorgegebene Sicherheits-
merkmale hinterlegt sind, insbesondere biometri-
sche Merkmale, elektronische Sicherheitsschlissel
und/oder Sicherheitscodes.

Authentifizierungsgerat (16) nach einem der vorhe-
rigen Anspriiche,

wobei das Schnittstellenmodul (40) zur Verbindung
der Steuereinheit (30) mit einem lokalen Netzwerk,
einem externen Server (26), einer Turklingel, einer
Sensorik (56) zur Erfassung eines Offnungszu-
stands einer dem Tdiraktor (22, 24) zugeordneten
Tir (18), einem Smart Home System und/oder einer
Alarmanlage ausgebildet ist.

Authentifizierungsgerat (16) nach einem der vorhe-
rigen Anspriiche,

wobei die Bilderfassungseinrichtung (32) eine 2D-
Kamera (42) und/oder eine 3D-Kamera (44), bei-
spielsweise eine TOF-Kamera zur Bilderfassung
mittels Laufzeitverfahren, aufweist.

Authentifizierungsgerat (16) nach einem der vorhe-
rigen Anspriiche,

wobei die Einrichtung zum drahtlosen Senden/Emp-
fangen von Daten (36) ein Bluetooth-Modul (50), ein
RFID-Modul (62), ein NFC-Modul und/oder ein
WLAN-Modul (52) aufweist.

GebaudeschlieRsystem (14) mit einem Authentifi-
zierungsgerat (16) nach einem der vorherigen An-
spriiche und einem mit dem Authentifizierungsgerat
(16) verbundenen Turaktor (22, 24).

GebaudeschlieRsystem (16) nach Anspruch 7,

wobei das Authentifizierungsgerat (16) mit einem lo-
kalen Netzwerk, einem externen Server (26), einer
Sensorik (56) zur Erfassung eines Offnungszu-
stands einer dem Turaktor (22, 24) zugeordneten
Tur (18), einer Turklingel, einem Smart Home Sys-
tem und/oder einer Alarmanlage verbunden ist.

Verfahren zur Authentifizierung eines Nutzers eines
GebaudeschlieRsystems (14) mittels eines mit ei-
nem Turaktor (22, 24) verbundenen Authentifizie-
rungsgerats (16) nach einem der vorherigen Anspri-
che,

wobei das Authentifizierungsgerat (16) in einem
ersten Authentifizierungsschritt (106) ein erstes
Sicherheitsmerkmal des Nutzers erfasst und
das erfasste erste Sicherheitsmerkmal mit we-
nigstens einem ersten vorgegeben Sicherheits-
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merkmal vergleicht und,

sofern das erfasste erste Sicherheitsmerkmal
mitdem ersten vorgegebenen Sicherheitsmerk-
mal Gbereinstimmt, das Authentifizierungsgerat
(16) in einem zweiten Authentifizierungsschritt
(108) ein zweites Sicherheitsmerkmal des Nut-
zers erfasst und das erfasste zweite Sicher-
heitsmerkmal mit wenigstens einem zweiten
vorgegeben Sicherheitsmerkmal vergleicht
und,

sofern das erfasste zweite Sicherheitsmerkmal
mit dem zweiten vorgegebenen Sicherheits-
merkmal Ubereinstimmt, die Steuereinheit (30)
ein Entriegeln und/oder Offnen (110) einer dem
Turaktor (22, 24) zugeordneten Tir (18) veran-
lasst.

Verfahren nach Anspruch 9,
wobei das erste und/oder zweite erfasste Sicher-
heitsmerkmal ein biometrisches Merkmal ist.

Verfahren nach Anspruch 9 oder 10,

wobei, wenn das Authentifizierungsgerat (16) inner-
halb eines vorbestimmten Zeitraums vor dem ersten
Authentifizierungsschritt (106) ein Offnen der Tiir er-
fasst hat (130), die Steuereinheit (30) ein Verriegeln
(132) der dem Turaktor (22, 24) zugeordneten Tur
(18)veranlasst, sofern bereits das im ersten Authen-
tifizierungsschritt (106) erfasste Sicherheitsmerkmal
mit einem entsprechend vorgegebenen Sicherheits-
merkmal Gbereinstimmt.

Verfahren nach einem der Anspriiche 9 bis 11,
wobei, wenn ein in einem der Authentifizierungs-
schritte (106, 108) erfasstes Sicherheitsmerkmal
nicht miteinem entsprechend vorgegebenen Sicher-
heitsmerkmal tbereinstimmt, auf dem berihrungs-
empfindlichen Bildschirm (38) wenigstens ein Ein-
gabefeld (116, 118, 120, 122, 124, 126) fur eine Nut-
zereingabe angezeigt wird, das es dem Nutzer er-
moglicht,

ein Klingelsignal zu erzeugen,

eine Video-, Sprach- oder Textnachricht fir ei-
nen anderen Nutzer des Authentifizierungsge-
rats (16) auf dem Authentifizierungsgerat (16)
zu hinterlassen,

einen Video- oder Sprachanruf Uber das Au-
thentifizierungsgerat (16) zu einem mobilen
Endgerat eines anderen Nutzers des Authenti-
fizierungsgerats (16) herzustellen,

eine Textnachricht Uber das Authentifizierungs-
gerat (16) zu einem mobilen Endgerat eines an-
deren Nutzers des Authentifizierungsgerats
(16) zuzustellen,

eine Video-, Sprach- oder Textnachricht, die ein
anderer Nutzer auf dem Authentifizierungsgerat
(16) hinterlegt hat, abzurufen und/oder
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13.

14.

15.
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mittels manueller Eingabe eines Sicherheits-
codes ein Entriegeln und/oder Offnen der dem
Turaktor (22, 24) zugeordneten Tir (18) zu ver-
anlassen.

Verfahren nach einem der Anspriiche 9 bis 12,
wobei das Authentifizierungsgerat (16) nach Benut-
zung in einen Ruhemodus Ubergeht und erst dann
in einen Aktivmodus wechselt und den ersten Au-
thentifizierungsschritt (106) startet, wenn die Anna-
herung eines Nutzers an das Authentifizierungsge-
rat (16) detektiert wird (100).

Verfahren nach einem der Anspriiche 9 bis 13,
wobei dem Nutzer in Abhangigkeit von einem Ab-
stand zwischen dem Nutzer und dem Authentifizie-
rungsgerat (16) unterschiedliche Visualisierungen
(102, 128) auf dem beriihrungsempfindlichen Bild-
schirm (38) des Authentifizierungsgerats (16) ange-
zeigt werden.

Verfahren nach einem der Anspriiche 9 bis 14,
wobei, sofern alle erfassten Sicherheitsmerkmale
mit entsprechend vorgegebenen Sicherheitsmerk-
malen Ubereinstimmen,

weitere konfigurierbare Funktionen, insbeson-
dere Smart-Home-Gerate sowie Sicherheits-
systeme, aktiviert oder deaktiviert werden (114)
und/oder

Informationen Gber deren Zustand sowie erfass-
te Ereignisse und Warnungen auf dem beriih-
rungsempfindlichen Bildschirm (38) des Au-
thentifizierungsgerats (16) angezeigt werden
(112) und/oder

Informationen lber Aktivitdten am Authentifizie-
rungsgerat (16) sowie damit verbundenen Ge-
raten oder Sensoriken auf dem bertihrungsemp-
findlichen Bildschirm (38) des Authentifizie-
rungsgerats (16) angezeigt werden (112).
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