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Beschreibung

[0001] Die Erfindung betrifft ein computerimplemen-
tiertes Verfahren zum Bereitstellen von Daten, insbeson-
dere fir eine Konformitatsverfolgung.

[0002] Produkte und Systeme kdnnen ein Gefahr-
dungspotential beinhalten und unterliegen dann Richt-
linien, Bestimmungen und Gesetzen, deren Einhaltung
behordlich oder durch sogenannte notifizierte Stellen
iberwacht wird. Diese Uberwachung kann das Design,
die Herstellung, die Dokumentation, Montage, Inbetrieb-
nahme, den Betrieb und die Entsorgung bzw.

[0003] Demontage, also den gesamten Lebenszyklus
des Systems oder Produktes betreffen.

[0004] Der Gesetzgeber schreibt hierfiir einen Prif-
und Zertifizierungsprozess vor, der durch Konformitats-
bewertungsstellen mit entsprechender Kompetenz
durchgeflhrt wird.

[0005] AusderDE 102017 121296 A1isteine Testum-
gebung fiir Automationsaufgaben bekannt, zur Erzeu-
gung von Testsignalen und Ergebnisdokumentation.
[0006] Aus der EP 2 037 340 A1 ist ein Sicherheits-
schaltgerat miteinem Testmodul bekannt, das durch eine
Steuereinrichtung steuerbarist. Die Steuereinrichtungist
durch einen Testprozess Uberprifbar, wobei generierte
Testergebnisses ausgewertet werden.

[0007] In den Druckschriffen  XP033334708,
XP033280449, XP055482191 werden Blockchain Tech-
nologien mit Konsensusverfahren offenbart.

[0008] JenachBranche, Anlage, System oder Produkt
werden im Zuge des Entwurfs oder der Planung Uber-
wachungsrelevante Bereiche oder Teile identifiziert und
die giltigen Anforderungen aus Normen, Richtlinien, Be-
stimmungen und Gesetzen benannt.

[0009] Basic-und Detail-Design werden entsprechend
ausgefuhrt, dokumentiert, gepruft und zur Ausfihrung
freigegeben.

[0010] Wahrend und nach Abschluss der Bauphase
wird das realisierte technische System / der Produkt-
prototyp gegen die freigegebene Planung geprift und
entsprechend dem Prifergebnis zur Inbetriebnahme
bzw. zum Inverkehrbringen freigegeben (Erklarung der
Konformitét, Betriebserlaubnis).

[0011] Zur Aufrechterhaltung des konformen Betriebs
werden, soweit erforderlich, wiederkehrende oder stich-
probenhafte Prifungen (z.B. zur Anlagen- oder Produkt-
Sicherheit) durchgefiihrt und dokumentiert. Ebenso wer-
den fachgerechte Demontage und Entsorgungsnach-
weise zum Ende der Lebensdauer notwendig und ent-
sprechend dokumentiert.

[0012] BeiProzessanlagen liegtso z.B. fiir jede Phase
des Systemlebenslaufs eine Dokumentation der jeweili-
gen Phase vor.

[0013] Diese Vorgehensweise liegt in der Verantwor-
tung des Herstellers bzw. Betreibers und seiner Beauf-
tragten.

[0014] Ein Verlust dieser Dokumentation bzw. von Tei-
len der Dokumentation kann zum Entzug der Betriebs-
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erlaubnis, zu Ruckrufaktionen, zum Neubau, zum Still-
stand der Anlage und damit zu hohen Verlusten flhren.
Die Nichteinhaltung von Richtlinien und Gesetzen kann
ggfs. auch Haftstrafen zur Folge haben.

[0015] Die Dokumentation zur Einhaltung aller Geset-
ze und Richtlinien mit den zugehérigen Prifzertifikaten
ist zum gegenwartigen Zeitpunkt eine umfangreiche und
komplexe Aufgabe, die mit mindestens 3 Parteien (Her-
steller, Priifer, Betreiber) und zahlreichen qualifizierten
Personen umgesetzt wird. Die Dokumentation muss fiir
viele Jahrzehnte archiviert, aber auch revisioniert wer-
den, um zu jedem Zeitpunkt, z.B. im Falle eines Audits
oder eines Betriebsunfalls, verfligbar zu sein. Alle Ursa-
chenanalysen, KorrekturmaRnahmen und insbesondere
Haftungsfragen mussen die hier enthaltenen aktuellen
Informationen einbeziehen.

[0016] Bis zum gegenwartigen Zeitpunkt erfolgt der
Nachweis und die Dokumentation durch manuelle und
papiergetriebene Prozesse. Die entstehende Papierdo-
kumentation mit Prifstempeln und Paraphen ist umfang-
reich, aufwendig, langsam und unflexibel.

[0017] Die Verwendung von physischen Stempeln zur
Freigabe von Dokumenten ist mangelhaft, falschungs-
unsicher und nicht automatisierbar.

[0018] Die Abnahme von z.B. fehlersicheren Steue-
rungen, die bereits digitale Prifsummen in verifizierten
digitalen Systemen bereitstellen, erfolgt auf Basis von
einer Papierdokumentation.

[0019] Die Verwendung von traditionellen Dokumen-
tenformaten verhindert eine Automatisierung und zwingt
zur Bearbeitung von gréReren Einheiten. Eine flexible
granulare und modulare Bearbeitung von Teilsystemen
bzw. der Austausch von einzelnen Produkten eines gro-
Reren Systems erfordert stets die Revision groRerer
Systeme mit entsprechendem Aufwand.

[0020] Die Herstellung von mehreren Originalen ist
aufwandig bei Verteilung und Archivierung, die Gber viele
Jahrzehnte hohen Verwaltungsaufwand erzeugen.
[0021] Esistdaher Aufgabe der Erfindung, hier Abhilfe
zu schaffen. Die Aufgabe wird gelést durch ein computer-
implementiertes Verfahren zum Bereitstellen von Daten,
mit den Merkmalen des Anspruchs 1.

[0022] Vorteilhafte oder bevorzugte Ausfiihrungsfor-
men sind jeweils Gegenstand der abhangigen Anspri-
che 2-9.

[0023] Die Instanzen kénnen verschiedenen Beteilig-
ten zugeordnet sein, wie z.B. einem Lieferant, einem
Anlagenbauer, einem Qualitdtsmanager und einer noti-
fizierende Stelle. Die erste Instanz ist diejenige Instanz,
die durch Bilden eines ersten Datenblocks eine Block-
chain startet. Durch die Verwendung von proof-of-autho-
rity Nachweisen wird im Gegensatz zu einer Legitimation
durch proof-of-work die erforderliche Rechenleistung
reduziert und es ist zugleich mdglich, im Vergleich
schneller die Blockchain durch Hinzufiigen neuer Daten-
blécke zu aktualisieren. Dabei verleiht ein proof-of-au-
thority Nachweis einer Instanz die Kompetenz, Trans-
aktionen zu validieren (z.B. durch sogenannte Validato-
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ren) und in Blocke zu fassen. Die proof-of-authority
Nachweise kdnnen von der ersten Instanz bereitgestellt
werden. Alternativ oder zusétzlich kann aber auch vor-
gesehen sein, dass die weiteren Instanzen proof-of-au-
thority Nachweise bereitstellen kdnnen.

[0024] Das Priifen des proof-of-authority Nachweises
umfasst dabei das Ubermitteln des an die Blockchain
hinzufiigenden Datenblocks zusammen mit dem proof-
of-authority Nachweis an die anderen Instanzen, die den
proof-of-authority Nachweis Uberprifen und bei erfol-
greicher Prifung eine Freigabe erteilen, den Datenblock
an die Blockchain hinzuzuftigen. Fur die Freigabe kann
ein Kriterium vorgegeben sein, z.B. dass die Halfte der
Instanzen eine Freigabe erteilt.

[0025] Durch das erfindungsgemaRe Verfahren wer-
den folgende Vorteile erreicht:

1. Unfalschbarkeit: Die Aufgrund der Architektur der
Blockchain implizite Unfélschbarkeit ermdéglicht die
Digitalisierung von Zertifizierungsstempeln.

2. Qualitat: Menschliche Fehler werden aufgrund der
Ubertragung der Arbeitsablaufe in digitale Prozesse
und deren Automatisierung minimiert.

3. Integritat in der Zusammenarbeit: Hohes Vertrau-
en zwischen den agierenden Beteiligten wird durch
das hohe Niveau der Autorisierung des Zugriffs und
in Bezug auf die Unfalschbarkeit der gespeicherten
Daten hergestellt.

4. Verfugbarkeit und Zugriffsgeschwindigkeit auf Da-
ten:

Die Digitalisierung in einer verteilten, automatisch
replizierten Datenbank erreicht fiir diese Daten eine
bisher unerreichte Geschwindigkeit.

5. Transparenz und Auditierbarkeit: Die Strukturie-
rung und Modularisierung der Daten in digitalen
Prozessen ermdglicht besseres Verstandnis bezug-
lich Inhalt und Ablauf. Die Auditierbarkeit wird ver-
einfacht und das Anlagenrisiko kalkulierbar und re-
duziert. Die Versicherungspramien des Betreibers
fallen.

6. Beschleunigung: Planung, Bau und Inbetriebnah-
me kdénnen erheblich beschleunigt werden, Doku-
mentenversand und ortliche Abnahmen entfallen.
Die Veranlassung von MalRnahmen zum Erhalt der
Produktion ist unmittelbar moglich.

7. Aufwands- und Kostenreduktion: Automatisierung
innerhalb der Blockchain bietet zusatzliche Effi-
zienzsteigerung in den Workflows fur alle Parteien.

[0026] Ferner kann aufgrund der Beibehaltung des
Grundzertifizierungsablaufs (Priifung der Daten durch
Prifer bzw. notifizierte Stelle) und einer hochwertigen
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Authentifizierung die Auswirkung eines Angriffs auf die
Mensch-Maschinen-Schnittstelle gut erkannt und damit
begrenzt werden.

[0027] Durch die vollstandige Digitalisierung lassen
sich zwischen den Beteiligten nun auch nicht dokumen-
tenartige Daten austauschen. Dies bedeutet, das Daten-
formate proprietarer Software ausgetauscht und z.B.
Priifzwecken zugefiihrt werden kdnnen. Beispielsweise
kann das erstellte Programm einer fehlersicheren Steue-
rung als proprietare Simatic-Datei einschlief3lich der zu-
gehérigen Prifsumme an den TUV tbermittelt werden,
der diese Datei dann z.B. in einer Prifsimulation auf
Fehler prifen kann ohne seine Prifmechanismen und
Werkzeuge zu verdffentlichen. Dies erhoht die Qualitat
der Priifung und damit auch der Anlagensicherheit.
[0028] Durch die Vereinbarung und Verwendung von
herstellerneutralen Datenformaten kann diese Funktion
erheblich vereinfacht werden.

[0029] Zuséatzlich kann auch eine traditionelle Doku-
mentation in Form von PDF-Dokumenten 0.3. in der
Blockchain abgelegt werden, so dass eine traditionelle
Papierdokumentation z.B. bei relevanten Meilensteinen
(design freeze, Bauabnahme, vorlaufige Ubernahme,
usw.) aus der Blockchain erzeugt werden kann.

[0030] Dabei werden unter Smart Contracts Vertrage
auf Software-Basis verstanden, bei denen unterschied-
lichste Vertragsbedingungen hinterlegt werden kénnen.
Wahrend des Vertragsverlaufs kdnnen bestimmte ver-
knlipfte Aktionen (z.B. Auszahlungen) selbsttatig ausge-
fuhrt werden, wenn ein entsprechender Ausloser (z.B.
Erflllung von Vertragsbedingungen) vorliegt. So kann
z.B. die Blockchain dazu genutzt werden, Fehlerbehand-
lungsmafRnahmen bereitzustellen. Wenn bei einer Kom-
ponente einer Anlage, wie z.B. einem Feldgerat, ein
Fehler auftritt, triggert das dazu korrespondierende Feh-
lersignal den als Smart Contract ausgebildeten Daten-
block, so dass dann eine entsprechende MalRnahme zur
Fehlerbehandlung, wie Deaktivierung des defekten Feld-
gerats und Benachrichtigung zum Austausch, umgesetzt
werden.

[0031] Fir eine transparente und weltweit akzeptierte
Anwendung der beschriebenen Technologie kdnnen
Smart Contracts soweit mdglich als quelloffener Sour-
ce-Code veroffentlicht werden. Die Verdffentlichung (git-
hub) dient der Einsicht, Priifung und Verbesserung der
Technologie und damit auch der Sicherheit von Produk-
ten und Systemen. Durch die Bereitstellung des Source-
Codes einschlieRlich der zugehorigen Prifsumme des
kompilierten Smart Contracts kann zu jeder Zeit die Ver-
wendung der Smart Contracts in einer Blockchain durch
die Anwender verifiziert werden, so dass Streitfalle redu-
ziert werden kdnnen.

[0032] So werden folgende Vorteile erreicht:

1. Neue automatisierte Schutzwirkung: Durch die
Verknupfung des in der Blockchain online aktuellen
Konformitatsstatus kénnen neue autonome Schutz-
wirkungen im Betrieb der Anlage (z.B. Anregung des



5 EP 3 752 970 B1 6

Anlagenstillstands) ausgel6st werden, die auch Ma-
nagement-Aspekte der Sicherheit einbeziehen.

2. Selbst-Dokumentation: Durch die Integration von
produktspezifischen Smart Contracts kdnnen si-
cherheitsgerichtete Eigenschaften in Planung und
Ausfiihrung dokumentiert und gepruft werden (z.B.
im Konfigurationsmanagement geman safety integ-
rity level SIL)

3. Neue Dienstleistungenim Bereich Anlagensicher-
heit und Konformitat: Die Technologie ermdglicht
neue digitale Dienstleistungen im Bereich der Pro-
dukt- und Systemsicherheit, die mit dieser Plattform
realisiert werden kdnnen.

[0033] GemaR einer Ausflihrungsform fordert das Tes-
tausldsesignal ein Testsignal an. Mit anderen Worten,
der Smart Contract bewirkt, dass innerhalb einer vorbe-
stimmten Zeitdauer ein Testsignal erzeugt wird. So wird
die Testauslésung automatisiert.

[0034] GemaR einer weiteren Ausflihrungsform wird
ein Testsignal von dem Smart Contract bereitgestellt. Es
wird also von dem Smart Contract selbst das Testsignal
erzeugt. Es bedarf also keines weiteren Eingriffs, um z.B.
manuell ein Testsignal auszulésen. Vielmehr wird das
Testsignal automatisch erzeugt.

[0035] GemaR einer weiteren Ausfiihrungsform stellt
der Smart Contract ein Riicksetzsignal bereit. Somit wird
erreicht, dass auf einen erfolgreichen Test hin das Sys-
tem wieder in einen Zustand versetzt wird, der dem Zu-
stand vor dem Test entspricht.

[0036] Gemal einer weiteren Ausflihrungsform stellt
der Smart Contract ein Rickmeldesignal bereit. Somit
wird durch das Ruckmeldesignal die Blockchain aktuali-
siert und der erfolgreich bestandene Test archiviert und
publiziert.

[0037] GemaR einerweiteren Ausfilhrungsformistdas
peer-to-peer Netz ein privates Netz. Somit handelt es
sich bei der Blockchain um eine Federated Blockchain or
Consortium Blockchain, also um eine nicht-6ffentliche
Blockchain.

[0038] GemalR einer weiteren Ausfuhrungsform hat
der proof-of-authority Nachweis zumindest eine zeitlich
begrenzte Giiltigkeitsdauer. Dabei wird unter einer zeit-
lich begrenzten Gilltigkeit verstanden, dass die proof-of-
authority Nachweise ein Verfallsdatum aufweisen und
nach Uberschreiten des Verfallsdatums eine der weite-
ren Instanzen nicht mehr in die Lage versetzen, weitere
Datenbldcke zu der Blockchain hinzuzufiigen. So kann
z.B. der Umstand abgebildet werden, dass ein Nachweis
einer Prufung innerhalb einer vorbestimmten Zeitspanne
erbrachtwerden muss. Ferner wird so einem Missbrauch
entgegengewirkt, da die proof-of-authority Nachweise
keine unbegrenzte Lebensdauer haben.

[0039] GemalR einer weiteren Ausfuhrungsform hat
der proof-of-authority Nachweis zumindest eine inhalt-
liche Giiltigkeit. Unter einer inhaltlichen Gultigkeit wird
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verstanden, dass die proof-of-authority Nachweise nur
dazu berechtigen, dass vorbestimmte Eingaben ge-
macht werden kénnen, wie z.B. die Bestatigung, dass
eine Prifung durchgefiihrt wurde. Mit anderen Worten,
die proof-of-authority Nachweise sind sachgebunden.
Auch so kann einem Missbrauch entgegengewirkt wer-
den.

[0040] Gemal einer weiteren Ausfiihrungsform hat
der proof-of-authority Nachweis zumindest eine nutzer-
bezogene Gilltigkeit. Unter einer nutzerbezogenen Giil-
tigkeit wird verstanden, dass die proof-of-authority Nach-
weise nur eine jeweilige, vorbestimmte Instanz dazu
berechtigen, dass vorbestimmte Eingaben gemacht wer-
den kdnnen, wie z.B. die Bestatigung, dass eine Priifung
durchgefiihrt wurde. Mit anderen Worten, die proof-of-
authority Nachweise sind individualisiert bzw. nutzerbe-
zogen.

[0041] Gemal einer weiteren Ausfuhrungsform ist ei-
ner der Datenbl6cke als Smart Contract ausgebildet, der
auf Vorliegen einer vorbestimmten Bedingung einen
proof-of-authority Nachweis bereitstellt. So kann z.B.
einer der Datenblécke dazu ausgebildet sein auf Vor-
liegen einer vorbestimmten Bedingung einen proof-of-
authority Nachweis bereitzustellen. Somit erzeugt nicht
nur die erste Instanz die proof-of-authority Nachweise,
sondern die jeweiligen proof-of-authority Nachweise
werden erst erzeugt und bereitgestellt, wenn die vorbe-
stimmten Bedingungen eines Vorgangerschritts, wie z.B.
ein Nachweis von Zwischentests oder Vorpriifungen,
nachgewiesen wurden durch Eintrag in die Blockchain.
Somit entfallt, proof-of-authority Nachweise zu Beginn
"auf Vorrat" zu erzeugen und sicher vor unbefugten Zu-
griff zu archivieren, was die Sicherheit erhoht.

[0042] Gemal einer weiteren Ausfihrungsform ist ei-
ne Heilungsfunktion zum Andern und/oder Kennzeich-
nen von zumindest einem Datenblock vorgesehen. Hier-
zukann ein Smart Contract vorgesehen sein, deraufeine
explizite Zustimmung aller Beteiligten hin Fehler oder
falsche Daten benennt oder kenntlich macht. Beispiels-
weise kann damit dann eine Interpretation bei falschen
Inhalten ermdglicht werden.

[0043] Ferner gehdren zur Erfindung ein derartiges
System und Computerprogrammprodukte. Ein erstes
Computerprogrammprodukt kann fiir eine erste Instanz
vorgesehen sein, wahrend ein zweites Computerpro-
grammprodukt fir die weiteren Instanzen vorgesehen
ist. Bei einem dritten Computerprogrammprodukt kann
es sich um einen Smart Contract handeln, der auf Vor-
liegen eines vorbestimmten Fehlerfalls eine Fehlerbe-
handlungsmalnahme bereitstellt und/oder auf Vorliegen
eines Testauslosesignal eine Funktionsprifung auslost.
[0044] Gemal einem weiteren Aspekt betrifft die Er-
findung ein computerimplementiertes Verfahren zur Pri-
fung eines technischen Systems, insbesondere flr eine
Konformitatsverfolgung mit den Schritten:

- Laden und/oder Ausfiihren einer Teststeuerungst-
ransaktion, wobei
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o insbesondere die Teststeuerungstransaktion
aus einer Netzwerk-Applikation geladen wird,
o die Teststeuerungstransaktion Steuerbefehle
und Referenzdaten umfasst;

- Steuern eines Testmoduls, wobei

o die Steuerbefehle das Testmodul derart an-
steuern, dass ein Testsignal fir ein Subsystem
des technischen Systems erzeugt wird;

- Erfassen von Messdaten fir das Subsystem als
Reaktion auf das Testsignal, wobei

o die Messdaten durch das Testmodul erfasst
werden,

cinsbesondere die Messdaten durch einen Sen-
sor des Testmoduls erfasst werden;

- Berechnen eines Prifergebnisses anhand der
Messdaten und der Referenzdaten;

- Steuern des technischen Systems abhangig von
dem Prifergebnis und/oder Ausfiihren einer Steuer-
funktion abhangig von dem Prifergebnis.

[0045] GemaR einerweiteren Ausfiihrungsformfordert
ein TestauslOsesignal (37) das Laden und/oder Ausfiih-
ren der Teststeuerungstransaktion an.

[0046] GemaR einer weiteren Ausfuhrungsform wer-
den die Aktivitdten des Systems und/oder des Testmo-
duls aufgezeichnet und in einer Protokolldatei oder ei-
nem Datensatz oder in Transaktionen gespeichert.
[0047] GemaR einer weiteren Ausflihrungsform ist die
Teststeuerungstransaktion einen Smart-Contract um-
fasst oder ein Smart-Contract ist.

[0048] GemalR einer weiteren Ausflihrungsform wird
abhangig von dem Prifergebnis ein Riicksetzsignal (42)
flr das Subsystem bereitgestellt oder die Steuerfunktion
stelltabhangig von dem Prifergebnis ein Rucksetzsignal
(42) fur das Subsystem bereit.

[0049] GemaR einer weiteren Ausfiihrungsform wird
abhangig von dem Priifergebnis ein Riickmeldesignal
(40) fur das Subsystem bereitgestellt wird oder die
Steuerfunktion stellt abhé&ngig von dem Prifergebnis
ein Rickmeldesignal (40) fir das Subsystem bereit.
[0050] GemalR einer weiteren Ausfiihrungsform wird
beispielsweise das Priifergebnis in einer Bestatigungst-
ransaktion gespeichert.

[0051] Alternativ oder zusatzlich werden beispielswei-
se die Messdaten in einer Messdatentransaktion gespei-
chert.

[0052] Alternativ oder zusétzlich wird beispielsweise
das Prifergebnis anhand der Messdaten der Messda-
tentransaktion berechnet. Alternativ oder zuséatzlich sin-
d/ist beispielsweise die Bestatigungstransaktion und/o-
der die Messdatentransaktion und/oder Teststeue-
rungstransaktion mittels eines jeweiligen proof-of-autho-
rity Nachweises gesichert. Beispielsweise ist die Bestati-
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gungstransaktion und/oder die Messdatentransaktion
mittels eines proof-of-authority Nachweises des techni-
schen Systems, des Subsystems oder des Anlagenbet-
reibers gesichert. Beispielsweise ist die Teststeuerungst-
ransaktion mittels eines proof-of-authority Nachweises
einer Entitat, einer vertrauenswurdigen Entitat (z. B. Tuv)
oder eines Dritten gesichert. Alternativ oder zusatzlich
sind beispielsweise die Bestatigungstransaktion und/o-
der die Messdatentransaktion und/oder Teststeue-
rungstransaktion in einem jeweiligen Datenblock gespei-
chert. Alternativ oder zusatzlich werden beispielsweise
Zusatz-/Metadaten zur Priifung in einer Bestatigungst-
ransaktion gespeichert. Alternativ oder zusatzlich um-
fasst beispielsweise der jeweilige Datenblock den jewei-
ligen proof-of-authority Nachweis der entsprechenden
Transaktion.

[0053] Gemal einer weiteren Ausfuhrungsform wird
die Netzwerk-Applikation in einem peer-to-peer Netz (1)
ausgefiihrt oder durch das peer-to-peer Netz (1) ausge-
fuihrt, wobei insbesondere das peer-to-peer Netz (1) ein
privates Netz ist.

[0054] GemaR einer weiteren Ausfiihrungsform hat
der proof-of-authority Nachweis (10) zumindest eine zeit-
lich begrenzte Gultigkeitsdauer.

[0055] GemaR einer weiteren Ausfihrungsform hat
der proof-of-authority Nachweis (10) zumindest eine in-
haltliche Gultigkeit hat.

[0056] Gemal einer weiteren Ausfiihrungsform hat
der proof-of-authority Nachweis (10) zumindest eine
nutzerbezogene Giiltigkeit hat.

[0057] GemaR einer weiteren Ausfiihrungsform ist ein
Datenblock (4a, 4b, 4c) als Smart Contract ausgebildet,
der auf Vorliegen einer vorbestimmten Bedingung den
proof-of-authority Nachweis (10) bereitstellt.

[0058] Gemal einer weiteren Ausfihrungsform ist ei-
ne Heilungsfunktion zum Andern und/oder Kennzeich-
nen von zumindest einem der Datenblocke (4a, 4b, 4c)
vorgesehen.

[0059] Gemal einem weiteren Aspekt betifft die Er-
findung ein System zum Bereitstellen von Daten, um-
fassend Mittel zur Ausfiihrung der Schritte des Verfah-
rens nach einem der Anspriiche 1 bis 12.

[0060] Gemal einem weiteren Aspekt betifft die Er-
findung eine Vorrichtung oder ein System zur Prifung
eines/des technischen Systems, insbesondere fir eine
Konformitatsverfolgung, aufweisend:

- beispielsweise ein Lademodul, wobei

o beispielsweise das Lademodul zum Laden
und/oder Ausfiihren einer Teststeuerungstrans-
aktion eingerichtet ist,

o beispielsweise die Teststeuerungstransaktion
aus einer Netzwerk-Applikation geladen wird,
o beispielsweise die Teststeuerungstransaktion
Steuerbefehle und Referenzdaten umfasst;

- beispielsweise ein Testmodul, wobei
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o beispielsweise das Testmodul dazu eingerich-
tet ist mittels der Steuerbefehle gesteuert zu
werden,

o beispielsweise die Steuerbefehle das Testmo-
dul derart ansteuern, dass ein Testsignal fur ein
Subsystem des technischen Systems erzeugt
wird;

- beispielsweise ein Erfassungsmodul, wobei

o beispielsweise das Erfassungsmodul zum Er-
fassen von Messdaten fir das Subsystem als
Reaktion auf das Testsignal eingerichtet ist,

o beispielsweise die Messdaten durch das Test-
modul erfasst werden,

o beispielsweise die Messdaten durch einen
Sensor des Testmoduls erfasst werden;

o beispielsweise das Erfassungsmodul der Sen-
sor ist;

- beispielsweise ein Berechnungsmodul, wobei bei-
spielsweise das Berechnungsmodul zum Berech-
nen eines Prifergebnisses anhand der Messdaten
und der Referenzdaten eingerichtet ist;

- beispielsweise ein Steuermodul, wobei beispiels-
weise das Steuermodul zum Steuern des techni-
schen Systems abhangig von dem Priifergebnis
und/oder Ausfuhren einer Steuerfunktion abhangig
von dem Prifergebnis eingerichtet ist.

[0061] GemaR einem weiteren Aspekt betifft die Er-
findung ein Computerprogrammprodukt, umfassend Be-
fehle, die bei der Ausfiihrung des Programms durch
einen Computer diesen veranlassen, zumindest einen
der Schritte der Anspriiche 1 bis 12 auszufiihren, wobei
der Computer der ersten Instanz (5a) zugeordnet ist.
[0062] Gemal einem weiteren Aspekt betifft die Er-
findung ein Computerprogrammprodukt, umfassend Be-
fehle, die bei der Ausfiihrung des Programms durch
einen Computer diesen veranlassen, zumindest einen
der Schritte der Anspriiche 1 bis 12 auszufiihren, wobei
der Computer einer der weiteren Instanzen (5b, 5ca)
zugeordnet ist.

[0063] Die Technologie von Blockketten (engl. Block-
chains) bzw. "Distributed Ledgers" ist aktuell eine inten-
siv diskutierte Technologie, die insbesondere als verteil-
tes Datenbanksystem oder als Netzwerk-Applikation re-
alisiert sein kann. Neben Anwendungen fiur dezentrale
Bezahlsysteme (z. B. Bitcoin) werden in der Finanzin-
dustrie neue Anwendungsmaglichkeiten entwickelt. Ins-
besondere kdnnen Transaktionen zwischen Firmen da-
durch ohne Vermittler bzw. Clearing-Stelle manipula-
tionsgeschutzt realisiert werden. Dies ermoglicht neue
Geschaftsmodelle ohne einen vertrauenswiirdigen Ver-
mittler, es reduziert die Transaktionskosten, und es kon-
nen flexibel neue digitale Dienste angeboten werden,
ohne eine daflr speziell eingerichtete Infrastruktur und
Vertrauensbeziehungen einrichten zu missen. Ein durch
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eine Blockchain geschutzter Transaktionsdatensatz
(oder kurz Transaktion) umfasst z. B. Programmcode,
der auch als sogenannter "Smart Contract" bezeichnet
werden kann.

[0064] Sofern es in der nachfolgenden Beschreibung
nicht anders angegeben ist, beziehen sich die Begriffe
"durchfiihren”, "berechnen", "rechnergestiitzt", "rech-
nen", "feststellen”, "generieren”, "konfigurieren", "rekon-
struieren" und dergleichen vorzugsweise auf Handlun-
gen und/oder Prozesse und/oder Verarbeitungsschritte,
die Daten verandern und/oder erzeugen und/oder die
Daten in andere Daten Uberfihren, wobei die Daten
insbesondere als physikalische GroRRen dargestellt wer-
den oder vorliegen kdnnen, beispielsweise als elektri-
sche Impulse. Insbesondere sollte der Ausdruck "Com-
puter" mdéglichst breit ausgelegt werden, um insbeson-
dere alle elektronischen Gerate mit Datenverarbeitungs-
eigenschaften abzudecken. Computer kénnen somit bei-
spielsweise Personal Computer, Server, speicherpro-
grammierbare Steuerungen (SPS), Handheld-Compu-
ter-Systeme, Pocket-PC-Gerate, Mobilfunkgerate und
andere Kommunikationsgerate, die rechnergestiitzt Da-
ten verarbeiten konnen, Prozessoren und andere elekt-
ronische Gerate zur Datenverarbeitung sein.

[0065] Unter "rechnergestitzt" kann im Zusammen-
hang mit der Erfindung beispielsweise eine Implemen-
tierung des Verfahrens verstanden werden, bei dem
insbesondere ein Prozessor mindestens einen Verfah-
rensschritt des Verfahrens ausfihrt.

[0066] Unter einem Prozessor kann im Zusammen-
hang mit der Erfindung beispielsweise eine Maschine
oder eine elektronische Schaltung verstanden werden.
Bei einem Prozessor kann es sich insbesondere um
einen Hauptprozessor (engl. Central Processing Unit,
CPU), einen Mikroprozessor oder einen Mikrokontroller,
beispielsweise eine anwendungsspezifische integrierte
Schaltung oder einen digitalen Signalprozessor, mogli-
cherweise in Kombination mit einer Speichereinheit zum
Speichern von Programmbefehlen, etc. handeln. Bei
einem Prozessor kann es sich beispielsweise auch um
einen IC (integrierter Schaltkreis, engl. Integrated Cir-
cuit), insbesondere einen FPGA (engl. Field Program-
mable Gate Array) oder einen ASIC (anwendungsspe-
zifische integrierte Schaltung, engl. Application-Specific
Integrated Circuit), oder einen DSP (Digitaler Signalpro-
zessor, engl. Digital Signal Processor) oder einen Grafik-
prozessor GPU (Graphic Processing Unit) handeln. Auch
kann unter einem Prozessor ein virtualisierter Prozessor,
eine virtuelle Maschine oder eine Soft-CPU verstanden
werden. Es kann sich beispielsweise auch um einen
programmierbaren Prozessor handeln, der mit Konfigu-
rationsschritten zur Ausfihrung des genannten erfin-
dungsgemalen Verfahrens ausgeristet wird oder mit
Konfigurationsschritten derart konfiguriert ist, dass der
programmierbare Prozessor die erfindungsgemalen
Merkmale des Verfahrens, der Komponente, der Module,
oder anderer Aspekte und/oder Teilaspekte der Erfin-
dung realisiert.
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[0067] Unter einer "Speichereinheit" oder "Speicher-
modul" und dergleichen kann im Zusammenhang mit der
Erfindung beispielsweise ein fliichtiger Speicher in Form
von Arbeitsspeicher (engl. Random-Access Memory,
RAM) oder ein dauerhafter Speicher wie eine Festplatte
oder ein Datentrager verstanden werden.

[0068] Unter einem "Modul" kann im Zusammenhang
mit der Erfindung beispielsweise ein Prozessor und/oder
eine Speichereinheit zum Speichern von Programmbe-
fehlen verstanden werden. Beispielsweise ist der Pro-
zessor speziell dazu eingerichtet, die Programmbefehle
derart auszuflihren, damit der Prozessor Funktionen
ausflhrt, um das erfindungsgemaRe Verfahren oder ei-
nen Schritt des erfindungsgemafien Verfahrens zu im-
plementieren oder realisieren. Ein Modul kann beispiels-
weise auch ein Knoten des verteilten Datenbanksystems
und/oder einer Netzwerk-Applikation sein, der beispiels-
weise die spezifischen Funktionen/Merkmale eines ent-
sprechenden Moduls realisiert. Die jeweiligen Module
kénnen beispielsweise auch als separate bzw. eigen-
stédndige Module ausgebildet sein. Hierzu kénnen die
entsprechenden Module beispielsweise weitere Elemen-
te umfassen. Diese Elemente sind beispielsweise eine
oder mehrere Schnittstellen (z. B. Datenbankschnittstel-
len, Kommunikationsschnittstellen - z. B. Netzwerk-
schnittstelle, WLAN-Schnittstelle) und/oder eine Eva-
luierungseinheit (z. B. ein Prozessor) und/oder eine Spei-
chereinheit. Mittels der Schnittstellen kénnen beispiels-
weise Daten ausgetauscht (z. B. empfangen, ibermittelt,
gesendet oder bereitgestellt werden). Mittels der Eva-
luierungseinheit konnen Daten beispielsweise rechner-
gestitzt und/oder automatisiert verglichen, Uberprift,
verarbeitet, zugeordnet oder berechnet werden. Mittels
der Speichereinheit kdnnen Daten beispielsweise rech-
nergestitzt und/oder automatisiert gespeichert, abge-
rufen oder bereitgestellt werden.

[0069] Unter "umfassen”, insbesondere in Bezug auf
Daten und/oder Informationen, kann im Zusammenhang
mit der Erfindung beispielsweise ein (rechnergestitztes)
Speichern einer entsprechenden Information bzw. eines
entsprechenden Datums in einer Datenstruktur/Daten-
satz (die z. B. wiederum in einer Speichereinheit ge-
speichert ist) verstanden werden.

[0070] Unter "zuordnen", insbesondere in Bezug auf
Daten und/oder Informationen, kann im Zusammenhang
mit der Erfindung beispielsweise eine rechnergestiitzte
Zuordnung von Daten und/oder Informationen verstan-
den werden. Beispielsweise wird einem ersten Datum
hierzu mittels einer Speicheradresse oder eines eindeu-
tigen Identifizierers (engl. unique identifier (UID)) ein
zweites Datum zugeordnet, in dem z. B. das erste Datum
zusammen mit der Speicheradresse oder des eindeuti-
gen ldentifizierers des zweiten Datums zusammen in
einem Datensatz gespeichert wird.

[0071] Unter "bereitstellen", insbesondere in Bezug
auf Daten und/oder Informationen, kann im Zusammen-
hang mit der Erfindung beispielsweise ein rechnerge-
stlitztes Bereitstellen verstanden werden. Das Bereit-
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stellen erfolgt beispielsweise Uber eine Schnittstelle (z.
B. eine Datenbankschnittstelle, eine Netzwerkschnitt-
stelle, eine Schnittstelle zu einer Speichereinheit). Uber
diese Schnittstelle kbnnen beispielsweise beim Bereit-
stellen entsprechende Daten und/oder Informationen
Ubermittelt und/oder gesendet und/oder abgerufen un-
d/oder empfangen werden.

[0072] Unter "bereitstellen" kann im Zusammenhang
mit der Erfindung beispielsweise auch ein Laden oder ein
Speichern, beispielsweise einer Transaktion mit ent-
sprechenden Daten verstanden werden. Dies kann bei-
spielsweise auf oder von einem Speichermodul erfolgen.
Unter "Bereitstellen" kann beispielsweise auch ein Uber-
tragen (oder ein Senden oder ein Ubermitteln) von ent-
sprechenden Daten von einem Knoten zu einem anderen
Knoten der Blockkette oder des verteilten Datenbank-
systems (bzw. deren Infrastruktur) oder der Netzwerk-
Applikation verstanden werden.

[0073] Unter einer "Prifsumme", beispielsweise eine
Datenblockprifsumme, eine Datenprifsumme, eine
Knotenpriifsumme, eine Transaktionspriifsumme, eine
Verkettungsprifsumme oder dergleichen, kann im Zu-
sammenhang mit der Erfindung beispielsweise eine
kryptographische Prifsumme oder kryptographischer
Hash bzw. Hashwert verstanden werden, die insbeson-
dere mittels einer kryptographischen Hashfunktion Gber
einen Datensatz und/oder Daten und/oder eine oder
mehrere der Transaktionen und/oder einem Teilbereich
eines Datenblocks (z. B. der Block-Header eines Blocks
einer Blockkette oder Datenblock-Header eines Daten-
blocks des verteilten Datenbanksystems (oder der Netz-
werk-Applikation) oder nur einem Teil der Transaktionen
eines Datenblocks) gebildet oder berechnet werden. Bei
einer Prifsumme kann es sich insbesondere um eine
Prifsumme/n oder Hashwert/e eines Hash-Baumes (z.
B. Merkle Baum, Patricia-Baum) handeln. Weiterhin
kann darunter insbesondere auch eine digitale Signatur
oder ein kryptographischer Nachrichtenauthentisie-
rungscode verstanden werden. Mittels der Prifsummen
kann beispielsweise auf unterschiedlichen Ebenen des
Datenbanksystems ein kryptographischer Schutz/Mani-
pulationsschutz fir die Transaktionen und die darin ge-
speicherten Daten(satze) realisiert werden. Ist beispiels-
weise eine hohe Sicherheit gefordert, werden beispiels-
weise die Prifsummen auf Transaktionsebene erzeugt
und Uberprift. Ist eine weniger hohe Sicherheit gefordert,
werden beispielsweise die Prifsummen auf Blockebene
(z. B. Uber den ganzen Datenblock oder nur Uber einen
Teil des Datenblocks und/oder einen Teil der Transkatio-
nen) erzeugt und Uberprift.

[0074] Unter einer "Datenblockprifsumme" kann im
Zusammenhang mit der Erfindung eine Priifsumme ver-
standen werden, die beispielsweise Uber einen Teil oder
alle Transaktionen eines Datenblocks berechnet wird.
Ein Knoten kann dann beispielsweise die Integritat/Au-
thentizitat des entsprechenden Teils eines Datenblocks
mittels der Datenblockpriifsumme priifen/feststellen. Zu-
satzlich oder alternativ kann die Datenblockpriifsumme
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insbesondere auch tiber Transaktionen eines vorhergeh-
enden Datenblocks/Vorganger-Datenblocks des Daten-
blocks gebildet worden sein. Die Datenblockpriifsumme
kann dabei insbesondere auch mittels eines Hash-Bau-
mes, beispielsweise einem Merkle Baum [1] oder einem
Patricia-Baum, realisiert werden, wobei die Datenblock-
prifsumme insbesondere die Wurzel-Priifsumme des
Merkle-Baumes bzw. eines Patricia-Baumes bzw. eines
bindren Hashbaumes ist. Insbesondere werden Trans-
aktionen mittels weiterer Prifsummen aus dem Merkle-
Baum bzw. Patricia-Baum abgesichert (z. B. unter Ver-
wendung der Transaktionspriifsummen), wobei insbe-
sondere die weiteren Prifsummen Blatter im Merkle-
Baum bzw. Patricia-Baum sind. Die Datenblockpriifsum-
me kann damit beispielsweise die Transaktionen absi-
chern, indem die Wurzel-Priifsumme aus den weiteren
Prifsummen gebildet wird. Die Datenblockprifsumme
kann insbesondere fir Transaktionen eines bestimmten
Datenblocks der Datenbldcke berechnet werden. Insbe-
sondere kann eine solche Datenblockprifsumme in ei-
nen nachfolgenden Datenblock des bestimmten Daten-
blocks eingehen, um diesen nachfolgenden Datenblock
beispielsweise mit seinen vorhergehenden Datenbl6-
cken zu verketten und insbesondere damit eine Integritat
des verteilten Datenbanksystems (oder der Netzwerk-
Applikation) prifbar zu machen. Hierdurch kann die Da-
tenblockpriifsumme beispielsweise die Funktion der Ver-
kettungsprifsumme Ubernehmen oder in die Verket-
tungsprifsumme eingehen. Der Header eines Daten-
blocks (z. B. eines neuen Datenblocks oder des Daten-
blocks, fiir den die Datenblockpriifsumme gebildet wur-
de) kann beispielsweise die Datenblockprifsumme um-
fassen.

[0075] Unter "Transaktionsprifsumme" kann im Zu-
sammenhang mit der Erfindung eine Prifsumme ver-
standenwerden, die insbesondere Uber eine Transaktion
eines Datenblocks gebildet wird. Zusatzlich kann bei-
spielsweise eine Berechnung einer Datenblockpriifsum-
me fir einen entsprechenden Datenblock beschleunigt
werden, da hierflr beispielsweise bereits berechnete
Transaktionsprifsummen gleich als Blatter z. B. eines
Merkle-Baumes verwendet werden kdnnen.

[0076] In der Erfindung werden beispielsweise Prif-
summen (z. B. Transaktionsprifsummen) tber vorstan-
dardisierte oder vorgegebene sicherheitsgerichtete
Funktionen (z. B. zum Testen des Subsystems oder einer
Funktion oder Sicherheitsfunktion des Subsystems).
Solche sicherheitsgerichtete Funktionen sind z. B. Gber
die Anlagen (z. B. das technische System) hinweg gleich
und werden vorzugsweise anlagenspezifisch adaptiert.
Bei einer anlagenspezifischen Anpassung ergibt sich z.
B. flir eine entsprechende adaptierte sicherheitsgerich-
tete Funktion sich eine neue Prifsumme der Funktion.
Die adaptierte sicherheitsgerichtete Funktion und/oder
die zugehorige Prifsumme wird beispielsweise ber die
Anlagenlebensdauer hin verwendet und/oder als Refe-
renz fiir Anderungen verwendet. Beispielsweise wird
mittels des Merkle-Tree und seiner Struktur, die Struktur
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der Anlage und/oder sicherheitsgerichteten Funktionen
abgebildet.

[0077] Unter einer "Verkettungsprifsumme" kann im
Zusammenhang mit der Erfindung eine Prifsumme ver-
standen werden, die insbesondere einen jeweiligen Da-
tenblock des verteilten Datenbanksystems (oder der
Netzwerk-Applikation) den vorhergehenden Datenblock
des verteilten Datenbanksystems (oder der Netzwerk-
Applikation) angibt bzw. referenziert (in der Fachliteratur
insbesondere haufig als "previous block hash" bezeich-
net) [1]. Hierflr wird insbesondere fir den entsprech-
enden vorhergehenden Datenblock eine entsprechende
Verkettungspriifsumme gebildet. Als Verkettungspriif-
summe kann beispielsweise eine Transaktionspriifsum-
me oder die Datenblockpriifsumme eines Datenblocks
(also ein vorhandener Datenblock des verteilten Daten-
banksystems oder der Netzwerk-Applikation) verwendet
werden, um einen neuen Datenblock mit einem (vor-
handenen) Datenblock des verteilten Datenbanksys-
tems (oder der Netzwerk-Applikation) zu verketten. Es
ist beispielsweise aber auch mdglich, dass eine Priif-
summe Uber einen Header des vorhergehenden Daten-
blocks oder Giber den gesamten vorhergehenden Daten-
block gebildet wird und als Verkettungsprifsumme ver-
wendet wird. Dies kann beispielsweise auch fiir mehrere
oder alle vorhergehenden Datenblocke berechnet wer-
den. Es ist beispielsweise auch realisierbar, dass tber
den Header eines Datenblocks und der Datenblockprif-
summe die Verkettungsprifsumme gebildet wird. Ein
jeweiliger Datenblock des verteilten Datenbanksystems
(oder der Netzwerk-Applikation) umfasst jedoch vor-
zugsweise jeweils eine Verkettungsprifsumme, die flr
einen vorhergehenden Datenblock, insbesondere noch
bevorzugter den direkt vorhergehenden Datenblock, des
jeweiligen Datenblockes berechnet wurde bzw. sich auf
diesen beziehen. Es ist beispielsweise auch moglich,
dass eine entsprechende Verkettungsprifsumme auch
nur Uber einen Teil des entsprechenden Datenblocks (z.
B. vorhergehenden Datenblock) gebildet wird. Hierdurch
kann beispielsweise ein Datenblock realisiert werden,
der einen integritdtsgeschitzten Teil und einen un-
geschutzten Teil umfasst. Damit lieRBe sich beispielswei-
se ein Datenblock realisieren, dessen integritatsge-
schiitzter Teil unveranderlich ist und dessen ungeschiitz-
ter Teilauch noch spater verandert werden kann (umz. B.
im ungeschutzten Teil noch personenbezogene Daten zu
speichern). Unter integritatsgeschitzt ist dabei insbe-
sondere zu verstehen, dass eine Veranderung von in-
tegritatsgeschiitzten Daten mittels einer Prifsumme
feststellbar ist.

[0078] Die Daten, die beispielsweise in einer Trans-
aktion eines Datenblocks gespeichert werden, kénnen
insbesondere auf unterschiedliche Weise bereitgestellt
werden. Anstelle der Daten, z. B. Nutzerdaten wie Mess-
daten oder Daten/Eigentumsverhaltnisse zu Assets,
kann beispielsweise eine Transaktion eines Datenblocks
nur die Prifsumme flr diese Daten umfassen. Die ent-
sprechende Priifsumme kann dabei auf unterschiedliche
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Weise realisiert werden. Dies kann z. B. eine entspre-
chende Datenblockprifsumme eines Datenblocks (mit
den entsprechenden Daten) einer anderen Datenbank
oder des verteilten Datenbanksystems (oder der Netz-
werk-Applikation) sein, eine Transaktionsprifsumme ei-
nes Datenblocks mit den entsprechenden Daten (des
verteilten Datenbanksystems/der Netzwerk-Applikation
oder einer anderen Datenbank) oder eine Datenpriif-
summe, die Uber die Daten gebildet wurde.

[0079] Zusatzlich kann die entsprechende Transaktion
noch einen Verweis oder eine Angabe zu einem Spei-
cherort (z. B. eine Adresse eines Fileservers und Anga-
ben, wo die entsprechenden Daten auf dem Fileserver zu
finden sind; oder eine Adresse einer anderen verteilten
Datenbank/Netzwerk-Applikation, welche die Daten um-
fasst) umfassen. Die entsprechenden Daten kdnnten
dann beispielsweise auch in einer weiteren Transaktion
eines weiteren Datenblocks des verteilten Datenbank-
systems/der Netzwerk-Applikation bereitgestellt werden
(z. B. wenn die entsprechenden Daten und die zuge-
horigen Prifsummen in unterschiedlichen Datenblocken
umfasst sind). Es ist beispielsweise aber auch denkbar,
dass diese Daten uber einen anderen Kommunikations-
kanal (z. B. Uber eine andere Datenbank und/oder einen
kryptographisch gesicherten Kommunikationskanal) be-
reitgestellt werden.

[0080] Auch kann beispielsweise zusatzlich zu der
Prifsumme ein Zusatzdatensatz (z. B. ein Verweis oder
eine Angabe zu einem Speicherort) in den entsprech-
enden Transaktionen abgelegt sein, der insbesondere
einen Speicherort angibt, wo die Daten abgerufen wer-
den kdnnen. Das ist insbesondere dahingehend vorteil-
haft, um eine DatengréRe der Blockkette oder des ver-
teilten Datenbanksystems/der Netzwerk-Applikation
moglichst gering zu halten.

[0081] Unter "sicherheitsgeschitzt" kann im Zusam-
menhang mit der Erfindung beispielsweise ein Schutz
verstanden werden, der insbesondere durch ein krypto-
graphisches Verfahren realisiert wird. Beispielsweise
kann dies durch eine Nutzung des verteilten Datenbank-
systems (oder der Netzwerk-Applikation) fur das Bereit-
stellen oder Ubertragen oder Senden von entsprechen-
den Daten/Transaktionen realisiert werden. Dies wird
vorzugsweise durch eine Kombination der verschiede-
nen (kryptographischen) Prifsummen erreicht, indem
diese insbesondere synergetisch zusammenwirken,
um beispielsweise die Sicherheit bzw. die kryptographi-
sche Sicherheit fur die Daten der Transaktionen zu ver-
bessern. Mit anderen Worten kann insbesondere unter
"sicherheitsgeschutzt" im Zusammenhang mit der Erfin-
dung auch "kryptographisch geschutzt" und/oder "mani-
pulationsgeschiitzt" verstanden werden, wobei "manipu-
lationsgeschltzt" auch als "integritatsgeschutzt" be-
zeichnet werden kann.

[0082] Unter "Verketten der/von Datenblécken eines
verteilten Datenbanksystems/einer Netzwerk-Applika-
tion" kann im Zusammenhang mit der Erfindung bei-
spielsweise verstanden werden, dass Datenblocke je-
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weils eine Information (z. B. Verkettungspriifsumme)
umfassen, die auf einen anderen Datenblock oder meh-
rere andere Datenbldcke des verteilten Datenbanksys-
tems (oder der Netzwerk-Applikation) verweisen bzw.
diese referenzieren [1][4][5].

[0083] Unter "Einfligen in das verteilte Datenbanksys-
tem/die Netzwerk-Applikation" und dergleichen kann im
Zusammenhang mit der Erfindung beispielsweise ver-
standen werden, dass insbesondere eine Transaktion
bzw. die Transaktionen oder ein Datenblock mit seinen
Transaktionen an einen oder mehrere Knoten eines ver-
teilten Datenbanksystems/einer Netzwerk-Applikation
Ubermittelt wird. Werden diese Transaktionen beispiels-
weise erfolgreich validiert (z. B. durch den/die Knoten),
werden diese Transaktionen insbesondere als neuer
Datenblock mit mindestens einem vorhandenen Daten-
block des verteilten Datenbanksystems/der Netzwerk-
Applikation verkettet [1][4][5]. Hierzu werden die ent-
sprechenden Transaktionen beispielsweise in einem
neuen Datenblock gespeichert. Insbesondere kann die-
ses Validieren und/oder Verketten durch einen ver-
trauenswirdigen Knoten (z. B. einen Mining Node, einen
Blockketten-Orakel oder eine Blockketten-Plattform) er-
folgen. Insbesondere kann dabei unter einer Blockket-
ten-Plattform eine Blockkette als Dienst (engl. Blockkette
als Service) verstanden werden, wie dies insbesondere
durch Microsoft oder IBM vorgeschlagen wird. Insbeson-
dere kdnnen ein vertrauenswirdiger Knoten und/oder
ein Knoten jeweils eine Knoten-Prifsumme (z. B. eine
digitale Signatur) in einem Datenblock hinterlegen (z. B.
in denen von ihnen validierten und erzeugten Daten-
block, der dann verkettet wird), um insbesondere eine
Identifizierbarkeit des Erstellers des Datenblockes zu
ermoglichen und/oder eine Identifizierbarkeit des Kno-
tens zu ermoglichen. Dabei gibt diese Knoten-Priifsum-
me an, welcher Knoten beispielsweise den entsprech-
enden Datenblock mit mindestens einem anderen Da-
tenblock des verteilten Datenbanksystems (oder der
Netzwerk-Applikation) verkettet hat.

[0084] Unter "Transaktion" bzw. "Transaktionen" kén-
nenim Zusammenhang mit der Erfindung beispielsweise
ein Smart-Contract [4] [5], eine Datenstruktur oder ein
Transaktionsdatensatz verstanden werden, der insbe-
sondere jeweils eine der Transaktionen oder mehrere
Transkationen umfasst. Unter "Transaktion" bzw. "Trans-
aktionen" kdnnen im Zusammenhang mit der Erfindung
beispielsweise auch die Daten einer Transaktion eines
Datenblocks einer Blockkette (engl. Blockchain) verstan-
den werden.

[0085] Eine Transaktion kanninsbesondere einen Pro-
grammcode umfassen, der beispielsweise einen Smart
Contract realisiert. Beispielsweise kann im Zusammen-
hang mit der Erfindung unter Transaktion auch eine
Steuertransaktion und/oder Bestatigungstransaktion
verstanden werden. Alternativ kann eine Transaktion
beispielsweise eine Datenstruktur sein, die Daten spei-
chert (z. B. die Steuerbefehle und/oder Vertragsdaten
und/oder andere Daten wie Videodaten, Nutzerdaten,
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Messdaten etc.).

[0086] Insbesondere ist unter "Speichern von Trans-
aktionen in Datenbldcken”, "Speichern von Transaktio-
nen" und dergleichen ein direktes Speichern oder indi-
rektes Speichern zu verstehen. Unter einem direkten
Speichern kann dabei beispielsweise verstanden wer-
den, dass der entsprechende Datenblock (des verteilten
Datenbanksystems/der Netzwerk-Applikation) oder die
entsprechende Transaktion des verteilten Datenbank-
systems/der Netzwerk-Applikation) die jeweiligen Daten
umfasst. Unter einem indirekten Speichern kann dabei
beispielsweise verstanden werden, dass der entspre-
chende Datenblock oder die entsprechende Transaktion
eine Prifsumme und optional einen Zusatzdatensatz (z.
B. einen Verweis oder eine Angabe zu einem Speicher-
ort) fir entsprechende Daten umfasst und die entsprech-
enden Daten somit nicht direkt in dem Datenblock (oder
der Transaktion) gespeichert sind (also stattdessen nur
eine Prifsumme fiir diese Daten). Insbesondere kénnen
beim Speichern von Transaktionen in Datenbl6cken die-
se Priifsummen beispielsweise validiert werden, so wie
dies beispielsweise unter "Einfligen in das verteilte Da-
tenbanksystem/die Netzwerk-Applikation" erlautert ist.
[0087] Unter einem "Programmcode"” (z. B. ein Smart-
Contract oder Chain-Code) kann im Zusammenhang mit
der Erfindung beispielsweise ein Programmbefehl oder
mehrere Programmbefehle verstanden werden, die ins-
besondere in einer oder mehreren Transaktionen ge-
speichert sind. Der Programmcode istinsbesondere aus-
fuhrbar und wird beispielsweise durch das verteilte Da-
tenbanksystem/die Netzwerk-Applikation ausgefihrt.
Dies kann beispielsweise mittels einer Ausfihrungsum-
gebung (z. B. einer virtuellen Maschine) realisiert wer-
den, wobei die Ausfliihrungsumgebung bzw. der Pro-
grammcode vorzugsweise Turingvollstandig sind. Der
Programmcode wird vorzugsweise durch die Infrastruk-
tur des verteilten Datenbanksystems/der Netzwerk-Ap-
plikation ausgefiihrt [4][5]. Dabei wird beispielsweise
eine virtuelle Maschine durch die Infrastruktur des ver-
teilten Datenbanksystems (oder der Netzwerk-Applika-
tion) realisiert.

[0088] Unter einem "Smart Contract" kann im Zusam-
menhang mit der Erfindung beispielsweise ein ausfuhr-
barer Programmcode verstanden werden [4][5] (siehe
insbesondere Definition "Programmcode"). Der Smart
Contract ist vorzugsweise in einer Transaktion eines
verteilten Datenbanksystems/der Netzwerk-Applikation
(z. B. eine Blockkette) gespeichert, beispielsweise in
einem Datenblock des verteilten Datenbanksystems
(oder der Netzwerk-Applikation). Beispielsweise kann
der Smart Contract auf die gleiche Weise ausgefihrt
werden, wie dies bei der Definition von "Programmcode”,
insbesondere im Zusammenhang mit der Erfindung, er-
lautert ist.

[0089] Unter "Smart-Contract-Prozess" kann im Zu-
sammenhang mit der Erfindung insbesondere ein Aus-
fihren eines Programmcodes (z. B. der Steuerbefehle)in
einem Prozess durch das verteilte Datenbanksystem/der
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Netzwerk-Applikation verstanden werden, wobei bei-
spielsweise die entsprechende Infrastruktur des verteil-
ten Datenbanksystems/der Netzwerk-Applikation den
Programmcode ausfihrt.

[0090] Unter "Proof-of-Work-Nachweis" kann im Zu-
sammenhang mit der Erfindung beispielsweise ein L6-
sen einer rechenintensiven Aufgabe verstanden werden,
die insbesondere abhangig vom Datenblock-Inhalt/In-
halt einer bestimmten Transaktion zu I6sen ist [1][4][5].
Eine solche rechenintensive Aufgabe wird beispielswei-
se auch als kryptographisches Puzzle bezeichnet.
[0091] Unter einer "Netzwerk-Applikation", kann im
Zusammenhang mit der Erfindung beispielsweise eine
dezentral verteilte Datenbank, ein verteiltes Datenbank-
system, eine verteilte Datenbank, eine Peer-2-Peer Ap-
plikation, ein verteiltes Speicherverwaltungssystem, ei-
ne Blockkette (engl. Blockchain), ein distributed Ledger,
ein verteiltes Speichersystem, ein distributed ledger
technology (DLT) based system (DLTS) , ein revisions-
sicheres Datenbanksystem, eine Cloud, ein Cloud-Ser-
vice, eine Blockkette in einer Cloud oder eine Peer-to-
Peer Datenbank verstanden werden. Auch kénnen bei-
spielsweise unterschiedliche Implementierungen einer
Blockkette oder eines DLTS verwendet werden, wie z.
B. eine Blockkette oder ein DLTS, die mittels eines Di-
rected Acylic Graph (DAG), eines kryptographischen
Puzzles, einem Hashgraph oder eine Kombination aus
den genannten Implementierungsvarianten [6][7]. Auch
kénnen beispielsweise unterschiedliche Konsensusver-
fahren (engl. consensus algorithms) implementiert wer-
den. Dies kann beispielsweise ein Konsensusverfahren
mittels eines kryptographischen Puzzles, Gossip about
Gossip, Virtual Voting oder eine Kombination der ge-
nannten Verfahren sein (z. B. Gossip about Gossip kom-
biniert mit Virtual Voting) [6][7]. Wird beispielsweise eine
Blockkette verwendet, so kann diese insbesondere mit-
tels einer Bitcoin-basierten Realisierung oder einer Ethe-
reum-basierten Realisierung umgesetzt werden [1][4][5].
Unter einem "verteilten Datenbanksystem" oder einer
"Netzwerk-Applikation" kann beispielsweise auch ein
verteiltes Datenbanksystem oder eine Netzwerk-Appli-
kation verstanden werden, von dem/der zumindest ein
Teil seiner Knoten und/oder Gerate und/oder Infrastruk-
tur durch eine Cloud realisiert sind. Beispielsweise sind
die entsprechenden Komponenten als Knoten/Gerate in
der Cloud (z. B. als virtueller Knoten in einer virtuellen
Maschine) realisiert. Dies kann beispielsweise mittels
VM-Ware, Amazon Web Services oder Microsoft Azure
erfolgen. Aufgrund der hohen Flexibilitat der erlauterten
Implementierungsvarianten, kdnnen insbesondere auch
Teilaspekte der genannten Implementierungsvarianten
miteinander kombiniert werden, indem z. B. ein Hash-
graph als Blockkette verwendet wird, wobei die Block-
kette selbst z. B. auch blocklos sein kann.

[0092] Wird beispielsweise ein Directed Acylic Graph
(DAG) verwendet (z. B. IOTA oder Tangle), sind insbe-
sondere Transaktionen oder Blocke oder Knoten des
Graphen miteinander Uber gerichtete Kanten miteinan-
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der verbunden. Dies bedeutet insbesondere, dass (alle)
Kanten (immer) die gleiche Richtung haben, ahnlich wie
dies z. B. bei Zeit ist. Mit anderen Worten ist es insbe-
sondere nicht mdglich riickwarts (also entgegen der ge-
meinsamen gleichen Richtung) die Transaktionen oder
die Blécke oder die Knoten des Graphen anzulaufen bzw.
anzuspringen. Azyklisch bedeutet dabei insbesondere,
dass es keine Schleifen bei einem Durchlaufen des
Graphen gibt.

[0093] Beidem verteilten Datenbanksystem/der Netz-
werk-Applikation kann es sich beispielsweise um ein
offentliches verteiltes Datenbanksystem/eine ein 6ffent-
liche Netzwerk-Applikation (z. B. eine 6ffentliche Block-
kette) oder ein geschlossenes (oder privates) verteiltes
Datenbanksystem/eine geschlossene Netzwerk-Appli-
kation (z. B. eine private Blockkette) handeln.

[0094] Handelt es sich beispielsweise um ein offentli-
ches verteiltes Datenbanksystem/eine ein o6ffentliche
Netzwerk-Applikation, bedeutet dies, dass neue Knoten
und/oder Gerate ohne Berechtigungsnachweise oder
ohne Authentifizierung oder ohne Anmeldeinformatio-
nen oder ohne Credentials dem verteilten Datenbank-
system/der Netzwerk-Applikation beitreten kénnen bzw.
von diesem akzeptiert werden. Insbesondere kdnnen in
einem solchen Fall die Betreiber der Knoten und/oder
Gerate anonym bleiben.

[0095] Handelt es sich bei dem verteilten Datenbank-
system/der Netzwerk-Applikation beispielsweise um ein
geschlossenes verteiltes Datenbanksystem, bendtigen
neue Knoten und/oder Geréte beispielsweise einen gul-
tigen Berechtigungsnachweis und/oder guiltige Authen-
tifizierungsinformationen und/oder gultige Credentials
und/oder gultige Anmeldeinformationen, um dem ver-
teilten Datenbanksystem/der Netzwerk-Applikation bei-
treten kdnnen bzw. von diesem akzeptiert zu werden.
[0096] Bei einem verteilten Datenbanksystem/der
Netzwerk-Applikation kann es sich beispielsweise auch
um ein verteiltes Kommunikationssystem zum Daten-
austausch handeln. Dies kann beispielsweise ein Netz-
werk oder ein Peer-2-Peer Netzwerk sein.

[0097] Bei einem/dem verteilten Datenbanksystem
kann es sich beispielsweise auch um ein dezentrales
verteiltes Datenbanksystem und/oder ein dezentrales
verteiltes Kommunikationssystem handeln.

[0098] Bei einer "Netzwerk-Applikation" kann es sich
beispielsweise auch um eine Netzwerk-Applikationsinf-
rastruktur handeln oder die Netzwerk-Applikation um-
fasst eine entsprechende Netzwerk-Applikationsinfra-
struktur. Diese Infrastruktur kann beispielsweise Knoten
und/oder Kommunikationsnetze und/oder Datenschnitt-
stelle und/oder weitere Komponenten umfassen, um die
Netzwerk-Applikation zu realisieren oder auszufihren.
Bei der Netzwerk-Applikation kann z. B. um eine verteilte
Netzwerk-Applikation (z. B. eine verteilte Peer-2-Peer
Applikation oder ein verteiltes Datenbanksystem) han-
deln, die beispielsweise auf mehreren Knoten der Netz-
werk-Applikationsinfrastruktur ausgefihrt wird.

[0099] Unter "Datenblock”, der insbesondere je nach
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Kontext und Realisierung auch als "Glied" oder "Block"
bezeichnet sein kann, kann im Zusammenhang mit der
Erfindung beispielsweise ein Datenblock eines verteilten
Datenbanksystems/einer Netzwerk-Applikation (z. B. ei-
ne Blockkette oder eine Peer to Peer Datenbank) ver-
standen werden, die insbesondere als Datenstruktur
realisiert ist und vorzugsweise jeweils eine der Trans-
aktionen oder mehrere der Transaktionen umfasst. Bei
einer Implementierung kann beispielsweise die Daten-
bank (oder das Datenbanksystem) ein DLT basiertes
System (DLTS) oder eine Blockkette sein und ein Daten-
block ein Block der Blockkette oder des DLTS. Ein Daten-
block kann beispielsweise Angaben zur Grofie (Daten-
gréRe in Byte) des Datenblocks, einen Datenblock-He-
ader (engl. Blockheader), einen Transaktionszahler und
eine oder mehrere Transaktionen umfassen [1]. Der
Datenblock-Header kann beispielsweise eine Version,
eine Verkettungsprifsumme, eine Datenblockpriifsum-
me, einen Zeitstempel, einen Proof-of-Work Nachweis
und eine Nonce (Einmalwert, Zufallswert oder Zahler, der
fur den Proof-of-Work Nachweis verwendet wird) um-
fassen [1][4][5]. Bei einem Datenblock kann es sich bei-
spielsweise auch nur um einen bestimmten Speicherbe-
reich oder Adressbereich der Gesamtdaten handeln, die
in dem verteilten Datenbanksystem/der Netzwerk-Appli-
kation gespeichert sind. Damit lassen sich beispielswei-
se blocklose (engl. blockless) verteilte Datenbanksyste-
me/Netzwerk-Applikationen, wie z. B. die loT Chain
(ITC), I0OTA, und Byteball, realisieren. Hierbei werden
insbesondere die Funktionalitdten der Blocke einer
Blockkette und der Transaktionen miteinander derart
kombiniert, dass z. B. die Transaktionen selbst die Se-
quenz oder Kette von Transaktionen (des verteilten Da-
tenbanksystems/der Netzwerk-Applikation) absichern
(also insbesondere sicherheitsgeschutzt gespeichert
werden). Hierzu kénnen beispielsweise mit einer Ver-
kettungsprifsumme die Transaktionen selbst miteinan-
der verkettet werden, indem vorzugsweise eine separate
Prifsumme oder die Transaktionsprifsumme einer oder
mehrerer Transaktionen als Verkettungsprifsumme
dient, die beim Speichern einer neuen Transaktion in
dem verteilten Datenbanksystem/der Netzwerk-Applika-
tion in der entsprechenden neuen Transaktion mit ge-
speichert wird. In einer solchen Ausfiihrungsform kann
ein Datenblock beispielsweise auch eine oder mehrere
Transaktionen umfassen, wobei im einfachsten Fall bei-
spielsweise ein Datenblock einer Transaktion entspricht.
[0100] Unter "Nonce" kannim Zusammenhang mitder
Erfindung beispielsweise eine kryptographische Nonce
verstanden werden (Abkurzung fiir: "used only once"[2]
oder "number used once"[3]). Insbesondere bezeichnet
eine Nonce einzelne Zahlen- oder eine Buchstabenkom-
bination, die vorzugsweise ein einziges Mal in dem je-
weiligen Kontext (z. B. Transaktion, Datenubertragung)
verwendet wird.

[0101] Unter "vorhergehende Datenbldcke eines (be-
stimmten) Datenblockes des verteilten Datenbanksys-
tems/der Netzwerk-Applikation" kann im Zusammen-
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hang mit der Erfindung beispielsweise der Datenblock
des verteilten Datenbanksystems/der Netzwerk-Appli-
kation verstanden werden, der insbesondere einem (be-
stimmten) Datenblock direkt vorhergeht. Alternativ kén-
nen unter "vorhergehender Datenblécke eines (be-
stimmten) Datenblockes des verteilten Datenbanksys-
tems/der Netzwerk-Applikation" insbesondere auch alle
Datenblocke des verteilten Datenbanksystems/der Netz-
werk-Applikation verstanden werden, die dem bestimm-
ten Datenblock vorhergehen. Hierdurch kann beispiels-
weise die Verkettungsprifsumme oder die Transaktions-
prifsumme insbesondere nur tiber das dem bestimmten
Datenblock direkt vorhergehenden Datenblock (bzw. de-
ren Transaktionen) oder iber alle dem ersten Datenblock
vorhergehenden Datenblécke (bzw. deren Transaktio-
nen) gebildet werden.

[0102] Unter einem "Blockketten-Knoten", "Knoten",
"Knoten eines verteilten Datenbanksystems/der Netz-
werk-Applikation" und dergleichen, kénnen im Zusam-
menhang mit der Erfindung beispielsweise Gerate (z. B.
Feldgerate, Mobiltelefone), Rechner, Smart-Phones,
Clients oder Teilnehmer verstanden werden, die Opera-
tionen (mit) dem verteilten Datenbanksystem/der Netz-
werk-Applikation (z. B. eine Blockkette) durchfiihren [1]
[4][5]. Solche Knoten kdnnen beispielsweise Transaktio-
nen eines verteilten Datenbanksystems/einer Netzwerk-
Applikation bzw. deren Datenblocke ausfiihren oder
neue Datenblécke mit neuen Transaktionen in das ver-
teilte Datenbanksystem/die Netzwerk-Applikation mit-
tels neuer Datenblécke einfligen bzw. verketten. Insbe-
sondere kann dieses Validieren und/oder Verketten
durch einen vertrauenswiirdigen Knoten (z. B. einem
Mining Node) oder ausschlieflich durch vertrauenswiir-
dige Knoten erfolgen. Bei einem vertrauenswiirdigen
Knoten handelt es sich beispielsweise um einen Knoten,
der uber zusatzliche SicherheitsmalRnahmen verfugt (z.
B. Firewalls, Zugangsbeschrankungen zum Knoten oder
ahnliches), um eine Manipulation des Knotens zu ver-
hindern. Alternativ oder zusatzlich kann beispielsweise
ein vertrauenswurdiger Knoten beim Verketten eines
neuen Datenblocks mit dem verteilten Datenbanksys-
tem/der Netzwerk-Applikation, eine Knotenprifsumme
(z. B. eine digitale Signatur oder ein Zertifikat) in dem
neuen Datenblock speichern. Damit kann insbesondere
ein Nachweis bereitgestellt werden, der angibt, dass der
entsprechende Datenblock von einem bestimmten Kno-
ten eingeflgt wurde bzw. seine Herkunft angibt. Bei den
Geraten (z. B. dem entsprechenden Gerat) handelt es
sich beispielsweise um Gerate eines technischen Sys-
tems und/oder industriellen Anlage und/oder eines Auto-
matisierungsnetzes und/oder einer Fertigungsanlage,
die insbesondere auch ein Knoten des verteilten Daten-
banksystems/der Netzwerk-Applikation sind. Dabei kon-
nen die Gerate beispielsweise Feldgerate sein oder Ge-
rate im Internet der Dinge sein, die insbesondere auch
ein Knoten des verteilten Datenbanksystems/der Netz-
werk-Applikation sind. Knoten kénnen beispielsweise
auch zumindest einen Prozessor umfassen, um z. B.
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ihre computerimplementierte Funktionalitat auszufiih-
ren.

[0103] Unter einem "Blockketten-Orakel" und derglei-
chen kénnen im Zusammenhang mit der Erfindung bei-
spielsweise Knoten, Gerate oder Rechner verstanden
werden, die z. B. Uber ein Sicherheitsmodul verfiigen,
das beispielsweise mittels Software-Schutzmechanis-
men (z. B. kryptographische Verfahren), mechanische
Schutzeinrichtungen (z. B. ein abschlieRbares Gehause)
oder elektrische Schutzeinrichtungen verfiigt (z. B. Tam-
per-Schutz oder ein Schutzsystem, das die Daten des
Sicherheitsmoduls bei einer unzuldssigen Nutzung/Be-
handlung des Blockketten-Orakel |6scht umfasst). Das
Sicherheitsmodul kann dabei beispielsweise kryptogra-
phische Schliissel umfassen, die flr die Berechnung der
Prifsummen (z. B. Transaktionspriifsummen oder Kno-
tenprifsummen) notwendig sind.

[0104] Unter einem "Rechner" oder einem "Gerat"
kann im Zusammenhang mit der Erfindung beispiels-
weise ein Computer(system), ein Client, ein Smart-Pho-
ne, ein Gerat oder ein Server, die jeweils aufRerhalb der
Blockkette angeordnet sind bzw. kein Teilnehmer des
verteilten Datenbanksystems/der Netzwerk-Applikation
(z. B. der Blockkette) sind (also keine Operationen mit
dem verteilten Datenbanksystem/der Netzwerk-Applika-
tion durchfiihren oder diese nur abfragen, ohne jedoch
Transaktionen durchzufiihren, Datenblocke einfligen
oder Proof-of-Work-Nachweise berechnen), verstanden
werden. Alternativ kann insbesondere auch unter einem
Rechner ein Knoten des verteilten Datenbanksystems/-
der Netzwerk-Applikation verstanden werden. Mit ande-
ren Worten kann insbesondere unter einem Gerat ein
Knoten des verteilten Datenbanksystems/der Netzwerk-
Applikation verstanden werden oder auch ein Gerat au-
Rerhalb der Blockkette bzw. des verteilten Datenbank-
systems/der Netzwerk-Applikation verstanden werden.
Ein Gerat aulRerhalb des verteilten Datenbanksystems/-
der Netzwerk-Applikation kann beispielsweise auf die
Daten (z. B. Transaktionen oder Steuertransaktionen)
des verteilten Datenbanksystems/der Netzwerk-Appli-
kation zugreift und/oder von Knoten (z. B. mittels
Smart-Contracts und/oder Blockketten-Orakel) ange-
steuert werden. Wird beispielsweise eine Ansteuerung
bzw. Steuerung eines Geréates (z. B. ein als Knoten aus-
gebildetes Gerat oder ein Gerat aulderhalb des verteilten
Datenbanksystems/der Netzwerk-Applikation) durch ei-
nen Knoten realisiert, kann dies z. B. mittels eines Smart-
Contracts erfolgen, der insbesondere in einer Transak-
tion des verteilten Datenbanksystems/der Netzwerk-Ap-
plikation gespeichert ist. Ein Rechner oder ein Geréat
kann beispielsweise auch ein Teil der Infrastruktur sein,
die z. B. die Netzwerk-Applikation oder das verteilte
Datenbanksystem ausfihrt, realisiert oder umfasst.
[0105] Desweiteren kann unter den nachfolgenden
Begriffen im Kontext der Erfindung beispielsweise fol-
gendes verstanden werden.

[0106] Untereiner "fehlersichere Steuerung" (das z. B.
auch als ein sicherheitsbezogenes System bezeichnet
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werden kann) (englisch safety-related system) kann bei-
spielsweise ein System (z. B. nach DIN EN
61508-4:2002-11) verstanden werden, das sowohl die
erforderlichen Sicherheitsfunktionen ausfiihrt, die not-
wendig sind, um einen sicheren Zustand fur die EUC
zu erreichen oder aufrechtzuerhalten, als auch dazu
vorgesehenist, selbst oder mit anderen sicherheitsbezo-
genen Systemen und anderen risikomindernden Maf3-
nahmen die notwendige Sicherheitsintegritat fur die ge-
forderten Sicherheitsfunktionen zu erreichen.

[0107] Eine fehlersichere Steuerung kann z. B. ein
programmierbares elektronisches System zum Schutz
oder zur Uberwachung sein. Eine solche Steuerung kann
z. B. ein oder mehrere programmierbare elektronische
Gerate, z. B. einschliesslich einer, mehrerer oder aller
Elemente des Systems, wie z .B. Energieversorgung,
Sensoren und anderer Eingabegerate, Datenverbindun-
gen und anderer Kommunikationswege sowie Aktoren
und anderer Ausgabeeinrichtungen umfassen.

[0108] Unter "EUC" (en: equipment under control)
kann im Zusammenhang mit der Erfindung beispiels-
weise eine Einrichtung, Maschine, Apparat oder Anlage
verstanden werden, die z. B. zur Fertigung, Stoffumfor-
mung, zum Transport, zu medizinischen oder anderen
Tatigkeiten verwendet wird.

[0109] Unter einer "Sicherheitsfunktion" oder "Schutz-
kreis" (en: safety function) kann in Zusammenhang mit
der Erfindung beispielsweise eine Funktion verstanden
werden, die z. B. von einem sicherheitsbezogenen Sys-
tem oder anderen risikomindernden MalRnahmen aus-
geflhrt wird, und dazu vorgesehen ist, unter Berticksich-
tigung eines festgelegten gefahrlichen Vorfalls einen
sicheren Zustand fiir die EUC zu erreichen oder aufrecht-
zuerhalten

[0110] Unter einer "Schutzlogik" (, die z. B. als sicher-
heitsbezogene Software (en: safety-related software)
bezeichnet werden kann) kann im Zusammenhang mit
der Erfindung beispielsweise eine Software und/oder ein
Programmcode und/oder eine Applikations verstanden
werden, die zur Durchfiihrung von Sicherheitsfunktionen
und/oder zusatzlich fur die Durchfiihrung von Priffunk-
tionen in einem sicherheitsbezogenen System und/oder
in einer fehlersicheren Steuerung verwendet wird.
[0111] Unter einem "sicheren Zustand" (en: safe state)
kann im Zusammenhang der Erfindung beispielsweise
der Zustand der EUC verstanden werden, in dem die
Sicherheit (z. B. eine vorgegebene Betriebssicherheit
des technischen Systems) erreicht ist.

[0112] Unter einem "Testmodul" kann im Zusammen-
hang mit der Erfindung beispielsweise ein Testgerat oder
eine Prifeinrichtung (en: test harness) oder eine Ein-
richtung verstanden werden, die z. B. in der Lage ist (bis
zu einem sinnvollen Grad), die Betriebsumgebung der
Software oder Hardware wahrend der Entwicklung durch
Anwendung von Testfallen auf die Software und Auf-
zeichnung der Antwort zu simulieren. Das Testmodul
kann z. B. auch Testfallgeneratoren und Einrichtungen
enthalten, um die Testergebnisse nachzuprifen (entwe-
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der automatisch gegen Werte, die als korrekt angenom-
men werden, oder durch manuelle Analyse).

[0113] Unter eine "Steuersignal" kann im Zusammen-
hang mit der Erfindung beispielsweise ein Signal ver-
standen werden, das fir die Durchfiihrung von Prifun-
gen zwischen den beteiligten Software und/oder Hard-
ware-Bestandteilen ibertragen wird

[0114] Unter einem "Trigger" kann im Zusammenhang
mit der Erfindung beispielsweise ein AuslOser verstan-
den werden, der z. B. gemaf Vorgaben und/oder Refe-
renzdaten die sicherheitsbezogene Funktion und/oder
die Prifeinrichtung angregt und/oder ansteuert. Trigger
kann z. B. eine Person sein, die die sicherheitsbezogene
Funktion auslést oder eine Software, die z.B. durch Si-
mulation im Sensor (z. B. die sog. HART-Funktion intelli-
genter Feldgerate) bewirkt.

[0115] Unter "Referenzdaten" kénnen in Zusammen-
hang mit der Erfindung beispielsweise Vorgaben und/o-
der Anforderungen verstanden werden, die z. B. durch
eine Entitat (z. B. die notifizierte Stelle) fur einen Schutz-
kreis vorgegeben werden, wie z. B. die Dauer zwischen
Auslésung und Erreichen des sicheren Zustands.
[0116] Im Folgenden wird eine bevorzugte Ausfiih-
rungsform des erfindungsgemafen Verfahrens anhand
der beigefligten schematischen Zeichnungen erlautert.
Es zeigt:

Fig. 1 eine schematische Darstellung eines peer-to-
peer Netzwerkes,

Fig. 2 eine schematische Darstellung einerin demin
Fig. 1 gezeigten peer-to-peer Netzwerk verwende-
ten Blockchain,

Fig. 3 eine schematische Darstellung einer Spei-
chererweiterung zur Performancesteigerung,

Fig. 4 eine schematische Darstellung eines Verfah-
rensablaufs,

Fig. 5 eine schematische Darstellung eines weiteren
Verfahrensablaufs betreffend eine Anwendung bei
Systemen in Prozess- oder Fertigungsanlagen im
Rahmen der Planung der Anlage,

Fig. 6 eine schematische Darstellung eines Verfah-
rensablaufs firr eine Funktionsprifung,

Fig. 7 eine schematische Darstellung eines weiteren
Verfahrensablaufs fir eine Funktionsprifung,

Fig. 8 eine schematische Darstellung eines weiteren
Verfahrensablaufs fiir eine Funktionspriifung,

Fig. 9 und Fig. 10 zeigen ein weiteres Ausfihrungs-
beispiel der Erfindung.

[0117] Es wird zunachst auf Fig. 1 Bezug genommen.
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[0118] Dargestelltistein verteiltes peer-to-peerNetz 1,
dass zur Umsetzung eines computerimplementiertes
Verfahrens zum Bereitstellen von Daten, im vorliegen-
den Ausfiihrungsbeispiel fir eine Konformitatsverfol-
gung eines Systems oder einer Anlage ausgebildet ist.
[0119] Das peer-to-peer Netz 1 umfasst im vorliegen-
den Ausfiihrungsbeispiel vier Nodes 2a, 2b, 2c, 2d.
[0120] Dabei wird unter einem peer-to-peer Netz 1 ein
Computernetzwerk verstanden bei dem alle Nodes 2a,
2b, 2c, 2d gleichberechtigt sind im Gegensatz zu einem
Computernetzwerk mit einer Client-Server-Architektur.
[0121] An jedem der Nodes 2a, 2b, 2c, 2d kann ein
Computer oder ein Cloud-Computer angebunden sein.
Die so entstehende Rechenleistung des Gesamtsys-
tems bildet die Hardware-Basis.

[0122] Fir eine Konformitdtsverfolgung eines Sys-
tems oder einer Anlage bendtigt nur eine begrenzte
und speziell autorisierte Gruppe von Anwendern Zugriff
auf die Daten. Daher wird im vorliegenden Ausflihrungs-
beispiel - wie noch spater detailliert erldutert wird - eine
private Blockchain gebildet.

[0123] In dem in Fig. 1 dargestellten Szenario ist der
erste Node 2a einem Lieferanten, der zweite Node 2b
einem Fabrik- oder Anlagenbauer, der dritte Node 2c¢
einem Priifer bzw. notifizierenden Stelle und der vierte
Node 2d einem Betreiber zugeordnet.

[0124] Jeder Node 2a, 2b, 2c, 2d enthélt neben Hard-
ware-Komponenten auch Software-Komponenten in
Form von Computerprogrammprodukten, bei denen es
sich um Blockchain-Software (stack) handelt, deren Auf-
gaben und Funktionen spater detailliert erlautert werden.
[0125] Des Weiteren kann z.B. fiir eine Konformitats-
verfolgung ein user interface mit vorgesehen sein oder
eine bestehende Planungs-, Engineering oder Abwick-
lungssoftware eingebunden sein. In letzterem Fall wird
das user interface bestehender Software (z.B. COMOS -
eine einheitliche Datenbankplattform fur Anlagenbauer)
so adaptiert, dass die erforderlichen Informationen der
Konformitat mit entsprechenden Meta-Daten in einen
distributed ledger publiziert oder diese bei Bedarf riick-
gelesen werden kdénnen um weitere Arbeitsschritte zu
ermoglichen.

[0126] Dabeiwird unterdistributed ledger eine speziel-
le Form der elektronischen Datenverarbeitung und -spei-
cherung verstanden. Als distributed ledger oder "Ver-
teiltes Kontenbuch" wird eine dezentrale Datenbank be-
zeichnet, die Teilnehmern des Netzwerks eine gemein-
same Schreib- und Leseberechtigung erlaubt. Im Ge-
gensatz zu einer zentral verwalteten Datenbank bedarf
esindiesem Netzwerk keiner zentralen Instanz, die neue
Eintrédge in der Datenbank vornimmt. Neue Datensatze
kdnnen jederzeit von den Teilnehmern selbst hinzuge-
fugtwerden. Ein anschlieRender Aktualisierungsprozess
sorgt dafiir, dass alle Teilnehmer jeweils Uber den neu-
esten Stand der Datenbank verfligen. Eine besondere
Auspragung der distributed ledger ist eine Blockchain 3.
[0127] Es wird nun zusatzlich auf Fig. 2 Bezug ge-
nommen.
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[0128] Dargestelltist die Blockchain 3. Dabei wird un-
ter einer Blockchain 3 eine kontinuierlich erweiterbare
Liste von Datenséatzen verstanden, welche mittels kryp-
tographischer Verfahren miteinander verkettet sind. Je-
der Block enthalt dabei typischerweise eine kryptogra-
phisch sichere Prifsumme des vorhergehenden Blocks,
sowie gegebenenfalls einen Zeitstempel und weitere
Transaktionsdaten.

[0129] Im vorliegenden Ausfiihrungsbeispiel weist die
Blockchain 3 einen ersten Datenblock 4a mit einem ers-
ten Datensatz und einen zweiten Datenblock 4b mit
einem zweiten Datensatz sowie einen dritten Datenblock
4c¢ mit einem dritten Datensatz auf. Dabei wird im Verlauf
einer Konformitatsverfolgung in einem ersten Schritt
zuerst der erste Datenblock 4a erzeugt, mit dem die
Blockchain 3 begonnen wird. In weiteren Schritten wer-
denderzweite Datenblock 4b mitdem zweiten Datensatz
sowie der dritte Datenblock 4c mit dem dritten Datensatz
hinzugefiigt und so die Blockchain 3 erweitert.

[0130] Jedem der Datenblécke 4a, 4b, 4c ist eine
jeweilige Prifsumme 6a, 6b, 6¢ zugeordnet, wie z.B.
ein Hash-Wert. Zum Bestimmen der Priifsumme 6a,
6b, 6¢ kann z.B. eine Hashfunktion, wie der SHA-256
Algorithmus (Secure Hash Algorithm) verwendet wer-
den.

[0131] Die Datenséatze der jeweiligen Datenblécke 4a,
4b, 4c weisen jeweils eine Blocknummer 7a, 7b, 7c
reprasentativ fur die jeweilige Position in der Blockchain
3, eine oder mehrere digitale Signaturen 8a, 8b, 8c re-
prasentativ fur den jeweiligen Nutzer, Daten 9a, 9b, 9¢
betreffend die Konformitatsverfolgung, wie z.B. Prufzer-
tifikate etc., und die jeweilige Prifsumme 6a, 6b, 6¢c des
vorherigen Datenblocks 4a, 4b auf.

[0132] So weist der erste Datenblock 4a, da er der
erste Datenblock 4a ist, keine Prifsumme eines Vorgan-
gerblocks auf, wahrend der zweite Datenblock 4b die
erste Prifsumme 6a des ersten Datenblocks 4a aufweist
und der dritte Datenblock 4b die zweite Priifsumme 6b
des zweiten Datenblocks 4b aufweist.

[0133] Dererste Datenblock 4aist einer ersten Instanz
5a, im vorliegenden Ausfiihrungsbeispiel dem Lieferan-
ten 11 zugeordnet, wahrend der zweite Datenblock 4b
einer zweiten Instanz 5b, z.B. dem Fabrik/Anlagenbauer
12 und der dritte Datenblock 4c einer dritten Instanz 5c,
z.B. der notifizierenden Stelle 14 zugeordnet ist. Abwei-
chend hiervon sind auch andere Zuordnungen maglich.
[0134] Die erste Instanz 5a, also diejenige Instanz, die
die Blockchain 3 mit dem ersten Datenblock 4a startet, ist
im vorliegenden Ausfiihrungsbeispiel dazu vorgesehen,
proof-of-authority Nachweise 10 zu emittieren. Mit ande-
ren Worten, die erste Instanz 5a kann als Ursprungs-
oder Basisinstanz angesehen werden.

[0135] Die proof-of-authority Nachweise 10 werden an
die anderen Instanzen 5b, 5c Ubermittelt. Die proof-of-
authority Nachweise 10 versetzten die anderen Instan-
zen 5b, 5cin die Lage, weitere Datenbldcke 4b, 4c zu der
Blockchain 3 hinzuzufligen.

[0136] Die proof-of-authority Nachweise 10 kénnen
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eine zeitlich begrenzte Gilltigkeit und/oder eine inhalt-
liche Gultigkeit und/oder eine nutzerbezogene Giiltigkeit
haben.

[0137] Dabei wird unter einer zeitlich begrenzten Giil-
tigkeit verstanden, dass die proof-of-authority Nachwei-
se 10 ein Verfallsdatum aufweisen und nach Uberschrei-
ten des Verfallsdatums eine der weiteren Instanzen 5b,
5c nichtmehrin die Lage versetzen, weitere Datenblécke
4b, 4c zu der Blockchain 3 hinzuzufiigen. So kann z.B.
der Umstand abgebildet werden, dass ein Nachweis
einer Prifunginnerhalb einer vorbestimmten Zeitspanne
erbrachtwerden muss. Ferner wird so einem Missbrauch
entgegengewirkt, da ein proof-of-authority Nachweis 10
keine unbegrenzte Lebensdauer hat.

[0138] Unter einer inhaltlichen Giiltigkeit wird verstan-
den, dass die proof-of-authority Nachweise 10 nur dazu
berechtigen, dass vorbestimmte Eingaben gemacht wer-
den kénnen, wie z.B. die Bestéatigung, dass eine Prifung
durchgefihrt wurde. Mit anderen Worten, die proof-of-
authority Nachweise 10 sind sachgebunden. Auch so
kann einem Missbrauch entgegengewirkt werden.
[0139] Unter einer nutzerbezogenen Gultigkeit wird
verstanden, dass die proof-of-authority Nachweise 10
nur eine jeweilige, vorbestimmte Instanz 5a, 5b, 5¢ dazu
berechtigen, dass vorbestimmte Eingaben gemacht wer-
den kénnen, wie z.B. die Bestéatigung, dass eine Prifung
durchgefuhrt wurde. Mit anderen Worten, die proof-of-
authority Nachweise 10 sind individualisiert bzw. nutz-
erbezogen.

[0140] Es kann auch vorgesehen sein, dass einer der
Datenblocke 4a, 4b, 4c als ein Smart Contract ausge-
bildet ist. Dabei werden unter Smart Contracts Vertrage
auf Software-Basis verstanden, bei denen unterschied-
lichste Vertragsbedingungen hinterlegt werden kénnen.
Wahrend des Vertragsverlaufs kdnnen bestimmte ver-
knipfte Aktionen (z.B. Auszahlungen) selbsttatig ausge-
fihrt werden, wenn ein entsprechender Ausloser (z.B.
Erfullung von Vertragsbedingungen) vorliegt.

[0141] So kann einer der Datenbldcke 4a, 4b, 4c dazu
ausgebildet sein auf Vorliegen einer vorbestimmten Be-
dingung einen proof-of-authority Nachweis 10 bereitzu-
stellen. Somit erzeugt nicht nur die erste Instanz 5a die
proof-of-authority Nachweise 10, sondern die jeweiligen
proof-of-authority Nachweise 10 werden ersterzeugtund
bereitgestellt, wenn die vorbestimmten Bedingungen ei-
nes Vorgangerschritts, wie z.B. ein Nachweis von Zwi-
schentests oder Vorpriifungen, nachgewiesen wurden.
Somitentfallt, proof-of-authority Nachweise 10 zu Beginn
"auf Vorrat" zu erzeugen und sicher vor unbefugten Zu-
griff zu archivieren, was die Sicherheit erhéht.

[0142] Des Weiteren kann einer der Datenblécke 4a,
4b, 4c dazu ausgebildet sein, auf Vorliegen eines vorbe-
stimmten Fehlerfalls eine Fehlerbehandlungsmaflinah-
me bereitzustellen. So kann z.B. die Blockchain 3 dazu
genutzt werden, Fehlerbehandlungsmafinahmen bereit-
zustellen. Wenn bei einer Komponente einer Anlage, wie
z.B. einem Feldgerat, ein Fehler auftritt, triggert das dazu
korrespondierende Fehlersignal den als Smart Contract
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ausgebildeten Datenblock 4a, 4b, 4c¢, so dass dann eine
entsprechende Malinahme zur Fehlerbehandlung, wie
Deaktivierung des defekten Feldgerats und Benachrich-
tigung zum Austausch, umgesetzt werden. AulRerdem ist
eine Heilungsfunktion vorgesehen zum Andern von ei-
nem oder mehreren der Datenblécke 4a, 4b, 4c.

[0143] Da eine begrenzte Menge an bekannten Betei-
ligten agiert, kann zur "Heilung" von Fehlern bei der
Umsetzung der Technologie ein eigener Smart Contract
mit einer Heilungsfunktion realisiert werden, der bei ex-
pliziter Zustimmung aller Beteiligten Fehler oder falsche
Daten benennt oder kenntlich macht. Dies kann vorteil-
haft in einer ersten Phase der Umsetzung Verwendung
finden. Fur den Fall einer Datenreduktion oder technisch
bedingten Migration kann die Ubertragung der Daten-
haltung in eine neu initiierte Blockchain 3 vorgesehen
sein.

[0144] Es wird nun zusétzlich auf Fig. 3 Bezug ge-
nommen.
[0145] Dargestellt ist eine Massendatenverarbeitung

zur Performancesteigerung. Hierzu kann ein Replika-
tionssystem 24, wie z.B. IPFS, verwendet werden, wobei
in der Blockchain 3 z.B. ein Zeiger verschlusselt archi-
viert ist, der auf korrespondierende Speicherbereiche
des Replikationssystems 24 verweist. Dies kann als Be-
triebssystem oder verteilte und hochverfligbare Ablau-
fumgebung angesehen werden.

[0146] Es wird nun unter zusatzliche Bezugnahme auf
Fig. 4 ein Ausfiihrungsbeispiel eines Verfahrensablaufs
erlautert.

[0147] Der Verfahrensablauf gliedert sich in drei Pha-
sen, einer ersten Phase | konforme Auslegung und Pla-
nung, einer zweiten Phase Il konformer Bau, und einer
dritten Phase Il konformer Betrieb, Wartung und Pflege.
[0148] Inderersten Phase | sind im vorliegenden Aus-
fihrungsbeispiel der Lieferant 11, der Anlagenbauer 12,
ein Qualitadtsmanager 13 und die notifizierende Stelle 14
beteiligt.

[0149] In der zweiten Phase Il sind im vorliegenden
Ausfihrungsbeispiel ein Anlagenbauer Montage 15 und
eine weitere notifizierende Stelle 16 beteiligt.

[0150] In der dritten Phase Il sind im vorliegenden
Ausfiihrungsbeispiel der Betreiber 17, eine weitere noti-
fizierende Stelle 18 und eine Uberwachungsbehérde 19
beteiligt.

[0151] Nachdem ein verteiltes peer-to-peer Netz 1 ein-
gerichtet wurde, erstellt in der ersten Phase | im vor-
liegenden Ausfuhrungsbeispiel der Lieferant 11 als erste
Instanz 4a z.B. den ersten Datenblock 4a fur die Block-
chain 3 miteiner ersten Prifsumme 6a. Ferner erstelltder
Lieferant 11 als erste Instanz 4a die proof-of-authority
Nachweise 10.

[0152] Abweichend vom vorliegenden Ausfihrungs-
beispiel kann die Blockchain auch vom Betreiber 17 oder
von der Uberwachungsbehérde 19, wie z.B. dem TUV,
fur den Betreiber 17 initiiert werden, da der Betreiber 17
als zeitlich erster flr die Anlage die Konformitat sicher-
stellen muss. Daher sind am Anfang der Betreiber 17,
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dann die Uberwachungsbehérde 19, wie der TUV oder
andere Behdrden, dann Anlagenbauer 12, dann dessen
Lieferanten 11 und dann diverse weitere Beteiligte zu
autorisieren, in die Blockchain 3 Daten einzuspeisen.
Wer wann autorisiert wird Daten zu publizieren und/oder
zulesen kann der Betreiber 17 oder die Uberwachungsb-
hérde 19 administrieren. Die Reihenfolge der Datenbe-
reitstellung hangt von den jeweiligen behorlichen Auf-
lagen, den notwendigen technischen Systemen und vie-
len anderen anlagenspezifischen Randbedinungen ab.
[0153] In einem weiteren Schritt erzeugt der Anlagen-
bauer 12 als zweite Instanz 4b z.B. den weiteren Daten-
block 4b mit einer weiteren Priifsumme 6b, und in einem
weiteren Schritt erzeugt der Qualitadtsmanager 13 den
weiteren Datenblock 4c mit einer weiteren Prifsumme
6C.

[0154] Dabei wird in die jeweiligen nachfolgenden Da-
tenblécke die Prifsumme 6a, 6b des vorherigen Daten-
blocks 6a, 6b eingefligt. Es wird also in den weiteren
Datenblock 4b die Prifsumme 6a des ersten Daten-
blocks 4a eingefligt und in den weiteren Datenblock 4c
wird die weitere Prifsumme 6b eingefiigt.

[0155] Die weiteren Datenblécke 4b, 4c werden erstzu
der Blockchain 3 hinzugefuigt, nachdem sich der Anla-
genbauer 12 als zweite Instanz 4b und der Qualitats-
manager 13 mit einem jeweiligen proof-of-authority 10
autorisiert haben.

[0156] Danach steht die Blockchain 3 allen genannten
Beteiligten zur Verfligung, und es werden ferner Kopien
der Blockchain 3 auf alle Nodes 2a, 2b, 2c, 2d verteilt.
[0157] In einem weiteren Schritt erstellt die notifizie-
rende Stelle 14 nach Uberpriifung derin der Blockchain 3
archivierten Dokumentation ein Zertifikat 20 und fligt es
z.B. als Dokument, wie z.B. als pdf-Dokument, der Block-
chain 3 hinzu, nachdem sie sich mit einem jeweiligen
proof-of-authority 10 autorisiert hat. Somit steht nun auch
das Zertifikat 20 allen genannten Beteiligten zur Einsicht
zur Verfiigung. Ferner werden Kopien der Blockchain 3
auf alle Nodes 2a, 2b, 2c, 2d verteilt.

[0158] In der zweiten Phase Il wird der Kreis der Be-
teiligten vergroRert, und zwar um den Anlagenbauer
Montage 15 und die weitere notifizierende Stelle 16,
die hierzu mit jeweiligen proof-of-authority Nachweisen
10 versehen werden.

[0159] Der Anlagenbauer Montage 15 erzeugt einen
weiteren Datenblock mit einer weiteren Prifsumme und
fugt ihn der Blockchain 3 hinzu, nachdem er sich mit
seinen proof-of-authority Nachweis 10 autorisiert hat.
Im Anschluss fiigt die notifizierte Stelle 16 nach Uber-
prifung der in der Blockchain 3 archivierten Dokumen-
tation ein Zertifikat 21 der Blockchain 3 hinzu, nachdem
die notifizierte Stelle 16 sich mit ihrem proof-of-authority
Nachweis 10 autorisiert hat. Alternativ kann dies bei-
spielsweise anstelle der notifizierten Stelle auch durch
den Anlagenbauer durchgefiihrt werden.

[0160] In der dritten Phase Ill wird der Kreis der Betei-
ligten nochmals vergrofert, und zwar um den Betreiber
17, die weitere notifizierende Stelle 18 und die Uber-
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wachungsbehodrde 19, die hierzu mit jeweiligen proof-
of-authority Nachweisen 10 versehen werden.

[0161] Gegebenenfalls erzeugt der Betreiber 17 einen
weiteren Datenblock (nicht dargestellt), z.B. zur Doku-
mentation der ordnungsgemafien Wartung und Prufung.
[0162] Im Anschluss fligen die weitere notifizierende
Stelle 18 und die Uberwachungsbehérde 19 nach jewei-
liger Uberpriifung der in der Blockchain 3 archivierten
Dokumentation weitere Zertifikate 22, 23 zu der Block-
chain 3 hinzu, nachdem sie sich mit ihrem proof-of-au-
thority Nachweisen 10 autorisiert haben.

[0163] Somit stellt die Blockchain 3 eine nahezu un-
falschbare verteilte, da replizierte und damit hochver-
fugbare Datenhaltung und Ablaufumgebung bereit, in
der nun die Konfomitatsverfolgung automatisch erfolgen
kann.

[0164] Es wird nun zusatzlich auf die Fig. 5 Bezug
genommen, um ein weiteres Ausflhrungsbeispiel be-
treffend einer Anwendung bei Systemen in Prozess- oder
Fertigungsanlagen im Rahmen der Planung der Anlage
zu erlautern.

[0165] BeiProzessanlagenistdie Blockchain 3 und die
mit ihrer Hilfe speicherbaren Daten Bestandteil der Pro-
zessanlage, vergleichbar zu der mit der Anlage zu pfle-
genden ftraditionellen Prifdokumentation. Die Block-
chain 3wird z.B. durch den verantwortlichen Eigentimer/
Besitzer bzw. Betreiber 17 aufrechterhalten bzw. weiter
gepflegt als in der Funktion als nun erste Instanz 5a. Mit
anderen Worten, Beteiligte konnen ihre Rollen wechseln,
d.h. die Rolle oder Funktion der ersten Instanz 5a geht
von den Lieferanten 11 zu dem Betreiber 17 Uiber.
[0166] Hierflr veranlasst der Betreiber 17 die Entste-
hung oder Pflege der Blockchain 3 und administriert die
erforderlichen Smart Contracts 29a, 29b, 29c. Erforder-
liche Beteiligte, z.B. der Anlagenbauer 12, seine Liefer-
anten 11, die notifizierte Stelle 14, die Uberwachungs-
behoérde 19 usw. werden autorisiert Informationen ent-
sprechend ihrer Rolle beizutragen. Die Authentifizierung
wird von der Blockchain 3 bereitgestellt und kann ggfs.
noch ausgedehnt werden, z.B. durch 2-Faktor-Authenti-
fizierung oder gemeinsame Mehrparteien-Schlissel.
[0167] Die Auswahl und das in Funktion setzen der
notwendigen/gewinschten Smart Contracts 29a, 29b,
29c kann der Verantwortliche, z.B. der Betreiber 17,
initiieren und kontrollieren. Ggfs. kann er sich eines
kompetenten Partners bedienen, wie z.B. der notifizier-
ten Stelle 14, die diese Smart Contracts validiert und
freigibt.

[0168] ZuBeginn des Prozesses spezifizieren z.B. der
Betreiber 17 und ein Planer, wie z.B. der Anlagenbauer
12, relevante Anforderungen fiir die Blockchain 3 der
Fabrik/Anlage, z.B. gemeinsam mit der Uberwachungs-
behoérde 19 und der notifizierenden Stelle 14 bezlglich
funktionaler Sicherheit, druckbeaufschlagte Bauteile,
Explosionsschutz, Emissionen, CE-Kennzeichnung
und weitere Anforderungen. Eine nachtragliche Erweite-
rung durch Hinzufiigen weiterer Smart Contracts ist
berlcksichtigt.
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[0169] Diese Vorgange werden selbststandig und au-
tonom ausgefiihrt.

[0170] Ein Hersteller 25 von Produkten, z.B. von feh-
lersicheren Steuerungen, stellt fir seine Produkttypen
26a, 26b, 26¢ standardisierte Smart Contracts 29a, 29b,
29¢ zusammen mit jeweiligen Produktdokumentationen
30a, 30b, 30c offentlich bereit, z.B. in einen Onlinekata-
log 31, die die Dokumentation der Eignung, wie z.B. ein
Zertifikat eines Priifers, beinhalten.

[0171] Auch die Zertifizierung des Produkttyps 26a,
26b, 26¢ kann bereits hier durch eine notifizierte Stelle
14 ber die Blockchain 3 realisiert werden.

[0172] Die Smart Contracts 29a, 29b, 29¢c ermoglichen
die automatisierte Verifizierung von Planung, Ausfiih-
rung und unterstutzen wiederholbare Prifungen im Rah-
men der Konformitatsverfolgung.

[0173] Hersteller von Planungswerkzeugen laden die-
se Smart Contracts 29a, 29b, 29c Uber ein geeignetes
Interface als Bibliotheksbestandteile in ihre Planungs-
systeme 28, wie z.B. COMOS oder Teamcenter.

[0174] Zunachst werden so sicherheitsrelevante Ei-
genschaften, z.B. das bisherige Zertifikat 20, verfligbar
gemacht und die korrekte Integration der Produkte in dds
Planungssystem 28 bzw. -werkzeugen sichergestellt.
[0175] Die produktspezifischen zertifizierten Smart
Contracts 29a, 29b, 29c sind zwar verschlisselt, aller-
dings ist der Quellcode einsehbar und durch eine Prif-
summe (nicht dargestellt), wie z.B. einen Hash, auch im
Planungssystem 28 (oder spater wahrend der Konformi-
tatsverfolgung in der Blockchain 3) verifizierbar. Dies
gewabhrleistet Transparenz und Auditierbarkeit.

[0176] Im Rahmen der Planung einer Anlage erfolgt
nun die Integration der Produkte konform ihren vorgege-
benen Eigenschaften durch den Anlagenbauer 12. Das
Planungssystem 28 stellt die konforme Verwendung si-
cher.

[0177] Bei der Instanziierung der Produkte fur eine
spezielle Anlage erfolgt im Planungssystem 28 die Zu-
ordnung einer eindeutigen anlagenbezogenen Refe-
renzkennzeichnung.

[0178] Fir die Freigabe einer im Planungssystem 28
konfigurierten Lésung wird nun aus dem Planungssys-
tem 28 die Konfiguration 32 der Produkte in der Konfor-
mitatsverfolgung publiziert. Die vom Planungssystem 28
vorgeprifte Konfiguration 32 kann ggfs. zusatzlich durch
die notifizierte Stelle 14 geprift und freigegeben sowie
mit einem Zertifikat 33 versehen werden.

[0179] Diezugehoérigen Smart Contracts 29a, 29b, 29¢
haben nun den Meilenstein "Freigegebene Planung”
erreicht und sind damit bereit fir die Bestatigung der
konformen Realisierung.

[0180] Die realen Produkte/Gerate sind so geartet,
dass sie nun durch einen auslesbaren Schliissel oder
durch eine geeignete Kennung an der Komponente den
erforderlichen Realisierungscode verfugbar machen
koénnen. Dies kann z.B. eine Kombination aus Eignung
fur die erforderliche Sicherheitsanforderungsstufe (SIL
Level), der Instanznummer/Seriennummer, den Herstel-
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ler und den Produkttyp sein, die in der Fertigung dem
Produkt mitlibertragen wurden. Diese Codes werden aus
der realisierten Anlage ausgelesen und an die Block-
chain 3 zur Dokumentation tbertragen. Die Smart Con-
tracts 29a, 29b, 29c prifen dies und bestatigen die
Konformitat autonom. Ggfs. erfolgt eine letzte Priifung
Uber die notifizierte Stelle 14.

[0181] So wird ein selbstzertifizierendes und automa-
tisiertes Konfigurationsmanagement bereitgestellt, das
den korrekten Einsatz der Produkte sicherstellt.

[0182] Eswird nununterzuséatzlicher Bezugnahme auf
die Fig. 6 bis 8 ein Verfahren zur Funktionsprufung er-
lautert.
[0183]
men.
[0184] Dargestelltist eine Schutzlogik 34 einer fehler-
sicheren Steuerung 41 und ein in eine Ablaufumgebung
35 eingebettete Blockchain 3 sowie ein Smart Contract
36.

[0185] Im Betrieb triggert ein Testauslésesignal 37 den
Smart Contract 36, worauf ein Testsignal 38 erzeugt wird,
dass auf die Schutzlogik 34 aufgeschaltet wird. Als Er-
gebnis steht ein Auslésesignal 39 zur Verfiigung.
[0186] Ferner wird ein Rickmeldesignal 40 zur Aktua-
lisierung der Blockchain 3 erzeugt.

[0187] Auf das Ruckmeldesignal 40 hin wird in der
Blockchain 3 das Testergebnis archiviert.

Es wird nun zunachst auf Fig. 6 Bezug genom-

[0188] Es wird nun zusétzlich auf Fig. 7 Bezug ge-
nommen.
[0189] Das in Fig. 7 dargestellte Szenario unterschei-

det sich von dem in Fig. 6 dargestellten Szenario da-
durch, dass das Testausldsesignal 37 manuell in einem
durch den Smart Contract 36 vorbestimmten Zeitfenster
vorzuliegen hat und auf einen Sensor 43, wie z.B. einen
Not-Aus-Taster, eines Sicherheitskreises 27 wirkt. Es
wird also der Sicherheitskreis 27 Uberwacht, der im vor-
liegenden Ausflhrungsbeispiel zusatzlich einen Aktua-
tor 44, wie z.B. ein Stellantrieb eines Dampfventils, und
einen Sensor 45, wie z.B. ein Sensor zur Erfassung einer
Endlage, aufweist.

[0190] Zuséatzlich wird ein Riicksetzsignal 42 von dem
Smart Contract 36 zum Zuriicksetzen der Schutzlogik 34
erzeugt. Mit dem Rucksetzsignal 42 wird die Schutzlogik
34 wieder in den Zustand gebracht, den sie vor dem
Funktionstest hatte.

[0191] Ferner wird ein Rlickmeldesignal 40 zur Aktua-
lisierung der Blockchain 3 erzeugt.

[0192] Es wird nun zusatzlich auf Fig. 8 Bezug ge-
nommen.
[0193] Hoherwertig ausgeflhrte Anlagen bieten teil-

weise eine vorgefertigte Testeinrichtung, wie z.B. eine
Priflogik 46, um diese Priifung auch wahrend der Be-
triebsdauer der Anlage (meist im Stillstand) wiederholen
zu kdnnen.

[0194] Das in Fig. 8 dargestellte Szenario unterschei-
det sich von dem in Fig. 7 dadurch, dass, der Smart
Contract 36 selbst das Testsignal 38 bereitstellt und
auf die Priflogik 46 fur die Schutzlogik 34 aufschaltet.
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[0195] So kann im Rahmen einer Funktionsprifung
das korrekte Zusammenspiel der einzelnen Komponen-
ten, wie z.B. Sensoren 43, 45, Ubertragung, Erfassung,
Schutzlogik 34, Ausldsesignal 39, Ubertragung und Ak-
tuatoren 44, sichergestellt werden. Dies erfolgt erstmalig
vor einer Abnahme.

[0196] Durch ein in der Blockchain 3 dokumentierba-
res Auslosesignal 39 diese Funktionspriifung und der
Protokollierung der Signale und der beteiligten Gerate
kann eine erfolgreiche und konforme Funktionspriifung
auch automatisiert ausgefiihrt und in der Blockchain 3
registriert bzw. bestatigt werden. Hierfir bedarf es im
Steuerungssystem (Leitsystem) einer geeigneten Logik,
die fiir diesen Zweck geeignet (i.d.R. vom TUV validiert
und freigegeben) sein muss.

[0197] Zusatzlich bedarfes eines Bausteins derfehler-
sicheren Steuerung, der Ereignisse in die Blockchain 3
Ubermitteln kann. Dies ist das schutzauslésende Ereig-
nis (Eingang), ggfs. Zusténde in der Verarbeitung und
das Setzen der Ausgange.

[0198] Diese Zustande werden mit erforderlichen Me-
tadaten (Automatisierungsgerat, Zeitstempel, usw.) di-
rekt in die Blockchain 3 Ubertragen, so dass eine Be-
wertung und Dokumentation des Ergebnisses méglich
ist. Die Ubertragung kann z.B. verschliisselt erfolgen.
[0199] InVerbindung mit einem aktiven fehlersicheren
Programmcode, der liber die Priifsumme 6a, 6b, 6¢ ein-
deutig in der Blockchain 3 identifiziert werden kann, ist
eine lliickenlose Dokumentation des Vorgangs vollstan-
dig moglich.

[0200] Bei der Prifsumme 6a, 6b, 6¢c handelt es sich
vorzugsweise um eine eigene Prifsumme und/oder se-
parate Prifsumme die beispielsweise jeweils flr einen
entsprechenden Programmcode gebildet wurde.

[0201] Alternativ oder zusatzlich kann in Verbindung
mit der Dokumentation des zum Prifzeitpunkt aktiven
fehlersicheren Programmcodes, der z. B. im Schutzsy-
tem Uber eine eigene Prifsumme gegen Veranderung
gesichertist, kann durch Aufnahme dieser Priifsumme in
die Blockchain eine lickenlose Dokumentation des Vor-
gangs vollstandig erreicht werden.

[0202] Um die vollstandige Schutzlogik 34 (auch phy-
sikalisch) zu erfassen, z.B. das SchlieRen eines Ventils,
mussen unter Umstdnden weitere Messungen in die
Funktionsprifung einbezogen werden. Dies kann das
Erliegen eines Durchflusses, das Sinken eines Druckes
oder die Rickmeldung der Endlage einer Armatur sein.
[0203] Da ein fehlersicherer Teil mit sogenannten Ka-
naltreibern den Ubergang zur entsprechenden Ein und
Ausgabekarte bildet, kann die physikalische Ausfiihrung
des gesamten fehlersicheren Systems einschlieRlich der
Ein- und Ausgabekarten, Verkabelung, Bussystem,
Feldgerate nicht ohne eine neue Funktion im Steuer-
ungssystem automatisch ausgelesen und dokumentiert
werden. Unter Einbezug von intelligenten Feldgeraten
(HART, Profibus) ist zumindest die Einbeziehung dieser
Bereiche moglich. Hierzu kann das Steuerungssystem
z.B. verschlusselte Kennungen der Gerate auslesen
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kénnen und diese in der Blockchain 3 zusammen mit
den Priifwerten der fehlersicheren Steuerung dokumen-
tieren.

[0204] Soweit noch erforderlich, kann die notifizierte
Stelle 14 nun die Auswertung der in der Blockchain 3
verfigbaren Daten stitzen und die formale Freigabe
erteilen.

[0205] DemBetreiber 17 kommtim Wesentlichen noch
die Verantwortung und das Ubergeordnete Management
(Administration der Smart Contracts 29a, 29b, 29c, Auto-
risierung und Rollenverteilung) der Zusammenarbeit und
das Veranlassen der notwendigen Ma3nahmen zu.
[0206] Die Ausfihrung einer wiederkehrenden Funk-
tionsprifung kann im Leitsystem eines Kraftwerks durch
das verifizierte fehlersichere System ausgefiihrt werden.
Dabei wird das Leitsystem so programmiert, dass eine
wiederkehrende Priifung nach einer einstellbaren Zeit
selbstandig oder manuell veranlasst durch eine Schalt-
handlung des autorisierten Bedieners ausgeldst wird.
[0207] Das erfolgreiche Testergebnis (hier z.B. Test
der Auslésung des Stillstandsbetriebs durch einen Not-
Aus-Taster) wird mit Hilfe eines Smart-Contracts 29a,
29b, 29c in der Blockchain 3 falschungssicher dokumen-
tiert.

[0208] Wenn die Funktionspriifung fehlschlagt oder
nicht im erforderlichen Prufintervall ausgeldst wird, kann
die Blockchain 3 nach Ablauf einer entsprechend defi-
nierten Zeit automatisch den Anlagenbetrieb unterbre-
chen (automatisches Abfahren) oder eine entsprechen-
de behordliche Meldung auslésen (vgl. auch IEC
61508-1 Kapitel 6.2.5).

[0209] Eine andere automatisierbare Funktion ist der
Vergleich von zur Ausfiihrung freigegebener Planung mit
der tatsachlichen Ausfiihrung im Bereich von mechani-
schen Komponenten, z.B. druckbeaufschlagten Bautei-
len.

[0210] Durch die Verwendung von entsprechenden
Datenformaten, z.B. 3D-Daten der Ausfiihrungsplanung,
kann ein automatischer Vergleich von Soll- und Ist-Zu-
stand (fotografierte oder 3D-gescannte reale Ausfiih-
rung) eine automatisierte Inbetriebnahme-Freigabe aus-
I6sen. Hierfur kann auf Basis von Blockchain-Technolo-
gie eine verifizierte Kamera (verifiziert = vom TOV fiir
diesen Zweck geprifte und freigegebenes Kamerapro-
dukt oder Software) verwendet werden, die falschungs-
sichere Aufnahmen in der Blockchain 3 bereitstellt.
[0211] Ein weiteres Ausfihrungsbeispiel wird in den
Fig. 9 und 10 dargestellt.

[0212] Im Einzelnen wird ein computerimplementier-
tes Verfahren und/oder ein System zur Prifung eines
technischen Systems dagestellt, wobei das Verfahren
bzw. das System sich insbesondere fir eine Konformi-
tatsverfolgung der technischen Anlage eignen. Dabei
werden beispielsweise ein Subsystem z. B. ein Aktuator
(z. B. ein pneumatischer Stellantrieb 44 des Dampf-
schnellschlussventils des technischen Systems) oder
mehrere Gerate getestet, um festzustellen, ob diese vor-
gegebenen Anforderungen gentigen. Ein Geratund/oder
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ein Subsystem kann beispielsweise ein Schutzkreis des
technischen Systems sein und/oder ein Teil des zu tes-
tenden Schutzkreises des technischen Systems sein
und/oder die Schutzlogik 34 sein.

[0213] Das System umfasst ein Testmodul (z. B. ein
Testgerat) einer fehlersicheren Steuerung 41 und ein in
eine Ablaufumgebung 35 in Form einer Netzwerk-Ap-
plikation (z. B. eine Blockkette) sowie eine Teststeue-
rungstransaktion 36, die z. B. zumindest zum Teil als
Smart Contract realisiert ist. Das Testmodul kann bei-
spielsweise Uber die Schutzlogik 34 realisiert sein oder
als Komponente der Netzwerk-Applikation oder als
Smart-Contract realisiert sein. Alternativ kann die
Schutzlogik 34 das Testmodul umfassen oder dem Test-
modul entsprechen. Alternativ umfasst das Testmodul
die Schutzlogik 34.

[0214] Im Betrieb triggert ein Testausldsesignal 37 die
Teststeuerungstransaktion 36. Dies kann beispielsweise
von einer ersten Entitat AT1 Gber eine Datenschnittstelle |
erfolgen. Bei der Entitdt AT1 kann es sich z. B. um ein
Blockketten-Orakel handeln, das einen entsprechenden
Trigger bereitstellen oder an die Netzwerk-Applikation
Ubertragt. Alternativ kann die Entitdt AT1 auch ein
Mensch, ein Testnutzer oder eine Software zum auto-
matisierten Testen des technischen Systems sein.
[0215] Der Trigger kann beispielsweise durch einen
Sensorwert ausgeldst worden sein, der einen vorgege-
benen Schwellwert (iberschritten hat oder augrund einer
zeitlichen Steuerung ausgeldst worden sein. Es kann
beispielsweise mehrere Arten von Trigger geben, die
unterschiedliche Tests oder Prifungen fur ein Gerat
der Anlage ausfiihren. Entsprechend kodiert der Trigger,
welcher Test fir welches Gerat ausgefiihrt werden soll.
Beispielsweise ist die Art und/oder der Umfang eines
zulassigen Tests durch eine entsprechende (berechtigte)
Entitat (z. B. die notifizierte Stelle) vorgebeben, die ent-
sprechende (berechtigte) Entitat kann dabei z. B. den
erforderlichen Trigger und/oder entsprechenden Refe-
renzdaten vorgeben.

[0216] Die Teststeuerungstransaktion 36 umfasst
Steuerbefehle und/oder Referenzdaten um ein entspre-
chendes Gerat des technischen Systems (z. B. eine
Anlage, eine Prozessanlage, ein Automatisierungssys-
tem) zu Uberprifen.

[0217] Es kdénnen beispielsweise mehrere Tests oder
Prifungen fiir ein Geratin der Teststeuerungstransaktion
36 oder weiteren Teststeuerungstransaktionen kodier-
t'umfasst sein. Hierzu umfasst eine entsprechende
Teststeuerungstransaktion entsprechende geratespezi-
fische und/oder testspezifische Steuerbefehle und/oder
Referenzdaten, wobei die entsprechenden geratespezi-
fischen und/oder testspezifischen Steuerbefehle und/o-
der Referenzdaten mittels des Triggers ausgewahlt wer-
den. Mit anderen Worten kdnnen entsprechende Tests-
teuerungstransaktionen geratespezifischen und/oder
testspezifischen Tests und/oder Prifungen fir Gerate
des technischen Systems kodieren, wobei eine Auswahl
eines entsprechenden Tests und/oder Priifungs mittels
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Daten erfolgt, die der Trigger umfasst oder kodiert.
[0218] Durch den Trigger wird die fiir einen Test oder
eine Prifung relevante Teststeuerungstransaktion 36
geladen. Diese Teststeuerungstransaktion 36 kann da-
bei beispielsweise in das Testmodul geladen werden
oder die Netzwerk-Applikation oder die Teststeuerungst-
ransaktion 36 oder ein Smart-Contract erzeugen ein
Steuersignal. Die Netzwerk-Applikation und/oder die
Teststeuerungstransaktion 36 die der Smart-Contract
oder die Schutzlogik 34 und/oder weitere Komponenten
des in Fig. 9 gezeigten Systems kénnen das Testmodul
ganz oder teilweise umfassen, je nachdem welche Kom-
ponente z. B. welche Funktion des Testmoduls imple-
mentiert ist.

[0219] Je nachdem welche der Komponenten das Sig-
nal erzeugt und an welche Komponente das Signal Gber-
mittelt wird, kann das Steuersignal unterschiedlich im-
plementiert sein. Erzeugt beispielsweise die Netzwerk-
Applikation oder die Teststeuerungstransaktion 36 oder
der Smart-Contract das Steuersignal, kann das Steuer-
signal als Testsignal 38 realisiert sein. Erzeugt die
Schutzlogik 34 das Steuersignal, kann das Steuersignal
als Ausldsesignal 39 realisiert sein.

[0220] Wird z. B ein Testsignal 38 erzeugt, so wird dies
auf die Schutzlogik 34 aufgeschaltet. Als Ergebnis steht
dann z. B. ein Auslésesignal 39 zur Verfligung.

[0221] Das beieinem Test oder bei einer Uberpriifungs
erzeugte Steuersignal ist dabei vorzugsweise spezifisch
fir einen Test oder eine Uberpriifung einer Funktion der
am Schutzkreis beteiligten Gerate und/oder der im
Schutzkreis integrierten Gerate selbst.

[0222] Der Schutzkreis umfasst den Sensor 43 und/o-
der 45, wobei die Sensoren 43 und/oder 45 Messdaten
40aund40bliefern. Der Sensor43 liefertz. B. Messdaten
aus dem zu uberwachenden Prozess, die fur einen ent-
sprechenden Test z. B. auch simuliert sein kénnen. Der
Sensor 45 liefert z. B. Messdaten, die als Reaktion auf
das Steuersignal (z. B. ein Testsignal) und/oder den
Eintritt der Schutzwirkungerfasst werden kénnen.
[0223] Diese Messdaten 40a, 40b werden dabei durch
das Testmodul erfasst, wobei die Sensoren 43, 45 z. B.
Uber einen Bus oder Ein- und Ausgabebaugruppen IF mit
dem Testmodul kommunikativ verbunden sind oder die
Sensoren 43, 45 libermitteln die Messdaten 40a, 40b z.
B. direkt an das Testmodul. Fir eine solche Datenkom-
munikation oder weitere Kommunikation zwischen den
Komponenten des Systems, des technischen Systems,
der Netzwerk-Applikation umfasst das gezeigte System
mehrere Datenschnittstellen IF, um einen entsprechen-
den Datenaustausch zu realisieren.

[0224] Beispielsweise wird mit dem Auslésesignal 39
der pneumatische Stellantrieb 44 betatigt und das
Dampfschnellschulssventil geschlossen.

[0225] Alternativ oder zusatzlich steuern das Auslose-
signal 39 bzw. das Steuersignal eine Entitatan mittels der
der pneumatische Stellantrieb 44 bzw. der entsprechen-
de Test ausgefiihrt werden kann.

[0226] In einer weiteren Variante wird der Test halb-
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automatisch durchgefiihrt, indem die Entitat ein Rechner
ist, der einem Testnutzer anzeigt, dass die Schutzwir-
kung des Schutzkreises "Uberdrehzahl" gestestet wer-
den soll. Dazu wird durch den Testnutzer der Stellantrieb
des Schnellschulssventils verfahren und mittels des Sen-
sors 45 (z. B. ein Stellungsgeber) erfasst.

[0227] AnschlieRend wird ein Prifergebnis anhand der
Messdaten und der entsprechenden Referenzdaten er-
mittelt. Dieses Ermitteln kann beispielsweise durch das
Testmodul oder die Teststeuerungstransaktion 36 erfol-
gen. Bei diesem Prufen wird z. B. ermittelt, ob die Mess-
daten die Referenzdaten einhalten, unterschreiten oder
Uberschreiten. Stimmen die Messdaten mit den Refe-
renzdaten Uberein, gilt ein entsprechender Test bzw.
Prifung als bestanden. Weichen die Messdaten von
den Referenzdaten, z. B. um einen erlaubten Toleranz-
wert ab, kann ein entsprechender Test bzw. Priifung als
bestanden bewerten werden und im Prifergebnis ge-
speichert werden. Weichen die Messdaten beispielswei-
se von den Referenzdaten ab und/oder Uberschreiten
einen ensprechenden Toleranzwert, so gilt ein ent-
sprechender Test oder eine entsprechende Priifungs
als nicht bestanden und wird vorzugsweise im Prifer-
gebnis gespeichert.

[0228] Anhangig von dem Prifergebnis wird das tech-
nische System gesteuert und/oder das Gerat gesteuert
und/oder eine Steuerfunktion ausgefiihrt. Erfillt das Ge-
rat beispielsweise die Vorgaben, die durch die Referenz-
daten vorgegeben sind, wird das technische System
und/oder das Gerat in einem betriebsbereiten Zustand
versetzt. Mit anderen Worten wird das technische Sys-
temund/oder das Gerat bei einem bestandenen Testz. B.
in Betrieb genommen oder mittels der Steuerfunktion
wird ein Betriebsmodus des Gerates oder des techni-
schen Systems flr eine Nutzung freigeschaltet oder die
Betriebsfreigabe um ein weiteres Intervall verlangert.
[0229] Es koénnen in Varianten der Erfindung auch
mehrere Prifungen oder Tests fir das Gerate und/oder
weitere Gerate des technischen Systems ausgeflhrt
werden und in dem Prifergebnis gespeichert werden.
Erstwenn z. B. eine vorgegebene Anzahl von Priifungen
oder Tests (z. B. 100 % aller Prifungen oder Tests oder
80 % aller Tests) und/oder vorgegebene spezifische
Tests oder Prifungen (z. B. sicherheitskritische Tests
missen zu 100 % bestanden sein) erfillt sind, wird
das das technische System gesteuert und/oder das Ge-
rat gesteuert und/oder eine Steuerfunktion ausgeflhrt.
Beispielsweise wird erst dann das technische System
und/oder das Geratin einen Betriebsmodus versetzt, das
deren Nutzung (z. B. regularer operativer Betrieb) er-
laubt. Dies kann beispielsweise bei einer Kraftwerksan-
lage das Freischalten von Steuerfunktionen sein, die ein
Anfahren das Kraftwerkes erlauben, damit dieses auch
auf voller Last oder in den regularen Netzbetrieb gehen
kann.

[0230] Beiden Messdaten 40a, 40b der Sensoren 43,
45 kann es sich beispielsweise um ein jeweiliges Rick-
meldesignal handeln. Die Messdaten 40a, 40b kénnen
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ein entsprechenden Rickmeldesignal kodieren, umfas-
sen oder als ein entsprechenden Rickmeldesignal aus-
gbildet oder realisiert sein.

[0231] In Varianten werden die Messdaten 40a, 40b
erfasst und zur Aktualisierung der Netzwerk-Applikation
(z. B. der Blockchain 35) verwendet, indem z. B. die
entsprechenden Messdaten 40a, 40b in einem Ruck-
meldesignal 40 gespeichert werden und von der Schutz-
logik 34 oder dem Testmodul an die Teststeuerungst-
ransaktion 36 oder die Netzwerk-Applikation Ubertragen
wird. Hierzu kénnen beispielsweise zunachst die Mess-
daten 40a, 40b an die Schutzlogik 34 oder das Testmodul
Ubertagen werden. Die Schutzlogik 34 oder das Testmo-
dul speichern die Messdaten 40a und/oder die Messda-
ten 40b und/oder das Prifergebnis im Rickmeldesignal
40 und Ubertragen es z. B. an die Teststeuerungstrans-
aktion 36 oder die Netzwerk-Applikation.

[0232] Im Rickmeldesignal 40 bzw. der Kommunika-
tion zwischen Schutzlogik 34 und Teststeuerungstrans-
aktion 36 und/oder der Netzwerk-Applikation kann z. B.
zur Dokumentation und Archivierung auch testbegleiten-
de Information (z.B. Identifikations- und Diagnosedaten
der Ablaufumgebung 41 der Schutzlogik) enthalten sein.
[0233] In weiteren Varianten wird als Reaktion auf die
Messdaten 40a, 40b in der der Netzwerk-Applikation (z.
B. die Blockchain 3) das Testergebnis (das auch als
Prifergebnis bezeichnet werden kann) archiviert.
[0234] In weiteren Varianten wird beispielsweise das
Priifergebnis in einer Bestatigungstransaktion gespei-
chert. Zusatzlich oder alternativ werden beispielsweise
die Messdaten in einer Messdatentransaktion gespei-
chert. Zusatzlich oder alternativ wird beispielsweise
das Prifergebnis anhand der Messdaten der Messda-
tentransaktion berechnet. Zusatzlich oder alternativ ist/-
sind beispielsweise die Bestatigungstransaktion und/o-
der die Messdatentransaktion und/oder Teststeue-
rungstransaktion mittels eines jeweiligen proof-of-autho-
rity Nachweises gesichert. Zusatzlich oder alternativ sind
beispielsweise die Bestatigungstransaktion und/oder die
Messdatentransaktion und/oder Teststeuerungstrans-
aktion in einem jeweiligen Datenblock gespeichert. Zu-
satzlich oder alternativ umfasstbeispielsweise der jewei-
lige Datenblock den jeweiligen proof-of-authority Nach-
weis der entsprechenden Transaktion.

[0235] Das Priifergebnis kann beispielsweise mittels
einer entsprechenden Bestatigungstransaktion gespei-
chert werden und kann beispielsweise einer entspre-
chende Entitat (z. B. eine zu notifizierende Stelle oder
eine vertrauenswiirdige Entitat) als Nachricht P oder als
die Bestatigungstransaktion tibermittelt werden (z. B. in
Schritt S13 bzw. der Daten von Schritt S13 aus Fig. 10).
[0236] In einer weiteren Variante umfasst das System
ein Monitoringmodul, wobei das Monitoringmodul dazu
eingerichtet ist, die Aktivitaten des System und/oder des
Testmoduls in einer Protokolldatei oder einem Datensatz
oder in Transaktionen zu speichern.

[0237] Beispielsweise kann die Erfindung wie folgt ein-
gesetzt werden. Da die Zeit zur erneuten Prifung des
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technischen Systems (z. B. einer Kraftwerksanlage) ge-
maR Festlegung durch den TUV ablauft, ist ein erneuter
erfolgreicher Funktionstest nachzuweisen.

[0238] Ein dem Schutzkreis zugeordneter smart con-
tract (z. B. die Teststeuerungstransaktion 36) existiert,
der geméaR Vorgaben der zertifizierten Stelle (TUV) die
Anforderungen bezliglich Auslésesignal und Schutzwir-
kung, sowie Zeitvorgabe und ggfs. Beiwerten (z.B.
Schutzsystem ohne Stoérung) verarbeiten kann. Hierzu
umfasst die Teststeuerungstransaktion 36 die daftir not-
wendigen Steuerbefehle und Referenzdaten. Zuséatzlich
kann die Teststeuerungstransaktion 36 das Testmodul
umfassen oder das Testmodul ansteuern.

[0239] Die Teststeuerungstransaktion 36 hat im Aus-
gangszustand die Auslosung der Schutzlogik nicht ge-
setzt (S1). Die Ruckmeldung der Schutzlogik zum smart
contract ist: Schutz nicht angesprochen (S1a). Die An-
lage ist also nicht blockiert und bereit fiir einen Funktions-
test.

Prifvorgang:

[0240] Einautorisierter Tester AT1, z. B. ein Mitarbeiter
der zertifizierten Stelle oder eine Prufsoftware, aktiviert
Uber die Datenschnittstelle | (z. B. ein Webinterface) den
Prifmodus (Testausldsesignal 37).

[0241] Der fiir den Uberdrehzahlschutz aktive Smart-
Contract (kann auch als Programmcode, Programmbe-
fehle oder Chain-Code bezeichnet werden) der Tests-
teuerungstransaktion 36 aktiviert einen Timer (z.B. 30
Minuten Priffenster) und wartet auf die Rickmeldung,
dass der Schutz angesprochen hat ("Drehzahl > X"
Messdaten 40a des Sensors 43) und die Schutzwirkung
eingetreten ist ("Schnellschlussventil Riickmeldung Zu"
Messdaten 40b des Sensors 45). Hierzu kann z. B. der
Smart-Contract bzw. die Teststeuerungstransaktion 36
mit dem Smart-Contract ausgefiihrt werden und das
Testmodul wie oben angesteuert werden.

[0242] Zusatzlich Uberpruft der Smart-Contract und/o-
der die Teststeuerungstransaktion 36 und/oder das Test-
modul anhand der Zeitstempel der Messdaten 40a, 40b,
ob die Reaktion innerhalb der Referenzdaten, also der
vorgegebenen Referenzzeit (z.B. 10 Sekunden) erreicht
wurde.

[0243] Beispielsweise kann eine weitere Entitat AT2 (z.
B. eine Person, ein angesteuertes Gerat oder eine Soft-
warekomponente) den Schutz durch reales Erzeugen
des kritischen Prozesszustands im Stillstand der Anlage
oder durch Simulation am Sensor 43 auslésen (S2).
[0244] Das in der Schutzlogik 34 registrierte Auslose-
signal (S3) wird dem Smart-Contract und/oder der Tests-
teuerungstransaktion 36 und/oder dem Testmodul Uber-
tragen (S4). Die Schutzlogik 34 spricht an und I0st den
Schutzbefehl (S5 Befehl "ZU" Signal 39) aus. - Das Ventil
soll also geschlossen sein/werden um die Drehzahl der
Turbine zu senken), indem der Schutzbefehl zum Stell-
organ 44 (z. B. zum Stellantrieb des Dampf- Schnells-
chlussventils) Gbertragen wird (S5). Zusétzlich Gbertragt
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die Schutzlogik die erfolgte Auslésung (S6) and die
Teststeuerungstransaktion 34. Das Dampf-Schnells-
chlussventil fahrt zu und der Stellungsgeber 45 meldet
"ZU" (S7 = Messdaten 40b) an die Schutzlogik und/oder
die Teststeuerungstransaktion 36 und/oder das Testmo-
dul (S8) zuriick. Die Rickmeldung ob ein sicherer Zu-
stand angefordert und erreicht wurde, wird also durch die
Sensoren 43, 45 und die entsprechenden Messdaten
40a, 40b erfasst. Dies kann z. B. abhangig von der ge-
wahlten Implementierung auch an den Smart Contract
und/oder die Teststeuerungstransaktion 36 und/oder das
Testmodul Ubertragen werden. Der Smart Contract un-
d/oder die Teststeuerungstransaktion 36 und/oder das
Testmodul berechnen dann das Prifergebnis unter Ein-
bezug der Referenzdaten.

[0245] Beim Uberpriifen bzw. Berechnen kann es zu
nachfolgendenden Ergebnissen kommen, die vorzugs-
weise im Priifergebnis gespeichert und/oder das techni-
sche System abhangig vom Priifergebnis steuern und/o-
der eine Steuerfunktion ausfihrt:

Erfolgreich:

[0246] Wenn Auslosung (Messdaten 40a) und Schutz-
wirkung (Messdaten 40b) innerhalb der vorgegebenen
Referenzzeit (z. B. 20 Sekunden) in der richtigen Reihen-
folge von 0 auf 1 wechseln, erfolgt die Dokumentation
(mit Zeitstempeln) einer erfolgreichen Priifung (S13) - mit
anderen Worten die Messdaten 40a, 40 b weisen die
Einhaltung der Vorgaben (Referenzdaten) nach. Diese
Auswertung wird vorzugsweise durch das Testmodul
vorgenommen.

[0247] Die Funktionsfreigabe des Schutzkreises durch
den Smart-Contract und/oder die Teststeuerungstrans-
aktion 36 und/oder das Testmodul bleibt erhalten bis zur
nachsten wiederkehrenden Prifung. Dazu wird die Frei-
gabe in der Schutzlogik gesetzt(S9). Dies wird vorzugs-
weise durch das Ausfuhren der Steuerfunktion abhangig
von dem Prifergebnis gesteuert.

Test nicht abgeschlossen:

[0248] Wenn die Zeit des Priffensters (z. B. 30 Minu-
ten) verstrichen ist und kein Auslésesignal (38 bzw. 40a)
im Smart-Contract und/oder in der Teststeuerungstrans-
aktion 36 und/oderin dem Testmodul registriert wird (S4),
erfolgt die Dokumentation einer verstrichenen Prifung
(z. B. durch ein Erzeugen oder Speichern entsprech-
ender Transaktionen in der Netzwerk-Applikation)
(S13). Die Prifung kann z. B. wiederholt werden (37).
Wird Gber den Smart-Contract und/oder die Teststeue-
rungstransaktion 36 und/oder das Testmodul z. B. nicht
rechtzeitig (z. B. ein vorgebener Zeitraum fiir das Ab-
legen eines erfolgreichen Tests Uberschritten) ein erfol-
greicher Test gemeldet (S10), erhalt eine weitere Entitat
AT3 (z. B. eine zertifizierte Stelle) eine entsprechende
Meldung und wird aktiv (S13). Ist der wiederholte Test
erfolgreich wird die weitere Entitat (iber diesen wieder-
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holten erfolgreichen Test informiert (S13). Dies kann
beispielsweise mittels entsprechender Transaktionen
der Netzwerk-Applikation erfolgen und/oder dokumen-
tiert werden. Die weitere Entitdt AT3 kann beispielsweise
eine Software oder eine Person einer Zertifizierungs-
stelle sein, die ggf. abhangig von dem Prifergebnis
das technische System steuert und/oder eine Steuer-
funktion fiir das technische System ausfiihrt oder freigibt.

Test nicht erfolgreich:

[0249] Wenn der Test nicht korrekt abgeschlossen
wird, kann eine MaRnahmen sein, dass der Schutzbefehl
durch den Smart Contract dauerhaft ausgelost bleibt, so
dass das Schnellschlussventil nicht mehr AUF fahren
kann. Dies kann beispielsweise mittels des Ausfiihrens
der Steuerfunktion abhangig vom Prifergebnis realisiert
sein (S10) der die Schutzwirkung (Schnellschlussventil
Befehl "ZU") erzwingt. Somit ist durch die Schutzlogik 34
z. B. die Anlage blockiert. Dieser Zustand wird beispiels-
weise der Teststeuerungstransaktion 36 und/oder dem
Testmodul Gbermittelt (S12) und dort dokumentiert bzw.
Uberwacht.

[0250] Nun kann z. B. zur Aufhebung des Schutzbe-
fehls (S11) durch einen Ricksetzmechanismus im Smart
Contract und/oder in der Schutzlogik und/oder in der
Teststeuerungstransaktion 36 und/oder in dem Testmo-
dul die Anlage wieder freigegeben werden.

[0251] Da die Meldung eines nicht erfolgreichen Tests
in der Blockchain gespeichert und an die Verantwort-
lichen Ubertragen wird (z. B. Entitat AT3), kann die Feh-
lersuche und Fehlerkorrektur unter Aufsicht durchgefihrt
werden.

[0252] Der Smart-Contract und/oder die Teststeue-
rungstransaktion 36 und/oder das Testmodul kann bei-
spielsweise so ausgepragt sein, dass das Riicksetzenim
Smart-Contract und/oder in der Teststeuerungstransak-
tion 36 und/oder in dem Testmodul nur durch die zuge-
ordnete Behdrde bzw. durch die zertifizierte Stelle (z. B.
der weiteren Entitat AT3) mdglich ist (Schliisselverwal-
tung und Autorisierung in der Blockchain). Dies kann
beispielsweise mittels entsprechender Transaktionen
der Netzwerk-Applikation erfolgen und/oder dokumen-
tiert werden.

[0253] In einer weiteren Variante umfasst der Sensor
43 und/oder der Sensor 45 einen Prozessor oder einen
Mikrokontroller, um simulierte Sensordaten 40a, 40b zu
erzeugen und das technische System, das Gerat oder
eine Reaktion des technischen Systems oder des Ge-
rates auf simulierten Sensordaten 40a, 40b zu testen. Ein
Sensor mit einem Prozessor oder Mikrokontroller kann
beispielsweise auch als intelligenter Sensor bezeichnet
werden. Mit anderen Worten betrifft diese Variante z. B.
ein computerimplementiertes Verfahren wobei ein Test-
signal 38 bzw. ein Steuersignal von dem Smart Contract
und/oder der Teststeuerungstransaktion 36 und/oder
dem Testmodul bereitgestellt wird, wobei vorzugsweise
die Teststeuerungstransaktion 36 und/oder das Testmo-
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dul den Smart-Contract umfasst.

[0254] Eswird beispielsweise von dem Smart Contract
selbst das Testsignal oder Steuersignal erzeugt. Es be-
darf also keines weiteren Eingriffs, um z.B. manuell ein
Testsignal auszulésen. Vielmehr wird das Testsignal au-
tomatisch erzeugt.

[0255] Es kann beispielsweise der Sensor 43 durch
einen intelligent ausgebildeter Sensor 43, wie z. B. ein
intelligentes Druckmessgerat mit einer Simulationsfunk-
tion ersetzt worden sein. Damit kann beispielsweise der
Sicherheitskreis 27 tberwacht werden, der im vorliegen-
den Ausfiihrungsbeispiel zusatzlich einen Aktuator, wie
z.B. ein Dampfschnellschlussventil umfasst, und einen
Sensor 45, wie z.B. ein Sensor zur Erfassung einer End-
lage, aufweist.

[0256] In einer weiteren Ausfiihrung wird der Test
durch den Smart contract automatisch ausgelost:

In einem geeigneten Zustands des technischen Systems
(z.B. Stillstand), der dem Smart-Contract aus der Schutz-
logik signalisert wird, triggert ein Testauslésesignal 37
den Smart-Contract 36 automatisch. Mittels des Smart-
Contracts bzw. der Teststeuerungstransaktion wird die
Schutzlogik und/oder das Testmodul derart angesteuert,
dass dadurch ein Testsignal 38 erzeugt wird. Hierdurch
wird dann ggfs. der Schutz uber die Schutzlogik 34 aus-
gelést. Die erfolgreiche Schutzwirkung wird in der
Schutzlogik und/oder dem Testmodul registriert und da-
raufhin z. B. ein die entsprechenden Messdaten in der
Netzwerk-Applikation (z. B. die Blockchain) gespeichert.
[0257] Eine Funktionspriifung fiir einen Uberdrehzahl-
schutz mit automatischer Auslésung mittels der intelli-
genten Sensoren kann wie folgt realisiert sein:

Ausgangszustand:

[0258] Da die Zeit zur erneuten Priifung geman Fest-
legung durch den TUV ablauft, ist ein erneuter erfolgrei-
cher Funktionstest nachzuweisen.

[0259] Ein dem Schutzkreis bzw. dem Gerat zugeord-
neter Smart Contract existiert, der gemaf Vorgaben der
zertifizierten Stelle (TUV) die Anforderungen beziiglich
Auslosesignal und Schutzwirkung, sowie Zeitvorgabe
und ggfs. Beiwerten (z.B. Schutzsystem ohne Stérung
und technisches System im Stillstand) verarbeiten kann.
Dies ist vorzugsweise in den Referenzdaten und Steuer-
befehlen der Teststeuerungstransaktion kodiert. Ent-
sprechend kann die Teststeuerungstransaktion den
Smart-Contract umfassen oder diesem entsprechen.
[0260] Der Smart-Contract hat im Ausgangszustand
die Auslésung der Schutzlogik bzw. des Gerates nicht
gesetzt. Die Rickmeldung der Schutzlogik zum Smart
Contract ist: Schutz nicht angesprochen. Die Anlage ist
also nicht blockiert und bereit fur einen Funktionstest.

Ablauf Priifvorgang:

[0261] Ein autorisierter Tester z. B. Mitarbeiter der
zertifizierten Stelle (z. B. Entitat AT1) aktiviert Uber die



43

Datenschnittstelle | (z. B. eine Kommunikationsschnitt-
stelle) den Prifmodus mit dem entsprechenden Signal
37.

[0262] Der Smart Contract 10st - z. B. iber die Schutz-
logik eine Simulation 38 im Sensor 45 (z. B. als intelli-
genter Sensor ausgebildet) zur Auslésung des Schutzes
aus und setzt zeitgleich einen Timer (z.B Priffenster 10
Minuten), der den Priifvorgang iberwacht und nach Ab-
lauf einer definierten Zeit oder nach dem Ende des Tests
die Simulation zuriicknimmt. Der Sensor 45 liefert der
Schutzlogik und/oder dem Testmodul nun Messdaten,
die den unzuldssigen Prozesszustand simulieren. Die
Schutzlogik reagiert auf diese simulierten Messdaten
und die Reaktion des Schutzsystems auf diese simulier-
ten Messdaten wird wie beschrieben Uberwacht.
[0263] Der Smart-Contract Giberwacht somit nun an-
hand der Rickmeldungen, ob der Schutz angesprochen
hat ("Drehzahl >X" Signal 40a) und die Schutzwirkung
eingetreten ist ("Schnellschlussventil Rickmeldung Zu"
Signal 40b).

[0264] Zusatzlich berprift der Smart Contract an-
hand der Zeitstempel der Signale, ob die Reaktion inner-
halb der vorgegebenen Zeit erreicht wurde.

[0265] Beispielsweise wird das in der Schutzlogik be-
wirkte Auslosesignal 39 auch an den Smart Contract
Ubertragen. Die Schutzlogik spricht an 16st den Schutz-
befehl aus (Befehl ZU 39). Das Dampf Schnellschluss-
ventil fahrt zu und meldet "ZU" (Signal 40b) an die
Schutzlogik zurtick. Dies wird auch an den Smart-Con-
tract Ubertragen.

Erfolgreich:

[0266] Wenn Auslésung (40a) und Schutzwirkung
(40b) innerhalb der vorgegebenen Zeit in der richtigen
Reihenfolge von 0 auf 1 wechseln, erfolgt die Dokumen-
tation (mit Zeitstempeln) einer erfolgreichen Priifung. Der
Smart Contract setzt die Funktionsfreigabe des Schutz-
kreises. Die Simulation in der Funktionslogik wird zurtick-
gesetzt.

[0267] Beispielsweise kann fiir eine Simulation im
Sensor oder im Testmodul ein elektrischer Messwert
erzeugt (HART-Simulation). Die Drehzahl der Turbine
ist dabei = 0. Der Geber bzw. der entsprechende Sensor
liefertjedoch dann z. B. 12mA z.B. 10000 U/Min und dies
I0st den Schutz bzw. eine entsprechende Sicherheits-
funktion aus.

[0268] Die Funktionsfreigabe des Schutzkreises durch
den Smart-Contract 36 bleibt erhalten bis zur nachsten
wiederkehrenden Priifung.

Test nicht erfolgreich:

[0269] Wenn Ursache und Wirkung nicht in der richti-
gen Reihenfolge und Zeitintervall erreicht wird oder wenn
die Zeit des Priffensters (10 Minuten) verstrichen ist und
kein Auslésesignal 40a im Smart Contract registriert
wird, liegt ein Fehler vor, da z.B. die Simulation nicht
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angesprochen hat. Diese entsprechenden Vorgaben
koénnen beispielsweise in den Referenzdaten gespei-
chert sein.

[0270] Eine MalRnahmen kann sein, dass der Schutz-
befehl durch den Smart-Contract dauerhaft ausgel6st
wird, so dass das Schnellschlussventil nicht mehr AUF
fahren kann. Nach Fehlerbehebung muss durch einen
Ricksetzmechanismus im Smart Contract und in der
Schutzlogik die Anlage wieder freigegeben werden.
[0271] Da die Meldung eines nicht erfolgreichen Tests
in der Blockchain gespeichert und an die Verantwort-
lichen Ubertragen wird, kann die Fehlersuche und Fehler-
korrektur unter Aufsicht durchgefiihrt werden.

[0272] Der smart contract kann so ausgepragt sein,
dass das Ricksetzen im smart contract nur durch die
zugeordnete Behdrde bzw. durch die zertifizierte Stelle
moglich ist (Schlisselverwaltung und Autorisierung in
der Blockchain).

Weitere Ausflihrungsformen sind nachfolgend darge-
stellt:

[0273] Eine Vorrichtung oder ein System zur Prifung
eines/des technischen Systems, insbesondere fir eine
Konformitatsverfolgung, aufweisend:

- beispielsweise ein Lademodul, wobei

o beispielsweise das Lademodul zum Laden
und/oder Ausflihren einer Teststeuerungstrans-
aktion eingerichtet ist,

o beispielsweise die Teststeuerungstransaktion
aus einer Netzwerk-Applikation geladen wird,
o beispielsweise die Teststeuerungstransaktion
Steuerbefehle und Referenzdaten umfasst;

- beispielsweise ein Testmodul, wobei

o beispielsweise das Testmodul dazu eingerich-
tet ist mittels der Steuerbefehle gesteuert zu
werden,

o beispielsweise die Steuerbefehle das Testmo-
dul derart ansteuern, dass ein Testsignal fur ein
Subsystem des technischen Systems erzeugt
wird;

- beispielsweise ein Erfassungsmodul, wobei

o beispielsweise das Erfassungsmodul zum Er-
fassen von Messdaten fiir das Subsystem als
Reaktion auf das Testsignal eingerichtet ist,

o beispielsweise die Messdaten durch das Test-
modul erfasst werden,

o beispielsweise die Messdaten durch einen
Sensor des Testmoduls erfasst werden;

o beispielsweise das Erfassungsmodul der Sen-
sor ist;
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- beispielsweise ein Berechnungsmodul, wobei bei-
spielsweise das Berechnungsmodul zum Berech-
nen eines Prifergebnisses anhand der Messdaten
und der Referenzdaten eingerichtet ist;

- beispielsweise ein Steuermodul, wobei beispiels-
weise das Steuermodul zum Steuern des techni-
schen Systems abhangig von dem Prifergebnis
und/oder Ausflihren einer Steuerfunktion abhangig
von dem Priifergebnis eingerichtet ist.

[0274] DaslLademodulund/oderdas Testmodulund/o-
der das Berechnungsmodul und/oder Steuermodul kén-
nen beispielsweise als separate Hardware- und/oder
Softwaremodule realisiert sein. Alternativ oder zusatzlich
sind diese Module als Smart-Contract ausgebildet und
kénnen beispielsweise von der Schutzlogik und/oder der
Teststeuerungstransaktion ganz oder teilweise realisiert
sein.

[0275] Ineiner weiteren Variante wird das Erfassungs-
modul durch die Sensoren 43, 45 gebildet.

[0276] In einer weiteren Variante wird das Berech-
nungsmodul und/oder das Steuermodul durch das Test-
modul und/oder die Schutzlogik gebildet (in vorhergeh-
enden Ausfihrungsbeispielen erlautert).

[0277] In einer weiteren Variante wird das Lademodul
durch das Testmodul und/oder die Netzwerk-Applikation
realisiert (in vorhergehenden Ausfiihrungsbeispielen er-
lautert).

[0278] In einer weiteren Variante umfasst das System
oder die Vorrichtung ein Monitoringmodul, wobei das
Monitoringmodul dazu eingerichtet ist, die Aktivitaten
des System und/oder des Testmoduls in einer Protokoll-
datei oder einem Datensatz oder in Transaktionen zu
speichern.

[0279] Die Vorrichtung oderdas System (oder auch die
anderen Ausfihrungsbeispiele und ihre Varianten) kon-
nen beispielsweise zusatzlich noch eine weitere oder
mehrere weitere Komponente/n umfassen, wie bei-
spielsweise einen Prozessor, eine Speichereinheit, wei-
tere  Kommunikationsschnittstellen (z. B. Ethernet,
WLAN, USB, Feldbus, PCI), ein Eingabegerat, insbe-
sondere eine Computertastatur oder eine Computer-
maus, und ein Anzeigegerat (z. B. einen Monitor). Der
Prozessor kann beispielsweise mehrere weitere Pro-
zessoren umfassen, die insbesondere zur Realisierung
von weiteren Ausflihrungsbeispielen verwendet werden
kénnen.

[0280] Ein weiteres Ausflihrungsbeispiels betrifft ein
computerimplementiertes Verfahren zum Bereitstellen
von Daten, insbesondere fiir eine Konformitatsverfol-
gung, in einem verteilten peer-to-peer Netz (1), mit den
Schritten:

- Bereitstellen zumindest eines ersten Datenblocks
(4a), insbesondere mit Daten reprasentativ fir die
Konformitatsverfolgung, zum Generieren einer
Blockchain (3) mit einer ersten Prifsumme (6a)
durch eine erste Instanz (5a) des peer-to-peer Net-
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zes (1),

- Bereitstellen zumindest eines proof-of-authority
Nachweises (10) zum Verifizieren eines weiteren
Datenblocks (4b, 4c),

- Erzeugen des weiteren Datenblocks (4b, 4c) repra-
sentativ fir eine Konformitatsverfolgung mit einer
weiteren Prifsumme (6b, 6¢) und zumindest der
ersten Prifsumme (6a) durch eine weitere Instanz
(5b, 5c) des peer-to-peer Netzes (1),

- Prufen des proof-of-authority Nachweises (10),

- Hinzufiigen des weiteren Datenblocks (4b, 4c) zum
ersten Datenblock (4a) bei erfolgreicher Priifung des
proof-of-authority Nachweises (10), um die Block-
chain (3) zu bilden, und

- Bereitstellen der Blockchain (3) in dem verteilten
peer-to-peer Netz (1),

wobei einer der Datenbldcke (4a, 4b, 4c) als ein Smart
Contract (36, 29a, 29b, 29c) ausgebildet ist, der auf
Vorliegen eines vorbestimmten Fehlerfalls eine Fehler-
behandlungsmafRnahme bereitstellt und/oder auf Vorlie-
gen eines Testausldsesignals (37) eine Funktionsprui-
fung ausldst.

[0281] In einer Variante der Ausflhrungsform fordert
das computerimplementiertes Verfahren das Testausl6-
sesignal (37) ein Testsignal (38) an.

[0282] Ineiner Variante der Ausfuhrungsform wird das
Testsignal (38) von dem Smart Contract (36, 29a, 29b,
29c) bereitgestellt wird.

[0283] Ineiner Variante der Ausfiihrungsform stellt der
Smart Contract (36, 29a, 29b, 29c) ein Ricksetzsignal
(42) bereit.

[0284] In einer Variante der Ausfiihrungsform umfasst
der Smart Contract (29a, 29b, 29¢) ein Riickmeldesignal
(40).

[0285] In einer Variante der Ausfiihrungsform ist das

peer-to-peer Netz (1) ein privates Netz.

[0286] In einer Variante der Ausfiihrungsform hat der
proof-of-authority Nachweis (10) zumindest eine zeitlich
begrenzte Giiltigkeitsdauer.

[0287] In einer Variante der Ausfihrungsform hat der
proof-of-authority Nachweis (10) zumindest eine inhalt-
liche Gilltigkeit.

[0288] In einer Variante der Ausfiihrungsform hat der
proof-of-authority Nachweis (10) zumindest eine nutz-
erbezogene Gliltigkeit.

[0289] In einer Variante der Ausflihrungsform ist ein
Datenblock (4a, 4b, 4c) als Smart Contract ausgebildet,
wobei der Smart Contract auf Vorliegen einer vorbe-
stimmten Bedingung den proof-of-authority Nachweis
(10) bereitstellt.

[0290] In einer Variante der Ausflihrungsform ist eine
Heilungsfunktion vorgesehen, zum Andern und/oder
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Kennzeichnen von zumindest einem der Datenbldcke
(4a, 4b, 4c).

[0291] Eine weitere Aufiihrungsform betrifft ein Sys-
tem zum Bereitstellen von Daten, wobei das System
Mittel zur Ausfiihrung der Schritte des Verfahrens nach
der vorher genannten Ausfiihrungsform und/oder eine
seiner Varianten.

[0292] Eine weitere Aufiihrungsform betrifft ein Com-
puterprogrammprodukt, umfassend Befehle, die bei der
Ausfiihrung des Programms durch einen Computer die-
sen veranlassen, zumindest einen der Schritte der ge-
nannten Ausfuhrungsform und/oder eine seiner Varian-
ten auszufiihren, wobei der Computer der ersten Instanz
(5a) zugeordnet ist.

[0293] Eine weitere Aufiihrungsform betrifft ein Com-
puterprogrammprodukt, umfassend Befehle, die bei der
Ausfiihrung des Programms durch einen Computer die-
sen veranlassen, zumindest einen der Schritte der ge-
nannten Ausfiihrungsform und/oder eine seiner Varian-
ten auszufiihren, wobei der Computer einer der weiteren
Instanzen (5b, 5c) zugeordnet ist.

[0294] Eine weitere Aufiihrungsform betrifft ein Com-
puterprogrammprodukt, umfassend Befehle, die bei der
Ausflihrung des Programms durch einen Computer die-
sen veranlassen, zumindest einen der Schritte genann-
ten Ausflihrungsform und/oder eine seiner Varianten
eines Smart Contracts (29a, 29b, 29¢) auszufiihren.
[0295] Durch Scannen bzw. Aufnahme und Bildver-
arbeitung kann eine Vielzahl an Merkmalen erfasst wer-
den (Werkstoffkennzeichen, Fertigungsmarken, etc.),
die eine mit Smart Contracts 29a, 29b, 29c automati-
sierte Prifung bzw. Zertifizierung realisiert.
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Patentanspriiche

1. Computerimplementiertes Verfahren zur Priifung ei-
nes technischen Systems, fur eine Konformitatsver-
folgung mit den Schritten:

- Laden und/oder Ausflihren einer Teststeue-
rungstransaktion, wobei

o die Teststeuerungstransaktion einen
Smart-Contract umfasst oder ein Smart-
Contract ist,

o ein Testauslosesignal (37) das Laden und
Ausflihren der Teststeuerungstransaktion
anfordert,

o insbesondere die Teststeuerungstransak-
tion aus einer Netzwerk-Applikation gela-
den wird,

o die Teststeuerungstransaktion Steuerbe-
fehle und Referenzdaten umfasst;

- Steuern eines Testmoduls, wobei

o die Steuerbefehle das Testmodul derart
ansteuern, dass ein Testsignal fir ein Sub-
system des technischen Systems erzeugt
wird;

- Erfassen von Messdaten fiir das Subsystem
als Reaktion auf das Testsignal, wobei

o die Messdaten durch das Testmodul er-
fasst werden,

o insbesondere die Messdaten durch einen
Sensor des Testmoduls erfasst werden;

- Berechnen eines Priifergebnisses wobei

oanhand der Messdaten und der Referenz-
daten ein Prifergebnis berechnet wird,

- Steuern des technischen Systems abhangig
von dem Prufergebnis und/oder Ausfiihren ei-
ner Steuerfunktion abhangig von dem Prifer-
gebnis
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wobei

- das Prifergebnis in einer Bestatigungstrans-
aktion gespeichert wird,

- die Messdaten in einer Messdatentransaktion
gespeichert werden,

- das Prifergebnis anhand der Messdaten der
Messdatentransaktion berechnet wird,

- die Bestatigungstransaktion, die Messdatent-
ransaktion und die Teststeuerungstransaktion
mittels eines jeweiligen proof-of-authority Nach-
weises gesichert sind,

- die Bestatigungstransaktion, die Messdatent-
ransaktion und die Teststeuerungstransaktion
in einem jeweiligen Datenblock einer Blockkette
gespeichert sind,

- Zusatz-/Metadaten zur Prifung in einer Be-
statigungstransaktion gespeichert werden, und
- der jeweilige Datenblock den jeweiligen proof-
of-authority Nachweis der entsprechenden
Transaktion umfasst.

Computerimplementiertes Verfahren nach An-
spruch 1, wobei abhangig von dem Priifergebnis
ein Ricksetzsignal (42) fiir das Subsystem bereit-
gestellt wird oder die Steuerfunktion abhangig von
dem Prifergebnis ein Rlcksetzsignal (42) fir das
Subsystem bereitstellt.

Computerimplementiertes Verfahren nach einem
der Anspriiche 1 oder 2, wobei abhangig von dem
Prifergebnis ein Rickmeldesignal (40) fiir das Sub-
system bereitgestellt wird oder die Steuerfunktion
abhangig von dem Prifergebnis ein Rickmeldesig-
nal (40) fir das Subsystem bereitstellt.

Computerimplementiertes Verfahren nach einem
der vorhergehenden Anspriche, wobei

- die Netzwerk-Applikation in einem peer-to-
peer Netz (1) ausgefiihrt wird oder durch das
peer-to-peer Netz (1) ausgefihrt wird,

- insbesondere das peer-to-peer Netz (1) ein
privates Netz ist.

Computerimplementiertes Verfahren nach einem
der vorhergehenden Anspriiche, wobei der proof-
of-authority Nachweis (10) zumindest eine zeitlich
begrenzte Giiltigkeitsdauer hat.

Computerimplementiertes Verfahren nach einem
der vorhergehenden Anspriiche, wobei der proof-
of-authority Nachweis (10) zumindest eine inhalt-
liche Giiltigkeit hat.

Computerimplementiertes Verfahren nach einem
der vorhergehenden Anspriiche, wobei der proof-
of-authority Nachweis (10) zumindest eine nutzer-
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bezogene Giltigkeit hat.

Computerimplementiertes Verfahren nach einem
der vorhergehenden Anspriiche, wobei ein Daten-
block (4a, 4b, 4c) als Smart Contract ausgebildet ist,
der auf Vorliegen einer vorbestimmten Bedingung
den proof-of-authority Nachweis (10) bereitstellt.

Computerimplementiertes Verfahren nach einem
der vorhergehenden Anspriiche, wobei eine Hei-
lungsfunktion vorgesehen ist zum Andern und/oder
Kennzeichnen von zumindest einem der Datenbl6-
cke (4a, 4b, 4c).

Claims

A computer-implemented method for testing a tech-
nical system for conformity tracking, comprising the
steps of:

- loading and/or executing a test control trans-
action, wherein

o the test control transaction comprises oris
a smart contract,

o a test trigger signal (37) requests loading
and executing the test control transaction,
o in particular, the test control transaction is
loaded from a network application,

o the test control transaction comprises con-
trol commands and reference data;

- controlling a test module, wherein

o the control commands control the test
module such that a test signal is generated
for a subsystem of the technical system;

-acquiring measurement data for the subsystem
in response to the test signal, wherein

o the measurement data is acquired by the
test module,

o in particular, the measurement data is
acquired by a sensor of the test module;

- calculating a test result, wherein

oatestresultis calculated on the basis of the
measurement data and the reference data,

- controlling the technical system depending on
the test result, and/or executing a control func-

tion depending on the test result,

wherein
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- the test result is stored in a confirmation trans-
action,

- the measurement data is stored in a measure-
ment data transaction,

- the test result is calculated on the basis of the
measurement data of the measurement data
transaction,

-the confirmation transaction, the measurement
data transaction, and the test control transaction
are secured by means of a respective proof-of-
authority verification,

- the confirmation transaction, the measurement
data transaction, and the test control transaction
are stored in a respective data block of a block
chain,

- additional/meta data is stored for testing in a
confirmation transaction, and

- the respective data block includes the respec-
tive proof-of-authority verification of the corre-
sponding transaction.

The computer-implemented method of claim 1,
wherein, depending on the test result, a reset signal
(42) is provided for the subsystem, or the control
function provides a reset signal (42) for the subsys-
tem depending on the test result.

The computer-implemented method of any one of
claims 1 or2, wherein, depending on the testresult, a
feedback signal (40) is provided for the subsystem,
or the control function provides a feedback signal
(40) for the subsystem depending on the test result.

The computer-implemented method of any one of
the preceding claims, wherein

- the network application is executed in a peer-
to-peernetwork (1) oris executed by the peer-to-
peer network (1),

- in particular, the peer-to-peer network (1) is a
private network.

The computer-implemented method of any one of
the preceding claims, wherein the proof-of-authority
verification (10) has at least a time-limited validity
period.

The computer-implemented method of any one of
the preceding claims, wherein the proof-of-authority
verification (10) has at least one content validity.

The computer-implemented method of any one of
the preceding claims, wherein the proof-of-authority
verification (10) has at least one user-related validity.

The computer-implemented method of any one of
the preceding claims, wherein a data block (4a, 4b,
4c) is configured as a smart contract providing the
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proof-of-authority verification (10) if a predetermined
condition is met.

The computer-implemented method according to
any one of the preceding claims, wherein a healing
function is provided for altering and/or identifying at
least one of the data blocks (4a, 4b, 4c).

Revendications

Procédé mis en ceuvre par ordinateur pour le
contréle d’'un systéme technique, pour un suivi de
conformité, comprenant les étapes suivantes :

- le chargement et/ou 'exécution d’une transac-
tion de commande de test, dans lequel

o la transaction de commande de test
comprend un contrat intelligent ou est un
contrat intelligent,

o un signal de déclenchement de test (37)
demande le chargement et I'exécution de la
transaction de commande de test,

oen particulier, latransaction de commande
de testestchargée a partir d’'une application
de réseau,

o la transaction de commande de test
comprend des instructions de commande
et des données de référence ;

- le pilotage d’'un module de test, dans lequel

o |les instructions de commande pilotent le
module de test de telle sorte qu’un signal de
test est généré pour un sous-systéme du
systéme technique ;

- I'acquisition de données de mesure pour le
sous-systéme en réponse au signal de test,
dans lequel

o les données de mesure sont acquises par
le module de test,

o en particulier, les données de mesure sont
acquises par un capteur du module de test ;

- le calcul d’un résultat de contrle, dans lequel

osurla base des données de mesure et des
données de référence, un résultat de
controle est calculé,

- le pilotage du systéme technique en fonction
du résultat de contrble et/ou I'exécution d’'une
fonction de commande en fonction du résultat
de contrdle.
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dans lequel

- le résultat de contréle est enregistré dans une
transaction de confirmation,

-les données de mesure sont enregistrées dans
une transaction de données de mesure,

- le résultat de contréle est calculé sur la base
des données de mesure de la transaction de
données de mesure,

-latransaction de confirmation, la transaction de
données de mesure et la transaction de
commande de test sont sécurisées au moyen
d’une preuve d’autorité respective,
-latransaction de confirmation, la transaction de
données de mesure et la transaction de
commande de test sont mémorisées dans un
bloc de données respectif d’'une chaine de
blocs,

- des données supplémentaires et/ou métadon-
nées concernant le controle sont enregistrées
dans une transaction de confirmation, et

- le bloc de données respectif comprend la pre-
uve d’autorité respective de la transaction cor-
respondante.

Procédé mis en ceuvre par ordinateur selon la re-
vendication 1, dans lequel, en fonction du résultat de
contréle, un signal de réinitialisation (42) pour le
sous-systéme est fourni, ou la fonction de
commande fournit, en fonction du résultat de
contrble, un signal de réinitialisation (42) pour le
sous-systéme.

Procédé mis en ceuvre par ordinateur selon'une des
revendications 1 ou 2, dans lequel, en fonction du
résultat de contréle, un signal de rétroaction (40)
pour le sous-systéme est fourni, ou la fonction de
commande fournit, en fonction du résultat de
contrdle, un signal de rétroaction (40) pour le
sous-systéme.

Procédé mis en ceuvre parordinateur selon'une des
revendications précédentes, dans lequel

- I'application de réseau est exécutée dans un
réseau de pair a pair (1) ou est exécutée par le
réseau de pair a pair (1),

- en particulier, le réseau de pair a pair (1) estun
réseau privée.

Procédé mis en ceuvre parordinateur selon'une des
revendications précédentes, dans lequel la preuve
d’autorité (10) présente au moins une durée de
validité limitée dans le temps.

Procédé mis en ceuvre parordinateur selon'une des
revendications précédentes, dans lequel la preuve
d’autorité (10) présente au moins une validité quant
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au contenu.

Procédé mis en ceuvre par ordinateur selon'une des
revendications précédentes, dans lequel la preuve
d’autorité (10) présente au moins une validité liée a
I'utilisateur.

Procédé mis en ceuvre parordinateur selon'une des
revendications précédentes, dans lequel un bloc de
données (4a, 4b, 4c) est configuré sous la forme d’'un
contrat intelligent qui, lors de la survenance d’'une
condition prédéterminée, fournit la preuve d’autorité
(10).

Procédé mis en ceuvre parordinateur selon'une des
revendications précédentes, dans lequel une fonc-
tion de correction est prévue pour modifier et/ou
marquer au moins I'un des blocs de données (4a,
4b, 4c).
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