EP 3 770 867 A1

(19)

Europdisches
Patentamt

European

Patent Office

Office européen
des brevets

(12)

(43) Veroffentlichungstag:
27.01.2021 Patentblatt 2021/04

(21) Anmeldenummer: 19187903.0

(22) Anmeldetag: 23.07.2019

(11) EP 3770 867 A1

EUROPAISCHE PATENTANMELDUNG

(51) IntClL:
GO7C 9/00 (2020.01)

(84) Benannte Vertragsstaaten:
AL ATBE BG CH CY CZDE DKEE ES FIFRGB
GRHRHUIEISITLILTLULVMC MKMT NL NO
PL PT RO RS SE SI SK SM TR
Benannte Erstreckungsstaaten:
BA ME
Benannte Validierungsstaaten:
KH MA MD TN

(71) Anmelder: KIWIL.KI GmbH
13355 Berlin (DE)

(72) Erfinder: Dr.-Ing. Nagel, Claudia
10557 Berlin (DE)

(74) Vertreter: Freischem & Partner Patentanwalte
mbB
Salierring 47-53
50677 Kdin (DE)

(54)

COMPUTERGESTUTZTES TUR-SCHLIESSSYSTEM FUR MINDESTENS EIN OBJEKT MIT

NUTZERN AUS MINDESTENS ZWEI UNTERSCHIEDLICHEN EBENEN

(67) Die Erfindung betrifft ein computergestitztes
Tur-Schlielsystem flir mindestens ein Objekt mit Nut-
zern aus mindestens zwei unterschiedlichen Ebenen.
Dabeiliegtder Erfindung die Aufgabe zugrunde, ein com-
putergestiitztes Tur-SchlieRsystem zur Verfiigung zu
stellen, das auch oder ausschlief3lich mit multifunktional
nutzbaren Elementen, wie z.B. Smartphones, Tab-
let-PCs, Smartwatches etc. betreibbar ist, wobei das
Tur-Schlielsystem die Festlegung von Zugangsberech-
tigungen an 6ffnungsberechtigte Nutzer aus mindestens
zwei unterschiedlichen Ebenen und zugleich eine siche-
re Ubergabe von Zugangsberechtigungen bei einer Ei-

gentumsanderung oder Nutzungsanderung ermdglicht.
In diesem Zusammenhang wird nur beispielhaft darauf
verwiesen, dass in einem Objekt, beispielsweise einem
Einfamilienhaus, eine erste Benutzerebene fiir einen Ob-
jekteigentiimer vorgesehen sein kann und der Eigenti-
mer wiederum Personen einer zweiten, niedrigeren Ebe-
ne Zugangsberichtigungen erteilen kann, beispielsweise
einem Freund, der wahrend einer Abwesenheitszeit (z.B.
wahrend eines Urlaubes) temporar Zugang zu dem Ob-
jekt haben soll. Die Lésung der Aufgabe erfolgt erfin-
dungsgemal mit den Merkmalen des Anspruchs 1.
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Beschreibung

[0001] Die Erfindung betrifft ein computergestitztes
Tur-Schliesystem flir mindestens ein Objekt mit Nut-
zern aus mindestens zwei unterschiedlichen Ebenen.
[0002] Untereinem Objektim Sinne der Erfindung wer-
den dabei insbesondere Gebaude verstanden, aber
auch Raume, Wohnungen, Behalter sowie jegliche Ge-
genstande, die zumindest eine Tir im Sinne der Erfin-
dung aufweisen. Eine Tir im Sinne der Erfindung kann
unter Verwendung eines digitalen Schlissels bedarfs-
weise geoffnet oder verschlossen werden. Dabei kann
das Offnen der Tiir insbesondere dadurch ermdglicht
werden, dass ein Turoéffner vorgesehen ist, der bei einer
glltigen Berechtigung unter Verwendung eines digitalen
Schliissels ein Offnen der Tiir erméglicht.

[0003] Alternativ oderin Ergéanzung dazukann das Off-
nen und Verschlielen der Tir durch einen aktiven Tir-
offner mit einer geeigneten Tir-Betatigungsvorrichtung
erfolgen, beispielsweise mit einem motorischen Antrieb,
der die Tiur zwischen einer Offenstellung und einer
SchlieBstellung verfahren kann. Ein derartiger Antrieb
kann auch eine ausreichend groRe Schlielkraft bereit-
stellen, so dass in diesem Fall - sofern damit eine aus-
reichende Sicherheit vor einem gewaltsamen Offnen ge-
geben ist - auf ein Tirschloss verzichtet werden kann.
[0004] Untereiner Tirim Sinne der Erfindung ist jedes
bewegliche Verschlusselement zu verstehen, dasin eine
Stellung bewegbar ist, die einen Zugang zu einem Objekt
ermoglich, insbesondere zu einem abgeschlossenen
Raum oder Bereich. Der Begriff Tir ist jedoch weit auf-
zufassen. Er umfasst jede Art von Verschlusselement,
mittels welchem eine Offnung durch Bewegen des Ver-
schlusselements bedarfsweise freigegeben wird. Es wird
insoweit auch auf Zugangskontrollsysteme wie Dreh-
kreuze, Drehtliren etc. verwiesen, die bei weiter Ausle-
gung des Begriffs Tur ebenfalls als Turen im Sinne der
Erfindung anzusehen sind. Es istinsoweit nicht zwingend
erforderlich, dass eine Tir im Sinne der Erfindung im
geschlossenen Zustand die Offnung eines Objekts voll-
sténdig verschlief3t.

[0005] Unter Nutzern des Tur-SchlieRsystems im Sin-
ne der Erfindung werden sowohl ein Administrator oder
mehrere Administratoren als auch Benutzer verstanden.
Mit mindestens zwei Ebenen sind insbesondere eine
Ubergeordnete Administratorebene sowie eine oder
mehrere Benutzerebenen gemeint, denen einzelne Be-
nutzer oder Benutzergruppen zugeordnet sein kdnnen.
Dabei verfiigen Nutzer gleicher Ebenen Ublicherweise
Uber die gleichen Berechtigungen, wohingegen die Nut-
zer unterschiedlicher Ebenen, insbesondere Benutzer
unterschiedlicher Ebenen, tiber unterschiedliche Rechte
verfiigen.

[0006] Die Erfindung lasst sich besonders vorteilhaft
und einfach in Verbindung mit solchen Tir-Schlie3sys-
temen anwenden, bei denen es genau einen Administ-
rator einer Administratorebene (erste absolute Ebene)
und ein oder mehrere Benutzer mindestens einer Benut-
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zerebene (zweite absolute Ebene) gibt. Der Administra-
tor ist bei solchen Tur-SchlieRsystemen insbesondere
dazu berechtigt, einen oder mehrere weitere Benutzer
einer Benutzerebene durch Vergabe von Zugangsbe-
rechtigungen zu autorisieren. Dabei kénnen auch meh-
rere Benutzerebenen vorgesehen sein, z.B. eine erste
Benutzerebene (zweite absolute Ebene), eine zweite Be-
nutzerebene (dritte absolute Ebene) etc.

[0007] Der Administrator und/oder ein oder mehrere
Benutzer bestimmter Benutzerebenen kénnen dazu be-
rechtigt sein, weitere Benutzer einer mindestens glei-
chen oder niedrigeren Benutzerebene zu autorisieren.
Mit der Autorisierung erhalt jeder Benutzer einer be-
stimmten Benutzerebene die der entsprechenden Benut-
zerebene zugeordneten Rechte. Mit den genannten
Rechten sind insbesondere Zugangsberechtigungen zu
Turen im Sinne der Erfindung gemeint.

[0008] So kann beispielsweise ein Administrator Giber
eine uneingeschrankte Zugangsberechtigung zu allen
relevanten Turen eines Objekts verfligen, dessen Eigen-
timer er ist. Die Benutzer bestimmter Benutzerebenen
hingegen kénnen - sofern erwiinscht - nur tber einge-
schrankte Zugangsberechtigungen verfugen. Diese ein-
geschrankten Zugangsberechtigungen kénnen entwe-
der individuell je Benutzer oder aber je Benutzerebene
festgelegt sein.

[0009] Am Beispiel eines Objekts in Form eines Ge-
baudes kann die Zugangsberechtigung flr einen be-
stimmten Benutzer oder eine bestimmte Benutzerebene
beispielsweise zeitlich auf einen bestimmten Zeitraum
(insbesondere auf einen oder mehrere Monate, Wochen,
Stunden) und/oder auf bestimmte Uhrzeiten beschrankt
sein. Die Zugangsberechtigung kann alternativ oder in
Erganzung auch auf eine Tir oder mehrere ausgewahlte
Turen eines Objekts beschrankt sein.

[0010] Beispielsweise kann Benutzern in Form von
Reinigungskraften eine Zugangsberechtigung nur an
Montagen zwischen 9 Uhr und 10 Uhr erteilt werden,
damit diese in zu reinigende Bereiche eines Objekts ge-
langen.

[0011] Oder Benutzern in Form von Handwerkern
kann Zugang zu bestimmten Bereichen eines Gebaudes
in einem bestimmten Zeitraum ermdglicht werden, um
Wartungs- oder Reparaturarbeiten durchzuftihren.
[0012] Aus der Praxis sind eine Vielzahl computerge-
stutzter SchlieRsysteme fir Objekte in Sinne der Erfin-
dung bekannt, insbesondere elektronische Schliel3sys-
teme. Die computergestitzten SchlieRsysteme ermdgli-
chen es, ein Tirschloss und/oder eine Tur des Objekts
unter Verwendung eines digitalen Schlissels zu 6ffnen.
Ein solcher digitaler Schllssel unterscheidet sich von
konventionellen Schliisseln dadurch, dass kein manuel-
les Einflihren eines physischen Schllssel in ein Tur-
schloss verbunden mit einem mechanischen Offnungs-
vorgang mit Hilfe des Schlissels erforderlichist. Das Tr-
schloss kann vielmehr dadurch entriegelt bzw. eine Tur
kann dadurch gedffnet werden, dass ein Administrator
oder Benutzer Gber einen digitalen Schliissel verfligt, die-
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ser digitale Schliissel in geeigneter Form an ein funktio-
nal mit dem TurschlieRsystem verbundenes Computer-
system mit einem Computerprogrammprodukt Gibermit-
telt wird und daraufhin ein Offnen des Tirschlosses
durch Aktivierung eines Turéffners und/oder ein Offnen
der Tiir bewirkt wird. Die Ubermittlung des digitalen
Schlissels kann dabei insbesondere mit Hilfe eines Mo-
biltelefons, eines anderen mobilen Kommunikationsge-
rates oder eines sonstigen geeigneten Mittels (z.B. eines
Transponders) erfolgen. Dabei ist es nicht erforderlich,
dass sich der Administrator oder Benutzer, welcher eine
Tur 6ffnen mochte, vor Ort an der Tir befindet. Er kann
dies auch uber eine Datenfernverbindung veranlassen.
DerBegriffdigitaler Schlissel ist weit auszulegen. Erum-
fasst auch digitale Anfragen und Befehle in Form von
Code, der an einen Turoffner unmittelbar bermittelt und
ein Aktivieren des Turoffners bewirkt. Das Versenden
eines derartigen Codes kann beispielsweise bewirkt wer-
den, indem ein Administrator oder ein Benutzer sich an
einem Account anmeldet und/oder auf andere Art und
Weise einen Datenzugriff zu mindestens einem Server
und mindestens einer Datenbank herstellt und tber ein
Computerprogrammprodukt (Software) das Versenden
des Codes veranlasst hat. Eine solche Anmeldung kann
beispielsweise durch eine - auch automatisierte -Einga-
be einer Kombination aus Benutzername und Kennwort
mittels eines Gerates (auch internetbasiert) an einer Da-
tenbank erfolgen. Mit Hilfe der Datenbank kann dann
Uberprift werden, ob der Benutzer Uber eine entspre-
chende Zugangsberechtigung verfiigt. Alternativ oder in
Erganzung zu einer Eingabe von Benutzername und
Kennwort fiir die Anmeldung an einer Datenbank kann
auch die Prasentation eines menschlichen Fingers an
einem Fingerabdrucksensor und/oder eine computerge-
stlitzte Personenerkennung an einer Tir und/oder ein
Transponder vorgesehen sein. In Bezug auf Transpon-
der sind insbesondere solche Transponder bevorzugt,
die zum Aktivieren eines Turéffners in einer Tasche oder
einem sonstigen Behaltnis verbleiben kénnen, weil ein
Zugangsberechtigungsabgleich automatisiert durchge-
fuhrt wird. Das Aktivieren des Tirdéffners erfolgt mit sol-
chen Transpondern automatisch wahrend der Annahe-
rung an eine Tur, fir welche der Administrator bzw. Be-
nutzer Uber eine Zugangsberechtigung verflgt.

[0013] AusDE 102013 111429 A1 sind ein Verfahren
zum Betreiben eines SchlieRsystems sowie ein
SchlieBsystem bekannt. Bei dem Verfahren und dem
SchlieRsystem sind ein als elektronischer Schliissel be-
zeichneter digitaler Schlissel und ein elektronisches
Schloss vorgesehen sowie eine im SchlieRbetrieb lokal
getrennt vom elektronischen Schliissel und vom elektro-
nischen Schloss eingesetzte Zentraleinheit. Dabei wird
bei dem Verfahren von der Zentraleinheit mittels eines
Berechtigungscodeermittiungsprogramms ein externer
Berechtigungscode erzeugt, der externe Berechtigungs-
code dem elektronischen Schliissel Gbermittelt und der
externe Berechtigungscode vom elektronischen Schlis-
sel in einem Speicher abgelegt, wobei bei Zusammen-
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wirken des elektronischen Schllssels mit dem elektroni-
schen Schloss vom elektronischen Schloss der externe
Berechtigungscode aus dem Speicher ausgelesen und
von einem Prozessor des elektronischen Schlosses da-
durch Uberpriift wird, dass der Prozessor mit einem ei-
genen Berechtigungscodeermittiungsprogramm selbst
einen eigenen Berechtigungscode ermittelt und mit dem
vom elektronischen Schllssel erhaltenen externen Be-
rechtigungscode vergleicht. Der Prozessor ermdglicht
bei Identitdt des ermittelten eigenen Berechtigungs-
codes mit dem Ubermittelten externen Berechtigungs-
code einen Offnungsvorgang. Ferner ist offenbart, dass
fiir die Ubersendung und/oder fiir den Empfang des Be-
rechtigungscodes als Kommunikationseinrichtung ein
Mobiltelefon verwendet wird.

[0014] Aus DE 44 36 605 A1 ist ein Verfahren zur si-
cheren Ver- und Entriegelung von Schléssern mit einer
Authentisierung bekannt, dasinsbesondere in Hotels An-
wendung finden kann. In Verbindung mit diesem Verfah-
ren wird auch auf Administratorfunktionen hingewiesen,
wie z.B. das Einbringen und Léschen von Zugangsbe-
rechtigungen (Speicherung oder Loschung eines Public
Keys) oder das Auslesen eines Ereignisprotokolls (Pro-
tokoll Uber die Zugangsversuche). Ferner wird auf ein
Interface zur komfortablen Nutzung der Administrator-
funktionen verwiesen, wobei es den Administratoren
(beispielsweise Hotelpersonal ausgestattet mit einer
Master Key Card) méglich sein soll, Zugangsberechti-
gungen zu vergeben und zu I6schen.

[0015] Der vorstehend genannte druckschriftliche
Stand der Technik betrifftim Wesentlichen elektronische
SchlieRsysteme, die Keycards oder andere separate Zu-
gangselemente einsetzen, die Ublicherweise aus-
schlieRlich oder Gberwiegend als Element zur Speiche-
rung und bedarfsweisen Bereitstellung eines digitalen
Schlissels vorgesehen sind. Solche Zugangselemente
kénnen - analog zu konventionellen Schliisseln - phy-
sisch von einer Person an eine weitere Person uberge-
ben werden. Beim Auschecken eines Gastes aus einem
Hotel oder einem Verkauf einer Immobilie erfolgt dann
eine physische Ubergabe aller existierenden Zugangs-
elemente, und so kann wie bei konventionellen, mecha-
nischen Schlisseln einfach sichergestellt und tUberpriift
werden, dass keine Zugangsberechtigungen mehr bei
einem auscheckenden Gast bzw. dem Verkaufer einer
Immobilie verbleiben.

[0016] Schwierig bis unmdglich zu tberprifen hinge-
gen wird es, wenn - zusatzlich zu separaten Zugangse-
lementen oder anstelle von separaten Zugangselemen-
ten - digitale Schlissel eingesetzt werden, insbesondere
wenn diese (auch) auf Geraten gespeichert sind, die
nicht Gegenstand einer Eigentumsanderung (insbeson-
dere Ubertragung) oder Nutzungsénderung werden sol-
len. Nur beispielhaft wird insoweit auf

- digitale Schlissel verwiesen, die in Form von Zu-
gangsberechtigungen auf Mobiltelefonen von Nut-
zern hinterlegt sind,
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- digitale Schlissel in Form von einmal, mehrmals
und/oder fur eine begrenzte Zeitdauer benutzbaren
Hyperlinks,

- digitale Schlissel verwiesen, die mit einem Nutzer-
konto verkniipft sind, wobei zum Offnen einer Tir
Zugriff auf dem Nutzerkonto zugewiesene Rechte
erforderlichiist, beispielsweise durch Anmelden oder
sonstigen Zugriff auf das Nutzerkonto und/oder ein
dem Nutzerkonto zugewiesenes Recht.

[0017] Die vorstehend genannten Beispiele digitaler
Schlissel kénne auch - soweit technisch moéglich und
logisch realisierbar - miteinander kombiniert werden.
[0018] Der Erfindung liegt die Aufgabe zugrunde, ein
computergestiitztes Tur-SchlieBsystem zur Verfliigung
zu stellen, das auch oder ausschlieRlich mit multifunkti-
onal nutzbaren Elementen, wie z.B. Smartphones, Tab-
let-PCs, Smartwatches etc. betreibbarist, wobei das Tr-
SchlieRsystem die Festlegung von Zugangsberechtigun-
gen an 6ffnungsberechtigte Nutzer aus mindestens zwei
unterschiedlichen Ebenen und zugleich eine sichere
Ubergabe von Zugangsberechtigungen bei einer Eigen-
tumsanderung oder Nutzungsanderung ermdglicht. In
diesem Zusammenhang wird nur beispielhaft darauf ver-
wiesen, dass in einem Objekt, beispielsweise einem Ein-
familienhaus, eine erste Benutzerebene fiir einen Objek-
teigentimer oder Mieter vorgesehen sein kann und der
Eigentiimer oder Mieter wiederum Personen einer zwei-
ten, niedrigeren Ebene Zugangsberichtigungen erteilen
kann, beispielsweise einem Freund, der wahrend einer
Abwesenheitszeit (z.B. wahrend eines Urlaubes) tempo-
rar Zugang zu dem Objekt haben soll.

[0019] Die Lésung der Aufgabe erfolgt erfindungsge-
maf mit den Merkmalen des Anspruchs 1. Weitere prak-
tische Ausflihrungsformen und Vorteile der Erfindung
sind in Verbindung mit den abhangigen Anspriichen be-
schrieben.

[0020] Ein erfindungsgemalles computergestitztes
Tur-SchlieRsystem weist mindestens folgende Elemente
auf:

a) mindestens eine, einem Objekt zugeordnete Tdr,
b) einen der Tir zugeordneten Turdffner und

c) ein funktional mit dem Tur6ffner oder der Tur ver-
bundenes Computersystem mit einem Computer-
programmprodukt und einem Prozessor, wobei

d) das Computerprogrammprodukt einen ausfiihr-
baren Code umfasst, der beim Ablauf in dem Pro-
zessor dazu ausgebildet ist, bei Ubermittlung eines
digitalen Schlissels an den Tiréffner einerbestimm-
ten Tir mit Hilfe des Computerprogrammproduktes
zu Uberprifen, ob der digitale Schliissel tber eine
Berechtigung fiir das Offnen dieser Tiir verfiigt und
falls ja, das Offnen eines der Tiir zugeordneten Tiir-
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schlosses durch Aktivierung des Turéffners oder das
Offnen der Tiir durch Aktivierung des Tiiréffners zu
bewirken, wobei

e)indem Code des Computerprogrammprodukts ei-
ne Administratorebene fir mindestens einen Admi-
nistrator des Objekts und mindestens eine erste Be-
nutzerebene fir mindestens einen ersten Benutzer
dieser ersten Benutzerebene definiert ist, wobei der
Administrator dazu berechtigt ist, mindestens eine
Benutzer-Zugangsberechtigung fiir einen Benutzer
der ersten Benutzerebene zu vergeben,

f) wobei der Code des Computerprogrammprodukts
ein Ubergabemodul umfasst, das es dem mindes-
tens einen Administrator des Objekts oder einem
Nachfolge-Administrator des Objekts ermdglicht, ei-
ne Eigentumsanderung oder eine Nutzungsande-
rung des Objekts selbst umzusetzen, wobei entwe-
der

i. im Falle einer Aktivierung durch den Adminis-
trator der Administrator einen Nachfolge-Admi-
nistrator des Objekts bestimmt, wodurch der
Nachfolge-Administrator veranlasst durch den
Code des Computerprogrammprodukts eine
entsprechende Anfrage beziiglich des Objekts
erhalt, die er annehmen kann, wenn er Nachfol-
ge-Administrator des Objekts werden mdochte,
wobei im Falle der Annahme der Anfrage durch
den Nachfolge-Administrator in einem ersten
Verfahrensschritt zunachst automatisiert samt-
liche Benutzer-Zugangsberechtigungen der
dem Administrator des Objekts zugeordneten
Benutzerebenen deaktiviert werden und in ei-
nem zweiten Verfahrensschritt die Berechti-
gung des Administrators des Objekts auf den
Nachfolge-Administrator des Objekts Ubertra-
gen wird oder

ii. im Falle einer Aktivierung durch den Nachfol-
ge-Administrator der Nachfolge-Administrator
des Objekts zumindest das Objekt benennt, wo-
durch der Administrator des Objekts veranlasst
durch den Code des Computerprogrammpro-
dukts eine entsprechende Anfrage bezlglich
der Abgabe der Administratorrolle des Objekts
erhalt, die er annehmen kann, wenn er seine
Administrator-Rolle an den Nachfolge-Adminis-
trator abgeben mochte, wobei im Falle der An-
nahme der Anfrage durch den Administrator in
einem ersten Verfahrensschritt zunachst auto-
matisiert sémtliche Benutzer-Zugangsberechti-
gungen der dem Administrator zugeordneten
Benutzerebenen deaktiviert werden und in ei-
nem zweiten Verfahrensschritt die Berechti-
gung des Administrators auf den Nachfolge-Ad-
ministrator Ubertragen wird oder
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ii. im Falle einer Aktivierung durch eine Hilfs-
person die Hilfsperson einen Administrator ei-
nes Objekts und einen Nachfolge-Administrator
eines Objekts benennt, wodurch der Administ-
rator und der Nachfolge-Administrator veran-
lasst durch den Code des Computerprogramm-
produkts eine entsprechende Anfragen beziig-
lich der Ubertragung der Administratorrolle des
Objekt erhalten, die diese annehmen kdnnen,
wenn sie mit der Ubertragung einverstanden
sind, wobei im Falle der Annahme der Anfrage
sowohl durch den Administrator des Objekts als
auch durch den Nachfolge-Administrator des
Objekts in einem ersten Verfahrensschritt zu-
nachst automatisiert samtliche Benutzer-Zu-
gangsberechtigungen der dem Administrator
des Objekts zugeordneten Benutzerebenen
deaktiviert werden und in einem zweiten Verfah-
rensschritt die Berechtigung des Administrators
beziiglich des Objekts auf den Nachfolge-Admi-
nistrator des Objekts Ubertragen wird.

[0021] Tirschlésser im Sinne der Erfindung sind ins-
besondere Motorschldsser mit mindestens einem me-
chanischem Riegel, der zum Offnen und SchlieRen zwi-
schen einer Offnungs- und einer SchlieRstellung verfahr-
bar ist, Magnetschldsser, die durch Bestromung gedffnet
und/oder verschlossen gehalten werden kénnen, oder
sonstige TurschlieRvorrichtungen, die Uber geeignete
Mittel zum wechselweisen Offnen und VerschlieRen ei-
ner Tur verfigen. Ein Turschloss ist nicht zwingend er-
forderlich.

[0022] Alternativ oder in Ergdnzung zu einem Tur-
schloss kann die Tur auch mittels einem geeigneten An-
trieb (z.B. einem elektromotorischen Antrieb) versehen
sein, um die Tur zu 6ffnen und zu schlieen. Dabei kann
der Antrieb so ausgelegt sein, dass dieser im verschlos-
senen Zustand der Tir eine ausreichend groRen Wider-
stand aufweist und dadurch eine SchlieRkraft erzeugt,
die ein ungewiinschtes Offnen der Tiir verhindert. In die-
sem Fall kann auf ein separates Turschloss verzichtet
werden.

[0023] Tir6ffnerim Sinne der Erfindung sind insbeson-
dere samtliche Vorrichtungen, die ein Offnen der Tiir er-
moglichen oder aktiv bewirken. Im Falle eines vorhan-
denen Tirschlosses sind Turdffner insbesondere Vor-
richtungen mit einem Entriegelungsmechanismus fir
das Turschloss, die es ermdglichen, bei oder nach akti-
viertem Turoffner, die Tlr manuell und/oder mit motori-
scher Unterstiitzung zu 6ffnen. Insbesondere sofern kein
Turschloss vorhanden ist, ist als Turoffner auch ein An-
trieb anzusehen, der bei Aktivierung die Tur 6ffnet. Ein
vorheriger Entriegelungsvorgang ist dann nicht erforder-
lich.

[0024] Die Ubermittlung des digitalen Schliissels kann,
insbesondere wenn diese mit einem mobilen Gerat er-
folgt, beispielsweise mit einem Mobiltelefon, mit einer zu-
satzlichen Sicherheitspriifung verbunden sein, umdie Si-
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cherheit vor Verwendung eines gestohlenen digitalen
Schlissels zu erh6hen. So kénnen beispielsweise indem
Computersystem zusatzlich zu digitalen Schliisseln auch
Identifikationskennungen von mobilen Geraten hinter-
legt sein, die in Verbindung mit einem digitalen Schlissel
autorisiert sein sollen. Bei der Ubermittlung des digitalen
Schlissels muss dann zusatzlich von dem Gerat die
Identifikationskennung Ubermittelt und mit Hilfe des
Computerprogrammprodukts abgeglichen werden. Die
Aktivierung des Tiroffners bzw. das Offnen der Tiir er-
folgt dann nur, wenn der digitale Schliissel und die Iden-
tifikationskennung als autorisierte Kombination hinter-
legt sind.

[0025] Die Aktivierung kann geman der erfindungsge-
maflen Lésung in verschiedenen Varianten erfolgen,
namlich gemaR der Variante i., welche eine Aktivierung
durch den Administrator betrifft und gemaR der Variante
ii., welche eine Aktivierung durch den Nachfolge-Admi-
nistrator betrifft.

Zu Variante i.

[0026] Im Fall der Variante i. bestimmt der Administ-
rator eines Objekts einen Nachfolge-Administrator des
Objekts, wodurch der Nachfolge-Administrator veran-
lasst durch den Code des Computerprogrammprodukts
eine entsprechende Anfrage erhalt, die er annehmen
kann, wenn er Nachfolge-Administrator des Objekts wer-
den mdchte, wobei im Falle der Annahme der Anfrage
durch den Nachfolge-Administrator in einem ersten Ver-
fahrensschritt zunachst automatisiert sdmtliche Benut-
zer-Zugangsberechtigungen der dem Administrator zu-
geordneten Benutzerebenen deaktiviert werden und in
einem zweiten Verfahrensschritt die Berechtigung des
Administrators auf den Nachfolge-Administrator tibertra-
gen wird.

[0027] Dieses Szenario wird im Folgenden an einem
Beispiel mit einer Anfrage per E-Mail erlautert. Das Ob-
jekt ist in diesem Beispiel eine Wohnung in einem Ge-
baude, Administrator ist der Eigentiimer einer Wohnung
und Nachfolge-Administrator ist der Kaufer dieser Woh-
nung, welchem von dem Eigentimer gemaf dem erfin-
dungsgemalen Verfahren die elektronische Schlissel-
hoheit vollstandig und sicher Gibergeben werden soll. Es
wird darauf hingewiesen, dass anstelle derin diesem Bei-
spiel verwendeten E-Mail auch andere geeignete Anfra-
gemoglichkeiten verwendet werden kénnen, z.B. an ein
Mobiltelefon mit einer bestimmten Telefonnummer tGber-
mittelte Nachrichten oder Nachrichten an eine Nutzer-ID
eines Nutzerportals, insbesondere eines internetbasier-
ten Nutzerportals etc. Das Beispiel ist in konkreten tech-
nischen Details nicht beschrankend zu verstehen.
[0028] Hat der Eigentimer einer Wohnung (Objekt),
die Uber eine computergestitztes Tur-SchlieRsystem im
Sinne der Erfindung verfiigt, diese verkauft, , ist er tbli-
cherweise verpflichtet, die Schliisselhoheit an den Kau-
fer (neuer Eigentiimer) zu Gibergeben. Ist er Administrator
des Objekts und mdchte er die Ubergabe veranlassen,
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bestimmt er gemaR Variante i. den Kaufer als Nachfolge-
Administrator des Objekts und gibt in diesem Fall bei-
spielsweise die E-Mail-Adresse des Kaufers in Verbin-
dung mit seiner dem Objekt zugeordneten Administra-
torrolle in das Computersystem ein. Der Code des Com-
puterprogrammprodukts bewirkt daraufhin, dass eine E-
Mail mit einer Anfrage zur Ubernahme der Administra-
torrolle (und damit der Schliisselhoheit) an den Kaufer
(neuer Eigentimer) versendet wird. Nimmt der Kaufer
diese Anfrage an, werden in einem ersten Verfahrens-
schritt zunachst automatisiert séamtliche Benutzer-Zu-
gangsberechtigungen der dem Administrator zugeord-
neten Benutzerebenen deaktiviert. Mit anderen Worten
werden mit Hilfe des Computerprogrammprodukts auto-
matisiert alle von dem Administrator jemals vergebenen
Benutzer-Zugangsberechtigungen unwiderruflich ge-
I6scht. Dadurchist sichergestellt, dass nach dem zweiten
Verfahrensschritt keine Berechtigungen mehr verblei-
ben. Erst wenn das Ldschen abgeschlossen ist, wird in
einem zweiten Verfahrensschritt die Berechtigung des
Administrators (Administratorrolle) auf den Nachfolge-
Administrator Ubertragen. Dem bisherigen Eigentiimer
wird damit die Funktion des Administrators entzogen und
dem Kaufer wird gleichzeitig die Administratorrolle zuge-
teilt.

Zu Variante ii.

[0029] Variante ii. unterscheidet sich im Wesentlichen
dadurch, dass die Initialhandlung fiir die Ubertragung der
Administratorrolle durch den Nachfolge-Administrator
erfolgt. GemaM Variante ii. initiiert - unter Bezugnahme
auf das Beispiel - der Kaufer (neuer Eigentiimer) die
Ubertragung, indem er die Administratorrolle anfragt.
Dies kann er dadurch bewirken, dass er zumindest das
Objekt angibt und so die Administratorrolle von aktuellen
Administrator anfragt. Alternativ kann er auch das Objekt
und eine Kontaktinformation des bisherigen Administra-
tors angeben. Der aktuelle Administrator erhalt daraufhin
eine Anfrage, die er - wenn er zustimmen mdchte - an-
nehmen kann. Nach der Annahme bewirkt das Uberga-
bemodul gemal Variante ii. in dem ersten Verfahrens-
schritt und in dem zweiten Verfahrensschritt das gleich
wie bei der zuvor beschriebenen Variante i. Es wird in-
soweit auf die Erlauterung oben verwiesen.

[0030] In Verbindung mitden Anfragen sowohl gemaf
Variante i. als auch gemaR Variante ii. wird zur Klarstel-
lung darauf hingewiesen, dass die Person des aktuellen
Administrators und ein dieser Administratorrolle zuge-
ordnetes Objekt auch mit weiteren Parametern verknupft
sein kdnnen, beispielsweise mit einer Nutzer-ID eines
datenbankbasierten Systems. Dies gilt insbesondere fiir
Falle, in welchen ein erfindungsgemafes Tur-
SchlieRsystem mit einer Datenbank verknipft ist und je-
de Administratorrolle fir ein bestimmtes Objekt nur ein
Mal vergeben sein darf. Jedem Objekt ist dann durch die
Nutzer-ID auch eine Person eindeutig zuordenbar. In die-
sem Fall ist die einfache Angabe einer Nutzer-ID und ein
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Objekt durch einen Nachfolge-Administrator ausrei-
chend, um eine Eigentumsanderung oder eine Nut-
zungsanderung gemal Variante ii. zu veranlassen. Ein
datenschutzrechtlicher Vorteil besteht dann darin, dass
die Kontaktdaten des aktuellen Administrators nicht an
den Nachfolge-Administrator kommuniziert werden mis-
sen und somit durch die Datenbank verborgen gehalten
werden kénnen.

[0031] InVerbindung mitden Anfragen gemaf den Va-
rianten i. und ii. kdnnen ferner sowohl der Administrator
als auch der Nachfolge-Administrator selbst eine Ande-
rung der Administratorrolle in Bezug auf eine Eigentums-
anderung oder eine Nutzungsanderung aktivieren und
dann - nach Zustimmung des jeweils anderen, d.h. der-
jenigen Person, die nicht die Anfrage gestellt hat - die
Ubertragung der Administratorrolle durchfiihren.

[0032] Die Varianteiii. hat den Vorteil, dass eine Hilfs-
person, die keine Partei der eigentlichen Ubertragung
der Administratorrolle ist, den Ubertragungsprozess an-
stoRen und so initiieren kann. Dies kann, insbesondere
wenn es sich um die Ubertragung von Administratorrollen
von Mietern handelt, vorteilhaft sein, um eine terminge-
rechte Ubertragung sicherzustellen.

[0033] Das erfindungsgemafie Tir-Schlie3system hat
den Vorteil, dass es mitdem Ubergabemodul eine siche-
re Ubertragung der Administratorrolle im Falle einer Ei-
gentumsanderung oder einer Nutzungsanderung er-
moglicht. Insbesondere ist so sichergestellt, dass nicht
unbeabsichtigt Zugangsberechtigungen bei Nutzern ver-
bleiben, die nach einer Eigentumsanderung oder einer
Nutzungsanderung nicht mehr Uber eine Zugangsbe-
rechtigung verfiigen sollen. Ferner ermdglich das Tur-
SchlieRsystem eine Initiilerung und vollstéandige, sichere
Durchfiihrung ohne Beteiligung eines ggf. nicht an der
Eigentumsanderung oder der Nutzungsanderung betei-
ligten Betreibers des Tur-SchlieRsystems.

[0034] Fur alle beschriebenen Varianten i., ii. und iii.
kénnen Sonder-Ubertragungsfunktionen vorgesehen
sein, gemal welchen der Code des Computerpro-
grammprodukts ein Sonder-Ubergabemodul umfasst,
das es dem mindestens einen Administrator und einem
Nachfolge-Administrator ermoglicht, eine Eigentumsan-
derung oder eine Nutzungsanderung des Objekts selbst
derart umzusetzen, dass alle existierenden Zugangsbe-
rechtigungen erhalten bleiben. Diese Sonder-Ubertra-
gung ist jedoch in diesem Fall fir den Nachfolgeadmi-
nistrator klar ersichtlich und bestatigungsbediirftig. Die
Sicherheit kann dadurch erh6ht werden, dass die Akti-
vierung des Sonder-Ubergabemoduls nur durch einen
Nachfolge-Administrator moglich ist. Sie kann in einer
anderen Ausfiihrungsform aber zusatzlich auch von ei-
ner Hilfsperson oder dem aktuellen Administrator ermdg-
licht sein.

[0035] In einer praktischen Ausfiihrungsform des Tur-
SchlieBsystems ist das Computerprogrammprodukt
funktional mit einer Datenbank verkniipft, in welcher min-
destens eine digitale Kontaktinformation des Administ-
rators hinterlegt ist, wobei der Code des Computerpro-
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grammprodukts fir die Erstellung einer Anfrage nach
Merkmal i., ii. und/oder iii. zur Abfrage mindestens einer
Kontaktinformation des Nachfolge-Administrators aus-
gebildet ist, sofern eine solche noch nicht in der Daten-
bank gespeichert ist. Das Tir-SchlieBsystem hat in die-
sem Fall den Vorteil, dass es die Nutzer selbst, insbe-
sondere neue Nutzer, automatisiert zur Eingabe von
Kontaktinformationen auffordert und diese in der Daten-
bank speichert, sofern solche Kontaktinformationen
noch nicht vorhanden sind.

[0036] Die Kopplung an eine Datenbank kann mit wei-
teren funktionalen Vorteilen verbunden sein. Insbeson-
dere wird in diesem Zusammenhang auf internetbasierte
Datenbanken verwiesen, die es ermdglichen, Tur-
SchlieBsysteme weltweit fiir eine Vielzahl von Kunden
zu betreiben und zu steuern. Insbesondere kdnnen so
Kontaktinformationen weltweit abgefragt werden und
neue Benutzer durch entsprechende Abfragen mit samt-
lichen, fir die Datenbank relevanten Kontaktdaten an-
gelegt werden, ohne dass der Betreiber des Tir-
SchlieBsystems dabei beteiligt ist. Beispielsweise kann
der Kaufer eines Objekts, der von dem aktuellen Admi-
nistrator eine entsprechende Anfrage erhalt, samtliche
Kontaktinformationen, z.B. Giber das Internet, Gbermitteln
und so die Datenbank des Betreibers des Tir-Schlief3-
systems durch seinen Eintrag mit den geeigneten Kon-
taktinformationen vervollstdndigen. Die Ausfiihrung des
zweiten Verfahrensschrittes gemaf den Varianten i. und
ii. mit Hilfe der Ubergabemoduls kann optional auch von
einer bestandenen Plausibilitdtspriifung abhangig ge-
machtwerden, die computergestutzt und/oder durch per-
sonliche Prifung erfolgen kann.

[0037] Eskannvon weiterem praktischen Nutzen sein,
wenn die Datenbank eines erfindungsgemafRen Tur-
SchlieBsystems dazu ausgebildet ist, ein Ubergabeda-
tum fiir die Ubertragung zu speichern. In diesem Fall
kann die Ubertragung zusétzlich davon abhéngig ge-
macht werden, dass die Annahme vor einem entspre-
chenden Ubertragungsdatum erfolgt. Fiir den Fall, dass
das Ubertragungsdatum bereits tiberschritten ist, kann
derjenigen Person, die nicht fristgerecht die Anfrage an-
genommen hat, rickgemeldet werden, dass die Annah-
me verspatet erfolgt ist und daher nicht mehr mdglich ist
oder nur unter bestimmten zuséatzlichen Voraussetzun-
gen noch bewirkt werden kann, beispielsweise der Zu-
stimmung zur Zahlung eines Verspatungsentgelts.
[0038] Sofern die Datenbank die Speicherung eines
Ubergabedatums erméglicht, kann es weiter vorteilhaft
sein, wenn das Ubergabemodul ferner dazu ausgebildet
ist, eine Ubertragung an dem Ubergabedatum zumindest
optional selbsttatig durchzufiihren. In diesem Fall kann
das Ubergabemodul, wenn die Option einer selbsttatigen
Ubertragung zum Zeitpunkt des Ubergabedatums akti-
viert wurde, die Ubertragung so lange verzdgern, bis das
Ubergabedatum erreicht ist. Dies erméglicht es, Uber-
tragungen auch zu ungewdhnlichen Zeiten und ferner
dann durchzufiihren, wenn eine (ggf. allein) verantwort-
liche Person an einer personlichen Realisierung bzw. Ak-
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tivierung einer entsprechenden Ubertragung verhindert
ist.

[0039] Wenn die Datenbank dazu ausgebildet ist, ei-
nen Ubertragungsannahme-Parameter zu speichern,
kann beispielsweise vorgegeben werden, dass der Emp-
fanger einer Anfrage gemaR den Varianteni., ii. und/oder
iii. nur ein bestimmtes Zeitfenster erhalt, um die Anfrage
positiv zu bestatigen und die Anfrage als bestatigt ange-
sehen wird, sofern er nicht reagiert. Dies ermoglicht es,
den praktischen Nutzen insoweit zu erhéhen, als - wenn
diese Vorgehensweise rechtskonform ist - die Akzeptanz
des Tur-SchlieRsystems zu erhdhen, weil eine Nicht-Be-
antwortung von Anfragen Rechtsnachteile zur Folgen
haben kann. Das Tur-SchlieRsystem und die von einem
Ubergabemodul versendeten Nachrichten werden in die-
sem Fall mit hdherer Wahrscheinlichkeit von den Nutzer
in jedem Fall ernst genommen.

[0040] Wenndie Datenbank dazu ausgebildetist, dass
Nutzer der Datenbank mindestens einen Ubertragungs-
annahme-Parameter speichern und auf der Grundlage
des einen Ubertragungsannahme-Parameters oder
mehrerer solcher Ubertragungsannahme-Parameter ei-
ne komplexen Ubertragungsannahme-Voraussetzung
definieren koénnen, kann der praktische Nutzen weiter
erhoht werden. Insbesondere kann ein erfindungsgema-
Res Tir-SchlieRsystem so Ubertragungen automatisiert
ermdglichen und diese von der Erfiillung komplexer Rah-
menbedingungen abhangig machen. So kann beispiels-
weise eine Ubertragung der Schliisselhoheit von einem
Mieter A auf einen Mieter B davon abhangig gemacht
werden, dass Mieter A zunachst der Abgabe innerhalb
einer gewissen Frist zugestimmt hat, dass Mieter A re-
noviert hat, Fotos von den renovierten Objekt in die Da-
tenbank hochgeladen hat, der Eigentiimer die Fotos be-
gutachtet und die Renovierung akzeptiert hat und der
Mieter B die Renovierung ebenfalls akzeptiert und der
Ubertragung zugestimmt hat. Eine derartige Ausgestal-
tung ermoglicht es, Mietimmobilien einschlieRlich Mie-
terwechsel fir nahezu beliebige Zeitraume Uber eine
Vielzahl von Mieterwechseln hinweg zu verwalten, ohne
wahrend dieses Zeitraums je vor Ort zu sein.

[0041] Der praktische Nutzen wird weiter erhdht, wenn
die Datenbank eine nutzerbezogene Madglichkeit auf-
weist, elektronische Dateien hochzuladen und/oder run-
terzuladen, Audio- oder Videokonferenzen zu flihren
und/oder elektronische Signaturen anzunehmen. In die-
sem Fall kénnen Ubertragungen auch um formale Dinge
wie Dokumente, qualitative Abnahmen von Objekten und
sonstige interaktive Interaktionen bereichert werden.
[0042] In einer weiteren praktischen Ausfiihrungsform
des Tir-SchlieRsystems wird der ausfiihrbare Code oder
eine digitale Zutrittsberechtigung zur Aktivierung des
Turoffners zumindest teilweise uber eine Datenfernver-
bindung von dem Computersystem mit dem Computer-
programmprodukt an die zu 6ffnende Tur Gbermittelt. Die
Aktivierung des Turoffners kann damit entweder unmit-
telbar Gber die Datenfernverbindung erfolgen, indem bei-
spielsweise von einem mobilen Gerat ein Befehl tiber die
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Datenfernverbindung zu einer Datenbank hergestellt
wird und von der Datenbank aus Uber eine weitere Da-
tenfernverbindung ein ausfiihrbarer Code zur Aktivie-
rung des Turoffners unmittelbar an diesen gesendet wird.
Alternativ oder in Ergédnzung kann eine bestimmte Zahl
an digitalen Zutrittsberechtigungen auf Vorrat unmittel-
bar an einer Tir gespeichert sein, so dass die Sendung
einer digitalen Zutrittsberechtigung von einem mobilen
Gerat an die Tir ausreichend ist, um eine Aktivierung
des Turdffners unmittelbar zu bewirken. Die zuletzt be-
schriebene Variante eignet sich insbesondere fir Gebie-
te, in denen keine Datenfernverbindung maoglich ist, eine
Datenfernverbindung haufiger ausfallt oder eine Redun-
danz aus anderen Grinden erwiinscht ist.

[0043] Mit einer Datenfernverbindung sind insbeson-
dere Internetverbindungen, Intranetverbindungen,
Standleitungen, VPN-Verbindungen etc. gemeint. Damit
|asst sich einzentrales Computersystem fiir eine Vielzahl
von Tur-SchlieBsystemen nutzen. Ein zentrales Compu-
tersystem, ggf. mit einer entsprechenden Datenbank,
kann in diesem Fall von einem Betreiber in Verbindung
mit einer Vielzahl von TirschlieBsystemen unterschied-
licher Kunden betrieben werden.

[0044] Wenn mindestens eine digitale Zutrittsberech-
tigung in einem Nutzerkonto gespeichertist und tiber ein
mobiles Endgerat und/oder in einen Transponder aus-
Ubbar ist, kann die Aktivierung des Turéffners auch durch
Nutzung von nahezu in jedem Telefon, Tablet-PC und
anderen mobilen Endgeraten enthaltenen Standards
und auch unabhangig vom Internet erfolgen. Diesbeziig-
lich wird insbesondere auf WLAN-, Bluetooth- und sons-
tige drahtlose Ubertragungsstandards verwiesen.
[0045] Die Austibung kann auch Gber Transponder er-
folgen, insbesondere indem ein Transponder seine ID
an die Tur Ubermittelt, die Tur verifiziert, ob diese ID eine
Berechtigung geman einer an der Tur verfigbaren Liste
hat, und - sofern die Berechtigung gegeben ist, der Tur-
offner aktiviert wird.

[0046] Die Aktivierung des Turoffners mittels eines in-
ternetfahigen Mobilgerats erfolgt vorzugsweise dadurch,
dass sich ein Nutzer Uber das Internet mit seinen Nut-
zerdaten in einem Datenbank basierten System anmel-
det und das System dann einen Offnungsbefehl in Form
eines ausfiihrbaren Codes an die relevante Tur des Ob-
jekts Ubermittelt.

[0047] In Bezug auf das vorstehend erwahnten Nut-
zerkonto wird insbesondere auf zentral gespeicherte
Nutzerkonten verwiesen, vorzugsweise solche, die inter-
netbasiert gespeichert sind und somit tiber eine Daten-
fernverbindung jederzeit erreichbar sind.

[0048] Wenn an mindestens einer Tir oder in einem
Offnungsmechanismus einer Tiir integriert ein Lesegerét
angeordnet ist, welches Uber eine Datenfernverbindung
funktional mit dem Computersystem gekoppelt ist, er-
moglicht dies einen Betrieb in einem Puffer-Speiche-
rungsmodus, wobei der Puffer-Speicherungsmodus
auch dann aufrechterhalten werden kann, wenn die Da-
tenfernverbindung temporar unterbrochen ist. Vorzugs-
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weise weist das Lesegerat dazu einen Zwischenspeicher
auf, in welchem digitale Zutrittsberechtigungen fir einen
Zugriff mittels mobiler Endgerat und/oder eines Trans-
ponders hinterlegbar sind.

[0049] Wie schonerwahnt,istes beieinem erfindungs-
gemalen Tur-SchlieRsystem bevorzugt, weil es den Pro-
grammieraufwand erheblich vereinfacht, wenn in dem
Code des Computerprogrammprodukts festgelegt ist,
dass jeder Tir oder jedem Turoffner nur genau ein Ad-
ministrator zuordenbar ist.

[0050] In einer weiteren praktischen Ausfiihrungsform
eines Tur-SchlieRsystem ist in dem Code des Compu-
terprogrammprodukts mindestens eine zweite Benutze-
rebene (dritte absolute Ebene) vorgesehen ist, wobei ein
Administrator und ein Benutzer der ersten Benutzerebe-
ne dazu berechtigt sind, mindestens eine Benutzer-Zu-
gangsberechtigung fir einen Benutzer der zweiten Be-
nutzerebene und/oder einer weiteren Benutzerebene zu
vergeben. Diesbeziglich wird insbesondere in Verbin-
dung mit Gebauden oder Wohnungen darauf verwiesen,
dass es hilfreich ist, wenn die erste Benutzerebene - wie
der Administrator selbst - eine dauerhafte Zugangsbe-
rechtigung erhalt und auch die Mdglichkeit hat, weitere
Benutzer zu autorisieren. Fir Kinder, insbesondere sol-
che, die noch keinen Zugang zu einer mit den Tur-
SchlieRsystem funktional verbundenen Datenbank ha-
ben, ist eine weitere Benutzerebene sinnvoll, die zwar
nicht die Mdglichkeit hat, weitere Benutzer zu autorisie-
ren, aber ebenfalls Uber eine dauerhafte Zugangsbe-
rechtigung verfliigt. Fir Handwerker, Personal, Gaste
und weitere Personengruppen, die nur beschrankt Zu-
gang erhalten und ebenfalls keine weiteren Benutzer au-
torisieren kdnnen sollen, ist es sinnvoll weitere Ebenen
vorzusehen.

[0051] Es kann den praktischen Nutzen des Tir-
SchlieRsystems weiter erh6hen, wenn in dem Code des
Computerprogrammprodukts eine Mdglichkeit zur Vor-
termininierung seitens eines Administrators und/oder ei-
nes Nachfolgeadministrators vorgesehen ist, um zu ei-
nem vorgegebenen Termin eine Anfrage durchzuflihren,
die in der Datenbank gespeichert ist und termingerecht
von dem Computerprogrammprodukt ausgefiihrt wird.
Dies ermdglicht es, bereits abgeschlossene Transaktio-
nen, die mit einer Eigentumsanderung oder Nutzungs-
anderung zu einem bestimmten Termin verbunden sind,
so vorzubereiten, dass ohne weitere MalRnahmen eine
termingerechte Durchfiihrung vorbereitet werden kann.
[0052] Weiter vorteilhaft kann es sein, wenn in dem
Code des Computerprogramms festgelegt ist, dass ein
Administrator, welcher eine Anfrage nach Merkmal i)
stellt, die zu einem definierten Endzeitpunkt nicht von
einem vom Administrator bestimmten Nachfolge-Admi-
nistrator (Nachmieter) angenommen wurde, automa-
tisch von einem alternativen Nachfolge-Administrator
(Hausverwaltung / Eigentiimer) angenommen wird. Ein
solcher Fall kann beispielsweise eintreten, wenn ein Mie-
ter pflichtgemaR seine (elektronische) Schllsselhoheit
an einen Nachmieter ibergeben méchte, der Nachmieter
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diese Schlisselhoheit jedoch nicht annimmt. Fiir solche
Falle kann eine "Kaskadensicherung" in der Form erfol-
gen, dass die vom Mieter an den Nachmieter gerichtete
Anfrage nach einer vorgegebenen Zeitdauer, z.B. einer
Woche, automatisch zusatzlich oder alternativ an den
Hausverwalter und/oder Eigentimer gerichtet wird, um
die Chance zu erh6hen, dass der Mieter seine Pflicht,
die er durch die Ubergabe der elektronischen Schliissel-
hoheit gerne erfilllen méchte, auch erfiillen kann, bei-
spielsweise indem der Hausverwalter oder Eigentimer
- statt des Nachmieters - die elektronische Schlisselho-
heit ibernimmt. Der aktuelle Administrator (Mieter) kann
so seiner Pflicht auch dann fristgemal nachkommen,
wenn sich ein Nachmieter nicht pflichtgemaf verhalt.
[0053] In einer weiteren praktischen Ausfiihrungsform
des Tur-SchlieRsystems ist in dem Code des Computer-
programms festgelegt, dass ein Nachfolge-Administra-
tor, welcher eine Anfrage nach Merkmal ii) stellt, die zu
einem definierten Endzeitpunkt nicht von einem durch
einen Nachfolge-Administrator (Nachmieter) bestimm-
ten Administrator beziiglich des Objekts angenommen
wurde, dann eine Zwangserfillung der Anfrage bewirken
kann, wenn mindestens eine weitere, in dem Code des
Computerprogramms definierte Voraussetzung erfullt
ist. Sollte durch rechtskraftigen gerichtlichen Beschluss
feststehen, dass ein Administrator, der zur Annahme ei-
ner Anfrage aufgefordert wurde, dieser nicht nachge-
kommen ist, obwohl er dazu durch rechtskraftigen ge-
richtlichen Beschluss verpflichtet gewesen ware, sokann
in dem Code des Computerprogrammprodukts definiert
sein, dass nach Erbringung eines entsprechenden Nach-
weises, beispielsweise das Hochladen eines gerichtli-
chen Originaldokuments mit einem entsprechenden Be-
schluss, eine Zwangserfillung der Anfrage bewirkt wird
und der Nachfolge-Administrator ohne Zustimmung des
Administrators durch das Computersystem die Adminis-
tratorrolle Ubertragen bekommt.

[0054] Weitere praktische Ausfiihrungsbeispiele und
Vorteile der Erfindung sind nachfolgend im Zusammen-
hang mit den Zeichnungen beschrieben. Es zeigen:
Fig. 1  eine schematische Darstellung des Ablaufs ei-
ner Ubertragung der Administratorrolle bei Ei-
gentimerwechsel von einer Person A auf eine
Person B mit einem erfindungsgemafen Tir-
SchlieRsystem gemal Variante i.,

Fig. 2 eine schematische Darstellung des Ablaufs ei-
ner Ubertragung der Administratorrolle bei Ei-
gentimerwechsel von einer Person A auf eine
Person B mit einem erfindungsgemafen Tr-
SchlieRsystem gemaR Variante ii.,

Fig. 3  eine schematische Darstellung des Ablaufs ei-
ner Ubertragung der Administratorrolle bei Nut-
zungswechsel von einer Person A auf eine Per-
son B mit einer Zwischenibertragung auf eine
Hilfsperson H und
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Fig.4 eine schematische Darstellung des Ablaufs ei-
ner Ubertragung der Administratorrolle bei Nut-
zungswechsel von einer Person A auf eine Per-
son B mit einem erfindungsgemaflen Tur-

SchlieBsystem gemaR Variante iii.

[0055] Im Beispiel von Figur 1 istin der Ausgangslage
Person A Administrator eines Objekts, beispielsweise ei-
ner Wohnung. Als Eigentimer des Objekts verfugt die
Person A (ber die elektronische Schliisselhoheit. Figur
1 zeigt, wie eine Ubertragung der Administratorrolle im
Falle eines Eigentimerwechsels mit einem erfindungs-
gemalen Tur-SchlieRsystem gemaf Variante i. stattfin-
det, d.h. initiiert durch die Person A. Dazu beginnt die
Person A mit einer Handlung, die durch Pfeil 1 visualisiert
ist. GemaR dieser Handlung 1 bestimmt Person Aiinihrer
Funktion als Administrator Person B als Nachfolge-Ad-
ministrator. Dies kann beispielsweise dadurch erfolgen,
dass sich Person A in einem datenbankbasierten Online-
Portal mitihrem Nutzerprofilanmeldet und in einem dafr
vorgesehenen Bereich Person B als Nachfolge-Adminis-
trator angibt. Die Angabe von Person B kann dadurch -
wenn Person B auch bereits in dem Online-Portal ent-
halten ist - auf einfache Art und Weise durch Auswahl,
ggf. mit vorheriger Suche in einem Verzeichnis - und Be-
statigung erfolgen.

[0056] Nach Bestatigung wird veranlasst durch den
Code des Computerprogrammprodukts eine entspre-
chende Anfrage an die Person B verschickt. Mit dieser
Anfrage wird die Person B dariiber informiert, dass Per-
son A eine Ubertragung der Administratorrolle beantragt
hat. Dies kann beispielsweise dadurch erfolgen, dass
Person B per E-Mail, per Nachricht auf ein Mobiltelefon
oder auf sonstige Art und Weise informiert wird.

[0057] Lehnt Person B die Anfrage ab, was durch die
Handlung gemaR Pfeil 2a visualisiertist, wird die Anfrage
verworfen, und Person A bleibt weiterhin Administrator.
Das Gleiche kann optional auch vorgesehen sein, wenn
Person B die Anfrage nicht innerhalb eines vorgegebe-
nen Zeitfenster annimmt. In diesem Fall wertet das Com-
puterprogrammprodukt die Nicht-Annahme innerhalb ei-
nes Zeitfensters wie eine Ablehnung (gilt als abgelehnt).
[0058] Nimmt Person B hingegen den Anfrage gemaf
der Handlung nach Pfeil 2b an, werden mit Hilfe des
Ubertragungsmoduls zunachst in einem ersten Verfah-
rensschritt samtliche Benutzer-Zugangsberechtigun-
gen, die Person A wahrend der Inhaberschaft der Admi-
nistratorrolle maoglicherweise vergeben hatte, deakti-
viert, d.h. vollstandig geldscht. Erstwenn diese L6schung
erfolgt ist, wird in einem zweiten Verfahrensschritt die
Berechtigung des Administrators (Administratorrolle)
von Person A auf Person B Ubertragen.

[0059] Figur 2 visualisiert - ausgehend von der glei-
chen Ausgangslage wie in Figur 1, d.h. Person A ist Ei-
gentiimer eines Objekts und verfiigt dementsprechend
Uber die elektronische Schlisselhoheit und die Adminis-
tratorrolle - eine Ubertragung der Administratorrolle ge-
maR Variante ii. In diesem Fall wird die Ubertragung der
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Berechtigung des Administrators durch Person B initiiert.
Dementsprechend benennt Person B gemaR dem Ver-
fahrensschritt, welcher durch den Pfeil 3 visualisiert ist,
ein Objekt, fir welches Person B die Administratorrolle
Ubernehmen mochte. Dies kann, insbesondere wenn die
Verwaltung tber ein Online-Portal mit einer entsprechen-
den Datenbank erfolgt, durch Auswahl des Objekts aus
einem Verzeichnis erfolgen. Durch den Code des Com-
puterprogrammprodukts wird dann nach Auswahl des
Objekts von Person B veranlasst, dass einen Antrag auf
Ubertragung der Administratorrolle an diejenige Person
versendet wird, welche gerade die Administratorrolle in-
nehat. Dies istim vorliegenden Fall Person A. Lehnt Per-
son A, wie durch Pfeil 4a visualisiert, die entsprechende
Anfrage ab, wird diese verworfen. Nimmt Person A hin-
gegen die Anfrage an, laufen der erste Verfahrensschritt
und der zweite Verfahrensschritt in gleicher Art und Wei-
se wie oben in Verbindung mit Figur 1 beschrieben ab,
sodassim Ergebnis im zweiten Verfahrensschritt Person
B die Administratorrolle des Objekts innehat.

[0060] Im Beispiel von Figur 3 ist in der Ausgangslage
Person A Mieter eines Objekts, beispielsweise einer
Mietwohnung. Person A verflugt tUber die elektronische
Schlisselhoheit und damit ber die Administratorrolle
beziiglich der Mietwohnung. Person A bewohnt die Miet-
wohnung mit weiteren Familienmitgliedern, die Benutzer
im Sinne der Erfindung sind und tiber Benutzer-Zugangs-
berechtigungen beispielsweise einer ersten Benutzere-
bene verfiigen.

[0061] Indem ersten Schritt gemaR Pfeil 5 kiindigt Per-
son A das Mietverhaltnis. Eine hausverantwortliche Per-
son H, beispielsweise ein Vermieter oder eine Hausver-
waltung, erlangt Kenntnis davon und nimmt Kenntnis
vom Kiindigungsdatum. Daraufhin stellt H gemaR dem
Schritt nach Pfeil 6 eine Anfrage als Nachfolge-Adminis-
trator gemaR Variante ii., um eine Ubertragung der
Schlisselhoheit zu einem bestimmten Kindigungsda-
tum zuzustimmen. Das Kindigungsdatum kann entwe-
der A bereits zusammen mit der Kiindigung in eine Da-
tenbank eingetragen haben, oder H hat es nach Erhalt
der Kiindigung in eine Datenbank eingetragen. Auf die
Anfrage von H hin veranlasst der Code des Computer-
programmprodukts, dass A aufgefordert wird, der Uber-
tragung der Administratorrolle zu dem in der Datenbank
eingetragenen Kiindigungsdatum zuzustimmen. Lehnt A
diese Anfrage gemaR dem Pfeil 7a ab, wird die Anfrage
abgebrochen. Stimmt A der Anfrage gemall dem Pfeil
7b zu, wird das Verfahren mit den durch 8 und 9 skiz-
zierten Schritten fortgefihrt. Geman Schritt 8 werden in
einem ersten Verfahrensschritt sdmtliche Benutzer-Zu-
gangsberechtigungen geldscht, die A jemals vergeben
hatte, insbesondere die eingangs erwahnten Benutzer-
Zugangsberechtigungen fir die weiteren Familienmit-
glieder. GemaR Schritt 9 wird die Administratorrolle dann
nach erfolgreicher Léschung samtlicher Benutzer-Zu-
gangsberechtigungen auf die Hilfsperson H Ubertragen.
[0062] H hat dann die Mdglichkeit, als neuer Adminis-
trator geman Schritt 10 selbst Benutzer-Zugangsberech-
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tigungen zu vergeben, beispielsweise um Dienstleistern
Zugang zu der Mietwohnung zu gewahren und entspre-
chende Tatigkeiten in dem Objekt durchzuflihren, insbe-
sondere Reinigungs-, Wartungs-, Reparatur-, Renovie-
rungs- oder Kontrolldienstleistungen.

[0063] Nach Abschluss der optionalen Arbeiten und
ausreichender Vorbereitung der Wohnung - oder auch
schon vorab mit Angabe eines Ubertragungsdatums -
bestimmt die Hilfsperson H einen neuen Mieter B als
Nachfolge-Administrator. Der Code veranlasst so, dass
der Mieter B eine Anfrage erhalt, ob er der Annahme der
Administratorrolle zustimmt. Lehnt B diese Anfrage ge-
maf Pfeil 13a ab, wird die Anfragen verworfen. Stimmt
B der Anfrage gemafR Pfeil 13b zu, werden in einem ers-
ten Schritt 14 samtliche Benutzer-Zugangsberechtigun-
gen, die H vergeben hatte, geldéscht. Und in einem wei-
teren, spateren Schritt 15 wird die Administratorrolle zu
dem angegebenen Ubergabedatum von H auf B {iber-
tragen. B hat dann selbstverstandlich wiederum die Még-
lichkeit, als neuer Administrator, Benutzer-Zugangsbe-
rechtigungen zu vergeben.

[0064] Figur 4 zeigt ein Beispiel eines Tur-SchlieRsys-
tems, bei welchem das Ubergabemodul fiir eine Uber-
tragung gemaR Variante iii. eingesetzt wird. In der Aus-
gangssituation liegt die Administratorrolle bei Person A,
die Mieter einer Wohnung ist. A kiindigt die Wohnung
und eine Hilfsperson H, insbesondere ein Hausverwalter
oder der Wohnungseigentiimer, erlangt gemafR Schritt
16 Kenntnis davon. Die Person H erlangt ferner Kenntnis
davon, dass eine Person B die Wohnung ab einem be-
stimmten Ubergabedatum angemietet hat und die Per-
son A die Wohnung bis zu diesem Ubergabedatum re-
noviert verlassen wird. Daraufhin gibt H gemalR Schritt
17 das Ubergabedatum sowohl die Information ein, B am
Ubergabedatum Nachfolge-Administrator werden soll.
Daraufhin veranlasst das Ubergabemodul des erfin-
dungsgemalen Tur-SchlieRsystems gemafl Schritt 18
eine Anfrage an Person A mit der Information, dass am
Ubergabedatum die Administratorrolle abgegeben wer-
den sollund gemaR Schritt 19 eine Anfrage an die Person
B, dass diese die Administratorrolle am Ubergabedatum
annehmen kann. Wenn spatestens bis zum Ubergabe-
datum sowohl die Person Agemaf Schritt 20 der Anfrage
zustimmt hat und die Person B gemaR Schritt 21 zuge-
stimmt hat, veranlasst das Tiir-SchlieBsystem am Uber-
gabedatum gemaf Schritt 22, dass zunachst alle Benut-
zer-Zugangsberechtigungen, die Person A vergeben
hatte, geléscht werden. Erst im Anschluss daran erfolgt
gemaR Schritt 23 die Ubertragung der Administratorrolle
von Person A auf Person B. Person B kann dann geman
Schritt 24 selbst, Benutzer-Zugangsberechtigungen ver-
geben.

[0065] Das zuletzt beschriebene Ausfiihrungsbeispiel
hat den Vorteil, dass die Ubergabe von Mietobjekten ein-
schlieRlich der Ubergabe der elektronischen Schliissel-
hoheit zeitlich terminiert und mit hoher Rechtssicherheit
in Bezug auf die Léschung samtlicher Zugangsberechti-
gungen erfolgen kann. Ferner - und das gilt fiir die ubri-



19 EP 3 770 867 A1

gen Ausfiihrungsbeispiele ebenso - kann die Ubergabe
eines Objekts selbst zu einem vorgegebenen Zeitpunkt
stattfinden, ohne dass es dazu der Anwesenheit weiterer
Personen, beispielsweise der Hilfsperson H bedarf. Dies
ermoglicht es, Objekte ohne obligatorische Vorort-Anwe-
senheit eines Eigentimers oder Hausverwalters lGber ei-
nen langeren Zeitraum und Gber mehrere Mieterwechsel
hinweg zu verwalten.

[0066] Die in der vorliegenden Beschreibung, in den
Zeichnungen sowie in den Anspriichen offenbarten
Merkmale der Erfindung kénnen sowohl einzeln als auch
in beliebigen Kombinationen fiir die Verwirklichung der
Erfindung in ihren verschiedenen Ausfiihrungsformen
wesentlich sein. Die Erfindung ist nicht auf die beschrie-
benen Ausfiihrungsformen beschrankt. Sie kann im Rah-
men der Anspriche und unter Beriicksichtigung der
Kenntnisse des zustédndigen Fachmanns variiert werden.

Patentanspriiche
1. Computergestitztes Tur-SchlieRsystem mit

a) mindestens einer, einem Objekt zugeordne-
ten Tdr,

b) mindestens einem der Tir zugeordneten Tir-
offner und

c) einem funktional mit dem Turdéffner oder der
Tiar verbundenen Computersystem mit einem
Computerprogrammprodukt und einem Prozes-
sor, wobei

d) das Computerprogrammprodukt einen aus-
fihrbaren Code umfasst, der beim Ablaufin dem
Prozessor dazu ausgebildet ist, bei Ubermitt-
lung eines digitalen Schlissels an den Turoffner
einer bestimmten Tur mit Hilfe des Computer-
programmproduktes zu Uiberprifen, ob der digi-
tale Schlissel Uber eine Berechtigung fir das
Offnen dieser Tirverfiigt und falls ja, das Offnen
eines der Tur zugeordneten Tirschlosses durch
Aktivierung des Tirdffners oder das Offnen der
Tar durch Aktivierung des Turéffners zu bewir-
ken, wobei

e) in dem Code des Computerprogrammpro-
dukts eine Administratorebene fiir mindestens
einen Administrator des Objekts und mindes-
tens eine erste Benutzerebene fiir mindestens
einen ersten Benutzer dieser ersten Benutzere-
bene definiert ist, wobei der Administrator dazu
berechtigt ist, mindestens eine Benutzer-Zu-
gangsberechtigung flr einen Benutzer der ers-
ten Benutzerebene zu vergeben, wobei

f) der Code des Computerprogrammprodukts
ein Ubergabemodul umfasst, das es dem min-
destens einen Administrator und einem Nach-
folge-Administratorermdglicht, eine Eigentums-
anderung oder eine Nutzungsanderung des Ob-
jekts selbst umzusetzen, wobei entweder
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i. im Falle einer Aktivierung durch den Ad-
ministrator der Administrator des Objekts
einen Nachfolge-Administrator des Objekt
bestimmt, wodurch der Nachfolge-Adminis-
trator veranlasst durch den Code des Com-
puterprogrammprodukts eine entsprechen-
de Anfrage bezlglich des Objekts erhalt,
die erannehmen kann, wenn er Nachfolge-
Administrator werden mochte, wobei im
Falle der Annahme der Anfrage durch den
Nachfolge-Administrator in einem ersten
Verfahrensschritt zunachst automatisiert
samtliche Benutzer-Zugangsberechtigun-
gen der dem Administrator des Objekts zu-
geordneten Benutzerebenen deaktiviert
werden und in einem zweiten Verfahrens-
schritt die Berechtigung des Administrators
des Objekts auf den Nachfolge-Administra-
tor des Objekts tibertragen wird

oder

ii. im Falle einer Aktivierung durch den
Nachfolge-Administrator der Nachfolge-
Administrator des Objekts zumindest das
Objekt benennt, wodurch der Administrator
veranlasst durch den Code des Computer-
programmprodukts eine entsprechende
Anfrage bezuglich der Abgabe der Adminis-
tratorrolle des Objekt erhalt, die er anneh-
men kann, wenn er die Administrator-Rolle
des Objekts an den Nachfolge-Administra-
tor des Objekts abgeben méchte, wobei im
Falle der Annahme der Anfrage durch den
Administrator des Objekts in einem ersten
Verfahrensschritt zunachst automatisiert
samtliche Benutzer-Zugangsberechtigun-
gen der dem Administrator des Objekts zu-
geordneten Benutzerebenen deaktiviert
werden und in einem zweiten Verfahrens-
schritt die Berechtigung des Administrators
beziglich des Objekts auf den Nachfolge-
Administrator des Objekts libertragen wird
oder

iii. im Falle einer Aktivierung durch eine
Hilfsperson die Hilfsperson einen Adminis-
trator eines Objekts und einen Nachfolge-
Administrator eines Objekts benennt, wo-
durch der Administrator und der Nachfolge-
Administrator veranlasst durch den Code
des Computerprogrammprodukts eine ent-
sprechende Anfragen beziiglich der Uber-
tragung der Administratorrolle des Objekt
erhalten, die diese annehmen koénnen,
wenn sie mit der Ubertragung einverstan-
den sind, wobei im Falle der Annahme der
Anfrage sowohl durch den Administrator
des Objekts als auch durch den Nachfolge-
Administrator des Objekts in einem ersten
Verfahrensschritt zunachst automatisiert
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samtliche Benutzer-Zugangsberechtigun-
gen der dem Administrator des Objekts zu-
geordneten Benutzerebenen deaktiviert
werden und in einem zweiten Verfahrens-
schritt die Berechtigung des Administrators
beziiglich des Objekts auf den Nachfolge-
Administrator des Objekts Gibertragen wird

Tur-Schliesystem nach dem vorstehenden An-
spruch, dadurch gekennzeichnet, dass das Com-
puterprogrammprodukt funktional mit einer Daten-
bank verknipft ist, in welcher mindestens eine digi-
tale Kontaktinformation des Administrators hinter-
legt ist, wobei der Code des Computerprogramm-
produkts flr die Erstellung einer Anfrage nach Merk-
mal i), i) und/oder iii) zur Abfrage mindestens einer
Kontaktinformation des Nachfolge-Administrators
ausgebildet ist, sofern ein solcher noch nicht in der
Datenbank gespeichert ist.

Tur-SchlieBsystem nach einem der vorstehenden
Anspriche, dadurch gekennzeichnet, dass die
Datenbank dazu ausgebildet ist, ein Ubergabeda-
tum fiir die Ubertragung zu speichern.

Tur-SchlieBsystem nach dem vorstehenden An-
spruch, dadurch gekennzeichnet, dass das Uber-
gabemodul dazu ausgebildet ist, eine Ubertragung
an dem Ubergabedatum selbsttatig durchzufiihren.

Tur-Schliesystem nach einem der drei vorstehen-
den Anspriiche, dadurch gekennzeichnet, dass
das Ubergabemodul dazu ausgebildet ist, mindes-
tens einen Ubertragungsannahme-Parameter zu
speichern.

Tur-SchlieBsystem nach dem vorstehenden An-
spruch, dadurch gekennzeichnet, dass die Daten-
bank dazu ausgebildet ist, dass Nutzer der Daten-
bank mindestens einen Ubertragungsannahme-Pa-
rameter speichern und auf der Grundlage des einen
Ubertragungsannahme-Parameters oder mehrerer
solcher Ubertragungsannahme-Parameter eine
komplexen Ubertragungsannahme-Voraussetzung
definieren kénnen.

Tur-SchlieRsystem nach einem der finf vorstehen-
den Anspriiche, dadurch gekennzeichnet, dass
die Datenbank eine nutzerbezogene Mdaglichkeit
aufweist, elektronische Dateien hochzuladen
und/oder runterzuladen, Audio- oder Videokonfe-
renzen zu fihren und/oder elektronische Signaturen
anzunehmen.

Tur-SchlieRsystem nach einem der vorstehenden
Anspriche, dadurch gekennzeichnet, dass der
ausfihrbare Code oder eine digitale Zutrittsberech-
tigung zur Aktivierung des Turoffners zumindest teil-
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weise Uber eine Datenfernverbindung von dem
Computersystem mit dem Computerprogrammpro-
dukt an die zu 6ffnende Tir Ubermittelt wird.

Tur-SchlieRsystem nach einem der vorstehenden
Anspriche, dadurch gekennzeichnet, dass min-
destens eine digitale Zutrittsberechtigung in einem
(insbesondere zentralen und insbesondere Online-)
Nutzerkonto gespeichert ist und tber ein mobiles
Endgerat und/oder in einen Transponder ausiibbar
ist.

Tur-SchlieBsystem nach einem der vorstehenden
Anspriche, dadurch gekennzeichnet, dass an
mindestens einer Tir oder ein Lesegeratangeordnet
ist, welches Uiber eine Datenfernverbindung funktio-
nal mit dem Computersystem gekoppelt ist.

Tur-SchlieBsystem nach einem der vorstehenden
Anspriiche, dadurch gekennzeichnet, dassindem
Code des Computerprogrammprodukts festgelegt
ist, dass jeder Tur oder jedem Tur&ffner nur genau
ein Administrator zuordenbar ist.

Tur-Schliesystem nach einem der vorstehenden
Anspriche, dadurch gekennzeichnet, dassindem
Code des Computerprogrammprodukts mindestens
eine zweite Benutzerebene vorgesehen ist, wobei
ein Administrator und ein Benutzer der ersten Be-
nutzerebene dazu berechtigt sind, mindestens eine
Benutzer-Zugangsberechtigung fiir einen Benutzer
der zweiten oder einer weiteren Benutzerebene zu
vergeben.

Tur-SchlieRsystem nach einem der vorstehenden
Anspriiche, dadurch gekennzeichnet, dassindem
Code des Computerprogrammprodukts eine Még-
lichkeit zur Vortermininierung seitens eines Adminis-
trator und/oder eines Nachfolgeadministrators vor-
gesehen ist, um zu einem vorgegebenen Termin ei-
ne Anfrage durchzufiihren, die in der Datenbank ge-
speichert ist und termingerecht von dem Computer-
programmprodukt ausgefiihrt wird.

Tur-SchlieRsystem nach einem der vorstehenden
Anspriiche, dadurch gekennzeichnet, dassindem
Code des Computerprogramms festgelegt ist, dass
ein Administrator, welcher eine Anfrage nach Merk-
mal i) stellt, die zu einem definierten Endzeitpunkt
nicht von einem vom Administrator bestimmten
Nachfolge-Administrator (Nachmieter) angenom-
men wurde, automatisch von einem alternativen
Nachfolge-Administrator (Hausverwaltung / Eigen-
timer) angenommen wird.

Tur-Schliesystem nach einem der vorstehenden
Anspriiche, dadurch gekennzeichnet, dassindem
Code des Computerprogramms festgelegt ist, dass
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ein Nachfolge-Administrator, welcher eine Anfrage
nach Merkmal ii) stellt, die zu einem definierten End-
zeitpunkt nicht von einem durch einen Nachfolge-
Administrator (Nachmieter) bestimmten Administra-
tor angenommen wurde, dann eine Zwangserfillung
der Anfrage bewirken kann, wenn mindestens eine
weitere, in dem Code des Computerprogramms de-
finierte Voraussetzung erfullt ist.
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