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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur Priifung der Echtheit eines Dokuments sowie ein ent-
sprechendes Computerprogrammprodukt und ein ent-
sprechendes Datenverarbeitungssystem.

[0002] Ausdem Standder Technikistesbekannt, Aus-
weisdokumente optisch zu erfassen, um eine Prifung
der Echtheit der Ausweisdokumente durchzufihren.
[0003] Insbesondere ist die Erfassung der von der In-
ternational Civil Aviation Organization (ICAQ) spezifizier-
ten Maschine Readable Zone (MRZ) auf maschinenles-
baren Reisedokumenten im Infrarot (IR)-Bereich be-
kannt sowie auch die Uberpriifung von fluoreszierenden
Sicherheitsmerkmalen durch UV-Bestrahlung. Hierzu
wird verwiesen auf US 7,046,346 B2 und US
2007/0260886 A1.

[0004] Die US 2006/078186 A1 beschreibtein magne-
tisches Erfassungssystem zur Authentifizierung einer
Banknote, welches einen ersten magnetischen Abtast-
kopf umfasst, der daflir angepasst ist, ein erstes Mag-
netfeld zur Sattigung der Magnetisierung eines Bereichs
der Banknoten zu erzeugen. Das magnetische Erfas-
sungssystem umfasst ferner einen zweiten magneti-
schen Abtastkopf mit einem Elektromagneten. Der Elek-
tromagnet ist dazu ausgelegt ein zweites Magnetfeld mit
einstellbarer Intensitat zu erzeugen. Das zweite Magnet-
feld weist die entgegengesetzte Polaritat des ersten Ma-
gnetfeldes auf. Die Intensitat des zweiten Magnetfeldes
wird durch Anderung der dem Elektromagneten zuge-
fuhrten Strommenge eingestellt. Die Menge des dem
Elektromagneten zugefiihrten Stroms basiert auf einem
Merkmal der zu authentifizierenden Banknote.

[0005] Die US2004/222283 A1 beschreibtein System,
ein Verfahren und ein Programmprodukt zum Bereitstel-
len einer Authentifizierung und Erfassung einer Papier-
wahrung, d.h. einer Banknote, an einer Verkaufsstelle in
Echtzeit. Es wird ein Terminal einer Verkaufsstelle zur
Echtzeitauthentifizierung und -erfassung von Papier-
wahrung bereitgestellt, ein Wahrungsliiberwachungssys-
tem zum Nachverfolgen des Gebrauchs der Papierwah-
rung und zum Durchfiihren einer Papierwahrungsau-
thentifizierung unter Bezugnahme auf eine Datenbank
einer wahrungsausgebenden Entitdt und ein Abglei-
chungssystem zum Abgleichen eines Terminals einer
Verkaufsstelle.

[0006] Die JP 2002 170142 A beschreibt eine Zahima-
schine mit einem Tresor fir kleine Banknotenbulindel un-
abhangig von Tresoren, welche Nennwerten zugeordnet
sind. Banknoten, die von den jeweiligen Tresoren nach
Nennwerten geliefert werden, werden versiegelt, wobei
die zugehorigen Nennwertinformationen bereitgestellt
werden. Kleine Banknotenbilindel werden basierend auf
den Nennwertinformationen verwaltet und aufbewahrt.
Ein kleines Banknotenbilindel eines beschriebenen
Nennwerts wird ausgewahlt und gemal einem Zah-
lungsbefehl ausgezahit.

[0007] Die DE 199 06 388 A1 beschreibt ein Verfahren
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und eine Vorrichtung zur Personalisierung und Verifizie-
rung von ldentitats- und Sicherheitsdokumenten sowie
eindamit verwendbares Sicherheitsdokument. Das Iden-
titats- oder Sicherheitsdokument weist personenbezoge-
ne Daten auf, die in alphanumerischer und/oder graphi-
scher Form auf dem Dokument angebracht und/oder in
dieses eingebracht sind. ErfindungsgemaR sind die per-
sonenbezogenen Daten und/oder mit diesen korrelierte
Daten in einer zweiten, maschinenlesbaren Form auf/in
dem Dokument vorhanden und kénnen zusammen mit
den personenbezogenen Daten mittels eines entspre-
chenden Prifgerates vom Dokument ausgelesen und
auf Ubereinstimmung tiberpriift werden.

[0008] DieEP 1883053 A1beschreibt Technikenzum
Erzeugen von Fingerabdrticken von Artikel und zum Ver-
wenden der Fingerabdriicke fiir verschiedene Anwen-
dungen. Scanbezogene Parameterwerte, einschliellich
des Bereichs eines gescannten Artikels, kénnen von
Scan zu Scan spezifiziert und variiert werden, um Da-
tenpunkte zu sammeln, die zum Erzeugen von Finger-
abdriicken der Artikel verwendet werden. Ferner ein Ak-
tenvernichter beschrieben, der so konfiguriert ist, dass
er vordem Zerkleinern eines Papierblatts das Papierblatt
scannt und einen Fingerabdruck des Papierblatts er-
zeugt. Fingerabdriicke kdnnen auch fiir Medienschlissel
generiert werden, die fiur den Zugriff auf Mediendaten
verwendet werden. Der fiir einen Medienschlissel er-
zeugte Fingerabdruck kann zur Authentifizierung des
Medienschlussels verwendet werden. Der Zugriff auf
Mediendaten, die dem Medienschliissel entsprechen,
kann von einer erfolgreichen Authentifizierung des Me-
dienschlissels abhangig gemacht werden.

[0009] Der Erfindung liegt demgegentber die Aufgabe
zugrunde, ein verbessertes Verfahren zur Prifung der
Echtheit eines Dokuments zu schaffen sowie ein Com-
puterprogrammprodukt, ein elektronisches Gerat zur
Prifung der Echtheit eines Dokuments und ein Daten-
verarbeitungssystem.

[0010] Nach Ausfiihrungsformen der Erfindung wird
ein Verfahren zur Priifung der Echtheit eines Dokuments
geschaffen, wobei ein erstes Bild des Dokuments mit ers-
ten Bildaufnahmeparametern aufgenommen wird. Bei
den ersten Bildaufnahmeparametern kann es sich um
standardisierte Bildaufnahmeparameter handeln, wel-
che unabhéangig von dem Typ des Dokuments zur An-
wendung kommen.

[0011] In dem ersten Bild wird dann automatisch eine
Information durch ein Verfahren der optischen Zei-
chenerkennung (Optical Character Recognition - OCR)
erkannt. Bei der Information handelt es sich um eine un-
mittelbare oder mittelbare Angabe des Dokumententyps
des Dokuments, von dem das erste Bild erfasst worden
ist. Beispielsweise beinhaltet die Information eine Anga-
be des Staates, welcher das Dokument ausgestellt hat,
sowie des Ausstellungsdatums. Wenn es sich bei den
zu prufenden Dokumenten um Reisepasse handelt, er-
gibt sich aus dieser Information der Dokumententyp, da
fur jeden Staat die Eigenschaften der von ihm heraus-
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gegebenen Reisepassdokumente spezifiziert sind. Die
Information kann im Klartext in dem von dem ersten Bild
erfassten Teilbereich angegeben sein oder in einer co-
dierten Form.

[0012] Mit Hilfe der aus dem ersten Bild erkannten In-
formation wird eine Datenbankabfrage durchgefiihrt, um
zweite Bildaufnahmeparameter zur Aufnahme eines
zweiten Bildes des Dokumentes abzufragen. Hierzu sind
in einer Datenbank typspezifische zweite Bildaufnahme-
parameter gespeichert. Die einem bestimmten Doku-
mententyp zugeordneten zweiten Bildaufnahmeparame-
ter kdnnen also aus der Datenbank abgerufen werden.
Hierzu wird die aus dem ersten Bild erkannte Information
als Zugriffsschliissel verwendet.

[0013] Mit den zweiten Bildaufnahmeparametern wird
dann ein zweites Bild des Dokuments aufgenommen.
Hierbei handelt es sich vorzugsweise um ein Vollbild des
Dokuments, welches die gesamte Vorder- und/oder
Ruckseite des Dokuments beinhalten kann.

[0014] Nach einer Ausfiihrungsform der Erfindung er-
folgt die Aufnahme des ersten Bildes mit vordefinierten
Einstellungen flr die Parameter der Bildaufnahme und
der Bildverarbeitung. Hierbei kann es sich um werkseitig
in einem nichtflichtigen Speicher des fiir die Priifung der
Echtheit des Dokuments verwendeten Geréts gespei-
cherte Parameter handeln. Fir die Dokumententyper-
kennung des Dokuments kann das erste Bild die sog.
MRZ (machine readable zone, z.B. wie von der ICAO
spezifiziert) beinhalten. In der MRZ ist zum Beispiel das
Dokumentenformat bzw. der Typ und/oder Herstellungs-
land in maschinenlesbarer Form angegeben.

[0015] DieAuswertungdieserausder MRZdurch OCR
erfassten Information erfolgt tber eine entsprechende
Abfrage in einer Datenbank, die dokumentenspezifische
Parameter fiir die weiteren Bildaufnahmen, insbesonde-
re die Aufnahme des zweiten Bildes, zur Verfiigung stellt,
und die die mdglichen Prifungsmerkmale des Doku-
ments und sonstige individualisierte Informationen bei-
stellt. Die weitere Priifungsroutine des Gerats lauft dann
mit den spezifischen aus der Datenbank ausgelesenen
Parametern ab, die abweichend von den Werkseinstel-
lungen sind.

[0016] Nach einer Ausfilhrungsform der Erfindung ist
zumindest eines der zu Uberprifenden Sicherheitsmerk-
male des Dokuments fluoreszierend. Bei dieser Ausflih-
rungsform ist besonders vorteilhaft, dass das erste Bild
aufgenommen werden kann, ohne die Fluoreszenz des
Sicherheitsmerkmals nennenswert anzuregen. Fur die
Aufnahme des zweiten Bildes kommen dann zweite Bild-
aufnahmeparameter zur Anwendung, sodass die Fluo-
reszenz des Sicherheitsmerkmals so angeregt wird,
dass eine Uberpriifung des Sicherheitsmerkmals in dem
zweiten Bild leicht bzw. optimal mdglich ist.

[0017] Aufgrund der typspezifischen zweiten Bildauf-
nahmeparameter kann insbesondere vermieden wer-
den, dass die Fluoreszenz zu wenig angeregt wird, was
ein geringes Signal-Rauschleistungsverhaltnis bedeu-
ten wirde, oder dass die Fluoreszenz zu stark angeregt
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wird, so dass der optische Sensor in die Sattigung ginge.
[0018] Nach einer Ausfiihrungsform der Erfindung be-
inhalten die zweiten Bildaufnahmeparameter ein oder
mehrere Parameter bezlglich der Beleuchtung des Do-
kuments, insbesondere hinsichtlich der Intensitat der Be-
leuchtung und/oder bezuglich der Belichtung eines opti-
schen Sensors, mit Hilfe dessen das zweite Bild aufge-
nommen wird, insbesondere die Belichtungszeit
und/oder einen Verstarkungsfaktor. Alternativ oder zu-
satzlich kann die Strahlungsfrequenz der Beleuchtung in
den zweiten Bildaufnahmeparameter spezifiziert sein.
[0019] ErfindungsgemalR beinhaltetdie Datenbank ne-
ben den typspezifischen zweiten Bildaufnahmeparame-
tern auch typspezifische Angaben zu den Sicherheits-
merkmalen, wobei die typspezifischen Angaben zu den
Sicherheitsmerkmalen bei der Datenbankabfrage mit ab-
gefragt werden, um sie fiir die Uberpriifung anhand des
zweiten Bildes zu verwenden. Die Angaben zu den Si-
cherheitsmerkmalen beinhalten Angaben zur Lage und
Form der Sicherheitsmerkmale. Diese Soll-Merkmale
werden dann mit den in dem zweiten Bild vorhandenen
Ist-Merkmalen verglichen, wobei bei hinreichender Uber-
einstimmung der Ist-Merkmale mit den Soll-Merkmalen
von der Echtheit des Dokuments ausgegangen wird.
[0020] Nach einer Ausfiuhrungsform der Erfindung
handelt es sich bei dem Dokument um ein Wert- oder
Sicherheitsdokument, wie zum Beispiel ein ID-Doku-
ment, d. h. ein Ausweisdokument, wie zum Beispiel einen
Personalausweis, Reisepass, Fihrerschein oder Fir-
menausweis, oder ein Zahlungsmittel, wie zum Beispiel
eine Banknote, eine Kreditkarte, oder einen sonstigen
Berechtigungsnachweis, wie zum Beispiel eine Eintritts-
karte, einen Frachtbrief, ein Visum oder dergleichen.
[0021] In einem weiteren Aspekt betrifft die Erfindung
ein Computerprogrammprodukt mit von einem Priifgerat
ausfiihrbaren Programminstruktionen zur Durchfiihrung
eines erfindungsgemafien Verfahrens.

[0022] Ein elektronisches Gerat zur Priifung der Echt-
heit eines Dokuments beinhaltet beispielsweise Mittel
zur Aufnahme eines ersten Bildes zumindest eines Teil-
bereichs des Dokuments mit ersten Bildaufnahmepara-
metern und zur Aufnahme eines zweiten Bildes des Do-
kuments mit zweiten Bildaufnahmeparametern, Mittel
zur Erkennung einer Information in dem ersten Bild, und
Mittel zur Durchfiihrung einer Datenbankabfrage mit Hil-
fe der Information zur Abfrage der zweiten Bildaufnah-
meparameter.

[0023] Die ersten Bildaufnahmeparameter sind fir alle
unterstltzten Dokumententypen dieselben. Die ersten
Bildaufnahmeparameter kénnen daher in einem Spei-
cher des elektronischen Gerats gespeichert sein. Die
ersten Bildaufnahmeparameter konnen auch Teil der
Firmware des elektronischen Geréts sein.

[0024] Beispielsweise hat das elektronische Gerat ein
oder mehrere optische Sensoren zur Sensierung ver-
schiedener optischer Spektralbereiche, sowie ein oder
mehrere Strahlungsquellen zur Beleuchtung des Doku-
ments in unterschiedlichen Spektralbereichen.



5 EP 3 789 976 B1 6

[0025] Beispielsweise hatdas elektronische Geréat fer-
ner eine Funk-Schnittstelle, insbesondere eine so ge-
nannte RFID-Schnittstelle, zur drahtlosen Kommunikati-
on Uber elektromagnetische Wellen mit einerin dem Do-
kument integrierten elektronischen Schaltung, insbeson-
dere einem so genannten RFID-Chip. In dem RFID-Chip
kénnen digitalisierte Daten eines auf dem Dokument auf-
gedruckten oder angezeigten Gesichtsbildes abgelegt
sein und/oder weitere Daten, wie zum Beispiel biometri-
sche Daten, Angaben zu der Person des Tragers des
Dokuments und/oder zu der ausstellenden Behorde des
Dokuments.

[0026] Zumindest einige der in dem Chip gespeicher-
ten Daten kdnnen kryptografisch gegen unerlaubten Zu-
griff geschiitzt sein, sodass nur hierzu autorisierte Prif-
gerate Uber deren Funk-Schnittstelle die in dem Chip ge-
speicherten Daten abrufen kénnen. Beispielsweise kon-
nen Daten, die aus dem zweiten Bild erfasst werden, mit
Daten, die aus dem Chip ausgelesen werden, seitens
des Priifgerats verglichen werden. Sofern die aus dem
zweiten Bild erfassten Daten hinreichend mit den aus
dem Chip ausgelesenen Daten ubereinstimmen, wird
von der Echtheit des Dokuments ausgegangen.

[0027] In einem weiteren Aspekt betrifft die Erfindung
ein Datenverarbeitungssystem zur Priifung der Echtheit
von Dokumenten.

[0028] Nach Ausfiihrungsformen der Erfindung bein-
haltet das Datenverarbeitungssystem mehrere offenbar-
te Prifgerate, die iber Kommunikationsverbindungen,
wie zum Beispiel Gber ein Netzwerk, mit der Datenbank
kommunizieren kdnnen, um von dort die zweiten Bildauf-
nahmeparameter abzufragen.

[0029] Ausfiihrungsformen der Erfindung sind beson-
ders vorteilhaft, da sich mit Hilfe desselben Verfahrens
bzw. desselben Prifgerats unterschiedliche Typen von
Dokumenten sicher und effizient priifen lassen. Bei-
spielsweise kdnnen sich die Dokumententypen stark hin-
sichtlich deren Reflexionsverhalten unterscheiden. Dies
trifftinsbesondere fir papierbasierte Dokumente im Ver-
gleich zu Dokumenten mit einer Kunststoffoberflache zu
sowie laminierte Dokumente. Das unterschiedliche Re-
flexionsverhalten kann bei gleicher Beleuchtung zu un-
terschiedlichem Kontrast und Ansprechverhalten eines
fluoreszierenden Sicherheitsmerkmals flihren. Hier
schafft die Erfindung Abhilfe, da die Beleuchtung in Ab-
hangigkeit von dem Dokumententyp gewahlt wird.
[0030] Dies ist insbesondere vorteilhaft fiir die Uber-
prifung von fluoreszierenden Sicherheitsmerkmalen.
Das Ansprechverhalten eines solchen fluoreszierenden
Sicherheitsmerkmals kann von Dokumententyp zu Do-
kumententyp sehr stark in Abhangigkeit von der einge-
setzten Farbe oder Tinte variieren. Bei gleichen Bildauf-
nahmeparametern kdnnen bei einem Dokumententyp
fluoreszierende Sicherheitsmerkmale stark Ubersteuert
aufgenommen werden, wohingegen bei einem anderen
Dokumententyp kaum eine Anregung der Fluoreszenz
vorliegt, sodass das Sicherheitsmerkmal kaum sichtbar
wird. Auch hier schafft die Erfindung Abhilfe, da doku-
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mententypspezifisch die zweiten Bildaufnahmeparame-
ter gewahlt werden. Hierdurch lasst sich fir samtliche
unterstltze Dokumententypen eine optimale Bildqualitat
erreichen.

[0031] Im Weiteren werden Ausfiihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen naher
erlautert. Es zeigen:

Figur 1 einBlockdiagramm einer ersten Ausfihrungs-
form eines Priifgerats,

Figur 2  einFlussdiagramm einer Ausfiihrungsform ei-
nes erfindungsgemaflen Verfahrens,

Figur 3  einBlockdiagramm einer Ausfiihrungsform ei-
nes erfindungsgemalen Datenverarbei-
tungssystems.

[0032] Elemente der nachfolgenden Figuren, die ein-

ander entsprechen, werden mit denselben Bezugszei-
chen gekennzeichnet.

[0033] Die Figur 1 zeigt schematisch ein Dokument
100, bei dem es sich um ein Ausweisdokument, wie zum
Beispiel einen Reisepass handeln kann. Das Dokument
100 tragt ein Gesichtsbild 102. Das Gesichtsbild 102
kann auf dem Dokument 100 aufgedruckt sein. Alternativ
oder zusatzlich hat das Dokument 100 eine integrierte
Anzeigevorrichtung, auf der das Gesichtsbild 102 wie-
dergegeben wird.

[0034] Neben dem Gesichtsbild 102 kann das Doku-
ment 100 weitere Sicherheitsmerkmale, insbesondere
optische Sicherheitsmerkmale, beinhalten.

[0035] Zu den optischen Sicherheitsmerkmalen zah-
len beispielsweise:

- Guillochen: Guillochen werden mit Hilfe von so ge-
nanntem Liniendruck auf das Dokument aufge-
druckt. Sie bestehenim Allgemeinen aus in verschie-
denen Farben tibereinander gedruckten Wellen-und
Schleifenmustern;

- Mikro-Schrift: Hierbei handelt es sich um aufge-
druckte Schriftzlige in kleinster Schrift. Mit bloRem
Auge lasst sich die Mikro-Schrift kaum erkennen.
Beispielsweise ist Mikro-Schrift auf den Euro-Bank-
noten als Bildelemente in die Motive eingearbeitet.
Mit Hilfe einer Lupe kann die Mikro-Schrift gelesen
werden;

- Metamere Systeme: Aufgrund metamerer Farb-
gleichheit kdénnen unterschiedliche spektrale Zu-
sammensetzungen des Lichts bei Menschen den
gleichen Farbeindruck hervorrufen;

- Aufdrucke mit Fluoreszenz,
und/oder Up-Conversion-Farben;

Phosphoreszenz

- Aufdrucke mit Infrarot-Farbe: Die Farbe wird nur un-
ter Infrarot-Strahlung fiir Lesegerate mit entspre-
chenden Sensoren sichtbar. Beispielsweise sind Eu-
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ro-Banknoten mit diesem optischen Sicherheits-
merkmal ausgestattet;

- Barcodes, insbesondere ein- oder zweidimensiona-
le Barcodes;

- Optisch variable Farben (OVI - Optical Variable Ink):
Beieineroptisch variablen Farbe andert sich der Far-
beindruck je nach Betrachtungswinkel, da das Licht
an den Pigmenten gebrochen, gestreut oder reflek-
tiert wird;

- Hologramme und Kinegramme (transparent oder re-
flektierend);

- Wasserzeichen, insbesondere digitale Wasserzei-
chen, die eine maschinell auslesbare Information
tragen;

- Passerdruck: Verschiedene Muster oder Symbole
werden so Uber- oder aneinander gedruckt, dass sie
zusammen ein bestimmtes Bild ergeben. Kleinste
Abweichungen im Stand, d.h. so genannte Passe-
rungenauigkeiten, kénnen leicht mit bloBem Auge
erkannt werden. Wenn sich die Teilbilder auf ver-
schiedenen Seiten des Dokuments, wie zum Bei-
spiel einer Banknote, befinden, bezeichnet man die-
ses optische Sicherheitsmerkmal als Durchsichts-
passer;

- Durchsichtsfenster: Ein Fenster aus einer transpa-
renten Kunststofffolie ist in dem Dokument eingear-
beitet;

- Melierfasern: Dem Papier des Dokuments werden
Fasern beigemischt, die unter UV-Licht in verschie-
denen Farben leuchten;

- Sicherheitsfaden;
- Mikroperforation.

[0036] Beispielsweise beinhaltet das Dokument einen
Sicherheitsfaden 104 sowie einen Aufdruck 106 miteiner
fluoreszierenden Farbe, welche nur unter ultravioletter
(UV)Beleuchtungsichtbar wird. Das Dokument 100 kann
weitere, in der Figur 1 nicht gezeigte optische Sicher-
heitsmerkmale aufweisen.

[0037] Das Dokument 100 hatferner einen Teilbereich
108, der maschinenlesbaren Informationen tragt. Bei
dem Teilbereich 108 kann es sich beispielsweise um die
so genannte Machine Readable Zone (MRZ) handeln,
wie von der ICAO spezifiziert. Insbesondere kénnen die
Lage und die GrolRe des Teilbereichs 108 sowie andere
Parameter des Teilbereichs 108, wie zum Beispiel die
verwendete Schriftgrée und der Schrifttyp, fir samtliche
unterstiitzte Dokumententypen global einheitlich festge-
legt sein.
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[0038] Das Dokument 100 kann ferner einen in den
Dokumentenkdérper integrierten elektronischen Chip 110
aufweist. Vorzugsweise ist der Chip 110 zum Aufbau ei-
ner drahtlosen Kommunikationsverbindung mit einem
Prifgerat 112 ausgebildet. Bei dem Chip 110 kann es
sich zum Beispiel um einen so genannten RFID-Chip
handeln.

[0039] DerChip 110 hateinen elektronischen Speicher
114. In dem elektronischen Speicher 114 kann das Ge-
sichtsbild 102 in digitalisierter Form abgespeichert sein
und/oder weitere Daten bezlglich des Inhabers des Do-
kuments 100 und/oder der das Dokument ausstellenden
Stelle. Die in dem elektronischen Speicher 114 gespei-
cherten Daten kdnnen zumindest teilweise kryptogra-
fisch geschitzt sein, um einen unautorisierten Zugriff auf
die Daten zu verhindern. Der kryptografische Schutz der
in dem elektronischen Speicher 114 gespeicherten Da-
ten kann beispielsweise durch eine so genannte Basic
Access Control und/oder eine Extended Access Control
erfolgen, so wie ebenfalls von der ICAO spezifiziert.
[0040] Das Prifgerat 112 hat zumindest einen opti-
schen Sensor 116 zur optischen Erfassung des Doku-
ments 100. Ferner hat das Priifgerat 112 eine Strah-
lungsquelle 118 fiir eine Beleuchtung des Dokuments
100 mit Strahlung im infraroten (IR) Bereich sowie eine
Strahlungsquelle 120 zur Beleuchtung des Dokuments
100 im ultravioletten (UV) Bereich. Es kann auch eine
einzige Strahlungsquelle verwendet werden, die einen
breiten Spektralbereich abdeckt. Hieraus kénnen - je
nach dem zur Anwendung kommenden Bildaufnahme-
parameter - Teilbereiche ausgefiltert werden, die fir die
jeweilige Aufnahme verwendet werden sollen.

[0041] Vor dem optischen Sensor 116 ist ein Ver-
schluss 122, d. h. ein so genannter Shutter, angeordnet,
der wéahrend der Belichtungszeit eine Offnung freigibt,
durch welche von dem Dokument 100 reflektierte Strah-
lung und/oder durch das Dokument transmittierte Strah-
lung auf den optischen Sensor 116 einfallen kann.
[0042] Bei dem optischen Sensor 116 kann es sich
zum Beispiel um eine Kamera handeln, wie zum Beispiel
einen CCD-Sensor. Der optische Sensor 116, die Strah-
lungsquellen 118 und 120 sowie der Verschluss 122 wer-
den von einem Prozessor 124 des Priifgerats 112 ange-
steuert.

[0043] Der Prozessor 124 dient zur Ausfihrung der
Programminstruktionen eines Programms 126. Das Pro-
gramm 126 beinhaltet Programminstruktionen 128 zur
Aufnahme eines ersten Bildes des Teilbereichs 108 an-
hand erster Bildaufnahmeparameter. Die ersten Bildauf-
nahmeparameter kénnen in den Programminstruktionen
128 beinhaltet sein.

[0044] Ferner beinhaltet das Programm 126 Program-
minstruktionen 130 fir eine optische Zeichenerkennung
(OCR) in dem ersten Bild, d. h. in der MRZ. Das Pro-
gramm 126 beinhaltet ferner Programminstruktionen 132
zur Durchfiihrung einer Datenbankabfrage anhand einer
mittels OCR aus der MRZ gewonnenen Information, wel-
che unmittelbar oder mittelbar den Typ des Dokuments
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100 angibt.

[0045] Das Programm 126 beinhaltet ferner Program-
minstruktionen 134 zur Aufnahme des zweiten Bildes des
Dokuments 100 anhand der von der Datenbank 136
empfangenen typspezifischen zweiten Bildaufnahmepa-
rameter. Bei dem zweiten Bild kann es sich um ein Ge-
samtbild, d. h. ein vollstdndiges Bild des Dokuments,
handeln, was auch als Full-Page-Reading bezeichnet
wird.

[0046] Das Programm 126 beinhaltet ferner Program-
minstruktionen 138 zur Auswertung des zweiten Bildes,
um ein oder mehrere Sicherheitsmerkmale des Doku-
ments zu Uberprifen. Wenn die zum Beispiel in der Da-
tenbank 136 dem Dokumententyp des Dokuments 100
zugeordneter Sicherheitsmerkmale in dem zweiten Bild
vorhanden sind, so gilt das Dokument 100 als echt.
[0047] Das Programm 126 kann ferner Programmin-
struktionen 140 beinhalten, um eine Nutzer-Schnittstelle
zur Verfigung zu stellen. Die Nutzer-Schnittstelle 140
kann durch eine optische und/oder akustische Signal-
ausgabe gebildet werden. Beispielsweise wird ein erstes
Signal ausgegeben, wenn das Dokument als echt er-
kannt worden ist und ein zweites Signal, wenn das Do-
kument die Echtheitspriifung nicht bestanden hat.
[0048] Die Nutzer-Schnittstelle kann auch als grafi-
sche Nutzer-Schnittstelle ausgebildet sein. In diesem
Fallist ein Bildschirm 142 mit dem Prifgerat 112 verbun-
den; beispielsweise kann der Bildschirm 142 dazu die-
nen, das zweite Bild des Dokuments wiederzugeben, um
das zweite Bild einer Sichtpriifung zu unterziehen.
[0049] Beispielsweise soll das Prifgerat 112 zur Pri-
fung von Reisepassen unterschiedlicher Lander ver-
wendbar sein. Bei den unterstiitzten Dokumententypen
handelt es sich also um die Reisepasse der verschiede-
nen Lander, die jeweils unterschiedlich spezifiziert sind.
[0050] Beispielsweise handeltes sich beieinem ersten
Dokumententyp um den Reisepass eines Landes A. Fir
diesen Dokumententyp ist die Aufnahme des zweiten Bil-
des mit bestimmten zweiten Bildaufnahmeparametern
optimal. Fir die Beleuchtung ist dieses der Parameter
I(A), welcher beispielsweise die Stromstarke oder Span-
nung zur Ansteuerung der Strahlungsquelle 120 angibt
sowie der Parameter T(A), der die Belichtungszeit, d. h.
die Offnungszeit fiir den Verschluss 122 angibt. Alterna-
tiv oder zusatzlich kann als Belichtungsparameter auch
die Leuchtdauer der Strahlungsquelle 120 angegeben
sein.

[0051] Ferner kénnen in der Datenbank 136 dem ers-
ten Dokumententyp, d. h. dem Reisepass des Landes A,
ein oder mehrere Sicherheitsmerkmale zugeordnet sein,
die beispielsweise Uber ihre Lage in dem Dokument und
deren Form spezifiziert sein kdnnen. Entsprechend ver-
halt es sich fir einen weiteren Dokumententyp, d. h. dem
Reisepass des Landes B, flir welches andere, zweite
Bildaufnahmeparameter in der Datenbank 136 angege-
ben sind, ndmlich der Parameter I(B) fur die Beleuchtung
und der Parameter T(B) firr die Belichtungszeit sowie ei-
ne Spezifizierung der Sicherheitsmerkmale des Reise-
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pass des Landes B, beispielsweise hinsichtlich deren La-
ge und Form.

[0052] Beispielsweise betrifft also jeder Eintrag in der
Datenbank 136 einen bestimmten Dokumententyp, d. h.
hier den Reisepass eines bestimmten Landes.

[0053] Optional kann das Prifgerat 112 eine Schnitt-
stelle 144 zur Kommunikation mit dem Chip 110 aufwei-
sen. Beispielsweise kann es sich bei der Schnittstelle
144 um eine so genannte RFID-Schnittstelle handeln.
Auch die Schnittstelle 144 kann von dem Prozessor 124
angesteuert werden.

[0054] Die Programminstruktionen 128, 130, 132, 134,
138 und 140 kdnnen ganz oder teilweise als so genannte
Firmware realisiert sein. Eine Aktualisierung der Pro-
gramminstruktionen kann dann Uber ein so genanntes
Firmware-Update erfolgen. Insbesondere kdénnen auf
diese Art und Weise die ersten Bildaufnahmeparameter
zur Aufnahme des ersten Bildes aktualisiert werden,
wenn diese Teil der Programminstruktionen, insbeson-
dere Teil der Programminstruktionen 128, sind.

[0055] Zur Prifung des Dokuments 100 wird also wie
folgt vorgegangen:

Die Ausflihrung der Programminstruktionen 128 wird ge-
startet, sodass die Strahlungsquelle 118 aktiviert wird,
um das Dokument 100 mit IR-Strahlung zu bestrahlen.
Ferner wird der Verschluss 122 angesteuert, sodass er
sich wahrend einer durch die ersten Bildaufnahmepara-
meter gegebenen Offnungszeit éffnet. Die Stromstérke
oder die Spannung fiir die Ansteuerung der Strahlungs-
quelle 118 ist ebenfalls durch die ersten Bildaufnahme-
parameter gegeben.

[0056] Durch den optischen Sensor 116 wird also das
erste Bild des Teilbereichs 108 mit den ersten Bildauf-
nahmeparametern aufgenommen.

[0057] Nach Aufnahme des ersten Bildes wird die Aus-
fuhrung der Programminstruktionen 130 gestartet, um
die OCR durchzufiihren. Als Ergebnis der OCR wird eine
Information in dem Bild erkannt, wie zum Beispiel eine
Angabe des Landes, welches das Dokument 100 aus-
gestellt hat. Im Weiteren wird ohne Beschrankung der
Allgemeinheit davon ausgegangen, dass es sich hierbei
um das Land A handelt.

[0058] Nach Erkennung der Information wird die Aus-
fuhrung der Programminstruktionen 132 gestartet. Durch
Ausfihrung der Programminstruktionen 132 wird eine
Datenbankabfrage generiert, welche die Information, d.
h. die Angabe "Land A", als Zugriffsschliissel beinhaltet.
Die Datenbank 136 antwortet daraufhin auf die Daten-
bankabfrage durch Ausgabe der dem Dokumententyp
fur das Land A zugeordneten Datenbankeintrage, d. h.
der zweiten Bildaufnahmeparameter I(A) und T(A) sowie
der Beschreibung der Sicherheitsmerkmale, die diesem
Dokumententyp in der Datenbank 136 zugeordnet sind.
[0059] Nach Empfang der Antwort von der Datenbank
136 wird die Ausflihrung der Programminstruktionen 134
gestartet, um das zweite Bild, d. h. ein Gesamtbild, von
dem Dokument 100 mit Hilfe der zweiten Bildaufnahme-
parameter aufzunehmen. Hierzu wird die Strahlungs-
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quelle 120 entsprechend dem Parameter I(A) angesteu-
ert, um die optimale Beleuchtung gemaR der Spezifika-
tion der zweiten Bildaufnahmeparameter zu gewahrleis-
ten. Ferner wird der Verschluss 122 angesteuert, um den
optischen Sensor 116 wahrend der Belichtungszeit T(A)
zu belichten.

[0060] Nach dem so das Gesamtbild von dem Doku-
ment 100 durch den optischen Sensor 116 aufgenom-
men worden ist, wird die Ausfiihrung der Programmin-
struktionen 138 zur Auswertung des zweiten Bildes ge-
startet. Durch Ausfiihrung der Programminstruktionen
138 wird beispielsweise geprift, ob in dem zweiten Bild
die in der Antwort der Datenbank 136 spezifizierten Si-
cherheitsmerkmale vorhanden sind.

[0061] Wenneine hinreichende Ubereinstimmung zwi-
schen dem in dem zweiten Bild aufgefundenen Sicher-
heitsmerkmalen zu den in der Antwort der Datenbank
spezifizierten Sicherheitsmerkmale durch Ausfiihrung
der Programminstruktionen 138 festgestellt wird, so wird
durch Ausfilhrung der Programminstruktionen 140 ein
entsprechendes Signal Uber die Nutzer-Schnittstelle
ausgegeben, um einen Benutzer von dem Ergebnis der
Uberpriifung des Dokuments 100 zu informieren.
[0062] Alternativ oder zusatzlich kann ein solches, das
Ergebnis der Uberpriifung des Dokuments anzeigendes
Signal an ein weiteres Gerat ausgegeben werden, wel-
ches dieses Signal weiterverarbeitet. Bei diesem weite-
ren Gerat kann es sich zum Beispiel um ein Drehkreuz
oder dergleichen handeln, welches bei Empfang eines
Signals, welches die Echtheitdes Dokuments 100 angibt,
freigegeben wird.

[0063] Nach Ausfiihrungsformen der Erfindung kann
in die Uberpriifung des Dokuments 100 auch der Chip
110 einbezogen werden. Hierzu werden die in dem elek-
tronischen Speicher 114 des Chips 110 gespeicherten
Daten von der Schnittstelle 144 des Prifgerats 112 aus-
gelesen. Diese Daten kdnnen dann mit aus dem ersten
und/oder zweiten Bild erkannten Daten verglichen wer-
den. Die Ubereinstimmung der aus dem elektronischen
Speicher 114 gelesenen Daten und der aus dem ersten
und/oder zweiten Bild erkannten Daten kann eine not-
wendige Voraussetzung fir das Bestehen der Echtheits-
prifung des Dokuments 100 sein.

[0064] Beispielsweise werden die aus dem elektroni-
schen Speicher 114 gelesenen digitalisierten Daten des
Gesichtsbildes 102 neben dem zweiten Bild auf dem Bild-
schirm 142 wiedergegeben, sodass die beiden Bilder auf
Stimmigkeit GUberprift werden kénnen.

[0065] Ferner ist es auch moglich, dass zum Beispiel
der fluoreszierende Aufdruck 106 Daten beinhaltet, die
in dem zweiten Bild zum Vorschein kommen, da es ja
mit Hilfe der UV-Strahlungsquelle 120 aufgenommen
worden ist. Auch diese Daten kdnnen mit aus dem elek-
tronischen Speicher abgerufenen Daten abgeglichen
werden, indem diese Daten zum Beispiel auf dem Bild-
schirm 142 ausgegeben oder maschinell miteinander
verglichen werden.

[0066] Die Figur 2 zeigt ein entsprechendes Flussdia-
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gramm. In dem Bild 200 wird zur Prifung eines Doku-
ments ein erstes Bild mit ersten Bildaufnahmeparame-
tern aufgenommen, wobei die ersten Bildaufnahmepa-
rameter standardisiert sind. Die ersten Bildaufnahmepa-
rameter kommen also unabhangig vom Dokumententyp
in jedem Fall zur Anwendung. Vorzugsweise wird fiir die
Aufnahme des ersten Bildes einer Beleuchtung im IR-
Bereich verwendet, da im IR-Bereich das Reflexionsver-
halten weitgehend unabhangig vom Dokumententyp ist
und ferner fluoreszierende Sicherheitsmerkmale durch
Bestrahlung im IR-Bereich nicht angesprochen werden.
Das erste Bild zur Aufnahme der MRZ kann also fir alle
Dokumententypen auf der Basis der standardisierten
ersten Bildaufnahmeparameter mit einer hohen Qualitat
aufgenommen werden, und zwar gleichermafen fir Do-
kumententypen mit einer Papieroberflache und fiir Do-
kumententypen mit einer im sichtbaren Bereich starker
reflektierenden Kunststoffoberflache.

[0067] In dem Schritt 202 wird dann eine Information,
beispielsweise mit OCR, indem ersten Bild erkannt. Hier-
bei handelt es sich um eine Information, die unmittelbar
oder mittelbar den Dokumententyp angibt, wie zum Bei-
spiel das Land, welches das Dokument ausgestellt hat.
[0068] In dem Schritt 204 wird mit Hilfe der in dem
Schritt 202 erkannten Information eine Datenbankabfra-
ge durchgefiihrt. Die Datenbank antwortet auf die Daten-
bankabfrage mit zweiten Bildaufnahmeparametern, wel-
che spezifisch fir den Dokumententyp des zu prifenden
Dokuments sind.

[0069] In dem Schritt 206 wird daraufhin ein zweites
Bild, vorzugsweise ein Gesamtbild, des Dokuments mit
Hilfe der typspezifischen Bildaufnahmeparameter aufge-
nommen, welche die Datenbank in dem Schritt 204 aus-
gegeben hat. In dem Schritt 208 erfolgt daraufhin eine
Uberpriifung der optischen Sicherheitsmerkmale des
Dokuments anhand des so erfassten zweiten Bildes.
[0070] Die Figur 3 zeigt eine Ausfihrungsform eines
erfindungsgemaflen Datenverarbeitungssystems 146.
Das Datenverarbeitungssystem 146 beinhaltet mehrere
Prifgerate 112, die jeweils im Prinzip so aufgebaut sind
wie das Priifgerat 112 in der Ausfihrungsform der Figur
1. Im Unterschied zu der Ausfiihrungsform der Figur 1
beinhalten aber die Priufgerate 112 in der Ausfiihrungs-
form der Figur 3 nicht die Datenbank 136. Stattdessen
beinhalten die Prifgerate 112 jeweils eine Kommunika-
tions-Schnittstelle 148 zur Kommunikation tber ein Netz-
werk 150.

[0071] Bei dem Netzwerk 150 kann es sich um ein
Ethernet, ein Virtual Private Network (VPN) oder ein an-
deres Kommunikations-Netzwerk handeln. Insbesonde-
re kann ein Internet-Protokoll (IP) fir die Kommunikation
Uber das Netzwerk 150 zur Anwendung kommen.
[0072] In der hier betrachteten Ausflihrungsform sind
eine Datenbank 152 und eine Datenbank 154 Uber das
Netzwerk 150 von den Prifgeraten 112 abfragbar. Die
Datenbank 152 beinhaltet die den Dokumententypen zu-
geordneten zweiten Bildaufnahmeparameter. In der hier
betrachteten Ausfiihrungsform beinhalten die zweiten
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Bildaufnahmeparameter neben Angaben zur Beleuch-
tung | und zur Belichtung T auch eine Angabe zu der
Frequenz F, welche fiir die Beleuchtung zur Aufnahme
des zweiten Bildes verwendet werden soll.

[0073] Dagegen beinhaltet die Datenbank 152 in der
Ausfiihrungsform der Figur 3 nicht Angaben zu den Si-
cherheitsmerkmalen, wie dies bei der Datenbank 136 in
der Ausfiihrungsform der Figur 1 der Fall ist. Diese An-
gaben sind gemal der Ausfiihrungsform der Figur 3 da-
gegen in der separaten Datenbank 154 typspezifisch ge-
speichert. Bei dieser Ausflhrungsform werden also
durch Ausfiihrung der Programminstruktionen 132 zwei
Datenbankabfragen generiert, namlich zur Abfrage der
Datenbanken 152 und 154.

Bezugszeichenliste
[0074]

100 Dokument

102  Gesichtsbild

104  Sicherheitsfarben

106  Aufdruck

108 Teilbereich

110  Chip

112 Prifgerat

114  elektronischer Speicher
116  optischer Sensor

118  Strahlungsquelle

120  Strahlungsquelle

122 Verschluss

124  Prozessor

126  Programm

128  Programminstruktionen
130  Programminstruktionen
132  Programminstruktionen
134  Programminstruktionen
136  Datenbank

138  Programminstruktionen
140  Programminstruktionen
142  Bildschirm

144  Schnittstelle

146  Datenverarbeitungssystem
148  Kommunikations-Schnittstelle
150 Netzwerk

152  Datenbank

154  Datenbank

Patentanspriiche

1. Verfahren zur Prifung der Echtheit eines Doku-
ments (100) mit folgenden Schritten:

- Aufnahme eines ersten Bildes des Dokuments
mit ersten Bildaufnahmeparametern,

- Erkennung einer Information in dem ersten
Bild, wobei die Erkennung der Information in
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dem ersten Bild mittels optischer Zeichenerken-
nung erfolgt, wobei die Information die Angabe
eines Dokumententyps beinhaltet oder wobei
aus der Information ein Dokumententyp des Do-
kuments ableitbar ist,

- Durchfiihrung einer Datenbankabfrage einer
Datenbank (136; 152, 154) mit Hilfe der Infor-
mation zur Abfrage von zweiten Bildaufnahme-
parametern, wobei die Datenbank (136; 152) fur
jeden vordefinierten Dokumententyp typspezifi-
sche zweite Bildaufnahmeparameter beinhaltet,
wobei die typspezifischen zweiten Bildaufnah-
meparameter mit Hilfe der Information als Da-
tenbankschlissel abrufbar sind,

- Aufnahme eines zweiten Bildes des Doku-
ments mit den zweiten Bildaufnahmeparame-
tern, wobei die zweiten Bildaufnahmeparameter
typspezifische Parameter beziglich der Be-
leuchtung des Dokuments und/oder beziglich
der Belichtung eines optischen Sensors, mit Hil-
fe dessen das zweite Bild aufgenommen wird,
beinhalten.

- Uberpriifung von ein oder mehreren Sicher-
heitsmerkmalen des Dokuments anhand des
zweiten Bildes,

wobei die Datenbank (136; 154) typspezifische An-
gaben zu den Sicherheitsmerkmalen beinhaltet, wo-
bei die typspezifischen Angaben zu den Sicherheits-
merkmalen bei der Durchfiihrung der Datenbankab-
frage mit abgefragt werden und fiir die Uberpriifung
verwendet werden, wobei die Angaben zu den Si-
cherheitsmerkmalen Angaben zu Lage und Form
der Sicherheitsmerkmale beinhalten, wobei diese
Angaben als Soll-Merkmale mit in dem zweiten Bild
vorhandenen Ist-Merkmalen verglichen werden, wo-
bei bei hinreichender Ubereinstimmung der lIst-
Merkmale mit den Soll-Merkmalen von der Echtheit
des Dokuments ausgegangen wird.

Verfahren nach Anspruch 1, wobei die Aufnahme
des ersten Bildes in einem ersten Frequenzbereich
und die Aufnahme des zweiten Bildes in einem zwei-
ten Frequenzbereich erfolgen, wobei die ersten und
zweiten Frequenzbereiche voneinander verschie-
den sind.

Verfahren nach Anspruch 2, wobei es sich bei dem
ersten Frequenzbereich um einen IR-Frequenzbe-
reich und bei dem zweiten Frequenzbereich um ei-
nen UV-Frequenzbereich handelt.

Verfahren nach Anspruch 1, 2 oder 3, wobei das
erste Bild nur einen Teilbereich (108) des Doku-
ments beinhaltet, der hinsichtlich seiner Lage indem
Dokument vordefiniert ist, wobei die ersten Bildauf-
nahmeparameter zur Aufnahme des Teilbereichs
unabhangig von einem Typ des Dokuments verwen-
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det werden.

Verfahren nach einem der vorhergehenden Ansprii-
che, wobei es sich bei dem zweiten Bild um ein Ge-
samtbild des Dokuments handelt.

Verfahren nach einem der vorhergehenden Ansprii-
che, wobei zumindest eines der Sicherheitsmerkma-
le fluoreszierend ist.

Verfahren nach einem der vorhergehenden Ansprii-
che, wobei das Verfahren ferner umfasst:

- Auslesen von in einem Chip (110) des Doku-
ments gespeicherten Daten mit einer Schnitt-
stelle (144) zur Kommunikation mit dem Chip,
- Vergleichen von Daten, die aus dem zweiten
Bild erfasst werden, mit den aus dem Chip aus-
gelesenen Daten, wobei eine Ubereinstimmung
der aus dem zweiten Bild erfassten Daten mit
den aus dem Chip ausgelesenen Daten eine
notwendige Voraussetzung fir das Bestehen
der Echtheitspriifung des Dokuments ist.

Computerprogrammprodukt mit von einem Prifge-
rat ausfihrbaren Programminstruktionen zur Aus-
fuhrung eines Verfahrens nach einem der vorherge-
henden Anspriiche.

Datenverarbeitungssystem, welches konfiguriert ist
zum Ausfihren eines Verfahrens zur Prifung der
Echtheit von Dokumenten nach einem der Anspri-
che 1 bis 7 mit:

- zumindest einem elektronischen Gerat mit:

- Mitteln (116, 118, 120, 122, 128, 134) zur
Aufnahme eines ersten Bildes zumindest
eines Teilbereichs (108) des Dokuments
mit ersten Bildaufnahmeparametern und
zur Aufnahme eines zweiten Bildes des Do-
kuments mit zweiten Bildaufnahmeparame-
tern,

- Mitteln (130) zur Erkennung einer Informa-
tion in dem ersten Bild, wobei die Erken-
nung der Information in dem ersten Bild mit-
tels optischer Zeichenerkennung erfolgt,

- Mitteln (132) zur Durchfiihrung einer Da-
tenbankabfrage einer Datenbank (136;
152, 154) mit Hilfe der Information zur Ab-
frage der zweiten Bildaufnahmeparameter,
- Mitteln (138) zur Uberpriifung von ein oder
mehreren Sicherheitsmerkmalen des Do-
kuments anhand des zweiten Bildes,

- zumindest einer Datenbank (136; 152), die fur
jeden Dokumententyp typspezifische zweite
Bildaufnahmeparameter beinhaltet, wobei die
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10.

typspezifischen zweiten Bildaufnahmeparame-
ter mit Hilfe der Information als Datenbank-
schlissel abrufbar sind, wobei die Datenbank
(136; 154) typspezifische Angaben zu den Si-
cherheitsmerkmalen beinhaltet, welche die La-
ge der Sicherheitsmerkmale in dem Dokument
und deren Form spezifizieren, wobei die typspe-
zifischen Angaben zu den Sicherheitsmerkma-
len bei der Durchfiihrung der Datenbankabfrage
mit abgefragt werden und fiir die Uberpriifung
verwendet werden, wobei die Angaben zu den
Sicherheitsmerkmalen Angaben zu Lage und
Form der Sicherheitsmerkmale beinhalten, wo-
beidiese Angaben als Soll-Merkmale mitin dem
zweiten Bild vorhandenen Ist-Merkmalen vergli-
chen, wobei bei hinreichender Ubereinstim-
mung der Ist-Merkmale mit den Soll-Merkmalen
von der Echtheit des Dokuments ausgegangen
wird,

wobei es sich bei der Datenbank um eine interne
Datenbank (136) des zumindest einen elektroni-
schen Gerats handelt oder wobei es sich bei der Da-
tenbank um eine externe Datenbank (152, 154) han-
delt, mit welcher das zumindest ein elektronisches
Gerat mit einer Kommunikationsschnittstelle Gber ei-
ne Kommunikationsverbindung verbindbar ist, um
die Datenbankabfrage durchzufiihren.

Datenverarbeitungssystem nach Anspruch 9, wobei
das elektronische Geréat ferner umfasst:

- eine Schnittstelle (144) zur Kommunikation mit
einem Chip (110) des Dokuments zum Auslesen
von in dem Chip des Dokuments gespeicherten
Daten,

- Mittel zum Vergleichen von Daten, die aus dem
zweiten Bild erfasst werden, mit den aus dem
Chip ausgelesenen Daten, wobei eine Uberein-
stimmung der aus dem zweiten Bild erfassten
Daten mit den aus dem Chip ausgelesenen Da-
ten eine notwendige Voraussetzung fiir das Be-
stehen der Echtheitsprifung des Dokuments ist.

Claims

1.

A method for testing the authenticity of a document
(100) comprising the following steps:

- recording a first image of the document with
first image recording parameters,

- recognising a piece of information in the first
image, wherein the recognition of the informa-
tion in the first image is performed by optical
character recognition, wherein the information
specifies a document type or wherein a docu-
ment type of the document can be derived from



17 EP 3 789 976 B1 18

the information,

- making a database query to a database (136;
152, 154) using the information to query second
image recording parameters, wherein the data-
base (136; 152) for each predefined document
type contains type-specific second image re-
cording parameters, wherein the type-specific
second image recording parameters can be re-
trieved by using the information as a database
key, -recording a second image of the document
with the second image recording parameters,
wherein the second image recording parame-
ters contain type-specific parameters regarding
the illumination of the document and/or regard-
ing the exposure of an optical sensor, by means
of which the second image is recorded,

- checking one or more security features of the
document against the second image,

wherein the database (136; 154) contains type-spe-
cific details on the security features, wherein the
type-specific details on the security features are also
queried when performing the database query and
are used for the verification, wherein the details on
the security features contain information on the lo-
cation and form of the security features, wherein
these details are compared as target features with
the actual features present in the second image,
wherein if the actual features sufficiently match the
target features the authenticity of the document is
assumed.

The method according to claim 1, wherein the first
image is recorded in a first frequency range and the
second image is recorded in a second frequency
range, wherein the first and second frequency rang-
es differ from one another.

The method according to claim 2, wherein the first
frequency range is an IR frequency range and the
second frequency range is a UV frequency range.

The method according to claim 1, 2 or 3, wherein the
first image contains only a partial area (108) of the
document, which is predefined with regard to its lo-
cation in the document, wherein the first image re-
cording parameters for recording the partial area are
used independently of a type of document.

The method according to any one of the preceding
claims, wherein the second image is a complete im-
age of the document.

The method according to any one of the preceding
claims, wherein at least one of the security features

is fluorescent.

The method according to any one of the preceding
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claims, wherein the method further comprises:

- reading data stored on a chip (110) of the doc-
umentwith an interface (144) for communicating
with the chip,

- comparing data captured from the second im-
age with data read from the chip, wherein a
match between the data captured from the sec-
ond image and the data read from the chip is a
necessary prerequisite for passing the authen-
ticity test of the document.

8. A computer program product having program in-

structions which can be executed by a testing device
for performing a method according to any one of the
preceding claims.

A data processing system, which is configured for
performing a method for testing the authenticity of
documents according to any one of claims 1 to 7,
comprising:

- at least one electronic device, having:

- means (116, 118, 120, 122, 128, 134) for
recording a first image of at least a partial
area (108) of the document with first image
recording parameters and for recording a
second image of the document with second
image recording parameters,

- means (130) for recognising a piece of in-
formation in the firstimage, wherein the rec-
ognition of the information in the first image
is performed by optical character recogni-
tion,

- means (132) for making a database query
to a database (136; 152, 154) using the in-
formation to query the second image re-
cording parameters,

- means (138) for checking one or more se-
curity features of the document against the
second image,

- at least one database (136; 152), which con-
tains type-specific second image recording pa-
rameters for each document type, wherein the
type-specific second image recording parame-
ters can be retrieved by using the information
as a database key, wherein the database (136;
154) contains type-specific information on the
security features which specify the location of
the security features in the document and their
form, wherein the type-specific information on
the security features is also queried when per-
forming the database query and is used for the
verification, wherein the details on the security
features include details on the location and form
of the security features, wherein these details
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are compared as target features with actual fea-
tures present in the second image, wherein if
the actual features sufficiently match the target
features it is assumed that the document is au-
thentic,

wherein the database is an internal database (136)
of the at least one electronic device or wherein the
database is an external database (152, 154), to
which the at least one electronic device with a com-
munication interface can be connected via a com-
munication connection in order to perform the data-
base query.

The data processing system according to claim 9,
wherein the electronic device further comprises:

- an interface (144) for communicating with a
chip (110) of the document for reading data
stored on the chip of the document,

- means for comparing data which are captured
from the second image with the data read from
the chip, wherein a match between the data cap-
tured from the second image and the data read
from the chip is a necessary prerequisite for
passing the authenticity test of the document.

Revendications

1.

Procédé de test de l'authenticité d’'un document
(100) comprenant les étapes suivantes :

- enregistrement d’'une premiere image du do-
cument avec des parametres d’enregistrement
de premiére image,

- reconnaissance d’'un élément d’information
dans la premiéere image, dans lequel la recon-
naissance des informations dans la premiére
image est exécutée par reconnaissance optique
de caracteres, dans lequel les informations spé-
cifient un type de document ou dans lequel un
type de document du document peut étre déduit
des informations,

- réalisation d’'une requéte de base de données
dans une base de données (136 ; 152, 154) en
utilisant les informations pour rechercher des
paramétres d’enregistrement de seconde ima-
ge, dans lequel la base de données (136 ; 152)
pour chaque type de document prédéfini con-
tient des parametres d’enregistrement de se-
conde image spécifiques d’un type, dans lequel
les parametres d’enregistrement de seconde
image spécifiques d’'un type peuvent étre récu-
pérés par utilisation des informations comme clé
de base de données,

- enregistrement d’une seconde image du
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document avec les parametres d’enregis-
trement de seconde image, dans lequel les
paramétres d’enregistrement de seconde
image contiennent des parameétres spécifi-
ques d’un type concernant I'éclairage du
document et/ou concernant I'exposition
d’un capteur optique, au moyen de quoi la
seconde image est enregistrée,

- contrdle d’'une ou de plusieurs caractéristiques
de sécurité du document par rapport a la secon-
de image,

dans lequel la base de données (136 ; 154) contient
des détails spécifiques d’un type sur les caractéris-
tiqgues de sécurité, dans lequel les détails spécifiques
d’un type sur les caractéristiques de sécurité sont
également recherchés lors de I'exécution de la re-
quéte de base de données et sont utilisés pour la
vérification, dans lequel les détails sur les caracté-
ristiques de sécurité contiennent des informations
sur 'emplacement et la forme des caractéristiques
de sécurité, dans lequel ces détails sont comparés
en tant que caractéristiques cibles aux caractéristi-
quesréelles présentes dans la seconde image, dans
lequel si les caractéristiques réelles correspondent
suffisamment aux caractéristiques cibles, I'authen-
ticité du document est supposée.

Procédé selon larevendication 1, dans lequel la pre-
miéere image est enregistrée dans une premiére pla-
ge de fréquences et la seconde image est enregis-
trée dans une seconde plage de fréquences, dans
lequel les premiére et seconde plages de fréquence
different 'une de l'autre.

Procédé selon larevendication 2, dans lequel la pre-
miere plage de fréquences estune plage de fréquen-
ces IR et la seconde plage de fréquences est une
plage de fréquences UV.

Procédé selon larevendication 1,2 ou 3, dans lequel
la premiére image contient uniquement une zone
partielle (108) du document, qui est prédéfinie par
rapport a son emplacement dans le document, dans
lequel les parametres d’enregistrement de premiére
image pour I'enregistrement de la zone partielle sont
utilisés indépendamment d’un type de document.

Procédé selon I'une quelconque des revendications
précédentes, dans lequel la seconde image est une
image compléte du document.

Procédé selon I'une quelconque des revendications
précédentes, dans lequel au moins une des carac-

téristiques de sécurité est fluorescente.

Procédé selon I'une quelconque des revendications
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précédentes, dans lequel le procédé comprend en
outre :

- lecture des données stockées sur une puce
(110) du document avec une interface (144)
pour communication avec la puce,

- comparaison des données capturées depuis
laseconde image avec des données lues depuis
la puce, dans lequel une correspondance entre
les données capturées depuislaseconde image
et les données lues depuis la puce est un pré-
requis nécessaire pour la réussite du test
d’authenticité du document.

Produit de programme informatique ayant des ins-
tructions de programme qui peuvent étre exécutées
parundispositif de testpourI'exécutiond’'un procédé
selon I'une quelconque des revendications précé-
dentes.

Systeme de traitement des données, qui est congu
pour l'exécution d’'un procédé pour le test de
'authenticité de documents selon 'une quelconque
des revendications 1 a 7, comprenant :

- au moins un dispositif électronique, ayant :

-desmoyens (116,118,120, 122, 128, 134)
d’enregistrement d’une premiére image
d’au moins une zone partielle (108) du do-
cument avec des parameétres d’enregistre-
ment de premiére image et d’enregistre-
ment d’'une seconde image du document
avec des parametres d’enregistrement de
seconde image,

- des moyens (130) pour la reconnaissance
d’'un élémentd’information danslapremiére
image, dans lequel la reconnaissance des
informations dans la premiére image est
exécutée par reconnaissance optique de
caractéres,

- des moyens (132) de réalisation d’'une re-
quéte de base de données (136 ; 152, 154)
en utilisantles informations pour rechercher
les parametres d’enregistrement de secon-
de image,

- des moyens (138) de contréle d’'une ou de
plusieurs caractéristiques de sécurité du
document par rapport a la seconde image,

- au moins une base de données (136 ; 152),
qui contient des paramétres d’enregistrement
de seconde image spécifiques d’'un type pour
chaque type de document, dans lequel les pa-
rametres d’enregistrement de seconde image
spécifiques d’'un type peuvent étre récupérés
par utilisation des informations comme clé de
base de données, dans lequel la base de don-
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nées (136 ; 154) contient des informations spé-
cifiques d’un type sur les caractéristiques de sé-
curité qui spécifient 'emplacement des caracté-
ristiques de sécurité et leur forme, dans lequel
les informations spécifiques d’un type sur les
caractéristiques de sécurité sont également re-
cherchées lors de I'exécution de la requéte de
base de données et sont utilisées pour la vérifi-
cation, dans lequel les détails sur les caracté-
ristiques de sécurité contiennent des détails sur
I'emplacement et la forme des caractéristiques
de sécurité, dans lequel ces détails sont com-
parés en tant que caractéristiques cibles aux ca-
ractéristiques réelles présentes dans la secon-
de image, dans lequel si les caractéristiques
réelles correspondent suffisamment aux carac-
téristiques cibles, il est supposé que le docu-
ment est authentique,

dans lequel la base de données est une base de
données interne (136) de I'au moins un dispositif
électronique ou dans lequel la base de données est
une base de données externe (152, 154), a laquelle
I’'au moins un dispositif électronique avec une inter-
face de communication peut étre connecté via une
connexion de communication pour exécuter la re-
quéte de base de données.

Systeme de traitement de données selon la reven-
dication 9, dans lequel le dispositif électronique com-
prend en outre :

- une interface (144) pour communication avec
une puce (110) du document pour la lecture de
données stockées sur la puce du document,

- des moyens de comparaison des données qui
sont capturées depuis la seconde image avec
les données lues depuis la puce, dans lequel
une correspondance entre les données captu-
rées depuis la seconde image et les données
lues depuis la puce est un prérequis nécessaire
pour la réussite du test d’authenticité du docu-
ment.
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