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SCHIENENGEBUNDENEN VERKEHR

(567)  Die vorliegende Erfindung offenbart ein Verfah-
ren zur papierlosen Programmierung und Inbetriebnah-
me einer Steuerungseinheit fir eine Zugsicherungskom-
ponente einer Eisenbahnsicherungsanlage, wie bei-
spielsweise eine MiniLEU S11, eine LEU S21 und ein
MSTT Signal fiir eine Zugsicherungskomponente, wie
beispielsweise eine ETCS Eurobalise, einen ETCS Eu-
roloop, ein Signal, eine Weiche, umfassend die folgen-
den Schritte:

a) Bereitstellen von priifungsrelevanten Daten mittels ei-
nes Projektierungswerkzeugs (10) fir ein Programmier-
werkzeug (12), wobei die prifungsrelevanten Daten die
Steuerungsdaten (14) fur die Zugsicherungskomponen-
te, eine Vorlage (16) im pdf-Format fiir ein Prifprotokoll
(32) und in die Vorlage (16) fiir das Prifprotokoll (32) als
Metadaten eingebettete verschliisselte Sollwerte (18)
von Prifsummen zur Kontrolle des korrekten Ladens der
Steuerungsdaten (14) auf die Steuerungseinheit (20)
und/oder die Prifung der Vollstandigkeit der Inbetrieb-
nahme umfassen;

b) Programmieren der Steuerungseinheit (20) durch das
Programmierwerkzeug (12) mit den vom Projektierungs-
werkzeug (10) bereitgestellten Steuerungsdaten (14);
¢) Berechnen und Ubertragen von Ist-Priifsummen (22)
fur die programmierten Steuerungsdaten (14) von der
Steuerungseinheit (20) auf das Programmierwerkzeug
(12);

d) Verschlisseln (24) und Vergleichen der berechneten
Ist-Prifsummen (22) mit den verschlisselten Sollwerten
(18) fur die Prifsummen, indem diese Sollwerte aus den
Metadaten der Prifprotokoll-Vorlage (16) verwendet
werden, zur Bereitstellung von Quittierungsoptionen des
Prifsummenvergleichs (28) auf dem Programmierwerk-

zeug (12);

e) Darstellen des Ergebnisses des Vergleichs auf dem
Programmierwerkzeug (12) und Quittieren einer Uber-
einstimmung zwischen den berechneten Prifsummen
(22) und den verschlusselten Sollwerten (18) fir die Prif-
summen durch einen Prifer (29),

f) Erstellen des Prifprotokolls (32) im pdf-Format anhand
der vom Projektierungswerkzeug (10) im pdf-Format ge-
lieferten Vorlage (16) fir das Prifprotokoll (32) unter Ein-
bettung der Identitat (30) des Prifers (29) sowie der be-
rechneten Prifsummen (22) im druckbaren Bereich des
Prifprotokolls (32) und zusétzliche Einbettung dieser In-
formationen in den Metadaten des Prifprotokolls (32)
durch das Programmierwerkzeug (12); und

g) Ubertragen des Priifprotokolls (32) inklusive aller darin
eingebetteten Daten vom Programmierwerkzeug (12) an
eine Datenbank (36) und Archivieren des Prifprotokolls
(32) in der Datenbank (36).
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur papierlosen Programmierung und Inbetriebnahme ei-
ner Steuerungseinheit fir eine Zugsicherungskompo-
nente einer Eisenbahnsicherungsanlage, wie beispiels-
weise eine MiniLEU S11, eine LEU S21 und ein MSTT
Signal fur eine Zugsicherungskomponente, wie bei-
spielsweise eine ETCS Eurobalise, einen ETCS Euro-
loop, ein Signal, eine Weiche.

[0002] Im Anlagenengineering von European Train
Control Systems (ETCS) Streckenkomponenten (dies
sind zum Beispiel Eurobalisen oder Lineside Electronic
Units, werden seit ca. 20 Jahren Prifprotokolle im PDF-
Format erzeugt, auf Papier ausgedruckt und wahrend
der Inbetriebnahme der Komponenten handschriftlich
ausgefiillt, wobei neben Prifsummen jeweils der Name,
das Datum und die Unterschrift des Prifers eingetragen
werden missen. Anschliessend wird das ausgefilite
Formular als Nachweisdokument der vorgenommenen
Arbeiten in ein PDF-Dokument eingescannt und das Pa-
pier-Original z.B. im Stellwerkraum eines Bahnbetreibers
abgelegt. Fur Unterhaltsarbeiten stehtdem Personal des
Bahnbetreibers dasselbe Verfahren zur Verfiigung, in-
dem dieses die bereitgestellten leeren Prifprotokolle im
PDF-Format selber auf Papier ausdruckt und entspre-
chend benutzt. Pro Streckenkomponente umfasst das
Set von Prifprotokollen zwei bis vier Priifprotokolle (Da-
teien). Neben den diesen Prifprotokollen und den pro-
grammierbaren Steuerungsdaten gehdéren zur Doku-
mentation der Streckenkomponenten immer auch Datei-
en (z.B. XML oder XLSX) mit Tabellen, welche den Inhalt
der projektierten ETCS Daten (Konfiguration, Telegram-
me etc.) in lesbarer, prifbarer und elektronisch verar-
beitbarer Form enthalten. Dies sind umfangreiche Infor-
mationen, die nicht auf den Prifprotokollen enthalten
sind. Das herkdmmliche Priifverfahren mit Papierformu-
laren fordert, dass die Priifprotokolle durch zwei ver-
schiedene Personen ausgefillt werden missen.

[0003] Im Einzelnen sah es der Prozess zur Inbetrieb-
nahme/Abnahme einer gleisseitigen Steuerungseinheit
bisher vor, dass das Inbetriebsetzungspersonal ausge-
druckte Prifblatter, auf denen die erwarteten Prifsum-
men zur Kontrolle der auf die Steuerungseinheit gelade-
nen Projektierungsdaten vorgedruckt waren, mit hinaus
zu dem zugehdrigen Streckenpunkt (Streckenpunkt ist
dabei die Gesamtheit aus der Steuerungseinheit und der
Zugsicherungseinheit im/am Gleis) nehmen. Nach er-
folgreicher Konfiguration und Priifung der Steuerungs-
einheit (des Zielgerats) vor Ort hat das Inbetriebset-
zungspersonal die ausgefillten Prufblatter zu unter-
schreiben und dann zu archivieren. Angesichts der Viel-
zahl von Streckenpunkten und angesichts des dem Wet-
ter mehr oder weniger schutzlos ausgesetzten Inbetrieb-
setzungspersonals ist es leicht vorstellbar, dass der Ein-
satz der papiernen Prifblatter zu Verwechslungen
und/oder Verschmutzungen und/oder Aufweichungen
durch Schnee/Regen fiihren konnte.
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[0004] Durch das europaische Patent EP 2 927 088
B1 wird ein Verfahren zur papierlosen Inbetriebnahme
einer Steuerungseinheit fir eine Zugsicherungskompo-
nente angegeben, das dem Inbetriebnahmepersonal die
Vornahme der Inbetriebnahme erleichert und dabei
gleichzeitig den geforderten Sicherheitslevel gemass
SIL4 einhalt. Die Steuerungseinheit wird im Sinne dieser
Anmeldung auch synonym als Zielsystem angesehen.
Im Einzelnen wird hier ein Verfahren zur papierlosen In-
betriebnahme einer Steuerungseinheit, insbesondere ei-
ner MiniLEU S11, einer LEU S21 und eines MSTT Signal,
fur eine Zugsicherungskomponente, insbesondere eine
ETCS Balise, ein Signal, eine Weiche, einen Bahnlber-
gang, einen Achszahler, offenbart, welches die folgen-
den Schritte umfasst:

a) Bereitstellen von prifungsrelevanten Daten mit-
tels eines Projektierungswerkzeugs fiir ein Program-
mierwerkzeug, wobei die prifungsrelevanten Daten
die Steuerungsdaten fir die Zugbeeinflussungsein-
heit, eine Vorlage fir ein zweites Prifprotokoll und
verschlisselte Sollwerte von Priifsummen zur Kon-
trolle des korrekten Ladens der Steuerungsdaten auf
die Steuerungseinheit umfassen;

b) Programmieren der Steuerungseinheit durch das
Programmierwerkzeug mit den vom Projektierungs-
werkzeug bereitgestellten Steuerungsdaten;

c) Berechnen von Priifsummen fiir die programmier-
ten Steuerungsdaten auf der Steuerungseinheit an-
hand eines dem Programmierwerkzeug unbekann-
ten Schliissels und Ubertragen dieser berechneten
Prifsummen auf das Programmierwerkzeug;

d) Vergleichen der berechneten Prifsummen mit
den verschlisselten Sollwerten fiir die Prifsummen
im Rahmen eines ersten Priifprotokolls zur Bereit-
stellung eines zweiten Prifprotokolls auf dem Pro-
grammierwerkzeug;

e) Darstellen des Ergebnisses des ersten Prifpro-
tokolls auf dem Programmierwerkzeug und Quittie-
ren einer Ubereinstimmung der berechneten Priif-
summen und des verschlusselten Sollwerts fiir die
Prifsummen durch einen Prifer,

f) Erstellen des zweiten Prifprotokolls anhand der
vom Projektierungswerkzeug gelieferten Vorlage fiir
das zweite Prifprotokoll unter Hinzufligen der Iden-
titat des Priifers sowie der berechneten Prifsummen
und der verschlusselten Sollwerte fir die Prifsum-
men isoliert auf dem Programmierwerkzeug; und
g) Ubertragen des zweiten Priifprotokolls vom Pro-
grammierwerkzeug an eine Datenbank und Archi-
vieren des zweiten Priifprotokolls in der Datenbank.

[0005] Auf diese Weise gelingt es mit diesem Verfah-
ren unter Einsatz des Programmiergerats den Strecken-
punkt papierlos in Betrieb nehmen zu kdnnen bzw. mit
anderen Worten gesprochen seine fehlerfreie Program-
mierung garantieren zu kénnen. Das Inbetriebsetzungs-
personal ist nur noch einmal aufgefordert, im Rahmen
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des bereitgestellten zweiten Priifprotokolls die Uberein-
stimmung der berechneten Prifsummen mit den ver-
schlisselten Sollwerten fiir die Prifsummen zu quittie-
ren. Das erste Priifprotokoll kann dabei in sehr einfacher
Form auf dem Programmierwerkzeug angezeigt werden,
z.B. "Prifsummenvergleich OKAY". Somit ist auch hier
nur noch eine Person fiir die Durchfiihrung des Prifver-
fahren vor Ort erforderlich.

[0006] Leider ist dieses elektronische Prifverfahren
mit dem Nachteil behaftet, dass auch hierbei eine Viel-
zahl von Dateien entstehen, die auch bei Anderungen
der Projektierungsdaten laufend aktuell gehalten werden
missen und somit insbesondere den Infrastrukturbetrei-
ber vor erhebliche Herausforderungen bezliglich der
Verwaltung dieser Dateien stellen. Diese Vielzahl der Da-
teien sind hierbei die PDF-Priifprotokolle fiir den Papier-
ausdruck, die eingescannten Prifprotokolle, die Vorlage
fir das Prifprotokoll im Textformat, die Datei mit den
verschlUsselten Prifsummen, ein elektronisch visiertes
PDF-Priifprotokoll, Datentabellen zu den Steuerungsda-
ten (welche alle relevanten im Projektierungswerkzeug
erfassten Werte umfassen) usw.

[0007] Der vorliegenden Erfindung liegt daher die Auf-
gabe zugrunde, ein Verfahren zur papierlosen Program-
mierung und Inbetriebnahme von Steuerungseinheiten
anzugeben, welches die Anzahl der zu verwaltenden Da-
teien pro Steuerungseinheit signifikant verringert und
trotzdem auch - wenn gewiinscht - die Méglichkeit offen
lasst die Steuerungseinheit auf dem alten Wege mit ei-
nem papiernen Prifprotokoll abnehmen zu kénnen.
[0008] Diese Aufgabe wird erfindungsgemass durch
ein Verfahren zur papierlosen Programmierung und In-
betriebnahme einer Steuerungseinheit fir eine Zugsi-
cherungskomponente einer Eisenbahnsicherungsanla-
ge, wie beispielsweise eine MiniLEU S11, eine LEU S21
und ein MSTT Signal fiir eine Zugsicherungskomponen-
te, wie beispielsweise eine ETCS Eurobalise, einen
ETCS Euroloop, ein Signal, eine Weiche, gelést, welches
die folgenden Schritte umfasst:

a) Bereitstellen von priifungsrelevanten Daten mit-
tels eines Projektierungswerkzeugs fir ein Program-
mierwerkzeug, wobei die prifungsrelevanten Daten
die Steuerungsdaten fir die Zugsicherungskompo-
nente und eine Vorlage im PDF-Format fir ein Prif-
protokoll und in die Vorlage fir das Priifprotokoll als
Metadaten eingebettete verschlisselte Sollwerte
von Prifsummen zur Kontrolle des korrekten Ladens
der Steuerungsdaten auf die Steuerungseinheit
bzw. der Prifung der Vollstandigkeit der Inbetrieb-
nahme umfassen;

b) Programmieren der Steuerungseinheit durch das
Programmierwerkzeug mit den vom Projektierungs-
werkzeug bereitgestellten Steuerungsdaten;

¢) Berechnen und Ubertragen von Ist-Priifsummen
fur die programmierten Steuerungsdaten von der
Steuerungseinheit an das Programmierwerkzeug;
d) Vergleichen der berechneten Prifsummen mit
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denin der Vorlage des Priifprotokolls eingebetteten,
verschlisselten Sollwerten fir die Prifsummen zur
Bereitstellung von Quittierungsoptionen im Prufpro-
tokoll auf dem Programmierwerkzeug;

e) Darstellen des Ergebnisses des Vergleichs auf
dem Programmierwerkzeug und Quittieren einer
Ubereinstimmung zwischen den berechneten Priif-
summen und den Sollwerten fur die Prifsummen
durch einen Prifer,

f) Erstellen des finalen Prifprotokolls im PDF-For-
mat anhand der vom Projektierungswerkzeug gelie-
ferten Vorlage fiir das Priifprotokoll unter Einbettung
der Identitat des Prifers sowie der berechneten Ist-
Werte der Prifsummen im druckbaren Bereich des
Prufprotokolls und Einbettung dieser Informationen
als Metadaten im Prifprotokoll auf dem Program-
mierwerkzeug; und

g) Ubertragen des finalen Priifprotokolls inklusive al-
ler darin eingebetteten Daten vom Programmier-
werkzeug an eine Datenbank und Archivieren des
Prifprotokolls in der Datenbank.

[0009] Die Vorteile des erfindungsgemassen Verfah-
rens liegen folglich in der Zusammenfassung von Infor-
mationen in einer Datei, welche bisher in verschiedenen
Dateien abgelegt und verwaltet werden mussten, wobei
durch die Zusammenfassung kein Verlust im Einsatzbe-
reich (Nutzungsprozesse) der Dateien entsteht. Bei Nut-
zung der Erfindung muss zum Beispiel fiir eine Euroba-
lise in der Anwendung fiir die Schweizer Bahnkunden
nur noch eine PDF-Datei statt bisher vier Dateien und
fur die Anwendung im internationalen Umfeld nur noch
zwei PDF-Dateien statt bisher sechs Dateien als Aus-
gangslage fur die Durchfiihrung der Programmierung
und Inbetriebnahme erzeugt und verwaltet werden. Fir
eine Lineside Electronic Unit (LEU) liegt der Unterschied
fur die Anwendung in der Schweiz bei zwei statt sechs
Dateien und fiir das internationale Umfeld bei vier statt
sieben Dateien.

[0010] Ein weiterer Nutzen entsteht durch die optiona-
le Einbettung der Steuerungsdaten fir die Zugbeeinflus-
sungseinheit (Zugsicherungskomponente) und mogli-
cherweise auch der Datentabellen zu den Steuerungs-
daten (welche alle relevanten im Projektierungswerk-
zeug erfassten Werte umfassen) in die Vorlage fur das
Prufprotokoll im PDF-Format, da so ein direkter Kontext
zwischen Daten im programmierbaren Format, dem Da-
teninhaltin lesbarer Form und der Datenpriifung entsteht
und mit &ffentlich zuganglichen Methoden sowohl aus
einem noch nicht ausgefullten Prifprotokoll (Vorlage) als
auch aus einem elektronisch ausgefiillten Prifprotokoll
die Dokumentation extrahiert werden kann. Wenn diese
Auswertung auf dem elektronisch ausgefillten Prifpro-
tokoll erfolgt, kénnen zusatzlich die eingebetteten Infor-
mationen gewonnen und nachgewiesen werden, wer
wann was wo geprift hat, sowie um welchen Datenstand
(Prifsumme) und um welche Dateninhalte es sich dabei
handelt.
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[0011] Eine besonders vorteilhafte Ausgestaltung des
vorliegenden Verfahrens kann erzielt werden, wenn die
verschlusselten Sollwerte fiir die Prifsummen in nicht
maschinell les- und auswertbarer Form an das Program-
mierwerkzeug Ubertragen werden. Auf diese Weise ist
es sichergestellt, dass die berechnete IST-Prifsumme
auch tatsachlich von der Steuerungseinheit ermittelt wur-
de und nicht Gber einen wie auch immer gearteten Fehler
irrtimlich die als Vorgabe im Programmierwerkzeug ent-
haltene verschlisselten Sollwerte fiir die Prifsummen
auch als IST-Werte ausgegeben werden. Dieses Vorge-
hen ist besonders darum relevant, weil die Steuerungs-
daten und die damit implementierten Steuerungseinhei-
ten dem hochsten Sicherheitslevelim Eisenbahnbereich,
SIL4, entsprechen missen, wobei das eingesetzte Pro-
grammierwerkzeug und die Software (Projektierungs-
werkzeug) fur die Konfiguration der Steuerungseinheit
aber keinerlei Sicherheitslevel im Sinne eines SIL-Levels
erfillen missen.

[0012] In einer weiteren vorteilhaften Ausgestaltung
dieser Varianten kann es dann vorgesehen sein, dass
nicht die Sollwerte fir die Prifsummen selbst in der Vor-
lage fir das Prifprotokoll Ubertragen werden, sondern
dass Uber jeden Prifsummen-Sollwert eine weitere
Hash-Prifsumme (zum Beispiel mit Hilfe des SHA 512
Algorithmus gemass RFC 6234) berechnet und Ubertra-
gen wird, wobei aus einer solchen Prifsumme der ei-
gentliche Sollwert der Prifsumme nicht mehr ermittelt
werden kann. Dadurch ist sichergestellt, dass das Pro-
grammierwerkzeug nicht falschlicherweise statt den Ist-
werten die Sollwerte der Prifsummen fir die Anzeige
oder den Vergleich verwenden kann. Fur die Durchfiih-
rung des Vergleichs muss folglich durch das Program-
mierwerkzeug aus den berechneten Istwerten der Prif-
summen, mit demselben Verfahren wie es das Projek-
tierungswerkzeug angewendet hat, Hash-Prifsummen-
werte Uiber die Prifsummen berechnet werden.

[0013] Beider Erzeugung der Vorlage des Prifproto-
kolls durch das Projektierungswerkzeug sowie bei der
Erzeugung Priifprotokolls durch das Programmierwerk-
zeug ist es in vorteilhafter Weise vorgesehen, dass diese
Protokolle im pdf-Format gemass ISO Standard 19005-3
oder hoher, erstellt werden. Die Metadaten werden dabei
unter Nutzung des Extensible Metadata Platform (XMP)
Standards ISO 16684-1 oder hdherin die Protokolle. Die-
se Metadaten sind so zwar bei einem Offnen des Doku-
ments mit einem PDF-Reader nicht sichtbar, aber selbst-
verstandlich mit entsprechenden Auswertemitteln elek-
tronisch auswertbar und auch entsprechend darstellbar.
[0014] Bevorzugte Ausfiihrungsbeispiel der vorliegen-
den Erfindung werden nachfolgend anhand der Zeich-
nung naher erlautert. Dabei zeigt die Figur in schemati-
scher Weise den Ablauf des erfindungsgemassen Ver-
fahrens.

[0015] Die Figur zeigtin schematischer Weise den Ab-
lauf des Verfahrens zur papierlosen Inbetriebnahme ei-
nes Streckenpunktes, wie z.B. einer ETCS Transparent-
daten-Balise als Zugbeeinflussungseinheit mit ihrer zu-
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gehdrigen Steuerungseinheit 20 - auch Zielsystem ge-
nannt.

[0016] In einem ersten Schritt 1 stellt ein Projektie-
rungswerkzeug 10 prifungsrelevante Daten flr ein Pro-
grammierwerkzeug 12 bereit. Das Projektierungswerk-
zeug 10 kann dabei beispielsweise an ein Stellwerk oder
ein Leitsystem angekoppeln sein, von dem es die ent-
sprechenden prifungsrelevanten Daten erhalt. Alterna-
tivkann aber das Projektierungswerkszeug 10 auch dazu
ertlichtigt sein, dass mit diesem Werkzeug die priifungs-
relevanten Daten generiert werden kénnen. Unter den
priufungsrelevanten Daten werden im Sinne der vorlie-
genden Erfindung Steuerungsdaten 14 fiir die Zugbeein-
flussungseinheit (auch als Zielsystem 20 bezeichnet), ei-
ne Vorlage 16 fiir ein Prifprotokoll (diese Vorlage ist eine
pdf-Datei gemass ISO 19005-3), verschlisselte Sollwer-
te 18 von Prifsummen zur Kontrolle des korrekten La-
dens der Steuerungsdaten 14 auf die Steuerungseinheit
20 bzw. der vollstandigen Inbetriebnahme der Steue-
rungseinheit 20 und Datentabellen 19 (welche alle rele-
vanten im Projektierungswerkzeug erfassten Werte um-
fassen)verstanden. Die verschliisselten Sollwerte 18 der
Prifsummen und optional auch die Steuerungsdaten 14
und/oder die vom Projektierungswerkzeug erzeugten
Datentabellen 19 zu den Steuerungsdaten 14 werden
dabei als Metadaten gemass dem Extensible Metadata
Platform (XMP) Standard gemass ISO 16684-1 in die
Vorlage 16 fur das Prifprotokoll integriert eingebettet,
was durch die Pfeile 15 reprasentiert werden soll. () .
[0017] Ineinem zweiten Schritt 2 wird die Steuerungs-
einheit 20 durch das Programmierwerkzeug 12 mit den
vom Projektierungswerkzeug 10 bereitgestellten Steue-
rungsdaten 14 programmiert. Hierzu kann es vorgese-
hen sein, dass das Inbetriebnahmepersonal das Pro-
grammierwerkzeug 12 drahtgebunden oder auch wire-
less vor Ort an die Steuerungseinheit 20 ankoppelt und
die Daten Uber die entsprechende Schnittstelle iber-
tragt. Falls wie oben beschrieben die Steuerungsdaten
14 fur das Zielsystem in den Metadaten der Vorlage 16
fur das Prifprotokoll 32 gemass Pfeil 15 eingebettet wer-
den, missen diese Daten flr die Programmierung des
Zielsystems 20 zuerst durch das Programmierwerkzeug
isoliert (extrahiert) werden. Falls wie oben beschrieben
die Datentabellen 19 zu den Steuerungsdaten 14 in den
Metadaten der Vorlage 16 flr das Prifprotokoll 32 ein-
gebettet werden, kénnen diese Informationen zur Anzei-
ge von hilfreichen Informationen (zum Beispiel dem Na-
men und den Eigenschaften der Steuerungseinheit 20)
auf dem Programmierwerkzeug 12 an den Priifer 29 ver-
wendet werden.

[0018] In einem dritten Schritt berechnet nun zum Bei-
spiel die Steuerungseinheit 20 oder das Programmier-
werkzeug 12 die Ist-Prifsummen 22 flir die programmier-
ten Steuerungsdaten 14 auf der Steuerungseinheit 20.
Wenn die Berechnung durch das Programmierwerkzeug
12 erfolgt, werden vom Zielsystem 20 die fiir die Berech-
nung notwendigen Informationen an das Programmier-
werkzeug 12 Ubertragen. Die auf diese Weise berech-
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neten Ist-Prifungsummen (es kann auch nur eine einzige
Prifsumme sein) werden als Metadaten in die Vorlage
fur das Prifprotokoll 32 integriert.

[0019] In einem vierten Schritt 4 stellt das Program-
mierwerkzeug 12 einen Soll-Ist-Vergleich 28 fiir die Prif-
summen zusammen, indem es die berechneten Ist-Priif-
summen 22 mit den Sollwerten 18 fur die Prifsummen
automatisch vergleicht. Wichtig fir die Erreichung des
Sicherheitsziels SIL4 ist dabei, dass das Programmier-
werkzeug 12 die Sollwerte 18 nie im Klartext (im Sinne
von maschinenles- und auswertbar) zur Verfiigung hat,
sondern durch eine vorgebbare (zum Beispiel mathema-
tische) Verknlipfung der IST-Priifsummen 22 mit den von
dem Projektierungswerkzeug gelieferten und mit einem
dem Programmierwerkzeug 12 nicht bekannten Schlis-
sel 26 verschlisselten Sollwerte 18 fir die Prifsummen
im Falle einer korrekten Programmierung der Steue-
rungseinheit 20 auf einen vordefinierten konstanten Wert
kommt. Die Priifung ist dann erfolgreich abgeschlossen,
wenn dieser vordefinierte konstante Wert erreicht wor-
den ist.

[0020] In einem flinften Schritt 5 werden die berech-
neten Prifsummen 22 und die verschlisselten Sollwerte
18 fir die Prifsummen auf dem Programmierwerkzeug
12 flr das Inbetriebnahmepersonal und/oder einen Pri-
fer 29 angezeigt. Dies kann zum Beispiel auch nurin der
vereinfachten Form erfolgen, dass das Programmierge-
rat anzeigt "Prifsumme(n) OKAY". Beispielsweise kon-
nen dabei die Sollwerte 18 fur die Prifsummen von dem
Projektierungswerkzeug 10 so an das Programmier-
werkzeug 12 Gbergeben worden sein, dass die Sollwerte
18 nicht direkt maschinell les- und auswertbar sind, aber
fur das Inbetriebnahmepersonal trotzdem dargestellt
werden kdénnen, z.B. in Form eines eingebundenen Bil-
des.

[0021] Wenn ein Verfahren verwendet wird, bei wel-
chem die Sollwerte fur die Prifsummen 18 durch das
Projektierungswerkzeug 10 in Form einer Hash-Pruif-
summe (zum Beispiel mit Hilfe des SHA 512 Algorithmus
gemass RFC 6234) je Sollwert verschliisselt und einge-
bettet (reprasentiert durch einen Schllssel 26) werden,
aus welchen der Sollwert der Prifsumme nicht mehr er-
mittelt werden kann, entstehen weitere Vorteile. So kann
sichergestellt werden, dass das Programmierwerkzeug
12 nicht falschlicherweise statt den Istwerten die Soll-
werte der Prifsummen fir die Anzeige oder den Ver-
gleich verwenden kann. Fur die Durchfiihrung des Ver-
gleichs muss folglich durch das Programmierwerkzeug
12 aus den berechneten Istwerten der Prifsummen 22,
mit demselben Verfahren wie es das Projektierungs-
werkzeug 10 angewendet hat, Hash-Priifsummenwerte
Uber die Prifsummen berechnet (reprasentiert durch ei-
nen weiteren Schlissel 24) werden.

[0022] Das Inbetriebnahmepersonal bzw. der Prifer
29 hat diesen Prifvergleich dann zu quittieren, wobei es
im vorliegenden Ausfiihrungsbeispiel iberhaupt nur zu
einer Anzeige des Priifprotokolls kommt, wenn die Uber-
einstimmung der berechneten Prifsummen 22 und der
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verschlisselten Sollwerte 18 fir die Prifsummen gege-
ben ist. Im Rahmen dieser Quittierung wird mit Bezug
auf das Prifprotokoll auch der Name 30 des quittieren-
den Priifers im Prufprotokoll 32 bzw. dessen Vorlage 16
hinterlegt.

[0023] Mit diesen Angaben erstellt das Programmier-
werkzeug 12 in einem sechsten Schritt 6 unter Ruckgriff
auf die bereits an das Programmierwerkzeug tUbermittel-
te Vorlage 16 ein finales Prifprotokoll 32 in Form einer
pdf-Datei gemass ISO 19005-3 unter Einbettung der
Identitédt/Namen 30 des Prifers 29 sowie der berechne-
ten Prifsummen 22 im druckbaren Bereich des Prifpro-
tokolls 32 und zuséatzliche Einbettung dieser Informatio-
nen in den Metadaten des Prifprotokolls 32 durch das
Programmierwerkzeug 12.

[0024] In einem weiteren Schritt 7 kann das erzeugte
Prifprotokoll 32 optional noch mit einer elektronischen
Signatur signiert werden. Falls dies mit einer entspre-
chenden vertrauenswurdigen PKI-Infrastruktur ausge-
fuhrt, wird hiermit dieselbe Verbindlichkeit wie die einer
handischen Unterschrift auf Papier erreicht. Ausserdem
wird das Priifprotokoll 32 in diesem Schritt vom Program-
mierwerkzeug 12 an eine Datenbank oder entsprechen-
de Datenablage 36 tUbertragen und dort archiviert. Samt-
liche in das Prifprotokoll 32 eingebettete Daten stehen
somit auch flr eine spatere elektronische Auswertung
zur Verfligung.

Patentanspriiche

1. Verfahren zur papierlosen Programmierung und In-
betriebnahme einer Steuerungseinheit fir eine Zug-
sicherungskomponente einer Eisenbahnsiche-
rungsanlage, wie beispielsweise eine MiniLEU S11,
eine LEU S21 und ein MSTT Signal fir eine Zugsi-
cherungskomponente, wie beispielsweise eine
ETCS Eurobalise, einen ETCS Euroloop, ein Signal,
eine Weiche, umfassend die folgenden Schritte:

a) Bereitstellen von priifungsrelevanten Daten
mittels eines Projektierungswerkzeugs (10) fiir
ein Programmierwerkzeug (12), wobei die pri-
fungsrelevanten Daten die Steuerungsdaten
(14) fir die Zugsicherungskomponente, eine
Vorlage (16) im pdf-Format fiir ein Prifprotokoll
(32) und in die Vorlage (16) fir das Prifprotokoll
(32) als Metadaten eingebettete verschliisselte
Sollwerte (18) von Prifsummen zur Kontrolle
deskorrekten Ladens der Steuerungsdaten (14)
aufdie Steuerungseinheit (20) und/oder die Pri-
fung der Vollstéandigkeit der Inbetriebnahme um-
fassen;

b) Programmieren der Steuerungseinheit (20)
durch das Programmierwerkzeug (12) mit den
vom Projektierungswerkzeug (10) bereitgestell-
ten Steuerungsdaten (14);

¢) Berechnen und Ubertragen von Ist-Priifsum-
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men (22) fir die programmierten Steuerungs-
daten (14) von der Steuerungseinheit (20) auf
das Programmierwerkzeug (12);

d) Verschliisseln (24) und Vergleichen der be-
rechneten Ist-Prifsummen (22) mit den ver-
schlisselten Sollwerten (18) fir die Prifsum-
men, indem diese Sollwerte aus den Metadaten
der Priifprotokoll-Vorlage (16) verwendet wer-
den, zur Bereitstellung von Quittierungsoptio-
nen des Prifsummenvergleichs (28) auf dem
Programmierwerkzeug (12);

e) Darstellen des Ergebnisses des Vergleichs
auf dem Programmierwerkzeug (12) und Quit-
tieren einer Ubereinstimmung zwischen den be-
rechneten Prifsummen (22) und den verschlis-
selten Sollwerten (18)flr die Prifsummen durch
einen Prifer (29),

f) Erstellen des Prifprotokolls (32) im pdf-For-
mat anhand der vom Projektierungswerkzeug
(10) im pdf-Format gelieferten Vorlage (16) fur
das Prifprotokoll (32) unter Einbettung der Iden-
titat (30) des Priifers (29) sowie der berechneten
Prifsummen (22) im druckbaren Bereich des
Prifprotokolls (32) und zusétzliche Einbettung
dieser Informationen in den Metadaten des Prif-
protokolls (32) durch das Programmierwerk-
zeug (12); und

g) Ubertragen des Priifprotokolls (32) inklusive
aller darin eingebetteten Daten vom Program-
mierwerkzeug (12) an eine Datenbank (36) und
Archivieren des Prifprotokolls (32) in der Da-
tenbank (36).

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass

die Sollwerte (18) fur die Prifsummen durch das Pro-
jektierungswerkzeug (10) so verschliisselt und tiber-
tragen werden, dass fiir das Programmierwerkzeug
(12) daraus keine Sollwerte mehr ermittelbar sind,
vorzugsweise unter Verwendung eines Algorithmus
(zum Beispiel der SHA 512 Algorithmus gemass
RFC 6234), welcher je Prifsummen-Sollwert (18) ei-
ne weitere Prifsumme (26) bildet.

Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet, dass

in der Vorlage (16) fur das Prifprotokoll (32) und in
das Prifprotokoll (32) die verschliisselten Sollwerte
(18), die Steuerungsdaten (14) fur das Zielsystem
und die Datentabellen (19) zu den Steuerungsdaten
(14) eingebettet und tbertragen werden.

Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass

die Vorlage (16) fur das Prifprotokoll (32) und das
Prifprotokoll (32) im pdf-Format gemass ISO Stan-
dard 19005-3 oder héher und unter Verwendung des
Extensible Metadata Platform Standard gemass ISO
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16684-1 fur die eingebetteten Daten, erstellt werden.
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