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(54) ENDGERAT UND VERFAHREN ZUM ERMITTELN VON PERSONENBEZOGENEN DATEN

ANHAND EINES AUSWEISDOKUMENTES

(567)  Die vorliegende Erfindung betrifft ein Verfahren

zum Ermitteln von personenbezogenen Daten anhand
eines Ausweisdokumentes. Die personenbezogenen

Daten sind einem Ausweisinhaber des Ausweisdoku-
mentes zugeordnet und umfassen beispielsweise die

Wohnanschrift des Ausweisinhabers. In einem Schritt
des Verfahrens wird ein auf dem Ausweisdokument be-
findliches Sicherheitsmerkmal (02) gepruft, um eine

Echtheit des Ausweisdokumentes festzustellen. Weiter-
hin wird ein maschinenlesbarer auf dem Ausweisdoku-
ment befindlicher Code (01) ausgelesen, welcher einen
Identifikator zur Identifizierung des Ausweisinhabers re-

prasentiert. Es erfolgt ein Anfordern von personenbezo-
genen Daten des Ausweisinhabers von einem Server,
wofir der Identifikator an den Server Gibermittelt wird. Die
dem Identifikator zugeordneten personenbezogenen
Daten werden vom Server Ubertragen, wenn das Ergeb-
nis der Prifung des Sicherheitsmerkmales (02) positiv
ist. Im Weiteren betrifft die Erfindung ein Endgerat mit
Computerfunktionalitat, welches fir eine Datenlibertra-
gung mit einem Server und gemeinsam mit dem Server
zur Ausflihrung des erfindungsgemalen Verfahrens
konfiguriert ist.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zum Ermitteln von personenbezogenen Daten anhand
eines Ausweisdokumentes. Die personenbezogenen
Daten sind einem Ausweisinhaber des Ausweisdoku-
mentes zugeordnet und umfassen beispielsweise die
Wohnanschrift des Ausweisinhabers. Im Weiteren betrifft
die Erfindung ein Endgerat mit Computerfunktionalitat,
welches fiir eine Dateniibertragung miteinem Server und
gemeinsam mit dem Server zur Ausfilhrung des erfin-
dungsgemalfien Verfahrens konfiguriert ist. Das Endge-
rat mit Computerfunktionalitat ist bevorzugt mobil und
kann beispielsweise durch ein Smartphone gebildet sein.
[0002] Aus der WO 2012/083469 A1 ist eine Vorrich-
tung zur Authentifizierung von mit fotochromen Syste-
men markierten Dokumenten bekannt. Das fotochrome
Sicherheitsmerkmal zeigt unter Einwirkung einer Blitz-
lichtanregung eine Farbanderung und/oder eine For-
manderung. Es wird weiterhin beschrieben, dass das Si-
cherheitsmerkmal auf Basis eines Retinalproteins aus-
gebildet ist.

[0003] Die WO 2013/034471 A1 beschreibt eine Vor-
richtung zum Erkennen eines Dokumentes, welches ein
Leuchtstoff basiertes Sicherheitsmerkmal mit Wellenlan-
genkonversionseigenschaften aufweist. Dazu ist eine
Lichterzeugungseinrichtung, wie eine LED- Blitzlichtein-
heitvorgesehen, welche das Sicherheitsmerkmal mit An-
regungslicht bestrahlt, sowie eine Bildaufnahmeeinrich-
tung, wie beispielsweise eine Digitalkamera eines mobi-
len Kommunikationsgerates, welche das vom Sicher-
heitsmerkmal emittierte Licht aufnehmen soll.

[0004] Die WO 2013/034603 A1 beschreibt ein Ver-
fahren zur Verifikation eines Sicherheitsdokuments mit
einem Sicherheitsmerkmal in Form eines fluoreszieren-
den Druckelementes. Das Verfahren sieht vor, dass das
Druckelement mit einer Lichtquelle angeregt wird und es
infolge dieser Anregung eine elektromagnetische Strah-
lung emittiert, welche mit einem Sensor erfasst werden
kann. Durch einen Vergleich mit vorgegebenen Daten
werden die erfassten Daten ausgewertet. Insbesondere
soll das Verfahren mit einem Smartphone ausgefiihrt
werden, wobei das Blitzlichtmodul des Smartphones als
Anregungsquelle und der Fotosensor der Kamera des
Smartphones als Detektionseinheit zur Anwendung
kommen.

[0005] Ausder EP 2786 318 B1 ist ein Identifikations-
dokument bekannt, welches in einer maschinenlesbaren
Zone angeordnete Daten und einen Barcode aufweist.
Der Barcode stellt ein Duplikat der in der maschinenles-
baren Zone angeordneten Daten bereit.

[0006] Die DE 102013201027 A1 zeigtein Verfahren
zur Authentisierung eines Nutzers gegenuber einem Au-
tomaten. Bei diesem Verfahren wird eine Challenge
durch den Automaten erzeugt, in welche ein erstes Mus-
ter codiert ist. Das erste Muster wird auf einer Anzeige-
vorrichtung des Automaten angezeigt und durch ein
Nutzergerat optisch aufgenommen. Es wird eine Re-
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sponse aufdie Challenge durch das Nutzergerat erzeugt.
Zudemwird ein zweites Muster, in welches die Response
codiertist, durch das Nutzergerat erzeugt, angezeigtund
durch den Automaten optisch aufgenommen, um diese
zu prifen.

[0007] Die DE 103 34 012 A1 lehrt einen Datentrager
zur ldentifikation von Personen und Dokumenten. Alle
Daten einer Person werden zur Identifikation mit biome-
trischen Merkmalen der Person verknlipft, komprimiert
und in einem zweidimensionalen Barcode verschlisselt
auf dem Datentrager gespeichert. Die Personendaten
werden mit den Pixeln eines Digitalfotos, mit einer Bio-
metrik der Person und der Unterschrift digital vorverar-
beitet, komprimiert und verschliisselt und in einem Zei-
chenformat als zweidimensionaler Barcode auf dem Da-
tentrager gedruckt gespeichert. Die Rucklesung der Da-
ten erfolgt Uiber eine getrennte Software. Jeder Daten-
satz kann in einer zentralen Datenbank hinterlegt und in
besonderen Fallen, wie einer Namensanderung von da-
fur autorisierten Personen aufgerufen werden.

[0008] Die DE 10 2016 103 694 A1 zeigt ein Sicher-
heitsdokument, welches beispielsweise ein Personal-
ausweis sein kann. Das Sicherheitsdokument weist ein
erstes Sicherheitselement auf, welches eine visuell er-
kennbare und maschinenlesbare erste Information um-
fasst. Die erste Information umfasst personalisierte Da-
ten, betreffend einen Inhaber des Sicherheitsdokumen-
tes. Ein zweites Sicherheitselement des Sicherheitsdo-
kumentes umfasst eine maschinenlesbare zweite Infor-
mation, welche zur Verifikation der ersten Information
verwendbar ist. Die zweite Information ist insbesondere
ein Schlissel zum Dekodieren der ersten Information
oder ein Passwort fur einen Datenbankzugriff. Das zwei-
te Sicherheitselement ist bevorzugt als ein zweidimensi-
onaler Barcode ausgebildet. Zum Authentifizieren des
Sicherheitsdokumentes wird die erste Information aus
dem ersten Sicherheitselement ausgelesen und es wird
die zweite Information aus dem zweiten Sicherheitsele-
ment ausgelesen. Die erste Information wird anhand der
zweiten Information verifiziert.

[0009] Die Bundesrepublik Deutschland verwendet
Personalausweise als amtliche Urkunden zum Identitats-
nachweis fir deutsche Staatsangehdrige. Auf dem Per-
sonalausweis ist die Wohnanschrift des Ausweisinha-
bers angegeben. Andert sich die Wohnanschrift des Aus-
weisinhabers, so wird zumeist ein Aufkleber mit der ge-
anderten Wohnanschrift auf den Personalausweis auf-
gebracht. Diese Vorgehensweise ist umstandlich und
kénnte das Vertrauen in die Unversehrtheit des Perso-
nalausweises einschranken.

[0010] Eine Aufgabe der vorliegenden Erfindung be-
steht ausgehend vom Stand der Technik darin, perso-
nenbezogene Daten auch nach deren Veranderungen
anhand eines Ausweisdokumentes mit einem hohen
Vertrauen ermitteln zu kdnnen.

[0011] Die genannte Aufgabe wird gelést durch ein
Verfahren gemall dem beigefligten Anspruch 1 sowie
durch ein Endgerat mit Computerfunktionalitat geman
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dem beigefiigten nebengeordneten Anspruch 15 gelost.
[0012] Das erfindungsgemafe Verfahren dient zum
Ermitteln von personenbezogenen Daten anhand eines
Ausweisdokumentes. Ein die personenbezogenen Da-
ten Anfordernder erhalt die personenbezogenen Daten,
insofern ihm das Ausweisdokument im Original vorliegt,
wobei der Erhalt der personenbezogenen Daten an wei-
tere Bedingungen geknlpft sein kann. Die personenbe-
zogenen Daten sind einem Ausweisinhaber des Aus-
weisdokumentes zugeordnet. Somit sind die personen-
bezogenen Daten auf den Ausweisinhaber des Ausweis-
dokumentes bezogen.

[0013] In einem Schritt des Verfahrens wird ein auf
dem Ausweisdokument befindliches Sicherheitsmerk-
mal gepriift, um eine Echtheit des Ausweisdokumentes
festzustellen. Durch diese Priifung wird festgestellt, ob
das Ausweisdokument dem Anfordernden im Original
vorliegt. Diese Prifung fiihrt zu einem negativen Ergeb-
nis, wenn dem Anfordernden das Ausweisdokument bei-
spielsweise nur als Kopie vorliegt oder wenn es sich um
eine Falschung handelt. Das Sicherheitsmerkmal ist
durch eine Maschine priifbar. Die Priifung wird mit einem
Prifgerat ausgefiihrt, welches beispielsweise durch ein
miteinem geeigneten Anwendungsprogramm (App) aus-
gerustets Smartphone gebildet ist. Alle fiir die Prifung
bendtigten temporaren Einstellungen des Gerates wer-
den durch diese App vorgenommen und nach der Pri-
fung wieder zuriickgesetzt.

[0014] In einem weiteren Schritt des Verfahrens wird
ein auf dem Ausweisdokument befindlicher Code aus-
gelesen. Der Code ist maschinenlesbar und reprasen-
tiert einen Ildentifikator zur Identifizierung des Ausweis-
inhabers. Der Identifikator erlaubt eine eindeutige Zuord-
nung zum Ausweisinhaber. Aus dem ausgelesenen Co-
de wird der Identifikator ermittelt, was bereits bei dem
Anfordernden oder entfernt von dem Anfordernden an
einem Speicherort der personenbezogenen Daten erfol-
gen kann. Das Auslesen wird mit einem Lesegerat aus-
gefuihrt, welches beispielsweise durch dasselbe Smart-
phone gebildet ist, welches auch fiir den zuvor genann-
ten Prufschritt verwendbar ist.

[0015] In einem weiteren Schritt des Verfahrens wer-
den personenbezogene Daten des Ausweisinhabers an-
gefordert. Diese Anforderung - und bevorzugt auch das
Priifergebnis - wird an einen Server gerichtet, auf wel-
chem die personenbezogenen Daten des Ausweisinha-
bers gespeichert sind. Der Server kann sich entfernt vom
Anfordernden befinden. Zwischen dem Server und dem
Anfordernden wird eine Datenverbindung aufgebaut, so-
dass Daten zwischen dem Server und dem Anfordernden
ausgetauscht werden kénnen. Fiur das Anfordern der
personenbezogenen Daten wird der Identifikator - vor-
zugsweise zusammen mit dem Prifergebnis - an den
Server Ubermittelt. Der Identifikator kann bei Ausfih-
rungsformen des erfindungsgeméafien Verfahrens noch
im Code verschlisselt sein, sodass der Code, beispiels-
weise eine Abbildung des Codes zum Server Ubermittelt
wird und das Ermitteln des Identifikators aus dem aus-
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gelesenen Code durch den Server erfolgt. Der Schritt
des Anforderns kann wiederum mit dem Smartphone
ausgefiihrt werden.

[0016] Das Ergebnis der Prifung des Sicherheits-
merkmales muss dem Server bekannt sein. Bei Ausfiih-
rungsformen des erfindungsgemafen Verfahrens erfolgt
das Priifen des Sicherheitsmerkmales beim Anfordern-
den und das Ergebnis der Priifung wird zum Server tiber-
mittelt. Bei anderen Ausfiihrungsformen erfolgt das Pri-
fen des Sicherheitsmerkmales nur teilweise beim Anfor-
dernden, sodass Informationen an den Server Ubermit-
telt werden, anhand derer durch den Server das Sicher-
heitsmerkmal abschlieRend gepriift werden kann.
[0017] In einem weiteren Schritt des Verfahrens wer-
den die dem Identifikator zugeordneten personenbezo-
genen Daten vom Server zu dem Anfordernden lbertra-
gen, wenn das Ergebnis der Prifung des Sicherheits-
merkmales positiv ist. Wenn das Ergebnis der Prifung
des Sicherheitsmerkmales negativ ist, verweigert der
Server dem Anfordernden einen Zugriff auf die perso-
nenbezogenen Daten, sodass die personenbezogenen
Daten nicht vom Server zu dem Anfordernden ibermittelt
werden. Die Ubertragung der personenbezogenen Da-
ten erfolgtbevorzugt an ein Anzeigegerat, welches eben-
so durch ein Smartphone gebildet sein kann, insbeson-
dere dasselbe Gerat, mit welchem auch die zuvor ge-
nannten Schritte ausgefihrt wurden.

[0018] EinbesondererVorteil des erfindungsgemafien
Verfahrens besteht darin, dass personenbezogene Da-
ten anhand eines Ausweisdokumentes ermittelt werden
kénnen, welche sich geadndert haben kénnen, ohne dass
das Ausweisdokument verandert oder erneuert wurde.
Beispielsweise kann ein Personalausweis weiter ver-
wendetwerden, auch wenn sich die personenbezogenen
Daten, wie beispielsweise ein Familienname, ein Titel
oder eine Wohnanschrift geandert hat. Es bedarf keines
Aufklebers auf dem Personalausweis.

[0019] Das Sicherheitsmerkmal ist bevorzugt durch
ein Muster gebildet. Das Sicherheitsmerkmal weist be-
vorzugt ein anderes Material als das Ubrige Ausweisdo-
kument auf.

[0020] Der maschinenlesbare Code und das Sicher-
heitsmerkmal sind bevorzugt nebeneinander auf dem
Ausweisdokument angeordnet. Der maschinenlesbare
Code und das Sicherheitsmerkmal sind alternativ bevor-
zugt Ubereinander auf dem Ausweisdokument angeord-
net.

[0021] Das Sicherheitsmerkmal umfasst bevorzugt ei-
nen Leuchtstoff oder ist durch einen Leuchtstoff gebildet.
Der Leuchtstoff ist anregbar. Durch die Anregung emit-
tierter elektromagnetische Strahlung, wie beispielsweise
Licht. Der Leuchtstoff ist bevorzugt durch einen Konver-
sionsleuchtstoff gebildet. Der Konversionsleuchtstoff ist
durch elektromagnetische Strahlung in einem ersten
Wellenlangenbereich anregbar. Durch die Anregung
emittiert er elektromagnetische Strahlung in einem zwei-
ten Wellenlangenbereich.

[0022] Bevorzugt weist der Leuchtstoff eine mit dem
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Dokument ahnliche Kérperfarbe auf, sodass im unange-
regten Zustand das Sicherheitsmerkmal nicht wahr-
nehmbar ist. Das Sicherheitsmerkmal kann als ein un-
sichtbarer Teil des maschinenlesbaren Codes herge-
stellt werden, sodass ein korrekter Code nur durch An-
regung des Leuchtstoffes gelesen werden kann.

[0023] Beibevorzugten Ausfilhrungsformen des erfin-
dungsgemalien Verfahrens umfasst der Schritt des Pri-
fens des auf dem Ausweisdokument befindlichen Sicher-
heitsmerkmales mehrere Teilschritte. In einem Teilschritt
wird der Leuchtstoff mit einer elektromagnetischen
Strahlung bestrahlt, um den Leuchtstoff anzuregen. Der
Leuchtstoffistbevorzugt durch einen Konversionsleucht-
stoff gebildet. Der angeregte Leuchtstoff emittiert darauf-
hin eine Strahlung, welche empfangen wird. In einem
weiteren Teilschritt wird geprift, ob die empfangene
Strahlung die Charakteristika aufweist, welche dem
durch die elektromagnetische Strahlung angeregten be-
stimmten Leuchtstoff entsprechen, d. h. ob die empfan-
gene Strahlung diejenigen Charakteristika aufweist, wel-
che zu erwarten sind, wenn dieser Leuchtstoff mit der
verwendeten elektromagnetischen Strahlung angeregt
wird. Somit wird geprift, ob das durch den Leuchtstoff
gebildete Sicherheitsmerkmal tatsachlich vorhanden ist,
sodass bei einer positiven Prifung auf die Echtheit des
Ausweisdokumentes vertraut werden kann.

[0024] Der Schritt des Prifens des auf dem Ausweis-
dokument befindlichen Sicherheitsmerkmales kann teil-
weise bei dem Anfordernden, welchem das Ausweisdo-
kument vorliegt, und teilweise durch den Server erfolgen.
Insbesondere erfolgen das Bestrahlen des Leuchtstoffes
mit der elektromagnetischen Strahlung und das Empfan-
gen der vom angeregten Leuchtstoff emittierten Strah-
lung beim Anfordernden. Eine Aufzeichnung der emp-
fangenen Strahlung wird an den Server libermittelt. Das
abschlieBende Priifen, ob die empfangene Strahlung
diejenigen Charakteristika aufweist, welche dem durch
die elektromagnetische Strahlung angeregten Leucht-
stoff entsprechen, erfolgt dann durch den Server. Alter-
nativ bevorzugt erfolgt das Prifen vollstandig bereits
beim Anfordernden, jedoch bevorzugt ohne dass dies
der Anfordernde nachvollziehen kann.

[0025] Die Charakteristika der empfangenen Strah-
lung umfassen bevorzugt einen zeitlichen Verlauf der
empfangenen Strahlung und/oder spektrale Eigenschaf-
ten derempfangenen Strahlung. Der zeitliche Verlaufder
empfangenen Strahlung stellt ein charakteristisches Ver-
halten des Leuchtstoffes dar und ist - besonders in kir-
zerer Zeitskala - abhangig vom zeitlichen Verlauf der auf
den Leuchtstoff gerichteten elektromagnetischen Anre-
gungsstrahlung. Der zeitliche Verlauf der aufden Leucht-
stoff gerichteten elektromagnetischen Strahlung wird be-
vorzugt vom Server vorgegeben und ist dem Anfordern-
den bevorzugt nicht bekannt. So kann eine Manipulation
durch den Anfordernden verhindert werden.

[0026] Der Schritt des Priifens des auf dem Ausweis-
dokument befindlichen Sicherheitsmerkmales umfasst
bevorzugt weitere Teilschritte. Es werden Parameter der
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elektromagnetischen Strahlung tGbermittelt, mit welcher
der Leuchtstoff zu bestrahlen ist. Diese Parameter wer-
den bevorzugt vom Server zu dem Anfordernden Uber-
mittelt. Diese Parameter werden durch den Server be-
vorzugt individuell fir jede einzelne Abfrage festgelegt.
Die Parameter beschreiben bevorzugt einen zeitlichen
Verlauf der auf den Leuchtstoff zu richtenden elektroma-
gnetischen Strahlung und/oder spektrale Eigenschaften
der auf den Leuchtstoff zu richtenden elektromagneti-
schen Strahlung. Der Leuchtstoff wird mit der die Para-
meter aufweisenden elektromagnetischen Strahlung be-
strahlt, um den Leuchtstoff anzuregen. Es wird geprift,
ob die empfangene Strahlung die Charakteristika auf-
weist, welche dem durch die die Parameter aufweisende
elektromagnetische Strahlung angeregten Leuchtstoff
entsprechen d. h. ob die empfangene Strahlung diejeni-
gen Charakteristika aufweist, welche zu erwarten sind,
wenn der Leuchtstoff mit der verwendeten die die Para-
meter aufweisenden elektromagnetischen Strahlung an-
geregt wird.

[0027] Die elektromagnetische Strahlung, mit welcher
der Leuchtstoff bestrahlt wird, ist bevorzugt durch Licht
gebildet. Die elektromagnetische Strahlung, mit welcher
der Leuchtstoff bestrahlt wird, istbevorzugt durch weilRes
Licht gebildet. Die elektromagnetische Strahlung, mit
welcher der Leuchtstoff bestrahlt wird, umfasst alternativ
bevorzugt sichtbares Licht, ultraviolette Strahlung
und/oder infrarote Strahlung.

[0028] Die Parameter beschreiben bevorzugtden zeit-
lichen Verlauf in Form einer Blitzsequenz des Lichtes
zum Bestrahlen des Leuchtstoffes. Die Blitzsequenz
stellt bevorzugt eine unregelmafige Blitzabfolge dar.
[0029] Das Licht zum Anregen des Leuchtstoffes wird
bevorzugt mit einer Blitzlampe eines Smartphones oder
eines Tabletcomputers erzeugt. Somit erfolgt auch Be-
strahlen des Leuchtstoffes mit dem Smartphone bzw.
dem Tabletcomputer. Auch das Empfangen der vom an-
geregten Leuchtstoff emittierten Strahlung erfolgt bevor-
zugt mitdem Smartphone bzw. dem Tabletcomputer. Die
vom Leuchtstoff emittierte Strahlung ist bevorzugt durch
Licht, ultraviolette Strahlung und/oder infrarote Strahlung
gebildet.

[0030] Auch das Auslesen des auf dem Ausweisdoku-
ment befindlichen Codes erfolgt bevorzugt mit dem
Smartphone bzw. dem Tabletcomputer.

[0031] Der Identifikator wird bevorzugt mit dem Smart-
phone bzw. dem Tabletcomputer an den Server Gbermit-
telt. Bevorzugt wird eine Aufzeichnung der empfangenen
Strahlung zur Prifung des Sicherheitsmerkmales mit
dem Smartphone bzw. dem Tabletcomputer an den Ser-
ver Ubermittelt.

[0032] Das Ermitteln des Identifikators aus dem aus-
gelesenen Code erfolgt bevorzugt durch das Smartpho-
ne bzw. den Tabletcomputer oder alternativ bevorzugt
durch den Server.

[0033] Die personenbezogenen Daten werden bevor-
zugt von dem Server zu dem Smartphone bzw. dem Ta-
bletcomputer Ubertragen. Das Smartphone bzw. der Ta-
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bletcomputer befindet sich bevorzugt beim Anfordern-
den.

[0034] Statt des Smartphones bzw. des Tabletcompu-
ters kann bevorzugt auch ein anderes mobiles Endgerat
mit Computerfunktionalitat verwendet werden. Alternativ
bevorzugt wird ein stationares Endgerat mit Computer-
funktionalitat, wie beispielsweise ein PC verwendet.
[0035] Beiweiteren Ausfiihrungsformen erfolgen auch
die Schritte des Priifens des auf dem Ausweisdokument
befindlichen Sicherheitsmerkmales, des Auslesens des
auf dem Ausweisdokument befindlichen Codes und des
Ermittelns des Identifikators aus dem ausgelesenen Co-
de durch den Server.

[0036] Das Ausweisdokument ist bevorzugt durch ei-
nen Personalausweis gebildet. Das Ausweisdokument
kann aber beispielsweise auch durch einen Flihrerschein
oder durch einen Sozialversicherungsausweis gebildet
sein. Das Ausweisdokument umfasst neben dem ma-
schinenlesbaren Code bevorzugt auch Informationen,
welche durch den Menschen lesbar sind, wie beispiels-
weise Text und ein Foto.

[0037] Der Code ist bevorzugt nicht durch den Men-
schen kognitiv erfassbar. Der Code ist bevorzugt durch
einen Strichcode gebildet. Es kdnnen aber auch andere
Codes, wie beispielsweise ein QR-Code verwendet wer-
den. Der Code ist bevorzugt durch einen Laser, durch
einen Tintenstrahldrucker oder durch einen anderen Dru-
cker auf das Ausweisdokument aufgebracht bzw. als ein
Patch in das Ausweisdokument integriert worden.
[0038] Daeinbesonderer Vorteil des erfindungsgema-
Ren Verfahrens darin besteht, dass die personenbezo-
genen Daten anhand des unveranderten Ausweisdoku-
mentes auch dann ermittelt werden konnen, wenn sich
diese kurz zuvor geadndert haben, umfasst das erfin-
dungsgemalie Verfahren bevorzugt auch einen Schritt,
bei welchem bei einer Anderung der personenbezoge-
nen Daten des Ausweisinhabers die auf dem Server ge-
speicherten personenbezogenen Daten des Ausweisin-
habers aktualisiert werden. Fir dieses Aktualisieren wird
bevorzugt auch das Sicherheitsmerkmal gepriift und der
Identifikator an den Server Gbermittelt. Auch wird bevor-
zugt eine Autorisierung eines die Aktualisierung der per-
sonenbezogenen Daten Anfordernden gepruft.

[0039] Das erfindungsgemafle Endgerat weist eine
Computerfunktionalitdt auf, sodass es sich im weiteren
Sinne um einen Computer handelt. Das erfindungsge-
mafle Endgerat ist fur eine Datenverbindung mit einem
Server ausgebildet, sodass Daten zwischen dem End-
gerat und dem Server austauschbar sind. Das Endgerat
ist gemeinsam mit dem Server zur Ausfiihrung des er-
findungsgemafen Verfahrens konfiguriert. Das Endge-
rat ist bevorzugt gemeinsam mit dem Server zur Ausfiih-
rung einer der beschriebenen bevorzugten Ausfiihrungs-
formen des erfindungsgemafen Verfahrens konfiguriert.
[0040] Das Endgerat mit Computerfunktionalitatistbe-
vorzugt mobil. Das Endgerat mit Computerfunktionalitat
ist bevorzugt durch ein Smartphone, durch einen Tablet-
computer oder durch einen Laptop gebildet. Alternativ
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bevorzugtistdas Endgerat stationar. Das stationare End-
gerat ist bevorzugt durch einen PC gebildet. Das statio-
nare Endgeratist bevorzugt durch ein Selbstbedienungs-
terminal gebildet, an welchem sich der Ausweisinhaber
ausweisen kann.

[0041] Das Endgerat ist vorzugsweise mit einer Licht-
quelle, z. B. eine LED zur Anregung des Leuchtstoffes,
und mit einer Kamera fur die Aufzeichnung der emittier-
ten Strahlung ausgerustet. Alternativ kann das Anre-
gungslicht auch vom Endgeréat selbst ausgesendet wer-
den.

[0042] Das Licht zur Anregung des das Sicherheits-
merkmal bildenden Leuchtstoffes wird bevorzugt durch
einen Monitor des Selbstbedienungsterminals erzeugt,
beispielsweise hellblaues Licht.

[0043] Im Ubrigen stellt eine aus dem Endgerat und
dem Server gebildet Einheit einen Gegenstand der Er-
findung dar.

[0044] Weitere Einzelheiten, Vorteile und Weiterbil-
dungen der Erfindung ergeben sich aus der nachfolgen-
den Beschreibung bevorzugter Ausfiihrungsformen der
Erfindung, unter Bezugnahme auf die Zeichnung. Es zei-
gen:
Fig. 1 eine schematische Darstellung einer Riicksei-
te eines nach einer bevorzugten Ausfiihrungs-
formeines erfindungsgemafRen Verfahrens zu
verwendenden Personalausweises;

Fig. 2 einen Ablaufplan einer bevorzugten Ausfiih-
rungsform des erfindungsgemalen Verfah-
rens;

Fig. 3 einen Ablaufplan einer Abwandlung der in Fig.
1 gezeigten Ausfiihrungsform;

Fig. 4 einen Ablaufplan einer weiteren Abwandlung
der in Fig. 1 gezeigten Ausfiihrungsform;
Fig. 5 einen zeitlichen Verlauf einer gemaR der in
Fig. 4 gezeigten Ausflihrungsform zu erzeu-
genden Blitzlichtsequenz;

Fig. 6 einen Ablaufplan einer Echtheitsprifung bei
einer bevorzugten Ausfiihrungsform des er-
findungsgemafRen Verfahrens;

Fig. 7 einen Ablaufplan einer Adressermittlung bei
einer bevorzugten Ausfiihrungsform des er-
findungsgemafRen Verfahrens;

Fig. 8 einen Ablaufplan einer bevorzugten Ausfiih-
rungsform des erfindungsgemalen Verfah-
rens;

Fig. 9 einen Ablaufplan einer Abwandlung der in Fig.
8 gezeigten Ausfiihrungsform; und
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Fig. 10  einen Ablaufplan einer weiteren Abwandlung
der in Fig. 8 gezeigten Ausfiihrungsform.
[0045] Fig. 1 zeigt eine schematische Darstellung ei-

ner Riickseite eines nach einer bevorzugten Ausfiih-
rungsform eines erfindungsgemafien Verfahrens zu ver-
wendenden Personalausweises. Der Personalausweis
stellt ein Ausweisdokument eines Ausweisinhabers dar.
Der Personalausweis weist u. a. ein Passfoto (nicht ge-
zeigt) des Ausweisinhabers und schriftliche Angaben
(nicht gezeigt) zu seiner Identitat auf. Erfindungsgeman
weist der Personalausweis weiterhin einen Strichcode
01 auf, in welchem ein eineindeutiger Identifikator des
Ausweisinhabers codiert ist. Der Identifikator ist bevor-
zugt durch eine Nummer gebildet. Der Identifikator kann
aber auch alphanumerisch sein. Der Strichcode 01 er-
setzt die schriftichen Angaben zur Wohnanschrift des
Ausweisinhabers. Erfindungsgeman weist der Personal-
ausweis weiterhin ein Sicherheitsmerkmal 02 in Form
eines Leuchtstoffes auf. Das Sicherheitsmerkmal 02 ist
verborgen. Der das Sicherheitsmerkmal 02 bildende
Leuchtstoff emittiert bei Anregung durch Licht Strahlung
in einem bestimmten Wellenlangenbereich.

[0046] Fig. 2 zeigt einen Ablaufplan einer bevorzugten
Ausfiihrungsform des erfindungsgemafien Verfahrens.
GemaR dieser Ausfiihrungsform wird anhand des in Fig.
1 gezeigten Personalausweises die Wohnanschrift des
Ausweisinhabers durch einen Dritten bestimmt, wenn
sich der Ausweisinhaber mit seinem Personalausweis
vor dem Dritten ausweist. Der in Fig. 1 gezeigte Perso-
nalausweis wird mit einer Blitzlichtfolge beaufschlagt,
was bevorzugt mit einem Smartphone (nicht gezeigt) er-
folgt. Dabei wird das Sicherheitsmerkmal 02 (gezeigt in
Fig. 1) angeregt, sodass es Strahlung emittiert. Diese
Strahlung sowie der Strichcode 01 (gezeigtin Fig. 1) wer-
den als Video aufgenommen, was wiederum bevorzugt
mit dem Smartphone (nicht gezeigt) erfolgt. Ergibt eine
Auswertung, dass das Sicherheitsmerkmal 02 (gezeigt
in Fig. 1) im aufgenommenen Video nicht erkannt wird,
so erfolgt ein Stopp des Verfahrens. Ergibt die Auswer-
tung, dass das Sicherheitsmerkmal 02 (gezeigt in Fig. 1)
im aufgenommenen Video erkannt und als echt verifi-
zierte wird, so wird der Identifikator aus dem aufgenom-
menen Strichcode 01 (gezeigtin Fig. 1) ausgelesen. Un-
ter Angabe des ldentifikators wird durch den Dritten eine
Anfrage an eine auf einem entfernten Server gespeicher-
te zentrale Datenbank tbermittelt. Dies erfolgt wiederum
bevorzugt mit dem Smartphone (nicht gezeigt), wofr ei-
ne Datenverbindung zwischen dem Smartphone und
dem Server aufgebaut wird. Die Datenbank umfasst eine
Zuordnung zwischen dem Identifikator und der Wohnan-
schrift des Ausweisinhabers. Die Wohnanschrift in Form
einer Adresse wird zu dem Smartphone des Dritten Giber-
mittelt.

[0047] Fig. 3 zeigt einen Ablaufplan einer Abwandlung
der in Fig. 1 gezeigten Ausfiihrungsform. Nachdem der
Identifikator gelesen wurde, wird zusatzlich das Sicher-
heitsmerkmal 02 (gezeigt in Fig. 1) auf Echtheit gepruft.
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[0048] Fig. 4 zeigt einen Ablaufplan einer weiteren Ab-
wandlung der in Fig. 1 gezeigten Ausflihrungsform.
Nachdem der Identifikator gelesen wurde und die Anfra-
ge an die Datenbank Ubermittelt wurde, wird vonseiten
des Servers eine Uberpriifung des Sicherheitsmerkma-
les 02 (gezeigt in Fig. 1) in Form einer Challenge initiiert.
Da der Server die Uberpriifung des Sicherheitsmerkma-
les 02 (gezeigt in Fig. 1) definiert, wird verhindert, dass
der Dritte die Echtheitspriifung vortduscht. Der Server
definiert die Uberpriifung des Sicherheitsmerkmales 02
(gezeigt in Fig. 1) insbesondere dadurch, dass er eine
Blitzlichtsequenz (gezeigt in Fig. 5) definiert, mit welcher
das Sicherheitsmerkmal zu beleuchten ist. Somit emit-
tiert das Sicherheitsmerkmal 02 (gezeigt in Fig. 1) Strah-
lung gemaf der Anregung durch die Blitzlichtsequenz
(gezeigt in Fig. 5), sodass eine Manipulation durch den
Dritten in einem héheren MaRe erschwert ist.

[0049] Fig. 5 zeigt einen zeitlichen Verlauf der gemaf
derin Fig. 4 gezeigten Ausflihrungsform zu erzeugenden
Blitzlichtsequenz. Der Verlauf der Blitzlichtsequenz wird
per Zufall ausgewahlt.

[0050] Fig. 6 zeigt einen Ablaufplan einer Echtheits-
prifung bei einer bevorzugten Ausfiihrungsform des er-
findungsgemafen Verfahrens. Zunachstwird geprift, ob
Aufnahmen des Strichcodes 01 (gezeigt in Fig. 1) und
des Sicherheitsmerkmales 02 (gezeigt in Fig. 1) vorlie-
gen. Liegen diese Aufnahmen noch nicht vor, wird ggf.
der Aufnahmebereich erkannt und es werden die Bilder
des Strichcodes 01 (gezeigt in Fig. 1) und des Sicher-
heitsmerkmales 02 (gezeigt in Fig. 1) aufgenommen.
Weist der Personalausweis ein personalisiertes Feature
auf, so ist zunachst der Identifikator oder ein anderes
personalisiertes Merkmal zu ermitteln. AnschlielRend er-
folgen eine Feature-Extraktion und eine Verifikation. Ge-
gebenenfalls werden weitere Eigenschaften des Perso-
nalausweises verifiziert. SchlieRlich liegt das Verifikati-
onsergebnis vor.

[0051] Fig. 7 zeigt einen Ablaufplan einer Adresser-
mittlung bei einer bevorzugten Ausfiihrungsform des er-
findungsgemafen Verfahrens. Zunachstwird geprift, ob
der Identifikator und die Aufnahmen des Strichcodes 01
(gezeigtin Fig. 1) und des Sicherheitsmerkmales 02 (ge-
zeigtin Fig. 1) bereits vorhanden sind. Liegen diese Auf-
nahmen noch nicht vor, werden die Bilder des Strich-
codes 01 (gezeigt in Fig. 1) aufgenommen. Ist der Iden-
tifikator noch nicht vorhanden, so wird dieser ermittelt.
Anhand des Identifikators wird die Adresse aus der Da-
tenbank ermittelt.

[0052] Fig. 8 zeigt einen Ablaufplan einer bevorzugten
Ausfihrungsform des erfindungsgemafRen Verfahrens
mit Bezug auf die in den Figuren 6 und 7 gezeigten Ab-
laufplane der Echtheitspriifung und Adressermittlung.
Nachdem die Anforderung einer Adressermittlung ge-
stellt wurde, erfolgt die Echtheitspriifung. Ist die Echt-
heitsprifung positiv, erfolgen die Adresssuche und
schlieRlich die Freigabe.

[0053] Fig. 9 zeigt einen Ablaufplan einer Abwandlung
der in Fig. 8 gezeigten Ausfiihrungsform. Bei dieser Ab-
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wandlung erfolgen die Echtheitspriifung und die Adress-
suche gleichzeitig.

[0054]

Fig. 10 zeigt einen Ablaufplan einer weiteren

Abwandlung der in Fig. 8 gezeigten Ausfiuhrungsform.
Bei dieser weiteren Abwandlung erfolgt zundchst die
Adresssuche und anschlieRend die Echtheitsprifung.

Bezugszeichenliste

[0055]
01 Strichcode
02 Sicherheitsmerkmal

Patentanspriiche

1.

Verfahren zum Ermitteln von personenbezogenen
Daten anhand eines Ausweisdokumentes, wobei die
personenbezogenen Daten einem Ausweisinhaber
des Ausweisdokumentes zugeordnet sind, und wo-
bei das Verfahren folgende Schritte umfasst:

- Prifen eines auf dem Ausweisdokument be-
findlichen Sicherheitsmerkmales (02) mit einem
Prifgerat, um eine Echtheit des Ausweisdoku-
mentes festzustellen;

- Auslesen eines maschinenlesbaren auf dem
Ausweisdokument befindlichen Codes (01),
welcher einen Identifikator zur ldentifizierung
des Ausweisinhabers reprasentiert, mit einem
Lesegerat;

- Anfordern von personenbezogenen Daten des
Ausweisinhabers von einem Server, woflr der
|dentifikator an den Server Ubermittelt wird; und
- Ubertragen der dem Identifikator zugeordne-
ten personenbezogenen Daten vom Server an
ein Anzeigegerat, wenn das Ergebnis der Pri-
fung des Sicherheitsmerkmales (02) positiv ist.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass im Schritt des Anforderns von per-
sonenbezogenen Daten des Ausweisinhabers auch
das Ergebnis des Schrittes des Priifens des Sicher-
heitsmerkmals an den Server Gibermittelt wird.

Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass das Sicherheitsmerkmal (02)
einen Leuchtstoff umfasst.

Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass der Schritt des Priifens des auf dem
Ausweisdokument befindlichen Sicherheitsmerk-
males (02) folgende Teilschritte umfasst:

- Bestrahlen des Leuchtstoffes mit einer elektro-
magnetischen Strahlung, um den Leuchtstoff
anzuregen;
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10.

1.

- Empfangen einer vom angeregten Leuchtstoff
emittierten Strahlung; und

- Prifen, ob die empfangene Strahlung ein oder
mehrere Charakteristika aufweist, welche dem
durch die angewendete elektromagnetische
Strahlung angeregten Leuchtstoff entsprechen.

Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass die Charakteristika der empfange-
nen Strahlung einen zeitlichen Verlauf der empfan-
genen Strahlung und/oder spektrale Eigenschaften
der empfangenen Strahlung umfassen.

Verfahren nach Anspruch 4 oder 5, dadurch ge-
kennzeichnet, dass ein zeitlicher Verlauf der auf
den Leuchtstoff gerichteten elektromagnetischen
Strahlung vom Server vorgegeben wird.

Verfahren nach einem der Anspriiche 4 bis 6, da-
durch gekennzeichnet, dass der Schritt des Pri-
fens des auf dem Ausweisdokument befindlichen Si-
cherheitsmerkmales (02) folgende weitere Teil-
schritte umfasst:

- Ubermitteln von Parametern der elektromag-
netischen Strahlung, mit welcher der Leuchtstoff
zu bestrahlen ist, an das Prifgerat;

- Bestrahlen des Leuchtstoffes mit der die Pa-
rameter aufweisenden elektromagnetischen
Strahlung, um den Leuchtstoff anzuregen;

- Priifen, ob die empfangene Strahlung die Cha-
rakteristika aufweist, welche dem durch die die
Parameter aufweisende elektromagnetische
Strahlung angeregten Leuchtstoff entsprechen.

Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass die Parameter der elektromagneti-
schen Strahlung, mit welcher der Leuchtstoff zu be-
strahlen ist, vom Server zu einem Anfordernden
Ubermittelt werden.

Verfahren nach Anspruch 7 oder 8, dadurch ge-
kennzeichnet, dass die Parameter der elektroma-
gnetischen Strahlung, mit welcher der Leuchtstoff
zu bestrahlen ist, durch den Server individuell fir
jede einzelne Abfrage festgelegt werden.

Verfahren nach einem der Anspriiche 4 bis 9, da-
durch gekennzeichnet, dass die elektromagneti-
sche Strahlung, mit welcher der Leuchtstoff bestrahlt
wird, durch Licht gebildet ist, wobei das Licht mit ei-
ner Blitzlampe eines als Prufgerat konfigurierten
Smartphones oder Tabletcomputers erzeugt wird.

Verfahren nach einem der Anspriiche 4 bis 10, da-
durch gekennzeichnet, dass die vom Leuchtstoff
emittierte Strahlung durch Licht, ultraviolette Strah-
lung und/oder infrarote Strahlung gebildet ist und mit
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einer Kamera eines als Lesegerat konfigurierten
Smartphones oder Tabletcomputers empfangen
wird.

Verfahren nach einem der Anspriiche 1 bis 11, da-
durch gekennzeichnet, dass der Code durch einen
Strichcode (01) oder einen QR-Code gebildet ist.

Verfahren nach einem der Anspriiche 1 bis 12, da-
durch gekennzeichnet, dass der Leuchtstoff des
Sicherheitsmerkmales im unangeregten Zustand ei-
nen unsichtbaren Teil des maschinenlesbaren Co-
des darstellt, sodass ein korrekter Code nur durch
Anregung des Leuchtstoffes lesbar ist.

Verfahren nach einem der Anspriiche 1 bis 13, da-
durch gekennzeichnet, dass bei einer Anderung
der personenbezogenen Daten des Ausweisinha-
bers die auf dem Server gespeicherten personen-
bezogenen Daten des Ausweisinhabers aktualisiert
werden.

Endgerat mit Computerfunktionalitat, welches fiir ei-
ne Datentibertragung mit einem Server und gemein-
sam mit dem Server zur Ausfiihrung eines Verfah-
rens nach einem der Anspriiche 1 bis 14 konfiguriert
ist.
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