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(54) TELECOMMANDE A CAPTEUR BIOMETRIQUE INTEGRE ET SYSTEME D’ALARME LA

COMPRENANT

(67)  La présente invention concerne une télécom-
mande (1) pour la commande a distance d’au moins un
systeme d’alarme d’un appartement, d’'une maison, d’un
immeuble ou d’'un(e) construction ou site analogue ac-
cessible a des personnes, ladite télécommande (1) com-
portant un ou plusieurs organe(s) de commande (3, 3’,
3", 3") de type tactile et/ou a pression.

Télécommande (1) caractérisée en ce qu’elle incor-
pore des moyens fonctionnellement autonomes et indé-
pendants d’authentification ou d’identification de I'utilisa-
teur, ces moyens comprenant au moins un capteur bio-
métrique (4) et contrélant I'activation opérationnelle de
latélécommande (1), 'exécution d’au moins une fonction
de cette derniére et/ou le déclenchement d’au moins une
action au niveau du systéme ou du moyen commandeé.

[Fig. 2]
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Description

[0001] [La présente invention concerne le domaine de
la commande sécurisée et autorisée de systémes ou
d’équipements par authentification préalable de I'utilisa-
teur, en particulier dans le contexte des batiments sécu-
risés et/ou intelligents, et a pour objetune télécommande
a utilisation sécurisée, un systeme d’alarme/surveillance
comprenant au moins une telle télécommande, ainsi
qu’un procédé de commande d’un tel systéme.

[0002] Actuellement, trois types de moyens dédiés
sont principalement mis en ceuvre pour commander ou
contréler un systéme de fermeture, de domotique ou
d’alarme, a savoir les télécommandes, les claviers et les
lecteurs. Chacun de ces types présente des avantages
et des inconvénients.

[0003] Ainsi, en plus de la possible commande a dis-
tance (mais néanmoins dans un périmeétre limité), la té-
lécommande peut étre polyvalente et simple
d’utilisation : a chaque touche ou bouton peut étre asso-
ciée une ou plusieurs actions du systéme ou moyen com-
mandé, par exemple en fonction de durées d’appui dif-
férentes ou de combinaisons particulieres de touches
(changement d’état de surveillance, activation/désacti-
vation, alerte, ouverture/fermeture, mise en route d’'un
appareil, envoi d’'une notification, ...).

[0004] La télécommande est en général confiée a un
seul utilisateur et il faut dés lors disposer d’autant de
télécommandes qu’il y a d’utilisateurs. L’identification de
I'utilisateur se limite a la reconnaissance de la télécom-
mande par le systéme ou I'équipement commandé.
[0005] Une utilisationfrauduleuse de la télécommande
est donc potentiellement possible (en cas de vol ou de
perte) et ce tant que la télécommande perdue ou volée
n’est pas supprimée des moyens autorisés de comman-
de du systéme ou équipement considéré, ce qui peut
étre extrémement critique lorsque le systeme commandé
est un systeme d’alarme ou de surveillance.

[0006] Le clavier permet quant a lui une identification
plus sdre des utilisateurs en associant a chacun d’entre
eux un code secret.

[0007] Le contrdle du systéeme ou de I'équipement ne
peut alors se faire qu’en associant aux demandes de
changement d’état, aux actions a réaliser, le code secret
d’un utilisateur autorisé.

[0008] La reconnaissance du code secret par le sys-
teme ou I'équipement permet d’authentifier I'utilisateur,
de vérifier ses droits et d’autoriser ou non les actions ou
changements.

[0009] Toutefois, I'authentification de I'utilisateur repo-
se fondamentalement sur la conservation et la non divul-
gation absolue de son code secret et nécessite la pré-
sence physique de I'utilisateur au niveau du clavier.
[0010] Enfin, les lecteurs a badge, quant a eux, pré-
sentent certains des inconvénients des deux types pré-
cités, a savoir I'utilisation frauduleuse du badge en cas
de perte ou de vol et la nécessité d’'une présence physi-
que au niveau du lecteur, et ne permet en outre pas de
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commande ou de contrble évolué(e) mais se limite a une
simple identification du badge (pas nécessairement du
porteur) et a une délivrance d’autorisation au porteur.
[0011] Bienentendu, des fonctions d’autorisation d’ac-
ces peuvent également étre intégrées dans des télépho-
nes portables intelligents (smartphone), le cas échéant
associées a des fonctions de reconnaissance biométri-
que, qui peuvent alors assurer un rbéle secondaire de
contréle d’acces. Toutefois, il s’agit Ia de dispositifs non
dédiés, dont l'utilisation n’est souvent pas intuitive, ni
aisée a appréhender et qui sont en outre colteux. En
outre, leur durée de vie est limitée et leur remplacement
nécessite un nouveau paramétrage et une nouvelle prise
en main de la fonction organe de contréle d’acceés.
[0012] Le butde la présente invention est de proposer
une télécommande dédiée évoluée, pour laquelle le ris-
que d’une utilisation frauduleuse est éliminé (notamment
en cas de perte ou de vol), mais qui conserve la simplicité
et la spécificité d'utilisation de ce type de moyen.
[0013] De plus, elle devrait permettre d’identifier de
maniére sdre son utilisateur.

[0014] A ceteffet, I'invention a pour objet une télécom-
mande selon le préambule de la revendication 1 et pré-
sentant en combinaison les caractéristiques de la partie
caractérisante de cette revendication.

[0015] L’invention sera mieux comprise, grace a la
description ci-aprés, qui se rapporte a un mode de réa-
lisation préféré, donné a titre d’exemple non limitatif, et
expliqué avec référence aux dessins schématiques an-
nexés, dans lesquels :

[Fig. 1] est un schéma synoptique fonctionnel d’'une
télécommande selon I'invention ;

[Fig. 2] est une vue de dessus d’'un mode de réali-
sation pratique d'une télécommande selon
I'invention ;

[Fig. 3] est une vue en perspective de la télécom-
mande de la figure 2 ;

[Fig. 4] est une vue en coupe d’une variante cons-
tructive de la télécommande représentée figures 2
et 3, et

[Fig. 5] est une vue de détail et a une autre échelle
d’une partie de la télécommande représentée figure
4.

[0016] Lesfigures 1 a5 montrenttoutes, certaines seu-
lement en partie ou de maniére symbolique, une télé-
commande 1 pour la commande a distance d’au moins
un systéme 2 d’alarme anti-intrusion ou de surveillance,
éventuellementintégré a un systeme de domotique, d’'un
local, d’'un appartement, d’'une maison, d’'un immeuble
ou d’'un(e) construction ou site analogue accessible a
des personnes, ladite télécommande 1 comportant un
ou plusieurs organe(s) de commande 3, 3’, 3", 3"’ de
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type tactile et/ou a pression.

[0017] Ladite télécommande 1 incorpore des moyens
4, 5, 6 fonctionnellement autonomes et indépendants
d’authentification ou d’identification de I'utilisateur, ces
moyens comprenant au moins un capteur biométrique 4
et contrélant I'activation opérationnelle de la télécom-
mande 1, I'exécution d’au moins une fonction de cette
derniére et/ou le déclenchement d’au moins une action
au niveau du systéme ou du moyen 2 commandé.
[0018] Conformément a I'invention, le capteur biomé-
trique 4 au moins présent consiste en un lecteur d’em-
preintes digitales qui est associé ou intégré a un organe
de commande 3, par exemple un bouton ou une touche,
contrélant la désactivation dudit systeme 2. De plus, les
moyens d’authentification comprennent, en outre, d'une
part, une mémoire locale 6 stockant des données relati-
ves a au moins une empreinte digitale d’au moins une
personne autorisée et, d’autre part, un moyen 5 de com-
paraison d’'une empreinte lue par le lecteur 4 avec les-
dites données stockées et de fourniture sélective d’'une
autorisation d’activation, d’exécution ou de déclenche-
ment.

[0019] La prévision d'un capteur biométrique 4 intégré
a la télécommande 1 permet une authentification/identi-
fication simple, sans code et a trés haute sélectivité, du
porteur de la télécommande 1 et par ce biais confere a
cette derniére un niveau de sécurité d’autorisation d’uti-
lisation élevé, sans nécessité d’action réfléchie de la part
du porteur.

[0020] En outre, du fait de leur caractére autonome et
indépendant, les moyens d’authentification/identification
ne nécessitent aucune liaison avec un quelconque
moyen complémentaire extérieur pour assurer leur bon
fonctionnement, nientermes d’alimentation, nientermes
d’'informations ou de données de référence (aucune con-
nexion a distance requise pour réaliser I'opération
d’authentification/identification).

[0021] Bien entendu, d’autres types de capteurs bio-
métriques peuvent étre envisageés, a titre supplémentai-
re, pour augmenter davantage encore le niveau de sé-
curité d'utilisation de la télécommande 1, tels que des
capteurs de caractéristiques morphologiques [emprein-
tes, iris, réseaux veineux (rétine)] ou de caractéristiques
comportementales (voix), pour autant qu’ils soient adap-
tés a une intégration dans une télécommande 1.
[0022] En intégrant le capteur biométrique 4 sous la
forme d’un lecteur d’empreintes digitales, dans un 3 des
organes 3, 3’, 3", 3" de commande digitale, de type a
pression ou tactile, dédié al'activation de la télécomman-
de 1, al'exécution d’une fonction spécifique de cette der-
niere ou encore au déclenchement d’'une action particu-
liere au niveau du systéme ou du moyen 2 commandeé,
notamment a la désactivation du systtme commandé,
on économise de la place et on dispose d’'une télécom-
mande d’encombrement réduit.

[0023] Préférentiellement, 'organe 3 intégrant le cap-
teur 4 est d’'une taille suffisante pour recevoir en contact
la totalité de I'empreinte d’un doigt et est associé a une
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fonction essentielle, primaire ou basique de la télécom-
mande 1, comme la désactivation du systéme comman-
dé.

[0024] En accord avec une application privilégiée de
linvention, le systéme 2 commandé est un systeme
d’alarme anti-intrusion ou de surveillance et le capteur
biométrique 4, préférentiellement sous la forme d’un lec-
teur d’empreintes digitales, est associé ou intégré a un
organe de commande 3, par exemple un bouton ou une
touche, contrélant la désactivation dudit systéme 2 (cf.
figures 2 et 3).

[0025] En effet, pour ce type de systéme de sécurité,
la désactivation est généralement la premiére action réa-
lisée par l'utilisateur et également la plus sensible, et le
capteur 4 peut ainsi, suite a un méme et unique geste
de I'utilisateur, contréler son autorisation a désactiver et
simultanément réaliser cette opération si I'opération
d’authentification/d’identification est concluante (et inhi-
ber la commande sinon).

[0026] Une fois cette étape d’authentification franchie
avec succes, l'utilisateur est autorisé a actionner vala-
blement chacun des autres organes 3’, 3", 3"

[0027] Néanmoins, 'actionnement valide de la touche
3intégrantle capteur4 pourrait étre soumis a une authen-
tification/identification positive, a chaque occurrence en
vue de la validation d’'une fonction associée.

[0028] En accord avec une autre application de l'in-
vention, le systéme 2 commandé peut étre un systeme
domotique multifonctionnel (intégrant un systeme d’alar-
me) et le capteur biométrique 4, préférentiellement sous
la forme d’un lecteur d’empreintes digitales, étre associé
ou intégré a un organe de commande 3, par exemple
bouton ou touche, contrélant une fonction ou une action
de sécurité, notamment la désactivation d’'une compo-
sante surveillance/sécurité/alarme, au niveau du syste-
me 2 ou de la télécommande 1.

[0029] Selon une réalisation pratique avantageuse de
la télécommande 1, 'organe de commande 3 consiste
en une touche actionnée par pression et le capteur bio-
métrique 4 est monté dans ladite touche 3 et est posi-
tionné, dimensionné et configuré de telle maniére qu’un
appui surfacique de la phalange distale d’un doigt sur
ledit capteur 4 est nécessaire pour actionner ladite tou-
che 3 (la pression devant en outre étre suffisante pour
que l'actionnement de la touche 3 soit reconnu - pression
volontaire franche).

[0030] Afin d’assurer son fonctionnement autonome
du point de vue des informations nécessaires a I'authen-
tification/identification de l'utilisateur, les données de ré-
férence sontstockéeslocalementdanslatélécommande
1.

[0031] Lorsque la télécommande 1 est multi-utilisa-
teur, il peut étre prévu que la mémoire locale 6 stocke
des données relatives aux empreintes digitales d’au
moins deux personnes différentes, chacune de ces der-
niéres pouvant disposer de profils d’autorisation spécifi-
ques, mutuellement différents, permettant de personna-
liser la télécommande 1 aprés identification de I'utilisa-
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teur.

[0032] Pour accroitre davantage encore le niveau de
sécurité, il peut en outre étre prévu que la mémoire 6
locale stocke des données relatives a au moins deux
empreintes digitales différentes du ou de chaque utilisa-
teur autorisé, I'activation opérationnelle de la télécom-
mande 1, I'exécution d’au moins une fonction de cette
derniéere et/ ou le déclenchement d’au moins une action
au niveau du systeme 2 ou du moyen commandé pouvant
étre soumis aux résultats de comparaisons multiples
pour un méme utilisateur, notamment d’empreintes d’au
moins deux doigts différents déterminés.

[0033] Afinde renseignerI'utilisateur, notamment lors-
que le capteur biométrique 4, préférentiellement sous la
forme d'un lecteur d’empreintes digitales, est intégré
dans un organe de commande 3, de type a pression ou
tactile, tel qu’un bouton ou une touche, cet organe 3 com-
prend ou est associé a au moins un moyen 7 d’éclairage
ou d’illumination multicolore, faisant éventuellement par-
tie d’'une pluralité de moyens d’'éclairage 7, 7°, 7" de cou-
leurs différentes, montés dans la coque 1’ de la télécom-
mande 1 et indiquant par sa ou leur couleur I'état du
capteur 4 et/ou le résultat de I'opération d’authentifica-
tion, au moins un tel moyen d’éclairage étant éventuel-
lement incorporé dans le bouton ou la touche 3 elle-mé-
me.

[0034] Les figures 4 et5 sont des vues en coupe illus-
trant une construction physique possible de la télécom-
mande 1 selon I'invention.

[0035] La coque 1’ est constituée par deux demi-co-
ques complémentaires 10 et 10’°, la demi-coque 10 située
au-dessus lors de I'utilisation de la télécommande inté-
grant les touches 3, 3’, 3", 3" a pression.

[0036] Danslacoque 1’ sontlogés une pile ou batterie
11 et une carte électronique 12 portant notamment des
capteurs de pression 12’ activés par I'appui sur des tou-
ches 3, 3, 3", 3" respectivement associées.

[0037] Lacoque 1’ estétanche aux liquides au niveau
de son plan de jointoiement des deux demi-coques 10
et 10’. Pour aboutir a une étanchéité similaire au niveau
des touches 3, 3’, 3", 3" et du capteur 4, ces derniéres
sont isolées du reste du volume interne de la coque 1’,
contenant la batterie 11 et la carte 12 notamment, par
une couche 13 souple et aisément déformable, s’éten-
dant entre les touches et les capteurs de pression 12’ et
formantune barriére étanche compartimentantle volume
intérieur de la coque 1’.Le capteur 4, qui forme simulta-
nément une touche fonctionnelle 3 de la télécommande
1, est également apte a transmettre une pression a un
capteur de pression 12’ correspondant associé, monté
sur la carte 12. Ledit capteur 4 peut par exemple étre du
type commercialisé par I'une des sociétés NEXT Biome-
trics (référence produit : NB-2023-S2-V), Synaptics (ré-
férence produit: FS4300) et Suprema (référence
produit : SFM3050).

[0038] Ce capteur 4, ou éventuellement sa carte dé-
diée, est en outre relié par une nappe filaire souple 14
(traversant la couche 13) au microcontréleur formant le
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moyen de comparaison 5 et monté sur la carte 12. Cette
derniére peut en outre comporter une DEL d’éclairage
permettant de projeter un faisceau a travers une lentille
15 correspondante montrée dans la demi-coque 10’ ar-
riere de la télécommande 1.

[0039] L’invention porte également sur un systeme
d’alarme anti-intrusion 2, comprenant notamment une
centrale 8 et différents périphériques 9 en liaison avec
la centrale, ladite centrale 8 pouvant étre au moins par-
tiellement pilotée ou contrdlée par au moins une télé-
commande, ce systéme étant caractérisé en ce que la-
dite au moins une télécommande 1 est une télécomman-
de telle que décrite ci-dessus.

[0040] Enfin, l'invention vise aussi un procédé de com-
mande d’'un systeme d’alarme anti-intrusion 2 du type
précité par l'intermédiaire d’'une télécommande 1 telle
que décrite ci-dessus, caractérisé en ce qu’il consiste a
réaliser automatiquement une authentification de I'utili-
sateur dés que ce dernier touche ou comprime, avec un
doigt, préférentiellement un pouce, un organe 3 de com-
mande digitale spécifique, de type a pression ou tactile,
tel qu’un bouton ou analogue, dédié a 'activation de la-
dite télécommande 1, a I'exécution d’une fonction spé-
cifique de cette derniére ou encore au déclenchement
d’'une action particuliere au niveau du systeme ou du
moyen 2 commandé, et intégrant le capteur biométrique
4, préférentiellement sous la forme d'un lecteur d’em-
preintes digitales.

[0041] Avantageusement, le procédé peut compren-
dre une ou plusieurs phase(s) d’enregistrement, sous
forme de paramétrage initial ou de mise a jour, de don-
nées relatives a une ou des empreintes digitales d’utili-
sateur(s) associées a un ou plusieurs profil(s) d’autori-
sation spécifiques, le cas échéant mutuellement diffé-
rents, permettant de personnaliser la télécommande 1
en fonction de l'utilisateur considéré.

[0042] Bien entendu, l'invention n’est pas limitée au
mode de réalisation décrit et représenté aux dessins an-
nexés. Des modifications restent possibles, notamment
du point de vue de la constitution des divers éléments
ou par substitution d’équivalents techniques, sans sortir
pour autant du domaine de protection de l'invention.

Revendications

1. Télécommande (1) pour la commande a distance
d’au moins un systéme (2) d’alarme anti-intrusion ou
de surveillance, éventuellement intégré a un syste-
me de domotique, d’'un local, d’'un appartement,
d’'une maison, d’un immeuble ou d’un(e) construc-
tion ou site analogue accessible a des personnes,
ladite télécommande (1) comportant un ou plusieurs
organe(s)de commande (3, 3’, 3", 3"’) de type tactile
et/ou a pression,
cette télécommande (1) incorporant des moyens (4,
5, 6) fonctionnellement autonomes et indépendants
d’authentification ou d’identification de l'utilisateur,
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ces moyens comprenant au moins un capteur bio-
métrique (4) contrélant I'activation opérationnelle de
la télécommande (1), I'exécution d’au moins une
fonction de cette derniéere et/ou le déclenchement
d’au moins une action au niveau du systéme ou du
moyen (2) commandé,

télécommande (1) caractérisée en ce que le cap-
teur biométrique (4) au moins présent consiste en
un lecteur d’empreintes digitales qui est associé ou
intégré a un organe de commande (3) contrélant la
désactivation dudit systeme (2) et en ce que les
moyens d’authentification comprennent, en outre,
d’une part, une mémoire locale (6) stockant des don-
nées relatives a au moins une empreinte digitale d’au
moins une personne autorisée et, d’autre part, un
moyen (5) de comparaison d’'une empreinte lue par
le lecteur (4) avec lesdites données stockées et de
fourniture sélective d’'une autorisation d’activation,
d’exécution ou de déclenchement.

Télécommande selon la revendication 1, caractéri-
sée en ce que l'organe de commande (3) consiste
en une touche actionnée par pression et en ce que
le capteur biométrique (4) est monté dans ladite tou-
che (3) et est positionné, dimensionné et configuré
de telle maniére qu’un appui surfacique de la pha-
lange distale d’un doigt sur ledit capteur (4) est né-
cessaire pour actionner ladite touche (3).

Télécommande selon 'une quelconque des reven-
dications 1 et 2, caractérisée en ce que la mémoire
locale (6) stocke des données relatives aux emprein-
tes digitales d’au moins deux personnes différentes,
chacune de ces derniéres pouvant disposer de pro-
fils d’autorisation spécifiques, mutuellement diffé-
rents, permettant de personnaliser la télécommande
(1) apres identification de I'utilisateur.

Télécommande l'une quelconque des revendica-
tions 1 et 2, caractérisée en ce que la mémoire (6)
locale stocke des données relatives a au moins deux
empreintes digitales différentes du ou de chaque uti-
lisateur autorisé, I'activation opérationnelle de la té-
lécommande (1), I'exécution d’au moins une autre
fonction de cette derniére et/ ou le déclenchement
d’au moins une action au niveau du systéme (2) ou
du moyen commandé pouvant étre soumis aux ré-
sultats de comparaisons multiples pour un méme
utilisateur, notamment d’empreintes d’au moins
deux doigts différents déterminés.

Télécommande selon 'une quelconque des reven-
dications 1 a4, caractérisée en ce que, notamment
lorsque le capteur biométrique (4), préférentielle-
ment sous la forme d’un lecteur d’empreintes digita-
les, est intégré dans un organe de commande (3),
de type a pression ou tactile, tel qu’'un bouton ou une
touche, cet organe (3) comprend ou est associé a
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au moins un moyen (7) d’éclairage ou d’illumination
multicolore, faisant éventuellement partie d’'une plu-
ralité de moyens d’éclairage (7, 7, 7") de couleurs
différentes, montés dans la coque (1’) de la télécom-
mande (1) et indiquant par sa ou leur couleur I'état
du capteur (4) et/ou le résultat de I'opération
d’authentification, au moins un tel moyen d’éclairage
étant éventuellement incorporé dans le bouton ou la
touche (3) elle-méme.

Systeme d’alarme anti-intrusion (2), comprenant no-
tamment une centrale (8) et différents périphériques
(9) enliaison avec la centrale, ladite centrale (8) pou-
vant étre au moins partiellement pilotée ou contrélée
par au moins une télécommande,

systeme caractérisé en ce que ladite au moins une
télécommande (1) est une télécommande selon
I'une quelconque des revendications 1 a 5.

Procédé de commande d’'un systéme d’alarme anti-
intrusion (2) selon la revendication 6 par l'intermé-
diaire d’une télécommande (1) selon 'une quelcon-
que des revendications 1 a 5, caractérisé en ce
qu’il consiste a réaliser automatiquement une
authentification de I'utilisateur dés que ce dernier
touche ou comprime, avec un doigt, préférentielle-
ment un pouce, un organe (3) de commande digitale
spécifique, de type a pression ou tactile, tel qu'un
bouton ou analogue, dédié a I'activation de ladite
télécommande (1), a 'exécution d’'une fonction spé-
cifique de cette derniére ou encore au déclenche-
ment d’'une action particuliere au niveau du systéme
ou du moyen (2) commandé, et intégrant le capteur
biométrique (4), préférentiellement sous la forme
d’'un lecteur d’empreintes digitales.

Procédé selon larevendication 7, caractérisé en ce
qu’il comprend une ou plusieurs phase(s) d’enregis-
trement, sous forme de paramétrage initial ou de mi-
se a jour, de données relatives a une ou des em-
preintes digitales d’utilisateur(s) associées a un ou
plusieurs profil(s) d’autorisation spécifiques, le cas
échéant mutuellement différents, permettant de per-
sonnaliser la télécommande (1) en fonction de I'uti-
lisateur considéré.]
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