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(54) VERFAHREN ZUR GENERIERUNG EINES SICHERHEITSRELEVANTEN
ABNAHMESCHRIEBES EINER GLEISINSTANDHALTUNGSMASCHINE

(67)  Eswird ein Verfahren zur Generierung eines si-
cherheitsrelevanten Abnahmeschriebes (C) einer Gleis-
instandhaltungsmaschine (A) fiir eine Freigabe von Glei-
sen nach erfolgter Instandhaltungsarbeit im Gleisbereich
beschrieben. Fir eine vorteilhafte Generierung wird vor-
geschlagen, dass vor Beginn der Instandhaltungsarbeit
Abnahmesensoren (5, 6, 7) auf Einhaltung einer erlaub-
ten Toleranz gepriift und Prifdaten abgespeichert wer-
den, dass wahrend der Instandhaltungsarbeit eine Uber-
prifung auf Einhaltung von Freigabetoleranzen (10) er-
folgt, dass die Abnahmesensoren (5, 6, 7) nach beenden
der Instandhaltungsarbeit erneut auf Einhaltung einer er-
laubten Toleranz geprift und die Prifdaten abgespei-
chert werden, dass in weiterer Folge eine Priifung da-
hingehend erfolgt, ob ein gliltiges Abnahmeschreiberzer-
tifikat, eine glltige Zulassung der Stopfmaschine (EVN
Nummer) und eine digitale Signatur eines Verantwortli-
chen vor Ort vorhanden ist (D) und dass wenn alle An-
forderungen erfiillt sind, ein glltiges Zertifikat (1) mit di-
gitaler Signatur der Maschine und falls vorhanden mit
der Signatur des Verantwortlichen (D) erstellt wird.
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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Verfahren zur
Prifung der Giiltigkeit eines sicherheitsrelevanten Ab-
nahmeschriebes zur Freigabe von Gleisen nach einer
Instandhaltungsarbeit im Gleisbereich mit einer Gleisin-
standhaltungsmaschine.

[0002] Nach der Aufzeichnung wird die Einhaltung der
Freigabetoleranzen, die Funktion des Abnahmeschrei-
bers Giber Prifausschlage, die Zulassung des Schreibers
und die Zulassung der Maschine geprift und mit einer
digitalen Signatur an den Auftraggeber zur Freigabe des
Gleises fir den Zugbetrieb ibersandt.

[0003] Die meisten Gleise fiir die Eisenbahn sind als
Schotteroberbau ausgefiihrt. Die Schwellen liegen dabei
im Schotter. Der Schotter hat die Aufgabe der Ableitung
der Radkrafte ins Planum, die Aufnahme von Querkréaf-
ten die auf die Schiene und Schwelle wirken und die Ab-
leitung des Oberflachenwassers. Durch die wirkenden
Radkrafte der dariberfahrenden Ziige werden unregel-
mafige Setzungen im Schotter und Verschiebungen der
seitlichen Lagegeometrie des Gleises hervorgerufen.
Durch die Setzungen des Schotterbettes treten Fehler in
der Langshéhe, der Uberhdhung (im Bogen), der Ver-
windung, der Spur und der Richtlage auf.

[0004] Werden bestimmte von den Bahndirektionen
festgelegte Komfortgrenzwerte oder Sicherheitsgrenz-
werte dieser geometrischen GréRen Uiberschritten, dann
werden Instandhaltungsarbeiten geplant und zeitgerecht
durchgefiihrt. Werden festgelegte Gefahrengrenzwerte
Uberschritten, dann wird abhangig von der Groflke der
Fehler die Geschwindigkeit reduziert oder das Gleis ge-
sperrt und die Behebung dieser so genannten Einzelfeh-
ler sofort durchgefiihrt. Zur Behebung und Berichtigung
dieser geometrischen Gleisfehler kommen heute meist
Gleisbaumaschinen zum Einsatz. Zur Steuerung des
Prozesses gibt es Messsysteme zur Erfassung der ak-
tuellen Gleislage fiir die Parameter Richten, Heben, Ver-
windung und Querneigung. Damit das Gleis nach derar-
tigen Gleisgeometrieverbesserungsarbeiten wieder dem
Betrieb frei gegeben werden kann, sind die Oberbauma-
schinen mit sogenannten Abnahmemessanlagen bzw.
Abnahmeschreiberanlagen ausgestattet. Fiir die Quali-
tatder Gleislage nach der Verbesserung durch Oberbau-
maschinen oder sonstige Methoden haben die Bahnver-
waltungen sogenannte Abnahmetoleranzen festgelegt.
Abnahmetoleranzen stellen die Mindestanforderungen
der Qualitat der erzeugten geometrischen Verbesserun-
gen dar.

[0005] Neben den Abnahmetoleranzen gibt es die si-
cherheitsrelevanten Freigabetoleranzen. Diese stellen
die Grenzen dar die eingehalten werden missen, damit
das bearbeitete Gleis fur den Zugverkehr gefahrlos wie-
der freigegeben werden kann.

[0006] Nachgewiesen wird die Einhaltung dieser To-
leranzen durch die Abnahmeschreiberanlagen. Die auf-
gezeichneten Ergebnisse stellen amtliche sicherheitsre-
levante Dokumente dar. Daher sind derartige Abnahme-
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messanlagen und Abnahmeschreiberanlagen einer re-
gelmaRigen Kalibrierung und einer Abnahme durch au-
torisierte Stellen zu unterziehen. Die Schreiberanlage
wird mit einer Priifplakette oder einem Prifzertifikat ver-
sehen mit der Angabe der Giiltigkeitsdauer und wann die
Anlage Uberprift wurde und wann die nachste Priifung
spatestens stattfinden muss. Fir den Nachweis einer
funktionsfahigen Schreiberanlage wird vor den Instand-
haltungsarbeiten ein so genannter Priifausschlag durch-
gefiihrt. Bei diesem werden die den MessgréRen ent-
sprechenden Sensoren mechanisch um einen bestimm-
ten Betrag ausgelenkt und das Ist-Messsignal mit einem
Soll-Messsignal verglichen. Stimmen diese bis auf eine
vorgegebene Toleranz tiberein, dann wird davon ausge-
gangen, dass das Schreibersystem in Ordnung ist.
[0007] Auf Gleisbaumaschinen gibt es den Vorwagen-
fuhrer, der fir die Steuerung der Maschine beziiglich der
Soll-Geometrie und beziglich der Aufzeichnung der
nach der Instandhaltungsarbeit zurtickbleibenden Gleis-
lage durch die Schreiberanlage verantwortlich ist.
[0008] Es ist bekannt den Abnahmeschrieb der Mes-
saufzeichnung auf Papier auszudrucken bzw. den Ab-
nahmeschrieb elektronisch, beispielsweise auf einem
USB-Stick, zu speichern. Der Ausdruck wird von dem
Vorwagenfihrer und einer bautiberwachenden Person
unterschrieben. Aufgrund der Prifung und Unterzeich-
nung des Ausdrucks durch die bautiberwachende Per-
son wird das Gleis, bei Einhaltung der Freigabetoleran-
zen, fur den Verkehr freigegeben. Werden auf Grund ei-
ner fehlerhaften Instandhaltungsarbeit die Freigabetole-
ranzen Uberschritten, dann missen die korrespondieren-
den Gleisfehler unmittelbar behoben werden. Dazu wird
i.d.R. mit der Maschine zurlickgesetzt und die entspre-
chende Stelle noch einmal bearbeitet. Wenn dies nicht
moglichist, dann werden MalRnahmen wie Langsamfahr-
stellen oder Gleissperren verhangt.

[0009] Der unterzeichnete Messschrieb wird iblicher-
weise von der bauliberwachenden Person von der Ma-
schine mitgenommen und abgelegt. Zusatzlich kann der
Abnahmeschrieb auch digital auf ein Speichermedium
abgespeichert und mitgenommen werden.

[0010] Dieses und andere ahnliche heute tbliche Ver-
fahren haben entscheidende Sicherheitsnachteile. Auf
Papier ausgedruckte Dokumente setzen voraus, dass
ein entsprechend funktionierender Drucker vorhanden
ist. Die Ausdrucke sind nicht falschungssicher und kén-
nen manipuliert werden. Dies trifft auch auf elektronisch
gesicherte Daten zu. Der Zeitpunkt der vorgeschriebe-
nen Prifung und Kalibrierung der Schreiberanlage kann
Uberschritten sein (Prifplakette ungultig), der Prifaus-
schlag kann ungiiltig sein, ebenso kann die Instandhal-
tungsmaschine uber keine giltige Zulassung verflgen.
Die Uberpriifung dieser Randbedingungen unterliegt der
Sorgfalt der verantwortlichen Person, ist also von Men-
schen abhangig und daher fehleranféllig. Die Ablage des
Papierausdruckes in Ordnern oder der digitalen Auf-
zeichnungen auf irgendwelchen Computern ist mit der
Gefahrverbunden, dass diese verloren gehen odernach-
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tragliche verandert werden. Dazu kommt die Notwendig-
keit, dass eine verantwortliche Person zum Ende der Ar-
beit auf der Instandhaltungsmaschine sein muss um den
Abnahmeschrieb zu Gbernehmen, zu prifen, zu unter-
schreiben und dann die Strecke fir den Zugverkehr frei
zu geben. Angesichts der Bedeutung dieser Dokumente
fur die Sicherheit des Bahnverkehrs sind die Sicherheits-
mafRnahmen die ihr zugrunde liegen nicht ausreichend.
Zudem erfordert das tbliche Verfahren die physische An-
wesenheit einer fur die Interpretation des Abnahme-
schriebes geschulten Person, was mit entsprechenden
Personalkosten verbunden ist.

[0011] Sichere elektronische Signaturen sind in Euro-
pa nach der "Verordnung (EU) Nr. 910/ 2014" Verfahren
zur elektronischen Identifizierung und Vertrauensdienste
fur elektronische Transaktionen" eingefiihrt worden. Di-
gitale Signaturen stellen die Authentizitat von Daten si-
cher. Der Dokumenteninhalt wird dazu in einen Hash-
Wert Ubergefihrt und dieser kryptographisch mit dem
privaten Schllssel signiert (den Hash-Wert kann man
sich als Fingerprint einer Datei vorstellen). Zur Signatur-
prifung wird dem Dokument ein Zertifikat beigefiigt. Da-
mit ist bekannt, wer unterschrieben hat, ob der Inhalt des
Dokuments verandert wurde und ob Signatur und Zerti-
fikat giiltig sind. Die Uberpriifungskette fiir digitale Sig-
naturen werden unter dem Begriff Public Key Infrastruc-
ture (PKI) zusammengefasst.

[0012] Eisenbahnfahrzeuge haben eine international
eindeutige Fahrzeugnummer. In Europa ist das die eu-
ropaische Fahrzeugnummer (European Vehicle Number
(EVN)). Nur zugelassene Instandhaltungsmaschinen er-
halten nach Prifung von Notified Bodies eine Zulassung
und eine EVN-Nummer. Gerate wie der Abnahmeschrei-
ber sind mit einer eindeutigen Seriennummer versehen.
[0013] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren anzugeben, welches die oben angefiihrten
Nachteile vermeidet und die Sicherheit des ganzen Ver-
fahrens angesichts der sicherheitskritischen Dokumente
entscheidend erhoht.

[0014] Die Erfindung l6st die gestellte Aufgabe mitden
Merkmalen von Anspruch 1, Vorteilhafte Weiterbildun-
gen der Erfindung sind in den Unteranspriichen darge-
stellt.

[0015] Beschrieben wird ein Verfahren zur Uberprii-
fung der Zulassung, der Funktionsweise der Abnahme-
schreiberanlage sowie der Echtheit der Ubertragenen
Daten zur Freigabe der Gleise nach einer Instandhal-
tungsarbeit.

[0016] Vor und nach der Instandhaltungsarbeit erfolgt
ein Priufausschlag der Abnahmeschreiberanlage. Die
Abnahmesensoren werden mit entsprechenden Prif-
ausschlagen beaufschlagt und die Sensordaten abge-
speichert.

[0017] Die Prifausschlage werden vom Abnahme-
schreibercomputer (Leitcomputer) automatisch auf die
Einhaltung aller Toleranzen Uberprift und das Ergebnis
wird abgespeichert.

[0018] Es erfolgt eine Eingabe bzw. Ubernahme der
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allgemeinen Daten fiir die folgende Instandhaltungsar-
beit (Gleisdaten, Maschinenkennzeichnung, Maschinen-
bediener, Uberwachungsbeauftragter (so vor Ort))inden
Header des Abnahmereports.

[0019] Start der Arbeit und Start des Beginns der Auf-
zeichnung des Abnahmeschriebes bis zum Ende der Ar-
beit und Beenden der Aufzeichnung.

[0020] In Folge fiihrt der Gleisabnahmecomputer die
folgenden Prifungen durch: Ist das Zertifikat fir die Ab-
nahmeschreiberanlage giiltig, ist die Zulassung der
Stopfmaschine gultig (EVN Nummer), sind die Prifaus-
schlage in Ordnung und wurden die Toleranzen fir Frei-
gabe des Gleises eingehalten.

[0021] Falls die Prifungen positiv sind versieht der Ab-
nahmecomputer den Abnahmeschrieb mit einer Kenn-
zeichnung, ob alle Anforderungen fiir eine Freigabe des
Gleises an den Zugbetrieb erfiillt sind oder nicht und stat-
tet den Abnahmeschrieb dann mit einer entsprechenden
gultigen Signatur der Maschine aus und wenn ein ver-
antwortlicher Bautiberwacher vor Ort ist mit der glltigen
digitalen Signatur des Bauliberwachers die dieser utber
Smart Card/ USB-Stick oder durch manuelle Eingabe in
den Computer bekanntgegeben hat.

[0022] Des Weiteren sendet der Gleisabnahmecom-
puter dann mit einem gliltigen Zertifikat die folgenden
Informationen elektronisch an die in einer Liste angege-
benen elektronischen Adressen und die angegebene
Datenbank (falls vorhanden): den Abnahmeschrieb, die
gultige Schreiberzulassung, den giiltigen Priifausschlag
der Abnahmesensoren, ob Freigabetoleranzen einge-
halten wurden, eine giiltige Maschinenzulassung mit in-
ternationaler Schienenfahrzeugnummer (EVN), ein Zer-
tifikat (digitale Unterschrift) der Maschine und ein Zerti-
fikat (digitale Unterschrift) des Bautiberwachers (so ferne
vorhanden).

[0023] Ist eine der Anforderungen nicht erfiillt, dann
werden die Daten entsprechend markiert.

[0024] Der Verantwortliche fir die Freigabe der das
Dokument mit einem giiltigen Uberpriften Zertifikat er-
halt, erteilt bei positiver Kennzeichnung der Erfillung al-
ler Anforderungen die Freigabe des Gleises. Dieser Ver-
antwortliche kann ein entsprechender, die Giiltigkeit Pri-
fender Rechner sein.

[0025] Die Freigabe des Gleises kann automatisch
nach Ubertragung der giiltigen sicheren Daten (giiltiges
Zertifikat) und positiver Kennzeichnung erfolgen.
[0026] Inder Zeichnung istder Erfindungsgegenstand
beispielsweise dargestellt. Es zeigen

Fig. 1 eine Darstellung einer Abnahmeschreiberauf-
zeichnung nach einer durchgefiihrten Instand-
haltungsarbeit gemafl dem Stand der Technik
und

eine schematische Darstellung der Priifung ei-
nes Gleisabnahmeschriebes und der Ubersen-
dung mit gliltigem Zertifikat.

Fig. 2

[0027] Fig. 1 stellt schematisch den Abnahmeschrieb
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Z eines bekannten digitalen Aufzeichnungsrecorders der
geometrischen Gleislage gemaR dem Stand der Technik
nach einer Instandhaltungsarbeit dar. Die unterste Zeile
9 zeigt die Kilometrierung (Bogenlange). In der obersten
Zeile 5 ist der Verlauf der gemessenen Pfeilhdhe (Rich-
tung) dargestellt und rund um diesen Messwert sind die
zulassigen Freigabetoleranzen 10 eingezeichnet. Die
zweite Zeile 6 von oben stellt den Verlauf der gemesse-
nen Uberhéhung mit den zugehérigen Freigabetoleranz-
linien dar. In der dritten Zeile 7 von oben ist der Verlauf
der Langshdhe mit den zugehdrigen Freigabetoleranzli-
nien dargestellt. Hier liegt eine Uberschreitung 13 der
zulassigen Toleranzen vor. Schliel3lich wird in der vierten
Zeile 8 von oben eine aus der Uberhéhung 6 abgeleitete
GroRe, die Verwindung, dargestellt. Die Verwindung 8
ist eine GroRe, die wegen ihrer Bedeutung fir die Ent-
gleisungssicherheitbesonders sicherheitskritisch ist. Die
gezeigte Uberschreitung 14 der Freigabetoleranz erfor-
dert moglichst sofort eine Nachbearbeitung durch die
Stopfmaschine. Die Position 12 der senkrechten Linie
stellt die Position der aktuellen Messaufzeichnung bzw.
des Endes der Messaufzeichnung dar.

[0028] Fig. 2 zeigt eine Stopfmaschine A die mit einer
Abnahmeschreiberanlage zur Erstellung eines Abnah-
meschriebes C und einem Abnahmeschreibercomputer
(Leitcomputer) B ausgestattet ist. Fir die Maschine wird
ein eindeutiges Zertifikat ausgestellt. Uber eine Smart-
card D kann die digitale Unterschrift eines Verantwortli-
chen vor Ort eingelesen werden. Nach Arbeitsende wer-
den durch den Leitcomputer B Uberpriifungen wie Zu-
lassungszertifikat des Arbeitsschreibers, giltige Prif-
ausschlage, Einhaltung der Freigabetoleranzen, eindeu-
tige Maschinenidentifikationsnummer EVN durchge-
fuhrt, Kennzeichnung ob die Daten alle Anforderungen
erfillen, insbesondere ob Toleranzen eingehalten wur-
den, und ob die Freigabe des Gleises erfolgen kann. Das
so geprufte und erstellte Dokument wird mit einem gul-
tigen Zertifikat (Signatur) versehen und elektronisch H,
beispielsweise Uber ein Funknetz, an den Auftraggeber
E gesandt.

[0029] Das mitgesandte Zertifikat wird durch eine ver-
trauenswirdige zugelassene Zertifizierungsstelle J auf
Echtheit Uberpriift und falls es sich um ein glltiges Zer-
tifikat handelt als echt bestatigt G. Der Auftraggeber E
halt damit ein giiltiges sicheres und gepriftes Abnahme-
dokument F in Handen. Die E-Mail kann tuber VPN (Da-
tenversand privater Daten Uber ein offentliches Netz-
werk) gesandt werden. Die Daten kénnen aber auch in-
direkt Uber einen Server als Zwischenspeicher (Cloud-
Dienste) gesandt werden. Wenn dies mit dem Auftrag-
geber vereinbart wird, kdnnen die Daten auch Uber das
Verschlisselungsprotokoll TLS verschlisselt gesandt
werden. Zusatzlich kann mit dem Auftraggeber auch ver-
einbart werden die zu sendenden Daten selbst zu ver-
schlisseln (Ende-zu-Ende Verschlisselung). Ge-
brauchliche Techniken flr Ende-zu-Ende-Verschlisse-
lung sind zum Beispiel OpenPGP und S/MIME. Der Ab-
lauf des Versands gestaltet sich so: erstens: Uberpriifung
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mit digitaler Unterschrift 1, zweitens: elektronischer Ver-
sand 2, drittens: Prifung des Zertifikats durch eine zu-
gelassene Zertifizierungsstelle 3 und viertens: Bestati-
gung der Echtheit 4, mit der abschlieBenden Freigabe
des Gleises fiir den Zugverkehr (E).

Patentanspriiche

1. Verfahren zur Generierung eines sicherheitsrele-
vanten Abnahmeschriebes (C) einer Gleisinstand-
haltungsmaschine (A) fir eine Freigabe von Gleisen
nach erfolgter Instandhaltungsarbeit im Gleisbe-
reich, dadurch gekennzeichnet, dass
vor Beginn der Instandhaltungsarbeit Abnahmesen-
soren (5, 6, 7) einem definierten Prifausschlag aus-
gesetzt werden, wobei gemessene Priifausschlage
auf Einhaltung einer erlaubten Toleranz gepriift und
Prufdaten in einem Abnahmeschreibercomputer (B)
abgespeichert werden, dass
die Instandhaltungsarbeit unter Aufzeichnung des
Abnahmeschriebes (C, 5, 6, 7, 8, 9, Z) durchgefiihrt
wird, wobei eine Uberpriifung auf Einhaltung von den
Messdaten zugeordneten Freigabetoleranzen (10)
erfolgt, dass
die Abnahmesensoren (5, 6, 7) nach beenden der
Instandhaltungsarbeit und der Aufzeichnung (C) des
Abnahmeschriebes, erneut einem definierten Prif-
ausschlag ausgesetzt werden, wobei gemessene
Prufausschlage auf Einhaltung einer erlaubten To-
leranz geprift und die Prufdaten wiederum im Ab-
nahmeschreibercomputer (B) abgespeichert wer-
den, dass
in weiterer Folge eine Prifung dahingehend erfolgt,
ob ein gliltiges Abnahmeschreiberzertifikat und eine
glltige Zulassung der Stopfmaschine (EVN Num-
mer) vorliegt, dass
gepruft wird, ob eine digitale Signatur eines Verant-
wortlichen vor Ort vorhanden ist (D), dass
wenn alle Anforderungen erfillt sind, damit eine Frei-
gabe des Gleises erteilt werden kann, ein giiltiges
Zertifikat (1) mit digitaler Signatur der Maschine und
falls vorhanden mit der Signatur des Verantwortli-
chen (D) erstellt wird und dass ein elektronischer
Versand (2, H) des Zertifikates erfolgt.

2. Verfahren nach dem Anspruch 1, gekennzeichnet
dadurch, dass der Versand (2, H) des elektroni-
schen Zertifikates einen verschliisselten Kommuni-
kationskanal erfolgt.

3. Verfahren nach Anspruch 2, gekennzeichnet da-
durch, dass der Versand nach einem bekannten
Ende-zu-Ende Verschlisselungsverfahren erfolgt.

4. Verfahren nach einem der Anspriiche 1 bis 3, ge-
kennzeichnet dadurch, dass der Versand (2, H)
des elektronischen Zertifikates indirekt Gber einen
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Server als Zwischenspeicher (Cloud-Dienste) er-
folgt.

Verfahren nach einem der Anspriiche 1 bis 4, ge-
kennzeichnet dadurch, dass die Freigabe des 5
Gleises fur den Zugverkehr nach erfolgter digitaler
Signatur des Zertifikates automatisiert erfolgt.

Verfahren nach einem der Anspriiche 1 bis 5, ge-
kennzeichnet dadurch, dass das elektronische 170
Zertifikat an den Auftraggeber und/oder eine Behor-
de (E, F) Gbermittelt wird, welche eine Zertifikatsu-
berprifung (3, 4) Uber eine zugelassene Zertifizie-

rungsstelle (J) durchfihrt.
15

Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass die Behorde das Gleis nach positiver
Zertifikatstberprifung freigibt.
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