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VERFAHREN ZUR UBERPRUFUNG DER ECHTHEIT EINES AUF EINEN TRAGER
GEDRUCKTEN BILDES FUR EIN SICHERHEITS- ODER WERTDOKUMENT

Die Erfindung betrifft ein Verfahren zur Uberprii-

fung der Echtheit eines auf einen Datentrager (20) ge-
druckten sichtbaren Bildes (15), das mit detektierbaren
bildspezifischen Ergebnissen (12) codiert ist, wobei aus
dem sichtbaren Bild (15) zu erwartende bildspezifische

Fig. 3
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Ergebnisse (12e) berechnet und dann deren Uberein-
stimmung mit in dem Bild (15) oder in dem Bereich (25)
der Schicht (27) oberhalb des Bildes (15) codierten bild-
spezifischen Ergebnissen (12) Gberprift wird.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Uber-
prifung der Echtheit eines auf einen Trager gedruckten
Bildes fiir ein Sicherheits- oder Wertdokument sowie die
Herstellung des gedruckten Bildes auf dem Datentrager,
das gegen Falschungen abgesichert ist.

[0002] Sicherheitsdokumente wie Ausweise oder Flh-
rerscheine weisen als Sicherheitsmerkmal im Allgemei-
nen Lichtbilder auf. Bei der Herstellung von Ausweisdo-
kumenten werden die Daten der digitalen Lichtbilder mit
dem Raster Imaging Process (RIP) aufbereitet. Der
Druck des im Sicherheitsdokument sichtbaren Bildes er-
folgt mit farbigen Tinten in den drei genormten Optimal-
farben Cyan, Magenta, Yellow und ggf. Schwarz.
[0003] Um Manipulationen an den Lichtbildern zu er-
kennen, ist es Ublich, Lichtbilder mit Sicherheitsmerkma-
len zu versehen, die beispielsweise in einer Zone in dem
aufzubringenden Bild vorgesehen sein konnen.

[0004] Sicherheitsdokumente werden u. a. gefalscht,
indem Uber das Lichtbild des Dokumenteninhabers ein
Lichtbild einer anderen Person appliziert wird.

[0005] Die Applikation des Lichtbilds der anderen Per-
son kann beispielsweise direkt erfolgen, indem mittels
Tintenstrahl-Druckverfahren (Ink Jet) direkt auf die
Kartenoberflache auf das eigentliche Lichtbild gedruckt
wird oder indirekt, indem zunachst auf eine Transferfolie
gedruckt und dann das Bild tiber das eigentliche Lichtbild
kaschiert wird. Besonders gute Falschungen lassen da-
bei die Ubrigen Sicherheitsmerkmale wie z.B. lumines-
zierenden Unterdruck oder kinematische holografische
Strukturen (ldentigram) weitestgehend intakt, so dass
das Dokument quasi unmanipuliert oder ein wenig geal-
tert aussieht.

[0006] Manipulationen an Lichtbildern von echten Do-
kumenten zur Erzeugung von falschen Identitaten sind
somit ein zunehmendes Bedrohungsrisiko.

[0007] Die US 2003/0173406 A1 lehrt ein Sicherheits-
dokument mit einem sichtbaren Bild und einem nur unter
UV-Bestrahlung sichtbaren digital verstarkten Geister-
bild, das in dasselbe Bild eingebracht sein kann.
[0008] Aus der DE 600 04 529 T2 sind Sicherheitsdo-
kumente mit sichtbaren und personalisierten unsichtba-
ren Markierungen, die nicht ohne das Mitwirken eines
externen Faktors gesehen werden kénnen, bekannt.
[0009] Die DE 696 24 400 T2 betrifft Sicherheitsdoku-
mente mit einem gedruckten Bild und einem in das ma-
gnetische Medium des Bildes codierten komprimierten
Digitalbild.

[0010] Die DE 697 11 482 T2 lehrt ein in eine Gravier-
folie eingraviertes Bild tragendes Zertifikat.

[0011] Aus der US 5,421,619 ist ein Sicherheitsdoku-
ment mit einem Foto des Inhabers und einem mit einem
Laser eingebrachten geditherten Bild des Fotos bekannt.
[0012] Die DE 10 2006 052 651 A1 betrifft einen Da-
tentrager mit einer ersten graphischen Darstellung und
einer zweiten graphischen Darstellung, die besser gegen
Manipulationen geschiitzt ist und als Referenz zur Fest-
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stellung von Manipulationen an der ersten Darstellung
ausgebildet ist, wobei nur Teilbereiche der ersten und
der zweiten Darstellung tberlappen.

[0013] Aus der EP 2 209 653 B1 sind Verfahren zur
Herstellung von Polymerschichtverbunden fiir Sicher-
heits- und Wertdokumente bekannt.

[0014] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren zur Erkennung von Manipulationen an den Si-
cherheits- und Wertdokumenten anzugeben.

[0015] Diese Aufgabe wird durch die Merkmale des
Anspruchs 1 und 2 geldst. Bei dem erfindungsgemafen
Verfahren zur Uberpriifung der Echtheit eines auf einen
Datentrager gedruckten sichtbaren Bildes, das mit de-
tektierbaren bildspezifischen Ergebnissen codiert ist,
werden aus dem sichtbaren Bild zu erwartende bildspe-
zifische Ergebnisse berechnet und dann deren Uberein-
stimmung mitin dem Bild oderin dem Bereich der Schicht
oberhalb des Bildes codierten bildspezifischen Ergebnis-
sen Uberpruft.

[0016] Aus den Daten eines digitalen Bildes werden
bildspezifische Ergebnisse berechnet und das sichtbare,
gedruckte Bild oder ein Bereich wenigstens einer Schicht
des Datentragers oberhalb des Bildes wird mit diesen
Ergebnissen in detektierbarer Form codiert.

[0017] Da das sichtbare Bild selbst mit den bildspezi-
fischen Ergebnissen oder der Bereich einer Schicht ober-
halb des Bildes codiert und die Codierung detektierbar
ist, kann die Uberpriifung der Authentizitat des Bildes
allein anhand des Bildes und ggf. dem Schichtbereich
des Datentragers oberhalb des Bildes erfolgen.

[0018] Die Codierung kann sowohlim sichtbaren Licht
sichtbar oder unsichtbar sein. Eine unsichtbare Codie-
rung hat den Vorteil, dass diese fiir den Falscher nicht
einfach zu erkennenist. Die Codierung kannin demsicht-
baren Bild grundsatzlich gleichzeitig mit dem Druck des
sichtbaren Bildes, aber auch vor oder anschlieRend an
den Druck des sichtbaren Bildes erfolgen.

[0019] Soweit die Codierung nicht in dem Bild selbst,
sondern in einem Bereich in einer oder mehreren Schich-
ten oberhalb, d.h. iber dem Bild erfolgt, d.h. entweder in
einem Bereich einer Schicht des Datentragers zwischen
dem Bild und der Sichtseite des Datentragers oderin der
Sichtseite des Datentragers selbst oberhalb des Bildes,
wird zunachst das Bild gedruckt und anschlieRend erfolgt
die Codierung in dem Bereich in einer oder mehrerer
Schichten oberhalb des Bildes.

[0020] In einer weiteren Variante wird das Bild ge-
druckt, und unabhéangig davon erfolgt die Codierung mit
den bildspezifischen Ergebnissen des Bildes in einem
Tragerschichtenfilm, der anschlieRend oberhalb des Bil-
des positioniert und fixiert wird.

[0021] Unter den aus dem digitalen Bild berechneten
bildspezifischen Ergebnissen werdenim Rahmen der Er-
findung alle moglichen, aus dem jeweiligen Portrait er-
mittelten Ergebnisse wie die Konturen eines Gesichts,
die Position einzelner, bestimmter Punkte eines Gesichts
(Landmarks) oder andere Stutzstrukturen analog zu den
Minutien bei einem Fingerabdruck, aber auch andere
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bildspezifische Ergebnisse verstanden, somit alle spezi-
fischen Ergebnisse, die durch Berechnung mittels eines
bestimmten Algorithmus aus dem digitalen Bild (ein)ein-
deutig berechnet werden kénnen.

[0022] Die Berechnung der Bildkonturen aus dem
sichtbaren Bild oder Lichtbild kann beispielsweise mitder
Canny-Edge-Detection (Canny- oder Canny-Edge-Algo-
rithmus) erfolgen. Die Canny-Edge (oder auch Can-
ny)-Detectionist ein in der digitalen Bildverarbeitung weit
verbreiteter, robuster Algorithmus zur Kantendetektion.
Ergliedertsichin verschiedene Faltungsoperationenund
liefert ein Bild, welches idealerweise nur noch die Kanten
des Ausgangsbildes enthalt.

[0023] Mittels der Canny-Edge-Detection kdnnen aus
einem Portrait spezifische, d.h. eindeutige, auf dem Al-
gorithmus basierende Konturen bzw. Stiitzkonturen ex-
trahiert werden und als separates Konturenbild ausge-
geben werden. Selbstverstandlich kdnnen auch andere
Algorithmen eingesetzt werden, um aus dem sichtbaren
Bild ein Konturenbild zu extrahieren.

[0024] In einer weiteren Variante der Erfindung erfolgt
die Berechnung der bildspezifischen Ergebnisse mit der
Landmarks-Detektion. Hierbei werden die Positionen
einzelner, bestimmter Punkte eines Gesichts berechnet
und das berechnete Landmarks-Bild dann in dem ge-
druckten Bild codiert, beispielsweise mittels transparen-
ter lumineszierender Tinte.

[0025] Um die Ubereinstimmung des sichtbaren Bildes
mit den in dem Bild codierten bildspezifischen Ergebnis-
sen Uberprifen zu kdnnen, missen die bildspezifischen
Ergebnisse detektierbar sein. Um diese in dem Bild co-
dierten bildspezifischen Ergebnisse detektieren, d.h. be-
obachten, erkennen, messen oder sehen zu kénnen,
kénnen die bildspezifischen Ergebnisse in das sichtbare
Bild gedruckt, insbesondere mittels einer lumineszieren-
den Tinte, oder in Form eines Hologramms, Barcodes
oder einer Frasung oder in anderer beispielsweise visuell
oder haptisch wahrnehmbarer oder messbarer Form in
den Schichtbereich oberhalb des sichtbaren Bildes ein-
gebracht werden.

[0026] Die Uberpriifung der Echtheit eines auf einen
Datentrager gedruckten Bildes kann bei einer sichtbaren
Codierung wie einem Hologramm oder einer Frasung vi-
suell erfolgen. Zudem kdénnen aus dem sichtbaren Bild
die zu erwartenden bildspezifischen Ergebnisse berech-
net und dann deren Ubereinstimmung mit den in dem
Bild oder in dem Bereich der Schicht oberhalb des Bildes
codierten bildspezifischen Ergebnissen Uberprift wer-
den.

[0027] Stimmen die anhand des gedruckten Bildes be-
rechneten, zu erwartenden bildspezifischen Ergebnisse
mit den codierten bildspezifischen Ergebnissen tberein,
ist das Bild echt und das Bild wurde in Anwendung des
erfindungsgemaRen Verfahrens hergestellt.

[0028] Wird keine Ubereinstimmung erzielt, so ist das
gedruckte sichtbare Bild eine Falschung, weil in dem ge-
druckten sichtbaren Bild entweder Gberhaupt keine bild-
spezifischen Ergebnisse codiert sind oder weil die in dem
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Bild codierten bildspezifischen Ergebnisse nicht zu dem
Bild passen, weil das urspriingliche Bild beispielsweise
Uberdruckt wurde.

[0029] Fiir eine verlassliche Uberpriifung der Echtheit
des Bildes sollte, sofern die Uberpriifung durch Berech-
nung der zu erwartenden bildspezifischen Ergebnisse
aus dem sichtbaren Bild erfolgt, die Berechnung mitdem-
selben Algorithmus wie die urspriingliche Berechnung
der bildspezifischen Ergebnisse aus den Daten des di-
gitalen Bilds vorgenommen werden.

[0030] Vorzugsweise erfolgtdie Uberpriifung der Echt-
heit des codierten sichtbaren Bildes automatisiert.
[0031] Zusatzlich zu der automatisierten Uberpriifung
oder alternativ dazu kann die Uberpriifung der Codie-
rung, soweit diese im Sichtbaren sichtbar ist oder durch
Bestrahlung mittels elektromagnetischer Strahlung, wie
z.B. UV-Strahlung, sichtbar gemacht werden kann, auch
visuell erfolgen.

[0032] Nachdem die bildspezifischen Ergebnisse, die
aus bildspezifischen Daten des Lichtbilds berechnet wur-
den, in dem Bild selbst abgelegt werden oder in einen
Bereich der Schicht oberhalb des Bildes eingebracht
sind, kann alleine durch eine Uberpriifung des Lichtbilds
und ggf. des oberhalb des Bildes befindlichem Schicht-
bereichs festgestellt werden, ob das Lichtbild manipuliert
wurde oder nicht, denn wenn die in dem Lichtbild hinter-
legten bildspezifischen Ergebnisse nicht zu dem Lichtbild
passen, liegt eine Falschung vor.

[0033] Somit kann die Prifung der Authentizitat des
Dokuments allein durch die Uberpriifung des Lichtbilds
als solchem und ggf. dem oberhalb befindlichen Bereich
und vorzugsweise automatisiert erfolgen, was eine si-
chere und schnelle Uberpriifung erlaubt.

[0034] In einer bevorzugten Ausfiihrungsform sind die
bildspezifischen Ergebnisse die aus den bildspezifischen
Daten berechneten Bildkonturen oder Landmarks. Aller-
dings kénnen auch andere bildspezifische Ergebnisse in
dem Bild hinterlegt werden.

[0035] Die bildspezifischen Ergebnisse, insbesondere
Bildkonturen oder Landmarks, kdnnen auf verschiedene
Weise in dem Bild hinterlegt werden, beispielsweise
durch Druck der Bildkonturen oder der Landmarks in das
Bild mittels lumineszierender transparenter Tinte, so
dass die Bildkonturen oder Landmarks nur unter UV-
Licht sichtbar sind und damit nur unter UV-Licht die Uber-
einstimmung der Bildkonturen bzw. Landmarks mit dem
Lichtbild Gberprift werden kann.

[0036] Die Bildkonturen kénnen jedoch auch als Holo-
gramm oder Volumenhologramm bereitgestellt werden,
wobei ein Tragerschichtenfilm, wie beispielsweise ein
holografischer Film, mit den bildspezifischen Ergebnis-
sen, insbesondere den Konturen, belichtet und dieser
dann passgenau auf dem Lichtbild appliziert, verklebt
und versiegelt wird.

[0037] In einer weiteren Variante werden die bildspe-
zifischen Ergebnisse, insbesondere Bildkonturen oder
Landmarks, aus einem Schichtbereich oberhalb des Bil-
des, insbesondere auf der Sichtseite des Datentragers,
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abgetragen, beispielsweise durch Laserablation. Im Er-
gebnis wird somit eine Datentragerkarte mit einem Licht-
bild erhalten, bei der die in die Sichtseite eingefrasten
Konturen als taktile Vertiefungen bei einem echten Do-
kument passgenau mitder Kontur des darunterliegenden
Lichtbilds Ubereinstimmen.

[0038] Der Datentrager umfasst eine oder mehrere
Schichten aus den nachfolgenden Kunststoffen oder de-
ren Derivaten, namlich aus Polycarbonat, Bisphenol-A-
Polycarbonat, Carboxy-modifiziertem PC, Polyestern
wie Polyethylenterephthalat (PET), dessen Derivaten
wie glykolmodifiziertem PET (PETG), Carboxy-modifi-
ziertem PET, Polyethylennaphthalat (PEN), vinylischen
Polymeren wie Polyvinylchlorid (PVC), Polyvinylbutyral
(PVB), Polymethylmethacrylat (PMMA), Polyvinylalko-
hol (PVA), Polystyrol (PS), Polyvinylphenol (PVP), Poly-
propylen (PP), Polyethylen (PE), Polyacrylnitrilbutadi-
enstyrol, Polyamiden, Polyurethanen, Polyharnstoffn,
Polyimiden oder thermoplastischen Elastomeren (TPE),
insbesondere thermoplastischem Polyurethan (TPU).
[0039] Nachfolgend wird eine besonders bevorzugte
Variante mit einer lumineszierenden Tinte im Detail er-
lautert.

[0040] In dieser Variante weist das Bild neben dem
sichtbaren Bild auch ein nicht sichtbares lumineszieren-
des Konturenbild auf, das unter einer UV-Quelle sichtbar
gemacht werden und so die Ubereinstimmung des Kon-
turenbildes mit dem sichtbaren Bild Uberprift werden
kann. Das sichtbare Bild wird somit mit seinem eigenen
unsichtbaren Konturenbild tGberdruckt.

[0041] Dadurch, dass ein Konturenbild Giber einen erst
durch UV-Bestrahlung sichtbaren Lumineszenzfarbstoff
bereitgestellt wird, wird eine (Licht)bildmanipulation
durch Folieniiberklebung oder auch durch Uberdrucken
unter UV-Licht sichtbar, da die eindeutige, iber das vi-
suell sichtbare originale Lichtbild berechnete Kontur und
insbesondere deren Stltzstrukturen ausschlieRlich zu
dem originalen Lichtbild passt. Bei Manipulation des
Lichtbildes im Sichtbaren wiirde die Kontur nicht mehr
zum manipulierten Lichtbild passen und so die Falschung
aufgedeckt.

[0042] Beieiner mechanischen oder chemischen Ra-
sur, bei der auch das lumineszierende Konturenbild ver-
andert wird, gibt es iiberhaupt keine Ubereinstimmung
mehr, weder mit dem Originallichtbild, noch mit dem ma-
nipulierten Bild, so dass die Falschung ebenfalls erkenn-
bar ist. Dies gilt selbstverstandlich entsprechend auch
bei mechanischer oder chemischer Rasur von Holo-
grammen oder gefrasten Konturen.

[0043] Somitkann das Lichtbild Gber charakteristische
raumliche Bildelemente in dieser Variante unsichtbar ko-
diert und damit abgesichert werden.

[0044] Vorzugsweise erfolgt der Druck des Konturen-
oder Landmarks-Bildes mit der lumineszierenden trans-
parenten Tinte zusammen mit dem Druck des sichtbaren
Bildes mit den farbigen Tinten. In einer bevorzugten Va-
riante ist in dem Drucker neben den Farbkanalen fiir die
Buntfarben (CMYK) ein weiterer Farbkanal (Spotcolour)
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fur die lumineszierende Tinte vorgesehen, so dass ein
gleichzeitiger Druck aller Tinten erfolgen kann.

[0045] Als Ergebnis wird ein Bild erzeugt, das bei Ta-
geslicht oder bei Bestrahlung mit weilem sichtbaren
Licht ein "normales" Abbild des Dokumenteninhabers ist,
aber unter UV-Anregung nur die relevanten Konturen
oder Landmarks des Bildes als lumineszierende Linien
sichtbar macht.

[0046] Zudem kann das Konturen- oder Landmarks-
Bild mit der lumineszierenden transparenten Tinte auch
zunachst gedruckt und erst anschliel}end das sichtbare
Bild in das Konturen- oder Landmarks-Bild eingedruckt
werden oder zunachst das sichtbare Bild erzeugt und
anschlieBend in das sichtbare Bild das Konturen- bzw.
Landmarks-Bild eingedruckt werden.

[0047] In einer weiteren Variante wird das Konturen-
oder Landmarks-Bild mit der lumineszierenden transpa-
renten Tinte auf eine erste Tragerschicht, beispielsweise
auf Polycarbonatbasis, gedruckt und das sichtbare Bild
mit den farbigen Tinten auf eine zweite Tragerschicht,
vorzugsweise ebenfalls auf Polycarbonatbasis. An-
schlieend werden die Tragerschichten zueinander po-
sitioniert und dann zusammengefligt, insbesondere un-
ter Temperatur- und Druckerhéhung laminiert, wie in der
DE 10 2007 052 947 A1 beschrieben.

[0048] Grundsatzlich kénnen als lumineszierende
transparente Tinten alle Tinten eingesetzt werden, de-
nen die gewinschten im UV absorbierenden und im
Sichtbaren lumineszierenden und transparenten 16sli-
chen Farbstoffe zugesetzt sind, die zum Bedrucken der
jeweiligen Datentrager geeignet sind. Vorzugsweise be-
tragt der Anteil des Lumineszenzfarbstoffes bis zu 10
Gew%.

[0049] Zum Bedrucken von Datentragern auf Basis
von Polycarbonat-Polymerschichten werden vorzugs-
weise die aus der DE 10 2007 052 947 A1 bekannten
Tinten eingesetzt. Solche Tinten enthalten bis zu 20
Gew.% eines Bindemittels mit einem Polycarbonat auf
der Basis eines geminal disubstituierten Dihydroxydiphe-
nylcycloalkans, wenigstens 30 Gew.% eines organi-
schen Losemittels, bis zu 10 Gew.% bezogen auf die
Trockenmasse eines Farbmittels oder Farbmittelge-
mischs sowie gegebenenfalls funktionelle Materialien,
Additive und/oder Hilfsstoffe. Bevorzugte Losemittel sind
Kohlenwasserstoffe und/oder Ketone und/oder organi-
sche Ester.

[0050] Diese Tinten kdnnen mit Tintenstrahldruckern
auf Polycarbonat-Polymerschichten gedruckt und an-
schliefend zu einem Verbund mit Giberzeugenden opti-
schen Eigenschaften laminiert werden.

[0051] Bei der lumineszierenden transparenten Tinte
sind die Farbmittel oder Farbmittelgemische Lumines-
zenzfarbstoffe. Unter Lumineszenzfarbstoffen werden
Stoffe verstanden, die fluoreszieren, phosphoreszieren
oder nachleuchten.

[0052] Damitdas mit der Tinte mit dem Lumineszenz-
farbstoff gedruckte Konturenbild bei Beleuchtung im
sichtbaren Spektralbereich nicht sichtbar und somit
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transparent ist, sollte der Lumineszenzfarbstoff im sicht-
baren Spektralbereich nicht oder nur sehr geringfiigig
absorbieren.

[0053] Als Lumineszenzfarbstoff kann ein Reinstoff
oder ein Gemisch von Lumineszenzfarbstoffen verwen-
det werden. Grundsatzlich kann der Lumineszenzfarb-
stoff ein anorganischer oder ein organischer Stoff sein,
wobei organische Lumineszenzfarbstoffe bevorzugt
sind. Der Lumineszenzfarbstoff muss mit UV-Strahlung
anregbar und in dem jeweiligen Lésemittel der Tinte 10s-
lich sein. Der oder die Lumineszenzfarbstoffe kdnnen im
sichtbaren Spektralbereich in verschiedenen Farben wie
gelb, rot, griin, aber auch in Mischfarben oder gar nahezu
weill emittieren.

[0054] Durch die spezifische Auswahl, Zusammen-
stellung und gegebenenfalls Konzentrationsverhaltnisse
einer oder mehrerer Lumineszenzfarbstoffe und deren
Anregungs- und Emissionswellenlangen kdnnen zudem
besondere Lumineszenzen erzeugt werden, die visuell
unter einer UV-Lampe, aber auch spektroskopisch de-
tektiert werden und ein weiteres Sicherheitsmerkmal dar-
stellen kénnen. Sind mehrere Lumineszenzfarbstoffe
vorgesehen, die sich in ihren Anregungs- und Emissi-
onswellenldngen unterscheiden, so kénnen mit unter-
schiedlichen Anregungswellenlangen im UV auch unter-
schiedliche Lumineszenzfarben erzeugt werden.
[0055] Die Auswahl und gegebenenfalls Zusammen-
stellung spezieller Lumineszenzfarbstoffe ermdglicht so-
mit ein weiteres Sicherheitsmerkmal, denn Falscher
mussten nicht nur die Lumineszenz des Original-Kontu-
renbildes vollstéandig unterdriicken und in das geféalschte
Bild das mit lumineszierender Tinte aufgebrachte Kon-
turenbild integrieren, sondern auch noch dasselbe Lumi-
neszenzfarbstoff-(gemisch) verwenden.

[0056] Bei der Verifikation kann eine Digitalaufnahme
des gedruckten farbigen Lichtbilds in dem Sicherheits-
dokument erfolgen, um aus den digitalen Daten des ge-
druckten Bildes die fir das gedruckte Bild zu erwarten-
den Konturen oder Landmarks zu berechnen. Die erwar-
teten Konturen werden dann mit dem unter UV-Bestrah-
lung gemessenen Lumineszenz-Konturenbild oder
-Landmarks-Bild des gedruckten Bildes verglichen. Bei
Ubereinstimmung der Konturen ist das Lichtbild echt.
[0057] Um die aus dem aufgenommenen gedruckten
Lichtbild berechneten und somit im Lichtbild zu erwar-
tenden Konturen mit den urspriinglich berechneten und
in das farbige Bild unsichtbar eingedruckten Konturen
vergleichen zu kdnnen, sollte die digitale Aufnahme des
gedruckten Bilds in dem Sicherheitsdokument unter den-
selben Bedingungen wie die Anfertigung des urspriing-
lichen Digitalbilds, d.h. unter WeiRlicht, erfolgen, vor-
zugsweise mit einer RGB-Kamera.

[0058] Die Voraussetzung fur das erfindungsgemafie
Verfahren ist somit, dass sowohl die Berechnung des
Konturen- oder Landmarks-Bildes aus dem urspriingli-
chen digitalen Bild als auch die Berechnung des Kontu-
ren- oder Landmarks-Bildes aus dem aufgenommenen
gedruckten Lichtbild mit demselben Algorithmus erfolgen
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und somit das unter UV-Bestrahlung aufgenommene Lu-
mineszenzkonturen- oder Landmarks-Bild mit dem aus
dem gedruckten Bild berechneten Konturen- oder Land-
marks-Bild verglichen werden kann.

[0059] Da das UV-Licht bei der Bestrahlung in die tie-
ferliegenden Schichten des Sicherheitsdokuments ein-
dringt, kann der lumineszierende Farbstoff auch unter-
halb der Oberflache des Sicherheitsdokuments und auch
unterhalb eines gefalschten tiberdruckten Bildes die UV-
Strahlung absorbieren und in Lumineszenzlicht umwan-
deln. Das in der Schicht des Originalbilds bei Absorption
von UV-Strahlung durch den Lumineszenzfarbstoff er-
zeugte Konturenbild ist auf der Oberflache des Sicher-
heitsdokuments selbst dann sichtbar, wenn das Original-
bild durch ein gefélschtes Bild Uberdeckt ist, da ein
GroRteil der Lumineszenzstrahlung durch die Schicht
des gefalschten Bildes hindurchtritt.

[0060] Das erfindungsgemafe Verfahren kann auch
bei anderen Bildern auf Sicherheits- oder Wertdokumen-
ten angewandt werden, die keine Lichtbilder sind.
[0061] Sicherheitsdokumente in Form vonbuchartigen
Dokumenten wie z.B. Reisepasse umfassen neben dem
laminierten Datentrager einen Bucheinband und einen
Buchblock, der den Datentrager umfasst.

[0062] Die Erfindung sowie weitere vorteilhafte Aus-
fuhrungsformen und Weiterbildungen derselben werden
im Folgenden anhand der in den Zeichnungen darge-
stellten Beispiele ndher beschrieben und erlautert. Es
zeigen:

Figur 1 die Verfalschung des Bildes eines Dokumen-
teninhabers durch Uberdruck,

Figur 2 ein digitales Lichtbild, eine daraus berech-
nete Kontur und die Uberlagerung der berechneten
Kontur mit zwei verschiedenen Bildern,

Figur 3 die Herstellung eines gedruckten Bildes mit
Uberdrucktem Konturenbild,

Figur 4 die Verifikation der Konturen,

Figur 5 die Herstellung von Konturen in der Sichtsei-
te eines Datentragers mit einem Laser, und

Figur 6 die Herstellung von Konturen in einem Da-
tentrdger mit Bild in Form eines (Volumen)-Holo-
gramms

[0063] Figur 1 zeigt das Lichtbild eines Dokumenten-
inhabers "Original", das Lichtbild einer weiteren Person
"Uberdruck" und die Verfalschung des Originals durch
Uberdruck des Lichtbilds der weiteren Person. Soweit
die Sicherheitsmerkmale des Originals bei der Verfal-
schung intakt bleiben, ist die Falschung nicht zu erken-
nen.

[0064] In Figur 2 ist ein digitales Lichtbild 10 ("Bild 1")
und das mit der Canny-Edge-Detection berechnete Kon-
turenbild 13 dieses Lichtbildes 10 ("Kontur 1") dargestellt.
Bei der Uberlagerung des Konturenbilds 13 (Kontur 1)
mit dem Lichtbild 10 (Bild 1) stimmen die Konturen Uber-
ein, die Kontur 1 "passt" zu dem Bild 1.

[0065] Uberlagert man hingegen das Konturenbild 13
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"Kontur 1" mit dem Lichtbild 10’ (Bild 2), das von dem
Bild 1 abweicht, so erkennt man beispielsweise im Kinn-
und Augenbrauenbereich, dass das Portraitin Bild 2 von
der Kontur 1 abweicht.

[0066] Nachdem unterschiedliche Personen unter-
schiedliche Konturen aufweisen und die Konturen bild-
spezifisch sind, kdnnen diese zur Verifikation herange-
zogen werden.

[0067] Das mit der lumineszierenden Tinte 24 ge-
druckte Konturenbild 13 (Kontur 1) ist vorzugsweise nur
unter UV-Bestrahlung sichtbar.

[0068] Figur 3 zeigt die erweiterte Aufbereitung der
Bilddaten im Rahmen der Personalisierung eines Sicher-
heits- oder Wertdokuments 21. Neben der Aufbereitung
des digitalen Bildes 10 in einem Raster Imaging Process
(RIP) fiir den Farbdruck des Bildes 15 mit den farbigen
Tinten 16, 17, 18, 19 werden die Konturen des digitalen
Bildes 10 mittels der Canny-Edge-Detection extrahiert.
Hierbei werden aus dem Portrait spezifische Konturen
bzw. Stltzstrukturen berechnet und als separates Kon-
turenbild ("Canny-Kontur") ausgegeben.

[0069] Dieses Konturenbild 13 wird beim Druck als se-
parater Farbkanal (Spotcolour) aufbereitet und gleichzei-
tig mit den Buntfarben (Cyan, Magenta, Yellow, Kern
(CMYK)) mit transparenter lumineszierender Tinte 24,
die nur unter UV-Bestrahlung sichtbar ist ("Spot"), ge-
druckt.

[0070] Als Ergebnis wird ein gedrucktes Bild 15, 13
erzeugt, das im Sichtbaren ein "normales" Abbild 15 des
Dokumenteninhabers in den Druckfarben YMYK ist, in
dem die Konturen codiert sind, da diese nur unter UV-
Anregung als lumineszierende Linien sichtbar sind.
[0071] Um die Uberpriifbarkeit der Echtheit eines
Lichtbilds anhand der Canny-Konturen zu belegen, zeigt
Figur 4 das Originalbild 10 (oben) und die Falschung 10’
(unten), aus denen die jeweiligen Canny-Konturenbilder
13, 13’ berechnet wurden. Die Uberlagerung der Canny-
Konturenbilder 13, 13’ aus dem Original 10 und der Fal-
schung 10’ zeigt, dass diese nicht bereinstimmen.
[0072] Beider Verifikation wird das sichtbare Lichtbild
15 mit einer RGB-Kamera unter Weillicht aufgenommen
und hieraus mit dem Canny-Edge-Verfahren die zu er-
wartenden Konturen 12e berechnet. Hierbei sollte die
Verifikation mit demselben Verfahren wie die Bilddaten-
aufbereitung erfolgen.

[0073] Danach wird das Dokument z.B. mit UV-Strah-
lung beispielsweise der Wellenlange 365 nm angeregt
und das Lumineszenzbild des Konturenbildes 13 aufge-
nommen und mit dem Bild der berechneten zu erwarten-
den Konturen 12e verglichen. Ubereinstimmungen des
gemessenen mitder lumineszierenden Tinte 24 gedruck-
ten Konturenbilds 13 mit den aus dem RGB-Bild berech-
neten Konturen 12e verifizieren das Lichtbild 15, oder
zeigen bei Nichtibereinstimmung eine Manipulation an.
[0074] Figur 5 zeigt auf der linken Seite schematisch
den Aufbau eines Datentragers 20 eines Sicherheitsdo-
kuments 21, der aus mehreren Schichten 27 und einem
gedruckten Bild 15 besteht, die miteinander zu einem
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Verbund laminiert sind. Das gedruckte Bild 15 befindet
sich innerhalb des Schichtverbunds. Der Bereich 25 der
Schicht 27, der sich oberhalb bzw. tGiber dem Bildes 15
in Richtung Sichtseite 28 erstreckt, ist transparent und
ermdglicht somit die Sicht auf das Bild 15. In diesen ober-
halb des Bildes 15 befindlichen Bereich 25 der Schicht
27, im Beispiel der Figur 5 in die Sichtseite 28 in dem
Bereich 25 der Schicht 27, werden nun mittels Laser-
Ablation die Konturen 13 (Stltzkonturen) oder Land-
marks 14 passgenau in den fertigen Datentrager 20 mit
einem geeigneten Laser 40, beispielsweise einem
CO,-Laser(Wellenldnge 10 Mikrometer) oder einem CO-
Laser (Wellenlange 5 Mikrometer) erzeugt.

[0075] Das Ergebnis ist ein Datentrager, bei dem die
Konturen 13, 14 passgenau oberhalb des gedruckten Bil-
des 15 gefrast sind, wobei die Konturen 13, 14 mehr oder
weniger taktile Vertiefungen darstellen.

[0076] In Figur 6 ist auf der linken Seite ein hologra-
phischer Film 26, d.h. ein Tragerschichtenfilm 26, dar-
gestellt, in den die berechneten Konturen mittels eines
Lasers 40 zur Herstellung eines Hologramms 13 belichtet
werden. Anschlieend wird der holographische Film 26
passgenau auf dem Datentrager 20 oberhalb des ge-
druckten Bildes 15 appliziert, mittels einer Klebstoff-
schicht 29 mit dem Datentréager 20 verbunden und die
Oberflache anschliefend mit einem Kratzfestlack 30 ver-
siegelt.

[0077] Das Ergebnis ist ein Datentrdger mit einem
Lichtbild 15 und passgenauen holographischen Kontu-
ren oberhalb des Lichtbildes 15.

Bezugszeichenliste
[0078]

10 digitales Bild
12 bildspezifische Ergebnisse

12’ Konturen
12" Landmarks
12e  zu erwartende Konturen

13 Konturenbild

14 Landmarks-Bild

15 gedrucktes sichtbares Bild

16 farbige Tinte

17 farbige Tinte

18 farbige Tinte

19 farbige Tinte

20 Datentrager

21 Sicherheits- oder Wertdokument
24 lumineszierende transparente Tinte
25 Bereich des Datentragers oberhalb des Bildes 15
26 Film

27 Schicht des Datentragers

28 Sichtseite des Datentragers

29 Klebstoffschicht

30 Kratzfestlack

40 Laser
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Patentanspriiche

1.

Verfahren zur Uberpriifung der Echtheit eines auf
einen Datentrager (20) gedruckten sichtbaren Bildes
(15), das mit detektierbaren bildspezifischen Ergeb-
nissen (12) codiert ist, dadurch gekennzeichnet,
dass aus dem sichtbaren Bild (15) zu erwartende
bildspezifische Ergebnisse (12¢) berechnet und
dann deren Ubereinstimmung mit in dem Bild (15)
oder in dem Bereich (25) der Schicht (27) oberhalb
des Bildes (15) codierten bildspezifischen Ergebnis-
sen (12) uberprift wird.

Verfahren zur Uberpriifung der Echtheit eines auf
einen Trager (20) gedruckten sichtbaren Bildes (15)
fur ein Sicherheits- oder Wertdokument (21), das mit
detektierbaren bildspezifischen Ergebnissen (12)
codiertist, dadurch gekennzeichnet, dass eine Di-
gitalaufnahme des gedruckten sichtbaren Bilds (15)
erzeugt, aus dieser zu erwartende bildspezifische
Ergebnisse (12), insbesondere Bildkonturen (12)
oder Landmarks (12"), berechnet und die zu erwar-
tenden bildspezifischen Ergebnisse (12) mit den co-
dierten bildspezifischen Ergebnisse, insbesondere
einem unter UV-Bestrahlung gemessenen Lumines-
zenzkonturenbild (13) oder Landmarksbild (14) in
demgedruckten Bild (15, 14, 13), verglichen werden.

Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass die Digitalaufnahme des gedruckten
Bilds (13, 14, 15) in dem Sicherheits- oder Wertdo-
kument (21) unter Weillicht mit einer RGB-Kamera
erfolgt.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass die Uberpriifung der
Echtheit des codierten sichtbaren Bildes (15) auto-
matisiert erfolgt.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass die Berech-
nung der zu erwartenden bildspezifischen Ergebnis-
se (128) aus dem sichtbaren Bild (15) mit demselben
Algorithmus wie die urspriingliche Berechnung der
bildspezifischen Ergebnisse (12) aus den Daten des
digitalen Bilds (10) erfolgt.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, dass das sichtbare Bild
(15) basierend auf den Daten eines digitalen Bildes
(10) mit farbigen Tinten (16, 17, 18, 19) gedruckt,
aus den Daten des digitalen Bildes (10) bildspezifi-
sche Ergebnisse (12) berechnet und das sichtbare
Bild (15) und/oder ein Bereich (25) wenigstens einer
Schicht (27) des Datentragers (20) oberhalb des Bil-
des (15) mit diesen Ergebnissen (12) in detektierba-
rer Form (13, 14) codiert ist.
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10.

1.

12.

13.

Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass die Codierung des Bildes (15) gleich-
zeitig mit, vor oder anschlieRend an den Druck des
sichtbaren Bildes (15) erfolgt ist und/oder die Codie-
rung des Bereichs (25) der Schicht (27) oberhalb
des Bildes (15) anschlieRend an den Druck des Bil-
des (15) erfolgt ist oder dass die Codierung in einen
Tragerschichtenfilm (26) erfolgt ist, der anschlie-
Rend oberhalb des Bildes (15) positioniert und fixiert
ist.

Verfahren nach einem der vorangegangenen An-
spriiche, dadurch gekennzeichnet, dass die Co-
dierung im sichtbaren Licht sichtbar oder unsichtbar
ist.

Verfahren nach einem der vorangegangenen An-
spriiche, dadurch gekennzeichnet, dass die bild-
spezifischen Ergebnisse (12) aus einem Gesicht des
digitalen Bildes (10) berechnete Konturen (12’) des
Gesichts, Positionen einzelner bestimmter Punkte
des Gesichts (Landmarks) (12") oder andere Stutz-
strukturen analog zu Minutien bei einem Fingerab-
druck sind.

Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass die Berechnung der Konturen (12’)
mit der Canny-Edge-Detection, insbesondere in
Form von Stitzkonturen oder von spezifischen Kon-
turen, erfolgt ist.

Verfahren nach einem der vorangegangenen An-
spriiche, dadurch gekennzeichnet, dass die de-
tektierbaren bildspezifischen Ergebnisse (12) in das
sichtbare Bild (15) oder einen Bereich (25) der
Schicht (27) oberhalb des Bildes (15) mittels einer
lumineszierenden transparenten Tinte (24) gedruckt
sind, oder in Form eines Hologramms, Barcodes
oder einer Frasung oder in anderer visuell, haptisch
oder anderweitig wahrnehmbarer oder messbarer
Formin einen Bereich (25) der Schicht (27) oberhalb
des Bildes (15) eingebracht sind.

Verfahren nach Anspruch 11, dadurch gekenn-
zeichnet, dass die Frasung durch Laserablation er-
folgt ist oder dass das Hologramm in den Schicht-
bereich (25) oberhalb des Bildes (15) dadurch ein-
gebracht ist, dass ein holografischer Tragerschich-
tenfilm (26) mit den bildspezifischen Ergebnissen
(12), insbesondere Konturen (12’), belichtet und die-
ser anschlieRend auf dem gedruckten Lichtbild (15)
positioniert und ggf. versiegelt ist.

Verfahren nach einem der vorangegangenen An-
spriiche, dadurch gekennzeichnet, dass der Da-
tentrager (20) eine oder mehrere Schichten (25, 26)
aus den nachfolgenden Kunststoffen oder deren De-
rivaten, namlich Polycarbonat, Bisphenol-A-Poly-
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15.
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carbonat, Carboxy-modifiziertem PC, Polyestern
wie Polyethylenterephthalat (PET), glykolmodifizier-
tem PET (PETG), Carboxy-modifiziertem PET, Po-
lyethylennaphthalat (PEN), vinylischen Polymeren
wie Polyvinylchlorid (PVC), Polyvinylbutyral (PVB),
Polymethylmethacrylat (PMMA), Polyvinylalkohol
(PVA), Polystyrol (PS), Polyvinylphenol (PVP), Po-
lypropylen (PP), Polyethylen (PE), Polyacrylnitrilbu-
tadienstyrol, Polyamiden, Polyurethanen, Polyharn-
stoff, Polyimiden oder thermoplastischen Elastome-
ren (TPE), insbesondere thermoplastischem Polyu-
rethan (TPU), umfasst.

Verfahren nach einem der vorhergehenden Ansprii-
che 2 bis 13, dadurch gekennzeichnet, dass das
Drucken mittels lumineszierender transparenter Tin-
te erfolgt ist und die lumineszierende transparente
Tinte (24) bis zu 10 Gew.% wenigstens eines mittels
UV-Strahlung anregbaren und im sichtbaren Spek-
tralbereich emittierenden 16slichen Lumineszenz-
farbstoffs aufweist und/oder dass beim Drucken die
lumineszierende transparente Tinte (24) lber einen
zusatzlichen Farbkanal zugefiihrt wurde oder dass
die Tinten (16, 17, 18, 19, 24) bis zu 20 Gew.% Bin-
demittel mit einem Polycarbonat auf Basis eines ge-
minal disubstituierten Dihydroxydiphenylcycloal-
kans umfassen und wenigstens 30 Gew.% organi-
sche Losemittel, insbesondere Kohlenwasserstoffe
und/oder Ketone und/oder organische Ester.

Verfahren nach einem der vorangegangenen An-
spriiche, dadurch gekennzeichnet, dass die de-
tektierbare Codierung im sichtbaren Spektralbereich
sichtbar oder unter elektromagnetischer Bestrah-
lung sichtbar gemacht werden kann und die Uber-
priifung der Ubereinstimmung des sichtbaren Bildes
(15) mit der detektierbaren Codierung visuell im Ta-
geslicht oder unter elektromagnetischer Bestrah-
lung erfolgt.
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