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VERFAHREN ZUR ECHTHEITSVERIFIKATION EINES LEUCHTSTOFFBASIERTEN

SICHERHEITSMERKMALS UNTER VERWENDUNG EINES MOBILEN ENDGERATS SOWIE

MOBILES ENDGERAT

(567)  Die Erfindung betrifft ein Verfahren zur Echt-
heitsverifikation eines leuchtstoffbasierten Sicherheits-
merkmals (102) unter Verwendung eines mobilen End-
gerats (200), umfassend die Schritte:
- Erfassen einer Strahlungsstérke (Ip) des Umgebungs-
lichts,
- Vorgeben wenigstens eines Parameters flr eine Anre-
gung des leuchtstoffbasierten Sicherheitsmerkmals
(102) in Abhangigkeit der erfassten Strahlungsstarke (1)
des Umgebungslichts,
- Positionieren des Sicherheitsmerkmals (102) bezuglich
der Bildaufnahmeeinrichtung (202) unter Einstellen oder
Einhalten des wenigstens einen Parameters fir die An-
regung,
- Anregen des Leuchtstoffs des leuchtstoffbasierten Si-
cherheitsmerkmals (102) zur Emission mittels der Be-
leuchtungseinheit (204),
- Erfassen der Emission des vom leuchtstoffbasierten
Sicherheitsmerkmal (102) emittierten Lichts mittels der
Kamera (206),
- Auswertung einer von der Kamera (206) erfassten Bil-
derserie (304) oder Videoaufnahme mittels der Auswer-
tungseinrichtung (208) und Bewertung der Echtheit des
leuchtstoffbasierten Sicherheitsmerkmals (102) anhand
von Referenzdaten (306, 308).

Die Erfindung betrifft auRerdem ein mobiles Endge-
rat (200) zur Durchfiihrung des Verfahrens.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft Verfahren zur
Echtheitsverifikation eines leuchtstoffbasierten Sicher-
heitsmerkmals, unter Verwendung eines mobilen End-
gerats. Die Erfindung betrifft auRerdem mobiles Endge-
rat mit einer Applikation (App) zur Durchfiihrung des Ver-
fahrens.

[0002] Sicherheitsmerkmale dienen der Absicherung
von Wert- oder Sicherheitsdokumenten gegen Falschun-
gen. Wert- oder Sicherheitsdokumente kdnnen bei-
spielsweise ein Personaldokument, eine Scheckkarte,
ein nicht personalisierter Berechtigungsausweis, wie ei-
ne Fahrkarte oder ein Zahlungsmittel, oder ein fir die
Produktsicherung bestimmtes Wert- oder Sicherheitse-
lement, sein.

[0003] Es ist aus dem Stand der Technik seit langem
bekannt Wert- oder Sicherheitsdokumente mit Sicher-
heitsmerkmalen in Form von lumineszierenden Substan-
zen zu versehen, um sie falschungssicherer zu machen.
Anordnungen und Verfahren zur zuverlassigen Verifika-
tion solcher leuchtstoffbasierter Sicherheitsmerkmale
mit einem mobilen Endgeréat sind in den Druckschriften
DE 10 2018 109 141 A1, DE 10 2018 109 142 A1 und
DE 102018 102 015 A1 aus dem Hause der Anmelderin
beschrieben.

[0004] Bei den darin beschriebenen Verfahren unter-
liegen aufgrund des Einsatzes des mobilen Endgerats
die Echtheitspriifungen den unterschiedlichsten Umge-
bungsbedingungen, insbesondere den unterschiedlichs-
ten Lichtverhaltnissen, was die Erkennung von leucht-
stoffbasierten Sicherheitsmerkmalen erschweren kann.
[0005] Es ist die Aufgabe der vorliegenden Erfindung,
ein Verfahren zur Echtheitsverifikation eines leuchtstoff-
basierten Sicherheitsmerkmals unter Verwendung eines
mobilen Endgerats anzugeben, das auch bei unter-
schiedlichen Umgebungslichtbedingungen ein zuverlas-
siges Prifergebnis liefert. AuRerdem ist es Aufgabe der
Erfindung, ein mobiles Endgerat zur Durchfiihrung des
Verfahrens anzugeben

[0006] Diese Aufgabe wird durch ein Verfahren mitden
Merkmalen des Anspruchs 1 sowie durch ein mobiles
Endgerat mit den Merkmalen des Anspruchs 15 geldst.
Vorteilhafte Ausgestaltungen mit zweckmaRigen Weiter-
bildungen der Erfindung sind in den abhangigen Anspri-
chen angegeben.

[0007] Das erfindungsgemalie Verfahren zur Echt-
heitsverifikation eines leuchtstoffbasierten Sicherheits-
merkmals unter Verwendung eines mobilen Endgerats
umfasst insbesondere die folgenden Schritte:

- Erfassen einer Strahlungsstarke des Umgebungs-
lichts,

- Vorgeben wenigstens eines Parameters fiir eine An-
regung des leuchtstoffbasierten Sicherheitsmerk-
mals in Abhangigkeit der erfassten Strahlungsstarke
des Umgebungslichts,

- Positionieren des Sicherheitsmerkmals beziglich
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der Bildaufnahmeeinrichtung unter Einstellen oder
Einhalten des wenigstens einen Parameters fir die
Anregung,

- Anregen des Leuchtstoffs des leuchtstoffbasierten
Sicherheitsmerkmals zur Emission mittels der Be-
leuchtungseinrichtung,

- Erfassen der Emission des vom leuchtstoffbasierten
Sicherheitsmerkmal emittierten Lichts mittels der
Kamera,

- Auswertung einer von der Kamera erfassten Bilder-
serie oder Videoaufnahme mittels der Auswertungs-
einrichtung und Bewertung der Echtheit des leucht-
stoffbasierten Sicherheitsmerkmals anhand von Re-
ferenzdaten.

[0008] Damitist der Vorteil verbunden, dass ein einfa-
ches mobiles Endgerat, insbesondere ein handelsiibli-
ches Smartphone zur Verifikation der Echtheit eines
leuchtstoffbasierten Sicherheitsmerkmals genutzt wer-
den kann, das zugleich dazu eingerichtet ist die bei der
Verifikation vorherrschenden Lichtverhaltnisse zu be-
ricksichtigen.

[0009] Zur Reduktion der Bauteilkomplexitat tragt bei,
wenn die Umgebungslichtstarke mittels der Kamera
selbst erfasst wird. Es ist jedoch alternativ oder ergan-
zend der Einsatz eines dem mobilen Endgerat ebenfalls
zugeordneten Helligkeitssensors moglich, der ebenfalls
dazu eingerichtet ist, die Umgebungslichtstarke zu er-
fassen.

[0010] Es ist von Vorteil, wenn der wenigstens eine
Parameter flr die Anregung des leuchtstoffbasierten Si-
cherheitsmerkmals der Abstand zwischen der Bildauf-
nahmeeinrichtung und dem leuchtstoffbasierten Sicher-
heitsmerkmal ist, und wenn eine Anregung des leucht-
stoffbasierten Sicherheitsmerkmals erst dann ermdglicht
ist, wenn der vorgegebene Abstand in Abhangigkeit der
Strahlungsstarke des Umgebungslichts vorliegt. Somit
kann also eine Priifung der Echtheit nur dann erfolgen,
wenn sich das mobile Endgerat in einem vordefinierten
Abstand vom leuchtstoffbasierten Sicherheitsmerkmal,
oder dem Wertdokument auf dem es angebracht ist, be-
findet. Dieser Abstand variiert in Abhangigkeit des er-
fassten Umgebungslichts, wobei vorzugsweise eine
Echtzeiterfassung der Umgebungslichtstarke und eine
Echtzeitanpassung des vorgegebenen Abstands fir die
Anregung des Sicherheitsmerkmals erfolgt. Auf diese
Weise kénnen vom mobilen Endgerat verursachte Ab-
schattungen bei der Verifikation in Echtzeit berticksich-
tigt werden.

[0011] Alternativ oder ergdnzend ist auch die vorteil-
hafte Mdglichkeit gegeben, dass der wenigstens eine Pa-
rameter fur die Anregung des leuchtstoffbasierten Si-
cherheitsmerkmals die Leuchtstarke der Beleuchtungs-
einheit ist, und dass eine Anregung des leuchtstoffba-
sierten Sicherheitsmerkmals erst dann ermdglicht ist,
wenn die in Abhangigkeit der Strahlungsstarke des Um-
gebungslichts vorgegebene Leuchtstarke zur Anregung
des leuchtstoffbasierten Sicherheitsmerkmals vorliegt.
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Somit kann auch bei gréReren Abstanden eine zuverlas-
sige Anregung des leuchtstoffbasierten Sicherheits-
merkmals erfolgen, denn die von der Beleuchtungsein-
heit emittierte Intensitat wird in Abhangigkeit des vorlie-
genden Umgebungslichts eingestellt.

[0012] Alternativ oder ergdnzend kann der wenigstens
eine Parameter fir die Anregung des leuchtstoffbasier-
ten Sicherheitsmerkmals die Belichtungszeit sein. Dabei
ist unter "Belichtungszeit" im Grunde die Beleuchtungs-
dauer zu verstehen, wahrend der die Beleuchtungsein-
heit Licht in Richtung des Sicherheitsmerkmals strahit.
[0013] Bereits vor dem Anregen des leuchtstoffbasier-
ten Sicherheitsmerkmals kann eine Echtzeit(bild-)erfas-
sung mittels der Kamera erfolgen, wobei zeitgleich das
von der Kamera erfasste Bild am Display des mobilen
Endgerats ausgegeben wird. Das am Display ausgege-
bene Bild ist dabei vorzugsweise mit einer teiltranspa-
renten Maske Uberlagert, die einen an das zu erfassende
Merkmal angepassten Positionsrahmen oder eine an
das zu erfassende Merkmal angepasste Positionierkon-
tur aufweist. Es ist besonders bevorzugt, dass die Ab-
messungen des Positionsrahmens oder der Positionier-
kontur in Abhangigkeit der erfassten Strahlungsstarke
des Umgebungslichts vorgegeben werden. Auf diese
Weise kann die Echtheitsverifikation unter Bedingungen
erfolgen, die in Abhangigkeit des einfallenden Umge-
bungslichts vorgegeben und eingestellt werden.

[0014] Es ist von bevorzugt, dass eine Anregung des
leuchtstoffbasierten Sicherheitsmerkmals erst dann er-
moglicht ist, wenn der Positionsrahmen oder die Positi-
onskontur im Bild mit den Abmessungen des leuchtstoff-
basierten Sicherheitsmerkmals in Deckung gebracht
wurde. Somit kann ein optimierter Abstand zwischen der
Kamera und dem Sicherheitsmerkmal erzwungen wer-
den, so dass eine verbesserte Priifung der Echtheit er-
folgen kann.

[0015] Es ist die Mdglichkeit gegeben, dass eine An-
regung des leuchtstoffbasierten Sicherheitsmerkmals
erst dann ermdglicht ist, wenn der Positionsrahmen oder
die Positionskontur im Bild mit den Abmessungen des
leuchtstoffbasierten Sicherheitsmerkmals in ein, von 1
verschiedenes, vorgegebenes GroRenverhaltnis gesetzt
wurden. Somit kann eine gezielte Abweichung zwischen
der GroRe der Maske und der GroRe des im erfassten
leuchtstoffbasierten Sicherheitsmerkmals erzwungen
werden. Diese Ausgestaltung fiihrt zu einer Erschwerung
der Falschung des Messergebnisses.

[0016] Die Benutzerfreundlichkeit des mobilen Endge-
rates fur die Echtheitsverifikation des leuchtstoffbasier-
ten Sicherheitsmerkmals wird zudem dadurch gestei-
gert, dass die Anregung des leuchtstoffbasierten Sicher-
heitsmerkmals automatisch durchgefiihrt wird, wenn der
Positionsrahmen oder die Positionskonturim Bild mitden
Abmessungen des leuchtstoffbasierten Sicherheits-
merkmals in Deckung gebracht wurde oder mit diesem
in ein, von 1 verschiedenes, vorgegebenes GroRenver-
haltnis gesetzt wurde.

[0017] Fir eine noch zuverlassigere Erkennung und
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Echtheitsverifikation des leuchtstoffbasierten Sicher-
heitsmerkmals ist es ferner von Vorteil, wenn beim oder
nach dem Erfassen des leuchtstoffbasierten Sicherheits-
merkmals ein Weillabgleich in Abhangigkeit der Strah-
lungsstarke des Umgebungslichts durchgefiihrt wird.
[0018] Es ist die Mdglichkeit gegeben, dass durch das
mobile Endgerat zusatzlich wenigstens ein Umgebungs-
parameter erfasst und von der Auswertungseinrichtung
ausgewertet wird. Als Umgebungsparameter kommt bei-
spielsweise die mittels eines GPS-Sensors erfasste ge-
ographische Position, die mittels Neigungssensoren
und/oder Beschleunigungssensoren erfassten Bewe-
gungsinformationen sowie Daten zu mechanischen Vib-
rationen des mobilen Endgerats in Betracht. Damit kon-
nen die Umgebungsparameter dazu genutzt werden, um
die Umgebung des mobilen Endgerats zu analysieren
und Riickschliisse darauf zu ziehen, dass eine Anomalie
hinsichtlich wenigstens eines Parameters zur Umgebung
vorliegt (Anomaliedetektion). Beispielsweise kann ein
leuchtstoffbasiertes Sicherheitsmerkmal auch basierend
auf der Detektion einer Umgebungsanomalie als "ge-
falscht" gewertet werden.

[0019] Die Erfassung der Bilderserie oder der Video-
aufnahme erfolgt vorzugsweise stets fir eine vorgege-
bene Mindestdauer wahrend einer Abklingzeit der Emis-
sion des leuchtstoffbasierten Sicherheitsmerkmals. Da-
bei lasst sich nach dem Abschluss der Anregung das
Abklingverhalten des leuchtstoffbasierten Sicherheits-
merkmals untersuchen und auswerten, wobei die dabei
erfasste Abklingkurve oder Emissionskurve miteiner Re-
ferenzkurve verglichen wird. Ergibt sich eine Abwei-
chung zwischen der Referenzkurve und der Emissions-
kurve, so kann ebenfalls auf ein gefélschtes leuchtstoff-
haltiges Sicherheitsmerkmal oder ein Wert- oder Sicher-
heitsdokument mit einem solchen geschlossen werden.
Entsprechendes gilt fir die Abklingzeit.

[0020] Die entsprechenden Referenzwerte sind bei-
spielsweise in einem digitalen Speicher, der Bestandteil
des mobilen Endgerats sein kann, oder in einer intelli-
genten Datenbank auf einem entfernten Server hinter-
legt.

[0021] Vorzugsweise werden bei der Bewertung der
Echtheit des leuchtstoffbasierten Sicherheitsmerkmals
eine Emissionserkennung und eine Formanalyse durch-
gefiihrt werden. Bei der Emissionserkennung werden
mehrere Bilder einer von der Kamera aufgezeichneten
Bilderserie verglichen, wobei insbesondere jeweils eine
Bilddifferenz der erfassten Bilder mit dem Referenzbild
ermittelt wird, ein RGB Histogramm erstellt wird, der
Farbtonwert unterschiedlicher Farbkanale ermittelt wird
und die Abklingzeit des Leuchtstoffes ermittelt wird. Bei
der Formanalyse wird die Form des Sicherheitsmerk-
mals mit einer Referenzform verglichen.

[0022] Damitdas Sicherheitsmerkmal allein mittels ei-
nes Smartphones erfassbar ist, ist der Leuchtstoff so
konfiguriert, dass er im sichtbaren Spektralbereich, ins-
besondere im blauen Spektralbereich anregbarist, damit
die Blitzlichtquelle des Smartphones diese Anregungs-
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strahlung liefern kann. Weiterhin ist der Leuchtstoff so
konfiguriert, dass er im sichtbaren Spektralbereich emit-
tiert, um abzusichern, dass er mit dem Kameramodul ei-
nes handelsiiblichen Smartphones erfassbar ist. Auler-
dem ist der Leuchtstoff so konfiguriert, dass seine Lumi-
neszenz nach Abschluss der Blitzlichtanregung im ms-
Bereich abklingt, sodass eine sichere Verifikation nach
Beendigung der Anregung moglich ist.

[0023] In einer bevorzugten Ausflihrungsform ist der
Leuchtstoff des leuchtstoffbasierten Sicherheitsmerk-
mals ein Ce3* oder Mn2* co-dotierter Silikat-Granat-
Leuchtstoff. Die stationare Lumineszenz des Leuchtstof-
fes weist bei Anregung mit dem Licht weil} emittierender
LED, vorzugsweise bei einer Maximumswellenlange von
450 nm, ein breitbandiges Emissionsspektrums mit meh-
reren Emissionsmaxima im sichtbaren Spektralbereich
auf. Diese Maxima liegen bei etwa 505 nm (zuordenbar
der Emission von Ce3*-lonen auf dodekaedrischen
Ca2*-Platzen), 570 nm (zuordenbar der sensibilisierten
Emission von Mn2*-lonen auf dodekaedrischen
Ca2*-Platzen), 700 nm (zuordenbar der sensibilisierten
Emission von Mn2*-lonen auf oktaedrischen Sc3*+-Plat-
zen).

[0024] Das weil3e Licht einer Beleuchtungseinheit ei-
nes Smartphones wird durch eine LED erzeugt, welche
aus einem beispielsweise bei etwa 450 nm emittierenden
LED-Halbleiterchip und einem oder mehreren oberhalb
des LED-Halbleiterchip platzierten LED-Konversions-
leuchtstoffen besteht. Diese Konversionsleuchtstoffe
sind in der Lage, die Emission der blauen LED anteilig
in langerwellige sichtbare Lumineszenzstrahlung (breit-
bandige Emissionen im griinen, gelben und roten Spek-
tralbereich) mit einen Emissionsmaximum von beispiels-
weise etwa 560 nm umzuwandeln. Das weil3e Licht der
als Beleuchtungseinheit handelstblicher Smartphones
bereitstehenden LED resultiert aus der additiven Farb-
mischung der beschriebenen einzelnen Lumineszenz-
komponenten, wobei der blaue Spektralanteil die deut-
lich hdhere Intensitat aufweist. Das bedeutet, dass der
fur die Bereitstellung des erfindungsgemafRen Sicher-
heitsmerkmals verwendbare Leuchtstoff vorzugsweise
so konfiguriert sein muss, dass er insbesondere im Be-
reich zwischen 420 nm bis 470 nm eine hohe Effizienz
der spektralen Anregbarkeit aufweist. Besonders bevor-
zugt liegt das Maximum der spektralen Anregbarkeit des
Leuchtstoffes bei etwa 450 nm.

[0025] Zur Detektion der Lumineszenzsignale des
Leuchtstoffes steht als Bilderfassungseinheit die Smart-
phone-Kamera zur Verfligung. Bevorzugt ist die Bilder-
fassungseinheit mit einem CMOS-Sensor und einem IR-
Filter ausgestattet. Sie weist damit eine spektrale Emp-
findlichkeit auf, die den gesamten sichtbaren Spektral-
bereich bis etwa 750 nm umfasst. Mittels der Bilderfas-
sungseinheit kdnnen Einzelbilder, Bildserien oder Vide-
oaufnahmen aufgezeichnet werden. Dies bedeutet fiir
den zur Erstellung des Sicherheitsmerkmals verwende-
ten Leuchtstoff, dass er so konfiguriert sein muss, dass
nach der erfolgten Anregung mit méglichst hoher Inten-
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sitat bevorzugtim Spektralbereich zwischen 480 nm und
750 nm emittiert.

[0026] Das fiirdie Verifikation der Echtheit des Sicher-
heitsmerkmals erfindungsgemal® verwendete mobile
Endgerat ist vorzugsweise ein herkdmmliches, handels-
Ubliches Smartphone, das mit einem geeigneten Appli-
kationsprogramm (App) ausgerustet ist. Es ist fur den
Fachmann verstandlich, dass dieselbe Funktionalitat
auch in ein Tablet oder ein ahnliches multifunktionales
Datenverarbeitungsgerat integriert sein kann, wozu es
mit einer Kamera mit Bilderfassungseinheit und/oder Be-
leuchtungseinheit sowie einer Datenverarbeitungsein-
heit ausgerustet sein muss. Derartig gleich wirkende Ge-
rate sollen von der Erfindung ebenfalls umfasst sein. Be-
vorzugt ist die Auswertungseinrichtung ein Prozessor,
insbesondere ein Mikroprozessor. Der Prozessor um-
fasst einen digitalen Speicher, in den direkt ein Compu-
terprogramm (eine App) mit Softwarecodeabschnitten
geladen ist oder geladen werden kann, das die Durch-
fuhrung der Schritte der vorstehend genannten Verfah-
rens veranlasstund durchlauft, wenn das Programm vom
Prozessor ausgefihrt wird.

[0027] Dievorliegende Erfindung wird nachfolgend an-
hand von Figuren naher erlautert, wobei die dargestellten
Beispiele lediglich exemplarischen Charakter haben und
keine Einschrankung hinsichtlich der Tragweite der be-
schriebenen Erfindung darstellen. Es zeigen im Einzel-
nen:
Fig. 1  eine schematische Darstellung eines Wert-
oder Sicherheitsdokuments in Form einer
Banknote mit einem leuchtstoffbasierten Si-
cherheitsmerkmal,

Fig.2 eine schematische Darstellung von Kompo-
nenten einer Anordnung zur Echtheitsverifika-
tion des leuchtstoffbasierten Sicherheitsmerk-
mal,

Fig. 3  inDiagramm mitdem An- und Abklingverhalten
eines Leuchtstoffes des Sicherheitsmerkmals
bei Blitzlichtanregung,

Fig.4 eine schematische Draufsicht auf das Display
eines mobilen Endgerats, bei welchem die Dis-
tanz zwischen dem Endgerat und dem Sicher-
heitsmerkmal zu grof} ist, und

Fig. 5 eine schematische Draufsicht auf das Display
eines mobilen Endgerats, bei welchem die Dis-
tanz zwischen dem Endgerat und dem Sicher-
heitsmerkmal fiir dessen Echtheitsverifikation
optimal ist.

[0028] Figur 1 zeigt ein Wert- oder Sicherheitsdoku-
ment 100 in Form einer Banknote, welche ein leuchtstoff-
basiertes Sicherheitsmerkmal 102 umfasst. Das Sicher-
heitsmerkmal 102 ist fiir die Verifikation des Sicherheits-
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dokuments 100 verwendbar. Das leuchtstoffbasierte Si-
cherheitsmerkmal 102 weist hier eine Sternform auf. Die
Sternform ist rein illustrativ gewahlt, es kann daher auch
beliebige andere Formen besitzen. Das leuchtstoffba-
sierte Sicherheitsmerkmal 102 ist im Bereich eines sicht-
baren Merkmals 104, hier in Form des Nominalwerts der
Banknote, angeordnet. Das Sicherheitsmerkmal 102 be-
steht aus einem mittels einer elektromagnetischen Strah-
lung mit vorbestimmter Wellenldnge zur Lumineszenz
anregbaren Leuchtstoff, wie er oben erwahntist. Das Si-
cherheitsmerkmal 102 kann mittels eines Verfahrens ve-
rifiziert werden, wobei die Echtheit des Sicherheitsmerk-
mals 102 Uberprift wird, worauf untenstehend naher ein-
gegangen wird.

[0029] Figur 2 zeigt eine schematische Anordnung zur
Verifikation des leuchtstoffbasierten Sicherheitsmerk-
mals 102, wobei das Sicherheitsmerkmal 102 mittels ei-
ner Beleuchtungseinheit 204 einer Bildaufnahmeeinrich-
tung 202 eines mobilen Endgerates 200, insbesondere
eines Smartphones, zur Lumineszenz angeregt wird, in-
demdie Beleuchtungseinheit 204 Anregungslicht, insbe-
sondere ein Blitzlicht erzeugt. Das Blitzlicht der Beleuch-
tungseinheit 204 der Bildaufnahmeeinrichtung 202 wird
mittels einer weilRes Licht emittierenden LED erzeugt.
Das Blitzlicht besitzt eine Intensitat 1,. Nach Anregung
emittiert der Leuchtstoff des Sicherheitsmerkmals 102
eine elektromagnetische Strahlung, welche nach Ende
der Anregung fir eine Abklingzeit im ms-Bereich auftritt.
Die Emission Iz des Leuchtstoffes ist mit einer Kamera
204 bzw. einem Detektor der Bildaufnahmeeinrichtung
202 detektierbar. Weiterhin ist die Kamera 204 einge-
richtet, eine auf das Sicherheitsmerkmal 102 und die
Banknote auftreffende und an diesen reflektierte Umge-
bungsstrahlung |, des Tages- oder Raumlichtes zu er-
fassen. Des Smartphone kann aufierdem mit einem Hel-
ligkeitssensor (Fotosensor) ausgeriistet sein, um auf die-
se Weise die Strahlstarke des Umgebungslichts zu de-
tektieren. Die Umgebungsstrahlung 1 ist beim Erfas-
sungsvorgang des leuchtstoffbasierten Sicherheits-
merkmal 102 moglichst gering zu halten, wobei ein Ab-
stand d zwischen dem Sicherheitsmerkmal 102 und dem
Smartphone gering gehalten wird. Durch den geringen
Abstand d, der vorzugsweise unterhalb des Scharfstel-
lungsbereichs (Fokus) der Kamera 206 liegt, schirmt das
Smartphone die Umgebungsstrahlung |y groRtenteils ab,
was jedoch beim dem erfindungsgemaRen Verfahren
nicht zwingend erforderlich ist.

[0030] In Figur 3 ist ein Diagramm mit dem An- und
Abklingverhalten des Leuchtstoffes, der im Sicherheits-
merkmal 102 verwendet wird, dargestellt. Im Diagramm
ist eine Emissionskurve 300 des zur Lumineszenz ange-
regten Sicherheitsmerkmals 102 entlang einer Zeitachse
t dargestellt. Weiterhin ist eine Blitzlichtanregungskurve
302 entlang der Zeitachse aufgetragen. Wird der Blitz
mittels des Smartphones erzeugt, steigt die Blitzlichtan-
regungskurve 302 steil an, halt ihr Niveau fir kurze Zeit
und sinkt auf null, nachdem das Blitzlicht erloschen ist.
Durch die elektromagnetische Strahlung des Blitzlichtes
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wird der Leuchtstoff des Sicherheitsmerkmals 102 zur
Lumineszenz angeregt, wodurch dessen Emissionskur-
ve 300 nahezu zeitgleich mit der Blitzlichtemissionskurve
302 steigt, regelmaBig mit reduzierter Steilheit. Die Emis-
sionskurve 300 fallt nach dem Erléschen des Blitzlichtes
deutlich langsamer als die Blitzlichtanregungskurve 302
ab. Das Abklingverhalten des Leuchtstoffes liegt im ms-
Bereich. Unterhalb der Zeitachse sind auflerdem einzel-
ne durch die Kamera 206 des mobilen Endgerates 200
erfasste Bilder 304 des Sicherheitsmerkmals 102 darge-
stellt. Die Bildaufnahmen 304 zeigen die abklingende
Emission des Sicherheitsmerkmals 102 als mit der Zeit
schwacher werdendes Muster. Sie kénnen flr die Veri-
fikation des Sicherheitsdokuments 100in einemweiteren
Verfahrensschritt verwendet werden. Nach im wesentli-
chen vollstandigen Abklingen der Emission kann als letz-
tes Bild der aufgenommenen Bildfolge ein Referenzbild
306 erfasst werden. Je nach Auswerteverfahren kann
ein zusatzliches Referenzbild 308 auch vor der Aktivie-
rung der Anregungsstrahlung (Auslésen des Blitzes) auf-
genommen werden. Eine zusatzliche Kontrolle des Si-
cherheitsmerkmals ist beispielsweise moglich, indem die
Referenzbilder 306 und 308 miteinander verglichen wer-
den.

[0031] Um die Echtheit des leuchtstoffbasierten Si-
cherheitsmerkmals 102 unter Verwendung des mobilen
Endgerats 200 durchzufiihren, werden die folgenden
Schritte durchlaufen:

- Erfassen der Strahlungsstérke I, des Umgebungs-
lichts,

- Vorgeben wenigstens eines Parameters fir eine An-
regung des leuchtstoffbasierten Sicherheitsmerk-
mals 102 in Abhangigkeit der erfassten Strahlungs-
stérke |y des Umgebungslichts,

- Positionieren des Sicherheitsmerkmals 102 beziig-
lich der Bildaufnahmeeinrichtung 202 unter Einstel-
len oder Einhalten des wenigstens einen Parame-
ters fur die Anregung,

- Anregen des Leuchtstoffs des leuchtstoffbasierten
Sicherheitsmerkmals 102 zur Emission mittels der
Beleuchtungseinheit 204,

- Erfassen der Emission des vom leuchtstoffbasierten
Sicherheitsmerkmal 102 emittierten Lichts mittels
der Kamera 206,

- Auswertung einer von der Kamera 206 erfassten Bil-
derserie 304 oder Videoaufnahme mittels der Aus-
wertungseinrichtung 208 und Bewertung der Echt-
heit des leuchtstoffbasierten Sicherheitsmerkmals
102 anhand von Referenzdaten 306, 308.

[0032] Der wenigstens eine Parameter fir die Anre-
gung des leuchtstoffbasierten Sicherheitsmerkmals 102
ist vorliegend der Abstand d zwischen der Bildaufnah-
meeinrichtung 202 und dem leuchtstoffbasierten Sicher-
heitsmerkmal 102. Eine Anregung des leuchtstoffbasier-
ten Sicherheitsmerkmals 102 ist dabei erst dann ermég-
licht, wenn der vorgegebene Abstand d in Abhangigkeit
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der Strahlungsstéarke |, des Umgebungslichts vorliegt.
Alternativ besteht auch die Mdglichkeit, dass die Anre-
gungs-Leuchtstarke |, aufgrund des erfassten Umge-
bungslichts so erhéht wird, dass ein gewtinschter Lumi-
neszenzeffekt eintritt.

[0033] Ausweislich von Figuren 4 und 5 erfolgt bereits
vor dem Anregen des leuchtstoffbasierten Sicherheits-
merkmals 102 eine Echtzeiterfassung mittels der Kame-
ra 206, wobei das von der Kamera 206 erfasste Bild in
Echtzeitam Display 210 des mobilen Endgerats 200 aus-
gegeben wird. Das am Display 210 ausgegebene Bild
wird dabei von einer teiltransparenten Maske 310 (ber-
lagert, die einen an das zu erfassende Merkmal 102 an-
gepassten Positionsrahmen oder eine an das zu erfas-
sende Merkmal angepasste Positionierkontur 312 auf-
weist. Die Abmessungen des Positionsrahmens oder der
Positionierkontur 312 wird dabei in Abhangigkeit der er-
fassten Strahlungsstarke |, des Umgebungslichts vorge-
geben oder eingestellt. Die Maske 310 bzw. Positionier-
kontur 312 ist also hinsichtlich ihrer Darstellungsgréle
im Display 210 variabel.

[0034] Eine Anregungdes leuchtstoffbasierten Sicher-
heitsmerkmals 102 ist dabei erst dann ermdglicht, wenn
derPositionsrahmen oder die Positionskontur 312 im Bild
mit den Abmessungen des leuchtstoffbasierten Sicher-
heitsmerkmals 102 in Deckung gebracht wurde. In einer
vorteilhaften Alternative ist eine Anregung des leucht-
stoffbasierten Sicherheitsmerkmals 102 erst dann er-
moglicht, wenn der Positionsrahmen oder die Positions-
kontur 312 im Bild mit den Abmessungen des leuchtstoff-
basierten Sicherheitsmerkmals 102 in ein, von 1 ver-
schiedenes, vorgegebenes GroRenverhaltnis gesetzt
wurde; wenn also eine vorgegebene Grofendifferenz
zwischen der Positionierkontur 312 und der Form des
Sicherheitsmerkmals 102 vorliegt.

[0035] In Figur 4 wurde die Umgebungslichtstarke I,
bestimmt, wobei ein hoher Wert fir | vorliegt. Das fuhrt
dazu, dass die Maske 310 entsprechend klein gewahit
wurde, womit das Smartphone sehr nah an das Wert-
oder Sicherheitsdokument 100 herangefiihrt werden
muss, um die Konturen des Sicherheitsmerkmals 102
und der Positionierkontur 312 entweder in Deckung oder
in eine geeignet gewahlte GroRendifferenz zu bringen.
Je naher das Smartphone an das Sicherheitsmerkmal
102 herangefiihrt wird, desto starker wird dessen Ab-
schattung gegeniiber dem Umgebungslicht, so dass die
GroRe der Maske 310 nachjustiert werden kann. Die An-
regung des leuchtstoffbasierten Sicherheitsmerkmals
102 wird dann automatisch durchgefiihrt, wenn der Po-
sitionsrahmen oder die Positionskontur 312 im Bild mit
den Abmessungen des leuchtstoffbasierten Sicherheits-
merkmals 102 in Deckung gebracht wurde oder mit die-
semin ein, von 1 verschiedenes, vorgegebenes Groéfen-
verhaltnis gesetzt wurde, wie in der Darstellung nach Fi-
gur 5 fur den Fall der Deckungsgleichheit illustriert ist.
[0036] Im Ergebnis lasst sich mit dem erfindungsge-
maflen Verfahren und mit dem erfindungsgeméafen mo-
bilen Endgerat 200 das Umgebungslicht bei Echtheits-

10

15

20

25

30

35

40

45

50

55

verifikation des leuchtstoffbasierten Sicherheitsmerk-
mals 102 zuverlassig bertcksichtigen, womit eine ver-
besserte und zuverlassigere Prifungsmaoglichkeit ge-
schaffen ist.

BEZUGSZEICHENLISTE

[0037]

100  Wert- oder Sicherheitsdokument

102 leuchtstoffbasiertes Sicherheitsmerkmal
104  sichtbares Merkmal

200 mobiles Endgerat / Smartphone

202  Bildaufnahmeeinrichtung

204  Beleuchtungseinheit (Bildaufnahmeeinrichtung)
206  Kamera (Bildaufnahmeeinrichtung)

208  Auswertungseinrichtung / Mikroprozessor
210 Display

300 Emissionskurve

302  Blitzlichtanregungskurve

304 Bild

306 Referenzbild

308  zusatzliches Referenzbild

310  Maske (teiltransparent)

312  Positionierkontur

Patentanspriiche

1. Verfahren zur Echtheitsverifikation eines leuchtstoff-
basierten Sicherheitsmerkmals (102) unter Verwen-
dung eines mobilen Endgerats (200), das wenigs-
tens eine Auswertungseinrichtung (208), eine Bild-
aufnahmeeinrichtung (202) mit einer Kamera (206)
und einer Beleuchtungseinheit (204), sowie ein Dis-
play (210) aufweist, umfassend die Schritte:

- Erfassen einer Strahlungsstéarke (ly) des Um-
gebungslichts,

- Vorgeben wenigstens eines Parameters fir ei-
ne Anregung des leuchtstoffbasierten Sicher-
heitsmerkmals (102) in Abhangigkeit der erfass-
ten Strahlungsstéarke (lp) des Umgebungslichts,
- Positionieren des Sicherheitsmerkmals (102)
bezlglich der Bildaufnahmeeinrichtung (202)
unter Einstellen oder Einhalten des wenigstens
einen Parameters fiir die Anregung,

- Anregen des Leuchtstoffs des leuchtstoffba-
sierten Sicherheitsmerkmals (102) zur Emission
mittels der Beleuchtungseinheit (204),

- Erfassen der Emission des vom leuchtstoffba-
sierten Sicherheitsmerkmal (102) emittierten
Lichts mittels der Kamera (206),

- Auswertung einer von der Kamera (206) er-
fassten Bilderserie (304) oder Videoaufnahme
mittels der Auswertungseinrichtung (208) und
Bewertung der Echtheit des leuchtstoffbasier-
ten Sicherheitsmerkmals (102) anhand von Re-
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ferenzdaten (306, 308).

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Umgebungslichtstarke (ly) mit-
tels der Kamera (206) erfasst wird.

Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass die Umgebungslichtstarke (1)
mittels eines Helligkeitssensors des mobilen Endge-
rats (200) erfasst wird.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass der wenigstens eine
Parameter fiir die Anregung des leuchtstoffbasierten
Sicherheitsmerkmals (102) der Abstand (d) zwi-
schen der Bildaufnahmeeinrichtung (202) und dem
leuchtstoffbasierten Sicherheitsmerkmal (102) ist,
und dass eine Anregung des leuchtstoffbasierten Si-
cherheitsmerkmals (102) erst dann ermdglicht ist,
wenn der vorgegebene Abstand (d) in Abhangigkeit
der Strahlungsstarke (ly) des Umgebungslichts vor-
liegt.

Verfahren nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass der wenigstens eine
Parameter fiir die Anregung des leuchtstoffbasierten
Sicherheitsmerkmals (102) die Leuchtstarke (1) der
Beleuchtungseinheit (204) ist, und dass eine Anre-
gung des leuchtstoffbasierten Sicherheitsmerkmals
(102) erst dann ermdglicht ist, wenn die in Abhan-
gigkeit der Strahlungsstarke (ly) des Umgebungs-
lichts vorgegebene Leuchtstérke (I5) zur Anregung
des leuchtstoffbasierten Sicherheitsmerkmals (104)
vorliegt.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, dass der wenigstens eine
Parameter fiir die Anregung des leuchtstoffbasierten
Sicherheitsmerkmals (102) die Belichtungszeit ist.

Verfahren nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass bereits vor dem An-
regen des leuchtstoffbasierten Sicherheitsmerkmals
(102) eine Echtzeiterfassung mittels der Kamera
(206) erfolgt und das von der Kamera (206) erfasste
Bild am Display (210) ausgegeben wird, wobei das
am Display (210) ausgegebene Bild mit einer teil-
transparenten Maske (310) Uberlagert ist, die einen
an das zu erfassende Merkmal (102) angepassten
Positionsrahmen oder eine an das zu erfassende
Merkmal angepasste Positionierkontur (312) auf-
weist, und dass die Abmessungen des Positionsrah-
mens oder der Positionierkontur (312) in Abhangig-
keit der erfassten Strahlungsstirke des Umge-
bungslichts (l5) vorgegeben werden.

Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass eine Anregung des leuchtstoffba-
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10.

1.

12.

13.

14.

15.

sierten Sicherheitsmerkmals (102) erst dann ermdg-
licht ist, wenn der Positionsrahmen oder die Positi-
onskontur (312) im Bild mit den Abmessungen des
leuchtstoffbasierten Sicherheitsmerkmals (102) in
Deckung gebracht wurde.

Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass eine Anregung des leuchtstoffba-
sierten Sicherheitsmerkmals (102) erst dann ermdg-
licht ist, wenn der Positionsrahmen oder die Positi-
onskontur (312) im Bild mit den Abmessungen des
leuchtstoffbasierten Sicherheitsmerkmals (102) in
ein, von 1 verschiedenes, vorgegebenes GrélRen-
verhaltnis gesetzt wurde.

Verfahren nach Anspruch 8 oder 9, dadurch ge-
kennzeichnet, dass die Anregung des leuchtstoff-
basierten Sicherheitsmerkmals (102) automatisch
durchgefihrt wird, wenn der Positionsrahmen oder
die Positionskontur (312) im Bild mit den Abmessun-
gen des leuchtstoffbasierten Sicherheitsmerkmals
(102) in Deckung gebracht wurde oder mit diesem
in ein, von 1 verschiedenes, vorgegebenes GréRen-
verhaltnis gesetzt wurde.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, dass beim oder nach dem
Erfassen des leuchtstoffbasierten Sicherheitsmerk-
mals (102) ein WeilRabgleich in Abhangigkeit der
Strahlungsstarke (l,) des Umgebungslichts durch-
gefuhrt wird.

Verfahren nach einem der Anspriiche 1 bis 11, da-
durch gekennzeichnet, dass durch das mobile
Endgerat (200) zuséatzlich wenigstens ein Umge-
bungsparameter erfasst und von der Auswertungs-
einrichtung (208) ausgewertet wird.

Verfahren nach einem der Anspriiche 1 bis 12, da-
durch gekennzeichnet, dass die Erfassung der Bil-
derserie (304) oder der Videoaufnahme fir eine vor-
gegebene Mindestdauer wahrend einer Abklingzeit
der Emission des leuchtstoffbasierten Sicherheits-
merkmals (102) erfolgt.

Verfahren nach einem der Anspriiche 1 bis 13, da-
durch gekennzeichnet, dass bei der Bewertung
der Echtheit des leuchtstoffbasierten Sicherheits-
merkmals (102) eine Emissionserkennung und eine
Formanalyse durchgefiihrt werden.

Mobiles Endgerat (200) mit einem eine Auswer-
tungseinrichtung bildenden Prozessor (208), mit ei-
ner Bildaufnahmeeinrichtung (202), die eine Kamera
(206) und eine Beleuchtungseinheit (204) umfasst,
mit einem Display (210), und mit einem digitalen
Speicher des Prozessors, in den direkt ein Compu-
terprogramm mit Softwarecodeabschnitten geladen
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ist oder geladen werden kann, das die Durchfiihrung
der Schritte des Verfahrens nach wenigstens einem
der Anspriiche 1 bis 14 veranlasst.
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