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(567)  Bei einem Verfahren zur Zugangskontrolle an
Kraftfahrzeugen werden erste Daten (4) von einer mobi-
len Kommunikationseinrichtung (3) an eine fahrzeugsei-
tige Kommunikationseinrichtung (10) gesendet werden.
AnschlieBend werden die ersten Daten (4) in einer mit
der Kommunikationseinrichtung (10) gekoppelten fahr-
zeugseitigen Steuereinrichtung (11) gepruft. Eine fahr-
zeugseitige Erfassungseinrichtung (5) flir biometrische
Daten wird in Abhangigkeit von der Uberpriifung der ers-
ten Daten aktiviert, um biometrische Daten eines Benut-

Fig. 1

VERFAHREN ZUR ZUGANGSKONTROLLE AN EINEM KRAFTFAHRZEUG

zers zu erfassen. Wenigstens ein Teil der erfassten bio-
metrischen Daten (10) wird als zweite Daten (6) an die
mobile Kommunikationseinrichtung (3) gesendet. Die
zweiten Daten (6) werden anhand von in der mobilen
Kommunikationseinrichtung gespeicherten biometri-
schen Vergleichsdaten gepriift und dritte Daten werden
in Abhangigkeit von der Priifung erzeugt. Die dritten Da-
ten (7) werden in der fahrzeugseitigen Steuereinrichtung
Uberprift und eine Fahrzeugfunktion wird in Abhangig-
keit von der Prifung freigegeben.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Zu-
gangskontrolle an Kraftfahrzeugen. Insbesondere betrifft
die Erfindung ein Verfahren, bei dem eine Zugangskon-
trolle an Kraftfahrzeugen anhand biometrischer Daten
erfolgt.

[0002] Es sind verschiedene Verfahren zur Zugangs-
kontrolle an Kraftfahrzeugen bekannt. Haufig gentigt fur
einen Nachweis einer Zugangsberechtigung gegeniiber
einem Kraftfahrzeug das Mitfiihren einer geeigneten
Schliusseleinrichtung. Dies kann sowohl ein mechani-
scher Schlissel sein, haufiger ist es jedoch ein Fernbe-
dienungs-Schlissel, bei dem Identifikationsinformatio-
nen als Daten codiert gespeichert sind und drahtlos per
Funk an einem Fahrzeug Ubertragen werden. Solche
Systeme gibt es sowohl mit aktiv betatigten Schliisseln
als auch mit sogenannten Passiv-Entry-Systemen, die
eine  Kommunikation zwischen mobilem Fahrzeug-
schlissel und Fahrzeug eigenstandig abwickeln. Auler-
dem gibt es zunehmend Verfahren, bei denen elektroni-
sche Kommunikationsgerate verwendet werden, um als
Fahrzeugschlissel zu fungieren. Beispielsweise sind
Systeme bekannt, bei denen auf einem Mobiltele-
fon/Smartphone Daten gespeichert sind, die an einer ent-
sprechende Steuereinrichtung in einem Fahrzeug tber-
tragen werden, wo sie verifiziert werden und ein Fahr-
zeugzugriff in Abhangigkeit von der Prifung freigegeben
wird.

[0003] Auchdie Verwendungvonbiometrischen Daten
beim Nachweis einer Zugangsberechtigung zu einem
Fahrzeug ist bekannt. Es ist aber zu beachten, dass bei
der Uberpriifung von biometrischen Daten ein grundsatz-
licher Prinzipienwechsel gegenuber schliisselbasierten
Systemen stattfindet, da in diesem Fall nicht langer ein
Ubertragbares Legitimationsmittel geprift wird, sondern
die Identitat einer berechtigten Person selbst die Legiti-
mation ist. Die Benutzungsberechtigung wird also an
identifizierte Individuen geknipft, gegeniber der ur-
spriinglichen Verknlpfung mit berechtigten Schlisseln,
die zwischen Individuen weitergegeben werden kdnnen.
[0004] Es ist allgemeine anerkannt, dass bei der Nut-
zung von biometrischen Daten, insbesondere der alltéag-
lichen Nutzung solcher Daten, hohe Anspriiche an Da-
tensicherheit und Datenschutz zu erfiillen sind.

[0005] Aufgabe der Erfindung ist es, ein datensparsa-
mes und sicheres Verfahren zur Zugangskontrolle an
Fahrzeugen unter Verwendung und Priifung biometri-
scher Daten zur Verfligung zu stellen.

[0006] Diese Aufgabe wird geldst durch ein Verfahren
mit den Merkmalen des Patentanspruchs 1.

[0007] Gemal dem Verfahren wird eine mobile Kom-
munikationseinrichtung genutzt, die ein Fahrzeugbenut-
zer mit sich fiihrt. Nahert sich ein Fahrzeugbenutzer mit
einer solchen mobilen Kommunikationseinrichtung ei-
nem Fahrzeug, wird gemal dem erfindungsgemaRen
Verfahren eine Verbindung zwischen der mobilen Kom-
munikationseinrichtung und einer fahrzeugseitigen Kom-
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munikationseinrichtung aufgebaut. Der Aufbau dieser
Verbindung kann grundsatzlich benutzeraktiviert erfol-
gen, es ist jedoch auch mdglich, eine solche Verbindung
automatisiert aufzubauen. Dies gilt insbesondere, wenn
die mobile Kommunikationseinrichtung und die fahr-
zeugseitige Kommunikationseinrichtung einander be-
reits kennen, also beispielsweise in vorherigen Schritten
gekoppelt wurden. Die Kopplung von mehreren Kommu-
nikationseinrichtungen zur nachfolgenden automatisier-
ten Verbindungsaufnahme ist in verschiedensten Stan-
dards- und auch proprietaren Protokollen bekannt.
[0008] Wenn die Kommunikationsverbindung zwi-
schen der mobilen Kommunikationseinrichtung und der
fahrzeugseitigen Kommunikationseinrichtung aufgebaut
ist, werden von der mobilen Kommunikationseinrichtung
erste Daten an die fahrzeugseitige Kommunikationsein-
richtung Ubermittelt. Fahrzeugseitig ist mit der fahrzeug-
seitigen Kommunikationseinrichtung eine fahrzeugseiti-
ge Steuereinrichtung gekoppelt. Diese fahrzeugseitige
Steuereinrichtung kann beispielsweise eine zentrale
Steuereinheit des Fahrzeugs sein, es kann sich jedoch
um eine dezentrale Steuereinrichtung handeln, die aus-
schlieRlich zur Abwicklung entsprechender Zugangs-
kontrollen vorgesehen ist. Die ersten Daten werden in
der fahrzeugseitigen Steuereinrichtung gepriift. Bei die-
ser Prifung wird ermittelt, ob der Zugangsdialog fortge-
fuhrt oder an dieser Stelle abgebrochen wird. Insbeson-
dere kann vorgesehen sein zu prufen, ob anhand der
ersten Daten festgestellt werden kann, dass es sich
grundsatzlich um eine berechtigte mobile Kommunikati-
onseinrichtung fir den Zugang zum Fahrzeug handelt.
Zum Beispiel kann der Inhalt der ersten Daten geprift
werden, welche beispielsweise eine Kennung der mobi-
len Kommunikationseinrichtung oder eine allgemeine
Kennung enthalten, die einen legitimen Zugang zum
Fahrzeug signalisiert. Beispielsweise kann eine fahr-
zeugspezifische Datenkennung in den ersten Daten ent-
halten sein, wie sie beispielsweise dem Mieter eines
Fahrzeuges fir den Zugang zum Fahrzeug auf seine mo-
bile Kommunikationseinrichtung aufgespielt wird oder
von diesem eingegeben wird. Handelt es sich hingegen
bei den ersten Daten um solche Daten, die keinerlei Be-
rechtigung oder Eignung zum Zugang zum Fahrzeug auf-
weisen, wird das erfindungsgemafRe Verfahren bereits
an dieser Stelle abgebrochen.

[0009] Wird das Verfahren fortgeflihrt, aktiviert die
fahrzeugseitige Steuereinrichtung eine fahrzeugseitige
Erfassungseinrichtung flr biometrische Daten.

[0010] Die fahrzeugseitige Erfassungseinrichtung
kann, je nach vorgesehener Legitimationserfassung, im
AuBenbereich des Fahrzeuges angeordnet sein, beim
Zugriff auf Funktionen im Innenbereich des Fahrzeuges
kann eine Erfassungseinrichtung jedoch auch eine bio-
metrische Erfassungseinrichtung im Inneren des Fahr-
zeuges sein.

[0011] Als Erfassungseinrichtung fiir biometrische Da-
ten kommen insbesondere Kameraeinrichtungen in Fra-
ge, jedoch auch Fingerabdruckscanner oder Venens-
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canner oder andere ubliche Arten von Erfassungsein-
richtungen flr biometrische Daten. Im Falle von Kame-
raeinrichtungen kann es sich um Einzelkameras oder Ka-
merakombinationen handeln, beispielsweise Kameras
mit Aufnahmen im sichtbaren Bereich des Spektrums,
kombiniert mit Kameras, die Infrarot-Signale empfangen.
Derartige Kameras oder Kamerakombinationen oder Ka-
meras mit geeigneten Filtern werden bereits fiir biomet-
rische Zugangskontrollen in modernen Laptops oder Mo-
biltelefonen eingesetzt.

[0012] Im Falle der Nutzung einer Kamera kann diese
beispielsweise in einer Seitenverkleidung oder hinter ei-
ner Fensterverglasung des Fahrzeugs angeordnet sein
und in einem Bereich blicken, in dem sich ein Benutzer
erwartungsgemal aufhalt, beispielsweise in einem Be-
reich vor der Fahrertiir. Unter Erfassung von biometri-
schen Daten ist die Erfassung eines Datensatzes zu ver-
stehen, der je nach Art der genutzten Erfassungseinrich-
tung variieren kann. Bei Verwendung von Kameras ist
Ublicherweise die Aufnahme einer Bildinformation vor-
gesehen, je nach Kameraeinrichtung ggf. erweitert um
pixelbezogene Tiefeninformationen oder Entfernungsin-
formationen.

[0013] Die Bildinformationen werden einer Gesichts-
erkennung zugefiihrt. Es gibt unterschiedliche Ansatze
der Gesichtserkennung, wobei alle gewisse Schliissele-
lemente verwenden. Bei den meisten Verfahren der Ge-
sichtserkennung werden die charakteristischen Merk-
male der Gesichtsziige des digitalisierten Bildes be-
stimmt. Verwendet werden vor allem solche Merkmale
des Gesichts, die sich aufgrund der Mimik nicht standig
verandern, also obere Kanten der Augenhdhlen, die Ge-
biete um die Wangenknochen und die Seitenpartien des
Mundes. Eine solche Abstraktion von Merkmalen aus
den Bilddaten kann, je nach Ausgestaltung der Erfin-
dung, fahrzeugseitig durchgefiihrt werden, sofern nicht
die Bild-Rohdaten dem weiteren Verfahren unterworfen
werden.

[0014] Wenigstens ein Teil der erfassten biometri-
schen Daten, also beispielsweise die Rohdaten der Bild-
informationen oder Fingerabdruckscans oder aber auch
daraus abstrahierte/abgeleitete biometrische Kennda-
ten, werden von der fahrzeugseitigen Einrichtung als
zweite Daten an die mobile Kommunikationseinrichtung
Ubermittelt. Das Fahrzeug verfigt gemal dem erfin-
dungsgemafien Verfahren nicht Gber Vergleichsdaten,
um eine Legitimationspriifung anhand der erfassten bi-
ometrischen Daten durchzufiihren. Solche Vergleichs-
daten sind ausschlieRlich in der mobilen Kommunikati-
onseinrichtung des Benutzers gespeichert. Nach dem
Empfangen zweiten Daten mit den der biometrischen Da-
ten in der mobilen Kommunikationseinrichtung werden
diese in der mobilen Kommunikationseinrichtung ge-
pruft, wobei biometrische Vergleichsdaten herangezo-
gen werden, die in der mobilen Kommunikationseinrich-
tung gespeichert sind. Entsprechend dem Verfahren
werden die biometrischen Daten also fahrzeugseitig er-
fasst, jedoch auf Seiten der mobilen Kommunikationsein-
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richtung mit Vergleichsdaten zur Legitimationspriifung
und ldentitatsfeststellung verglichen. Das Fahrzeug ge-
langt nicht in den Besitz der Vergleichsdaten (Identitats-
daten), da diese in der mobilen Kommunikationseinrich-
tung verbleiben. In Abhangigkeit vom Ergebnis der Pri-
fung werden in der mobilen Kommunikationseinrichtung
dritte Daten erzeugt und an die fahrzeugseitige Kommu-
nikationseinrichtung gesendet. Von dort gelangen die
dritten Daten in die fahrzeugseitige Steuereinrichtung,
wo sie geprift werden und wo in Abhangigkeit von der
Prifung eine Freigabe einer Fahrzeugfunktion erfolgt.
[0015] Erfindungsgemal verlauft der Weg der Zu-
gangsprifung in einem mehrfachen Wechsel zwischen
mobiler Kommunikationseinrichtung und Fahrzeug, wo-
bei das Fahrzeug die Kontrolle tber die Erfassung der
biometrischen Daten hat, wahren die mobile Kommuni-
kationseinrichtung die Kontrolle tiber die Auswertung der
Daten anhand von Vergleichsdaten behalt. Die Sicher-
heit des Verfahrens ist gewahrleistet, da keine der betei-
ligten Einheiten einseitig das Verfahren manipulieren
kann, weil die anderen Verfahrensschritte teilweise
durch eine andere Einheit vollzogen werden und die
Schlisseldaten, namlich die aktuellen erfassten biome-
trischen Informationen einerseits und die gespeicherten
biometrischen Vergleichsinformationen andererseits auf
verschiedenen Einheiten erzeugt oder gespeichert sind.
[0016] Entsprechend lasst sich das erfindungsgema-
Re Verfahren unproblematisch auch bei Mietwagen oder
sonstigen Fahrzeugen anwenden, da die Fahrzeuge
selbst nicht in dem Besitz der biometrischen Vergleich-
sinformationen gelangen.

[0017] In einer bevorzugten Ausfiihrungsform der Er-
findung ist als fahrzeugseitige Erfassungseinrichtung ei-
ne fahrzeugseitige Kamera vorgesehen.

[0018] Kameras sind an Fahrzeugen verschiedener
Art bereits ohnehin von Werk aus installiert, so dass be-
reits vorhandene Kameras zur Erfassung der biometri-
schen Daten einsetzbar sind. Alternativ oder zusatzlich
kénnen auch Kameras allein fiirden Zweck der Zugangs-
kontrolle vorgesehen werden. Kameras sind bei der Er-
fassung von biometrischen Daten besonders flexibel, da
sie grundsatzlich tolerant hinsichtlich der Aufnahmepo-
sitionen und -ausrichtung sind und keine Beriihrung und
Manipulation am Fahrzeug erfordern, stattdessen kon-
nen Erfassungen auch bereits erfolgen, wenn sich ein
Benutzer noch in Distanz zum Fahrzeug befindet.
[0019] In einer alternativen Gestaltung wird als Erfas-
sungseinrichtung ein fahrzeugseitiger Fingerabdrucks-
canner verwendet.

[0020] Fingerabdrucksensoren sind marktublich in be-
sonders gunstiger Weise verflgbar. Sie stellen aulRer-
dem sicher, dass sich ein Benutzer, der Zugang zu einem
Fahrzeug gewahrt bekommen mdchte, in unmittelbarer
Nahe des Fahrzeuges, namlich im kdrperlichen Kontakt
mit dem Fingerabdruckscanner befindet. Eine solche
Gestaltung bietet sich immer dann an, wenn eine Bild-
aufnahme angesichts von Lichtverhaltnissen oder der
Benutzungssituation nicht empfehlenswert ist. Die ver-
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schiedenen Arten der Erfassung von biometrischen Da-
ten konnen auch in Kombination oder als Alternativen
angeboten werden.

[0021] GemaR einer bevorzugten Ausfiihrungsform
der Erfindung werden die mobile Kommunikationsein-
richtung und die fahrzeugseitige Kommunikationsein-
richtung gemafl einem Bluetooth-Standard gekoppelt
und die Kommunikation mit Datenaustausch erfolgt Giber
die Bluetooth-Kopplung bzw. die darauf aufsetzende
Verbindung.

[0022] Der Bluetooth-Standard ist bei zahlreichen mo-
bilen Kommunikationsgeraten etabliert und standardma-
Rig aktiviert, aulRerdem erlaubt das Bluetooth-Protokoll
die Verbindung zwischen miteinander gekoppelten Kom-
munikationseinrichtungen ohne aktiven Zugriff des Be-
nutzers. Ein Benutzer kann auf diese Weise beispiels-
weise sein Mobilgerat in einer Tasche mit sich flihren,
das mobile Kommunikationsgerat nimmtbei Annéherung
an die fahrzeugseitige Kommunikationseinrichtung au-
tomatisch Kontakt auf und sendet die ersten Daten an
die fahrzeugseitige Kommunikationseinrichtung. Ge-
langt dann der Benutzer in dem Erfassungsbereich der
fahrzeugseitigen Kommunikationseinrichtung, kann das
Legitimationsverfahren weiter fortgefiihrt werden, wobei
die Bluetooth-Verbindung wahrend der gesamten Zeit
gehalten wird.

[0023] Es ist besonders bevorzugt, wenn in der mobi-
len Kommunikationseinrichtung Identifikationsinformati-
onen und zugeordnete biometrische Daten gespeichert
sind, wobei die mobile Kommunikationseinrichtung nach
der Prifung der biometrischen Daten die zugeordneten
Identifikationsinformationen als Teil der dritten Daten an
die fahrzeugseitige Steuereinrichtung tbermittelt.
[0024] Unter Identifikationsinformationen ist hierbei ei-
ne individuelle Kennung eines Benutzers zu verstehen,
welche auch im Fahrzeug bekannt ist. Beispielsweise
kann in einem Haushalt, in dem mehrere Benutzer Zu-
griffsrechte auf das Fahrzeug haben, zu jedem Benutzer
eine eindeutige, ggf. auch anonymisierte Identifikations-
information in dem Mobiltelefon gespeichert werden.
Nach Abgleich der biometrischen Daten in der mobilen
Kommunikationseinrichtung werden die zugehdrigen
Identifikationsinformationen als Teil der dritten Daten an
das Fahrzeug geliefert, welches dann weil}, welche in-
dividualisierten Einstellungen im Fahrzeug ggf. zu akti-
vieren sind, zum Beispiel Sitzeinstellungen, Spiegelein-
stellungen, Temperatureinstellungen, Einstellungen ei-
ner Entertainment-Systems etc.

[0025] Es ist dabei besonders bevorzugt, wenn in der
fahrzeugseitigen Steuereinrichtung eine Mehrzahl von
Identifikationsinformationen mit zugeordneten Berechti-
gungsdaten gespeichert sind, wobei die Freigabe von
Fahrzeugfunktionen gemaR der Berechtigungsdaten er-
folgt, welche den enthaltenen Identifikationsinformatio-
nen entsprechen.

[0026] GemalR dieser Ausfihrungsform kénnen Be-
rechtigungsprofile im Fahrzeug abgelegt werden, die mit
entsprechenden Identitaten verknlpft werden. So kann
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beispielsweise in einem Haushalt festgelegt werden,
dass jungere Haushaltsangehdrige das Fahrzeug zwar
entriegeln, aber nicht starten dirfen, andere dirfen das
Fahrzeuge fahren, jedoch nur mit begrenzter Geschwin-
digkeit etc.

[0027] In einer bevorzugten Ausfiihrungsform der Er-
findung flhrt die fahrzeugseitige Steuereinrichtung nach
Erfassung der biometrischen Daten durch die fahrzeug-
seitige Erfassungseinrichtung eine Auswertung der bio-
metrischen Daten durch und sendet aus den Rohdaten
abstrahierte biometrische Daten an die mobile Kommu-
nikationseinrichtung. Es werden also nicht vollstandige
Bilddaten oder vollstandige sonstige Rohdaten ibermit-
telt, stattdessen werden charakteristische biometrische
Daten aus den erfassten Rohdaten abstrahiert, wie es
beispielsweise bei Gesichtserkennungen bekannt und
Ublich ist. Dies hat den Vorteil, dass die Ubermittelten
Daten reduziert werden und auBerdem hinsichtlich der
Ubermittelten Daten weitegehende Datensparsamkeit
geubt wird, da die vollstandigen Rohdaten nicht tber die
Kommunikationsverbindung tbertragen werden.

[0028] Die Erfindung wird nun anhand der beiliegen-
den Zeichnungen naher erlautert.

[0029] Figur 1 zeigt schematisch eine Situation, in der
ein erfindungsgemaRen Verfahren ausgefiihrt wird. Ein
Benutzer 1 nahert sich einem Fahrzeug 2, wobei der Be-
nutzer 1 eine mobile Kommunikationseinrichtung 3 mit
sich fiihrt. Die mobile Kommunikationseinrichtung 3 in
Gestalt eines Smartphones koppelt gemafl dem Blue-
tooth-Standard mit einer fahrzeugseitigen Kommunika-
tionseinrichtung, die beispielsweise im Turgriff des Fahr-
zeuges untergebracht ist. Die mobile Kommunikati-
onseinrichtung 3 Ubermittelt dann erste Daten 4 an die
fahrzeugseitige Kommunikationseinrichtung, die wieder-
um die ersten Daten an eine fahrzeugseitige Steuerein-
richtung weiterleitet. In diesem Ausfiihrungsbeispiel ent-
halten die ersten Daten 4 eine Mietkennung, welche von
einem Fahrzeugvermieter an den Benutzer 1 mitgeteilt
wurde, und welche dieser Benutzer 1 in seien mobile
Kommunikationseinrichtung 3 eingegeben hat. Das
Fahrzeug 2 wurde vom Vermieter bzw. dem Hersteller
des Fahrzeuges so programmiert, dass in der Steuerein-
richtung die Mietkennung als Identifikation fiir ein grund-
satzlich legitimes Zugangsmittel fir das Fahrzeug 2 er-
kannt wird. Alternativ oder zusatzlich knnen bei einigen
oder allen Kommunikationenim Rahmen des erfindungs-
gemaRen Verfahrens auch Signaturen oder Verschlis-
selungen eingesetzt werden, welche die Verbindung ab-
sichern und der Steuereinrichtung im Fahrzeug die Uber-
prifung von erhaltenen Daten erméglicht. Dazu kénnen
im Fahrzeug z.B. zuvor Daten hinterlegt worden sein, die
eine Prifung der Signatur von empfangenen Daten z.B.
durch einen Vermieter des Fahrzeugs ermdglicht. Auf
der Fahrzeugseite aktiviert die fahrzeugseitige Steuer-
einrichtung eine Kamera 5 in der B-Saule des Fahrzeu-
ges, welches daraufhin eine Aufnahme des sich anna-
hernden Benutzers 1 macht. Dabei kann eine Richtungs-
auswahl grundsatzlich auch in Abhangigkeit von einer
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erfassten Kommunikationseinrichtung zwischen fahr-
zeugseitiger Kommunikationseinrichtung und mobiler
Kommunikationseinrichtung erfolgen. In dem gezeigten
Beispiel nahert sich ein Benutzer 1 von der Fahrerseite
des Fahrzeuges 2, so dass eine Kamera 5 auf der Fah-
rerseite aktiviert wird. Das aufgenommene Bild wird fahr-
zeugseitig insoweit ausgewertet, dass biometrische
Kenndaten aus dem Gesicht von dem Benutzer 1 abs-
trahiert werden und als Nachricht 6 mit zweiten Daten,
welche biometrischen Daten der gefertigten Aufnahme
enthalten, an die mobile Kommunikationseinrichtung von
Fahrzeug Ubermittelt werden. In der mobilen Kommuni-
kationseinrichtung 3 werden nun die empfangenen bio-
metrischen Daten aus der Nachricht 6 mit gespeicherten
biometrischen Vergleichsdaten verglichen. Diese Ver-
gleichsdaten kdnnen beispielsweise erfasst worden sein,
als der Benutzer einen Mietvorgang bei einem Autover-
mieter initiiert hat und wahrend der Anmietung eine Auf-
nahme mit der mobilen Kommunikationseinrichtung 3
vom Benutzer 1 angefertigt wurde. Die Anfertigung einer
solchen Vergleichsansicht, aus welcher biometrische
Daten extrahiert werden kénnen, kann obligatorischer
Bestandteil eines Mietvorgang sein, wobei jedoch jeder-
zeit die Bilddaten auf der mobilen Kommunikationsein-
richtung 3 verbleiben. Die mobile Kommunikationsein-
richtung 3 abstrahiert mit denselben oder vergleichsba-
ren Algorithmen wie die Steuereinrichtung im Fahrzeug
2 die biometrischen Daten aus den hinterlegten Ver-
gleichsdaten und vergleicht diese mit den tbermittelten
biometrischen Daten 6. Wird festgestellt, dass die auf
Fahrzeugseite erfassten biometrische Daten zu den hin-
terlegten biometrischen Daten passen, wird eine Nach-
richt 7 mit dritten Daten von der mobilen Kommunikati-
onseinrichtung generiert, welche der Steuereinrichtung
im Fahrzeug bestéatigt, dass es sich bei dem fotografier-
ten Benutzer tatsachlich um den Benutzer handelt, der
in der mobilen Kommunikationseinrichtung 3 als legiti-
mer Benutzer hinterlegt ist. Um diese Kommunikation
weiter abzusichern, kann dabei vorgesehen sein, dass
die Nachricht mit einem Einmal-Schliissel verschlisselt
ist, den auf Fahrzeugseite die Steuereinrichtung unter
Berlicksichtigung der biometrischen Daten generiert hat
und als Teil der zweiten Daten 6 zuvor an die mobile
Kommunikationseinrichtung Ubermittelt hat. Auf diese
Weise wird verhindert, dass eine entsprechende Besta-
tigungsnachricht 7 vorbereitet oder unabhangig von der
Uberpriifung generiert werden kdnnte.

[0030] In Figur 2 sind schematisch die am Verfahren
beteiligten Komponenten dargestellt. Die mobile Kom-
munikationseinrichtung 3 steht in drahtloser Funkverbin-
dung mit der fahrzeugseitigen Kommunikationseinrich-
tung 10. Die fahrzeugseitige Kommunikationseinrich-
tung 10 ist mit der fahrzeugseitigen Steuereinrichtung 11
gekoppelt, die wiederum die fahrzeugseitige Erfassungs-
einrichtung in Gestalt der Kamera 5 kontrolliert. Diese
Darstellung verdeutlicht noch einmal, dass der gesamte
Legitimationsprozess auf Basis zweier Systeme erfolgt,
die ganzlich getrennt voneinander agieren und beide ei-
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nen Teil der Informationen tragen, die zur erfolgreichen
Legitimationspriifung erforderlich ist. In der mobilen
Kommunikationseinrichtung 3 sind die erforderlichen
Vergleichsdaten fiir eine Zugangskontrolle hinterlegt, auf
der Fahrzeugseite 2 erfolgt die Erfassung der aktuellen
biometrischen Daten, die zum Vergleich herangezogen
werden. Die Prifung kann also mit hoher Sicherheit er-
folgen, wobei jedoch die datenschutzrelevanten Ver-
gleichsdaten 3, die ggf. auf die tatsachliche Identitat ei-
nes Benutzers Riickschliisse geben, in der mobilen Kom-
munikationseinrichtung 3 verbleiben kann.

Patentanspriiche

1. Verfahren zur Zugangskontrolle an Kraftfahrzeugen,
mit den Schritten,
Aussenden erster Daten (4) von einer mobilen Kom-
munikationseinrichtung (3) an eine fahrzeugseitige
Kommunikationseinrichtung (10),
Priufen derersten Daten (4) in einer fahrzeugseitigen
Steuereinrichtung (11), welche mit der fahrzeugsei-
tigen Kommunikationseinrichtung (10) gekoppeltist,
Aktivieren einer fahrzeugseitigen Erfassungsein-
richtung (5) fir biometrische Daten durch die fahr-
zeugseitige Steuereinrichtung (11) in Abhangigkeit
von der Uberpriifung der ersten Daten,
Erfassen von biometrischen Daten eines Benutzers
mit Hilfe der fahrzeugseitigen Erfassungseinrich-
tung (5),
Senden wenigstens eines Teils der erfassten biome-
trischen Daten mit der fahrzeugseitigen Kommuni-
kationseinrichtung (10) als zweite Daten (6) an die
mobile Kommunikationseinrichtung (3),
Empfangen der zweiten Daten (6) in der mobilen
Kommunikationseinrichtung (3) und priifen der zwei-
ten Daten (6) anhand von in der mobilen Kommuni-
kationseinrichtung gespeicherten biometrischen
Vergleichsdaten,
Erzeugen von dritten Daten (7) in der mobilen Kom-
munikationseinrichtung (3) in Abhangigkeit von der
Prufung derzweiten Daten (6) und senden der dritten
Daten (7) von der mobilen Kommunikationseinrich-
tung (3) an die fahrzeugseitige Kommunikationsein-
richtung (10),
Prufen der dritten Daten (7) in der fahrzeugseitigen
Steuereinrichtung,
Freigeben einer Fahrzeugfunktion in Abhangigkeit
von der Priifung der dritten Daten (7).

2. Verfahren nach Patentanspruch 1, wobei als fahr-
zeugseitige Erfassungseinrichtung eine fahrzeug-
seitige Kamera (5) verwendet wird.

3. Verfahren nach Patentanspruch 1, wobei als fahr-
zeugseitige Erfassungseinrichtung ein fahrzeugsei-
tiger Fingerabdruckscanner verwendet wird.
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Verfahren nach einem der vorangehenden Paten-
tanspriiche, wobei die mobile Kommunikationsein-
richtung mit der fahrzeugseitigen Kommunikati-
onseinrichtung gemafl einem Bluetooth-Standard
gekoppelt wird und wobei die Kommunikation Gber
die Bluetooth-Kopplung erfolgt.

Verfahren nach einem der vorangehenden Paten-
tanspriiche, wobei in der mobilen Kommunikati-
onseinrichtung ldentifikationsinformationen und zu-
geordneten biometrischen Daten gespeichert sind,
wobei die mobile Kommunikationseinrichtung nach
der Prifung der biometrischen Daten die zugeord-
neten Identifikationsinformationen als Teil der zwei-
ten Daten an die fahrzeugseitige Steuereinrichtung
Ubermittelt.

Verfahren nach Patentanspruch 5, wobei in der fahr-
zeugseitigen Steuereinrichtung eine Mehrzahl von
Identifikationsinformationen mit zugeordneten Be-
rechtigungsdaten gespeichert sind, wobei die Frei-
gabe von Fahrzeugfunktionen gemag der Berechti-
gungsdaten erfolgt, welche den erhaltenen Identifi-
kationsinformationen zugeordnet sind.
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Fig. 2 5
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