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Description

Domaine technique

[0001] La présente description concerne de fagon gé-
nérale les dispositifs électroniques, et de fagon plus par-
ticuliére les dispositifs électroniques adaptés a traiter des
données secrétes. Plus particulierement, la présente
description concerne la communication d’un élément sé-
curisé avec d’autres dispositifs électroniques.

Technique antérieure

[0002] Il existe de plus en plus de dispositifs électro-
niques adaptés a fournir des services digitaux. Ces ser-
vices digitaux utilisent des mécanismes cryptographi-
ques ou il est nécessaire de protéger les données secre-
tes qui ontune grande importance. L'intégrité du contenu
est également trés importante, en effet, a I'inverse d’'une
clé de chiffrement (ou de signature), un numéro d’iden-
tification ne doit pas pouvoir étre modifié mais il est ac-
cessible librement. A cette fin, les dispositifs électroni-
ques sontappelés a garantirla confidentialité et l'intégrité
des données.

[0003] Un élément sécurisé est un dispositif électroni-
que, autonome ou non, adapté a traiter des données se-
cretes de fagon sécurisée, c’est-a-dire sans que ces don-
nées secrétes ne soient accessibles ou déduites, par
exemple par des attaques par canaux cachés (side chan-
nel attack) ou de pénétration. Un élément sécurisé peut
étre configuré pour chiffrer des données par exemple.
[0004] Il serait souhaitable de pouvoir améliorer, au
moins en partie, certains aspects de la communication
entre un élément sécurisé et d’autres dispositifs électro-
niques.

[0005] Le document US 2018/376333 décrit un pro-
cessus dans lequel, lorsque que le protocole d’une ap-
plication exécutée par un dispositif n’est pas compatible
avec celui d’'un systeme distant, convertit la transaction
pour permettre la communication. Ce document concer-
ne la gestion d’'une transaction entre une carte et un lec-
teur et ne concerne que les protocoles applicatifs, c’est-
a-dire de haut niveau. Il n’intervient pas sur un change-
ment de lien physique et pas sur le routage.

Résumé de l'invention

[0006] Il existe un besoin pour des éléments sécurisés
adaptés a communiquer efficacement avec d’autres dis-
positifs électroniques.

[0007] Un mode de réalisation pallie tout ou partie des
inconvénients des éléments sécurisés connus.

[0008] Un mode de réalisation prévoit un élément sé-
curisé adapté a mettre en oeuvre au moins une premiere
application, et comprenant un circuit adapté a :

- enregistrer des informations de routage et une liste
et des parameétres de protocoles de communication
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compatibles avec ladite premiére application ;

- vérifier la compatibilit¢ d’'un premier protocole de
communication utilisé par des premiers messages
destinés a ladite premiére application avec les pro-
tocoles de ladite liste ;

- convertir lesdits premiers messages en des deuxie-
mes messages utilisant un deuxiéme protocole de
communication si le premier protocole n’est pas
compatible avec au moins un des protocoles de la-
dite liste, ladite conversionincluantla précision, dans
les en-tétes des deuxiémes messages, de I'applica-
tion ciblée par le premier message ; et

- aiguiller, sur la base desdites en-tétes, lesdits
deuxiemes messages vers ladite premiére applica-
tion en utilisant les informations de routage de ladite
premiére application.

[0009] Un mode de réalisation prévoit un procédé de
communication entre un dispositif électronique etun élé-
ment sécurisé adapté a mettre en oeuvre au moins une
premiére application, le procédé comprenant des étapes
consistant a :

- enregistrer des informations de routage et une liste
de protocoles de communication compatibles avec
ladite premiére application ;

- vérifier la compatibilit¢ d’'un premier protocole de
communication utilisé par des premiers messages
destinés a ladite premiére application avec les pro-
tocoles de ladite liste ;

- convertir lesdits premiers messages en des deuxie-
mes messages utilisant un deuxiéme protocole de
communication si le premier protocole n’est pas
compatible avec au moins un des protocoles de la-
dite liste, ladite conversionincluantla précision, dans
les en-tétes des deuxiémes messages, de I'applica-
tion ciblée par le premier message ; et

- aiguiller, sur la base desdites en-tétes, lesdits
deuxiemes messages vers ladite premiére applica-
tion en utilisant les informations de routage de ladite
premiére application.

[0010] Selon un mode de réalisation, les premiers pro-
tocoles de la liste sont choisis parmi le groupe compre-
nant le protocole VNP défini par la norme, le protocole
HCI, le protocole SWP, le protocole CLT, le protocole de
communication par paquets défini parlanorme ISO7816,
le protocole sHDLC et un protocole de communication
utilisant une mémoire de temporisation interne.

[0011] Selon un mode de réalisation, I'élément sécu-
risé agrege les informations des différentes applications
pour faire croire a un dispositif avec lequel il communique
qu’il 'y a qu’une seule application combinant les diffé-
rentes applications enregistrées ou actives.

[0012] Selon un mode de réalisation, I'élément sécu-
risé détecte d’éventuels conflits et implémente un méca-
nisme de résolution lors de I'enregistrement ou de mo-
difications des protocoles, paramétres ou des informa-
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tions de routage par une application.

[0013] Selon un mode de réalisation, le deuxiéme pro-
tocole est le protocole VNP.

[0014] Selon un mode de réalisation, I'élément sécu-
risé ou le procédé de communication est adapté a
aiguiller lesdits premiers messages vers ladite premiére
application.

[0015] Selon un mode de réalisation, I'élément sécu-
risé comprend, en outre, des composants électroniques
et des systemes d’exploitation de bas niveau.

[0016] Selon un mode de réalisation, ladite premiére
application est mise en oeuvre en utilisant lesdits com-
posants électroniques et lesdits systemes d’exploitation
de bas niveau.

[0017] Selon un mode de réalisation, I'élément sécu-
risé est adapté a mettre en oeuvre au moins une deuxie-
me application.

[0018] Selon un mode de réalisation, les premiers
messages sont aiguillés vers ladite premiére application
méme si ladite deuxieme application utilise les mémes
protocoles de communication que la premiére applica-
tion.

[0019] Selon un mode de réalisation, la liste des infor-
mations de routage et des protocoles de communication
de ladite premiére application est effacée ou modifiée si
ladite premiére application le demande.

Breve description des dessins

[0020] Ces caractéristiques et avantages, ainsi que
d’autres, seront exposés en détail dans la description
suivante de modes de réalisation particuliers faite a titre
non limitatif en relation avec les figures jointes parmi
lesquelles :

lafigure 1 représente, de fagon schématique et sous
forme de blocs, un exemple de dispositif électroni-
que du type auquel s’appliquent les modes de réa-
lisation décrits ;

lafigure 2 représente, de fagon schématique et sous
forme de blocs, un autre exemple de dispositif élec-
tronique du type auquel s’appliquent les modes de
réalisation décrits ;

lafigure 3 représente, de fagon schématique et sous
forme de blocs, encore un autre exemple de dispo-
sitif électronique du type auquel s’appliquent les mo-
des de réalisation décrits ;

lafigure 4 représente, de fagon schématique et sous
forme de blocs, un mode de réalisation d’'une archi-
tecture logicielle d’'un élément sécurisé d’'un dispo-
sitif électronique du type de ceux décrits en relation
avec les figures 1 a 3 ; et

lafigure 5représente, de fagon schématique et sous
forme de blocs, un mode de réalisation de commu-
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nication entre deux dispositifs électroniques.

Description des modes de réalisation

[0021] De mémes éléments ont été désignés par de
mémes références dans les différentes figures. En par-
ticulier, les éléments structurels et/ou fonctionnels com-
muns aux différents modes de réalisation peuvent pré-
senter les mémes références et peuvent disposer de pro-
priétés structurelles, dimensionnelles et matérielles iden-
tiques.

[0022] Parsoucideclarté, seulsles étapes etéléments
utiles a la compréhension des modes de réalisation dé-
crits ont été représentés et sont détaillés.

[0023] Sauf précision contraire, lorsque I'on fait réfé-
rence a deux éléments connectés entre eux, cela signifie
directement connectés sans éléments intermédiaires
autres que des conducteurs, et lorsque I'on fait référence
a deux éléments reliés (en anglais "coupled") entre eux,
cela signifie que ces deux éléments peuvent étre con-
nectés ou étre reliés par I'intermédiaire d’'un ou plusieurs
autres éléments.

[0024] Dans la description qui suit, lorsque I'on fait ré-
férence a des qualificatifs de position absolue, tels que
les termes "avant", "arriére", "haut", "bas", "gauche",
"droite", etc., ou relative, tels que les termes "dessus",
"dessous", "supérieur”, "inférieur", etc., ou a des qualifi-
catifs d’orientation, tels que les termes "horizontal", "ver-
tical", etc., il est fait référence sauf précision contraire a
I'orientation des figures.

[0025] Sauf précision contraire, les expressions "envi-
ron", "approximativement", "sensiblement", et "de I'ordre
de" signifient a 10 % pres, de préférence a 5 % pres.
[0026] La figure 1 représente, de facon schématique
et sous forme de blocs, un exemple de dispositif électro-
nique 100 (SOC) du type auquel s’appliquent les modes
de réalisation décrits.

[0027] Le dispositif 100 est un dispositif électronique
formé sur une seule et méme puce (System On Chip -
SOC). Le dispositif 100 comprend un élément sécurisé
110 qui, dans cet exemple, est intégré (iSE - integrated
Secure Element). L’élément sécurisé 110 estun élément
sécurisé intégré dans le dispositif 100, c’est-a-dire qui
peut avoir un fonctionnement autonome dans le dispositif
100. Selon une variante de réalisation, I'élément sécurisé
110 utilise certaines ressources matérielles du dispositif
100 pour fonctionner, comme des mémoires, des circuits
mettant en oeuvre des fonctionnalités spécifiques, etc.
[0028] L’élément sécurisé intégré 110 est un circuit
électronique manipulant des données secretes qui sont,
par exemple, chiffrées. L’élément sécurisé 110
comprend :

- au moins un processeur 111 (SE CPU) adapté a
traiter des données secrétes ;

- unefonctionde gestion de mémoire 112 (MMF) et/ou
une unité de gestion de mémoire (MMU) (non repré-
sentée), adaptées a gérer la lecture et I'écriture de
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données dans les mémoires ;

- unou plusieurs circuits 113 (HW FUNCTION) adap-
tés a mettre en oeuvre des fonctionnalités matériel-
les (par exemple un accélérateur cryptographique,
une cellule de communication, etc.) de I'élément sé-
curisé 110 ;

- au moins une mémoire volatile 114 (SE RAM) ;

- au moins une mémoire non volatile 115 (SE NVM) ;

- un circuit de communication 116 (COMM) adapté a
gérer les transmissions de données et de comman-
des entre I'élément sécurisé 110 et le reste du dis-
positif 100 ; et

- unbus de communication 117 (SE BUS) reliant tous
les éléments de I'élément sécurisé 110.

[0029] En variante, I'élément sécurisé intégré 110 est
connecté a un ou plusieurs bus additionnels de commu-
nication. Par exemple, I'élément sécurisé intégré peut
avoir un bus selon la norme ISO7816, connecté avec un
modem du systéme sur puce 100, un autre bus de type
SWP (Single Wire Protocol - Protocole Unifilaire) con-
necté a un dispositif de communication en champ proche
(NFC - Near Field Communication).

[0030] Le processeur 111 est utilisé pour traiter des
commandes et données provenant des mémoires 114
et 115, ou d’autres mémoires comprises dans le dispositif
100. Le processeur 111 utilise le circuit de gestion de
mémoire 112 comme intermédiaire pour gérer le stocka-
ge en mémoire des données et des commandes, ainsi
le processeur n’a jamais directement accés aux mémoi-
res 114 et 115. A titre d’exemple, le circuit 112 peut, par
exemple, servir a allouer des espaces mémoire d’'une
mémoire volatile ou d’'une mémoire non volatile a certai-
nes applications mises en oeuvre par I'élément sécurisé
intégré.

[0031] Les circuits 113 peuvent comprendre une mul-
titude de types de circuits et de composants, des fonc-
tions permettant la copie des données vers des mémoi-
res externes, des coprocesseurs cryptographiques, etc.
[0032] Le circuit de communication 116 peut servir de
chaine de réception etd’émission de données a I'élément
sécurisé 110. Le circuit 116 peut comprendre des circuits
de réception de données, des circuits de chiffrement
et/ou de déchiffrement de données, un ou plusieurs rou-
teurs, des circuits de conversion de données. Le dispo-
sitif 100 peut ne comprendre que I'élément sécurisé 110,
mais peut aussi comprendre, en outre, de fagon
optionnelle :

- unou plusieurs processeurs 121 (SOC CPU) adap-
tés a traiter des données ;

- unou plusieurs circuits 122 (FUNCTION) adaptés a
mettre en oeuvre différentes fonctionnalités du dis-
positif 100 ;

- une ou plusieurs mémoires volatiles 123 (SOC
RAM) ;

- une ou plusieurs mémoires non volatiles 124 (SOC
NVM) ; et
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- un bus de communication 125 (SOC BUS) permet-
tant d’échanger et de transmettre des commandes
et des données a tous les éléments précédemment
cités.

[0033] Pour des raisons d’encombrement et de com-
pacité, le dispositif 100 peut, en outre, étre adapté a stoc-
ker des données dans une ou plusieurs mémoires exter-
nes. Plus particulierement, le dispositif 100 peut étre
adapté a stocker des données dans une mémoire volatile
externe 21 (EXT RAM) et/ou dans une mémoire non vo-
latile externe 22 (EXT NVM). Dans ce cas, le dispositif
100 comprend, en outre, des circuits d’interface adaptés
a communiquer avec les mémoires externes. Plus parti-
culierement, le dispositif 100 peut comprendre, dans ce
cas-la, un circuit d’interface 126 (RAM INTERFACE)
adapté a communiquer avec la mémoire volatile externe
21, et/ou un circuit d’'interface 127 (NVM INTERFACE)
adapté a communiquer avec la mémoire non volatile 22.
[0034] L’élément sécurisé 110 peut avoir acces aux
ressources matérielles du dispositif 100 pour fonction-
ner, comme par exemple aux circuits 122, aux mémoires
123, 124 ou méme aux mémoires 21 et 22.

[0035] La figure 2 représente, de facon schématique
et sous forme de blocs, un autre exemple de dispositif
électronique 100’ du type auquel s’appliquent les modes
de réalisation décrits.

[0036] Le dispositif 100’ comporte divers circuits ou
puces électroniques parmi lesquels :

- un élément sécurisé embarqué (embedded Secure
Element - eSE) 150 constituant un environnement
sécurisé (TRE - Tamper Resistant Element) ;

- un processeur principal 161 (Main CPU) ;

- un circuit de communication 163 (Modem) de type
modem ; et

- un circuit de communication en champ proche 165
(NFC controller).

[0037] L’élémentsécurisé embarqué 150 est constitué
d’'une seule puce et intégre, par exemple :

- un processeur sécurisé 151 (Secure CPU) ;

- un processeur cryptographique matériel 152 (HW
Crypto CPU) ou accélérateur cryptographique ;

- une ou plusieurs mémoires volatiles 153 (RAM) ;

- uneouplusieurs mémoires non volatiles 154 (NVM) ;
et

- un ou plusieurs bus 155 (Bus) de communication
entre les différents constituants de I'élément 150.

[0038] L’élement 150 integre en outre des interfaces
de communication avec I'extérieur selon divers protoco-
les de communication, par exemple :

- uneinterface 156 (12C/SPI HW) de type 12C ou SPI
de communication avec le processeur externe 161 ;
- uneinterface 157 (ISO7816) de communication se-
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lon la norme 1ISO7816 avec le modem 163 ; et
- une interface 158 (SWP) de type SWP de commu-
nication avec le controleur NFC 165.

[0039] Le dispositif 100’ peut comprendre d’autres cir-
cuits, intégrés ou non. Par exemple, I'élément sécurisé
embarqué 150 peut utiliser une ou plusieurs mémoires
externes (non représentées) avec lesquelles il commu-
nique directement ou via le processeur principal.
[0040] Aladifférence d’'un élément sécurisé intégré tel
que I'élément 110 de la figure 1, un élément sécurisé
embarqué 150 n’est pas intégré avec les autres consti-
tuants du dispositif 100’ et notamment le processeur prin-
cipal de I'application.

[0041] L’élément sécurisé embarqué 150 peut cepen-
dant étre intégré avec un contréleur de communication
en champ proche (NFC).

[0042] La figure 3 représente, de fagon schématique
et sous forme de blocs, encore un autre exemple de dis-
positif électronique 100" du type auquel s’appliquent les
modes de réalisation décrits.

[0043] Dans cet exemple, on suppose que I'élément
sécurisé embarqué est intégré avec un contrdleur de
communication en champ proche sur une méme puce
180. Ainsi, le circuit intégré ou puce 180 comporte :

- un élément sécurisé embarqué 150’ (TRE) incluant
les mémes éléments que I'élément 150 de la figure
2 a I'exception de l'interface 158, a savoir :

- un processeur sécurisé 151 (Secure CPU) ;

- un processeur cryptographique matériel 152
(HW Crypto CPU) ;

- une ou plusieurs mémoires volatiles 153
(RAM) ;

- une ou plusieurs mémoires non volatiles 154
(NVM);

- un ou plusieurs bus 155 (Bus) de communica-
tion entre les différents constituants de I'élément
150 ;

- une interface 156 (12C/SPI HW) de type 12C ou
SPI de communication avec le processeur ex-
terne 161 (Main CPU) ; et

- uneinterface 157 (ISO7816) de communication
selon la norme ISO7816 avec le modem 163
(Modem) ; et

- un contréleur NFC 170 (NFC Controller) incluant,
par exemple :

- un processeur 171 (CPU) ;

- un circuit d’émission/réception radiofréquence
172 (RF Analog HW) ou téte analogique RF ;

- une ou plusieurs mémoires volatiles 173
(RAM) ;

- une ou plusieurs mémoires non volatiles 174
(NVM);

- un ou plusieurs bus de communication 175
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(Bus) entre les différents constituants du con-
tréleur NFC ; et

- uneinterface 176 (I2C/SPIHW) de communica-
tion avec le processeur principal 161 du dispo-
sitif 100".

[0044] Les échanges entre I'élément sécurisé 150’ et
le contréleur 170 transitent directement par les bus 155
et 175 qui, selon les cas, sont reliés entre eux ou cons-
tituent un seul et méme bus, I'élément 150’ et le contro-
leur 170 pouvant le cas échéant simuler un protocole
SWP.

[0045] L’élémentsécurisé 150’ etle contréleur peuvent
également communiquer par l'intermédiaire de leurs mé-
moires RAM 153 et 173 via une mémoire partagée 159
permettantlacommunication entre processus (IPC - Inter
Process Communication).

[0046] En variante, I'élément sécurisé 150’ et le con-
tréleur peuvent communiquer via leurs cellules de com-
munication (par exemple) SWP internes (non représen-
tées). Cela permet de garder le format des échanges
SWP (et des protocoles implémentés sur celui-ci) sans
avoir les contraintes (telles que le bruit, la limitation de
vitesse du bus, etc.).

[0047] L’application a des communications en champ
proche entre un élément sécurisé (intégré ou embarqué)
constitue une application préférée en raison du fort dé-
veloppement de ces fonctionnalités dans les dispositifs
électroniques.

[0048] La figure 4 représente, de facon schématique
et sous forme de blocs, un mode de réalisation d’une
architecture logicielle 200 d’un élément sécurisé d’un dis-
positif électronique du type de ceux décrits en relation
avec les figures 1 a 3.

[0049] Sauf précision contraire, I'expression "élément
sécurisé" désigne par la suite indifféeremment un élément
sécurisé embarqué ou un élément sécurisé intégré. Ain-
si, l'architecture logicielle 200 de I'élément sécurisé SE
peut étre mise en oeuvre dans I'un quelconque des élé-
ments 110, 150 ou 150’ des figures précédentes.
[0050] L’architecture 200 comprend une plateforme
primaire 210 (VPP), généralement désignée par plate-
forme primaire virtuelle (Virtual Primary Platform, VPP),
comprenant I'acces aux composants électroniques 211
(HW) de I'élément sécurisé SE, et comprenant un ou
plusieurs systémes d’'exploitation de bas niveau 213
(LLOS, Low Level Operating System). Selon un mode
de réalisation, la plateforme primaire 210 comprend, en
outre, un circuit adapté a mettre en oeuvre un logiciel ou
processus de gestion de communication 215 (COMM
MGT) dont le fonctionnement est décrit en relation avec
la figure 5.

[0051] Les composants 211 sont les ressources ma-
térielles de I'élément sécurisé SE (110, figure 1 ; 150,
figure 2 ; 150’, figure 3). Les composants 211 de l'élé-
ment sécurisé 110 sont, par exemple, les un ou plusieurs
processeurs, par exemple le processeur 111 (figure 1)
ou 151 (figures 2 et 3), une ou plusieurs mémoires, par
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exemple les mémoires 114 et 115 (figure 1) ou 153 et
154 (figures 2 et 3), un ou plusieurs dispositifs de com-
munication, comme un dispositif de communication per-
mettant de communiquer directement avec un dispositif
de communication en champ proche (NFC, Near Field
Communication), un dispositif de communication a cour-
te distance utilisant, par exemple, la norme Bluetooth,
des capteurs biométriques, etc.

[0052] Les systémes d’exploitation de bas niveau 213
sont des logiciels adaptés a mettre en oeuvre les com-
posants 211 pour exécuter des commandes regues de
la part des applications mises en oeuvre par I'élément
sécurisé. A titre d’exemple, les systémes d’exploitation
de bas niveau 213 comprennent tout ou partie des logi-
ciels pilotes des composants 211.

[0053] Un systeme d’exploitation de bas niveau 213
estcomposé d’un code d’exécution (ou code exécutable)
et de données d’exécution. Le code d’exécution contient
des instructions permettant 'exécution des fonctions du
programme. Par définition, les instructions sont invaria-
bles pour un programme donné, a I'exception d’'une mise
a jour du programme qui modifie alors les instructions.
Les données d’exécution sont utilisées par le code d’exé-
cution pour contextualiser I'exécution et réaliser la fonc-
tion souhaitée. Les données d’exécution peuvent étre
réparties en deux catégories : les données d’exécution
dites "temporaires" etles données d’exécution dites "per-
manentes" ou "fixes". Parexemple, silafonction consiste
en la vérification d’'un code PIN, cette fonction est dé-
composeée en trois parties, le code d’exécution contient
des instructions de vérification du code PIN tandis que
les données d’exécution permanentes contiennent le co-
de PIN de référence et le nombre d’essais restants, et
que les données d’exécution temporaires contiennent le
code PIN soumis a vérification.

[0054] La plateforme primaire 210 communique avec
des applications mises en oeuvre par I'élément sécurisé
110 par des interfaces ou outils 220 (TOOLS) exécutés
par la plateforme primaire. Ces interfaces ou outils 220
peuvent comprendre, entres autres :

- des interfaces binaire-programme (ABI, Application
Binary Interface) ;

- des registres (VRE, Virtual Register) ; et

- des mémoires tampon de mémorisation, ou mémoi-
res tampon, ou encore des mémoires partagées per-
mettant I'’échange de données entre processus via
des communications inter-processus (IPC - Inter
Process Communication).

[0055] Une interface binaire-programme est une inter-
face de bas niveau entre les applications de I'élément
sécurisé et son systéme d’exploitation, ou entre différen-
tes parties d’une application.

[0056] Les registres sont des espaces mémoire liés a
une fonction matérielle de I'élément sécurisé et utilisés
pour stocker temporairement des données, par exemple
lorsqu’une commande est envoyée a la plateforme pri-
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maire 210 de I'élément sécurisé ou lors d’échanges entre
processus exécutés par la plateforme primaire.

[0057] Les mémoires tampon (ou mémoires parta-
gées) sont utilisées pour stocker des messages avant
leur utilisation par la plateforme 210 ou par des applica-
tions 231, 232, 233 de I'élément sécurisé. En pratique,
les mémoires tampon sontdes espaces mémoire alloués
dans une mémoire de I'élément 110, par exemple une
mémoire volatile a laquelle I'élément 110 a accés, com-
me la mémoire 114.

[0058] A titre d’exemple, I'architecture logicielle 200
comprend au moins trois applications 231, 232, 233
adaptées a utiliser les interfaces ou outils 220 pour mettre
en oeuvre la plateforme primaire 210. Les applications
231, 232, 233 sont des logiciels utilisant les ressources
de la plateforme primaire. Bien entendu, I'élément sécu-
risé met en oeuvre un nombre d’applications dans la li-
mite de ses capacités de calcul.

[0059] Unélémentsécuriséintégré 110 (figure 1) pour-
rait n’exécuter qu’une seule application a la fois dans ses
mémoires internes et enregistrer les autres applications
dans des mémoires externes, ce qui permettrait d’avoir
un nombre d’applications limité uniquement par les mé-
moires externes. |l faut alors préalablement charger I'ap-
plication dans les mémoires internes avant de I'exécuter
(ou de reprendre I'exécution) et décharger I'application
précédente avantde pouvoir I'utiliser. Al'inverse, un élé-
ment sécurisé embarqué 150 (figure 2) ou 150’ (figure
3) privilégiera I'utilisation de ses mémaoires internes pour
stocker et exécuter les applications, ce qui implique une
notion plus limitée d’applications mais une exécution plus
rapide caron parlera d’une exécution "en place" (in place)
qui ne requiert pas de déplacer I'application. Il reste tou-
tefois possible de combiner un élément sécurisé embar-
qué avec des mémoires externes et donc de combiner
le bénéfice des mémoires internes et externes. Les ap-
plications 231, 232, 233 peuvent étre adaptées a mettre
en oeuvre toutes sortes de fonctionnalités. Elles mettent
généralement en ceuvre des services digitaux d’un four-
nisseur de service, par exemple, un service de paiement
de type EMV ou de ticket de transport. Ces applications
peuvent étre mises en combinaison avec une autre ap-
plication se trouvant dans le processeur principal 121
(figure 1) ou 161 (figures 2 et 3) ou dans un autre envi-
ronnement sécurisé (Trusted Execution Environment).
Le processeur et I'environnement sécurisé sont plus a
méme d’interagir avec I'utilisateur via une interface utili-
sateur sécurisée (Trusted User Interface). Les applica-
tions 231, 232, 233 sont, par exemple, adaptées a traiter
des commandes provenant d’interfaces de communica-
tion, comme, par exemple, une transaction bancaire uti-
lisant un dispositif de communication en champ proche.
Ces applications peuvent étre de différents types, par
exemple, une application SIM (Subscriber Identity Mo-
dule), une application de paiement, une application per-
mettant la validation d’un ticket de transport en commun,
etc.

[0060] Selon un exemple de type d’application, I'appli-
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cation 231 (App1) est adaptée a étre mise en oeuvre
directement par la plateforme primaire 210 (VPP) avec
I'aide des interfaces ou outils 220. L’application 231 est,
par exemple, une application permettant d’effectuer des
paiements en communiquant avec un dispositif de com-
munication en champ proche (NFC, Near Field Commu-
nication).

[0061] Selon un autre exemple de type d’application,
I'application 232 est un ensemble d’instructions 232A
(App2) adaptées a étre exécutées en utilisantun systeme
d’exploitation de haut niveau 232H (HLOS1). Un systéme
d’exploitation de haut-niveau estun logicieladapté a met-
tre en oeuvre différentes applications en leur proposant
un ensemble de fonctions logicielles communes. Le sys-
teme d’exploitation 232H est la seule partie de I'applica-
tion 232 a communiquer avec la plateforme primaire 210
avec l'aide des interfaces ou outils 220. A titre de varian-
te, on peut également considérer que le systeme d’ex-
ploitation de haut niveau, ainsi que toutes les applications
quiluisontattachées, sontune seule application adaptée
a étre mise en oeuvre par la plateforme primaire 210
avec l'aide des interfaces ou outils 220.

[0062] Selon un autre exemple de type d’application,
une autre application 233 est un ensemble d’instructions
233A (App3) utilisant un environnement d’exécution
233E (ENV) qui utilise lui-méme un systéme d’exploita-
tion de haut niveau 233H (HLOS2). L’environnement
d’exécution est par exemple de type Java ou JavaCard.
Le systeme d’exploitation 233H et I'environnement
d’exécution 233E sont les seules parties de I'application
233 acommuniqueravec la plateforme primaire 210 avec
I'aide des interfaces ou outils 220. A titre de variante, on
peut également considérer que le systéme d’exploitation
de haut niveau, ainsi que toutes les applications qui lui
sont attachées, sont une application adaptée a étre mise
en oeuvre par la plateforme primaire 210.

[0063] Les systemes d’exploitation de haut niveau
232H et 233H, ou les applications 232 et 233 elles-mé-
mes s'il n’y a pas de systeme d’exploitation de haut ni-
veau, utilisent des images virtuelles des mémoires dis-
ponibles pour la gestion des codes d’exécution et des
données d’exécution. Grace a cette technique, les sys-
temes d’exploitation de haut niveau (ou les applications)
n’ont pas acces directement a la gestion des mémoires
physiques qu’elles soient volatiles ou non volatiles. En
d’autres termes, dans les modes de réalisation décrits,
les systémes d’exploitation de haut niveau gerent une
image virtuelle des mémoires. La correspondance de la
répartition physique dans les mémoires volatile(s) et non
volatile(s) est assurée par le ou les systemes d’exploita-
tion de bas niveau 213 en combinaison avec certains
modules HW 211. De maniére plus générale, on consi-
dere que le module 210 effectue la correspondance entre
les mémoires virtuelles et physiques.

[0064] Par ailleurs, on considére qu'une application
peut étre dans au moins trois états différents :

- un état actif ou en cours d’exécution (running) par la
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plateforme primaire 110 ;

- un état de veille, c’est-a-dire que son exécution est
interrompue mais qu’elle peut reprendre a tout
moment ; et

- un état inactif ou désactivée, c’est-a-dire que son
exécution ne peut étre redémarrée sans une ou plu-
sieurs opérations préalables.

[0065] Lorsqu’une application sort de veille pour étre
exécutée a nouveau, elle reprend son exécution la ou
elle s’est arrétée. Elle n’a pas besoin d’utiliser de routine
particuliére pour continuer son traitement (processing).
Du point de vue de I'application, tout apparait comme si
'application n’a pas été interrompue.

[0066] Lorsqu’une application est désactivée, toutes
ses données sont stockées en mémoire de la méme fa-
¢on que pour une application en veille.

[0067] La mise en oeuvre de l'application 231, 232, ou
233 est la suivante. Lorsqu’une application souhaite uti-
liser une ressource matérielle de I'élément sécurisé,
c’est-a-dire un ou plusieurs composants 211 de la plate-
forme primaire 210, cela signifie que les opérations cou-
rantes exécutées sur les données fixes sont considérées
comme terminées. L’application peut alors exécuter dif-
férentes commandes, par exemple, forcer une écriture
vers une mémoire non volatile. Pour cela, I'application
envoie une commande et/ou des données ala plateforme
primaire 210 par l'intermédiaire des interfaces ou outils
220. La commande est prise en charge par une ou plu-
sieurs interfaces binaire-programme avant d’étre en-
voyée aux systemes d’exploitation de bas niveau 213,
c'est-a-dire que la commande est divisée en plusieurs
opérations chacune représentée par une interface binai-
re-programme ou des registres virtuels ou encore une
mémoire tampon / mémoire partagée. Les données sont,
quant a elles, stockées dans des registres ou transmises
via des communications entre processus (IPC). Les sys-
temes d’exploitation de bas niveau 213 répondent aux
demandes des interfaces binaire-programme en appli-
quant les opérations demandées par les interfaces bi-
naire-programme aux données stockées dans les regis-
tres. Les systemes d’exploitation de bas niveau 213 pi-
lotent ensuite les composants 211 pour exécuter ce que
demande l'application.

[0068] Les applications 231, 232, 233 ne peuvent pas
communiquer ensemble a l'intérieur de I'élément sécu-
risé. Chaque application 23x (x variant de 1 au nombre
d’applications susceptibles d’étre exécutées) ne connait
pas l'existence des autres applications 23x. En particu-
lier, chaque systeme d’exploitation d’'une application
"croit" étre le seul a communiquer avec I'extérieur. Ainsi,
si les applications devaient communiquer entre elles, el-
les devraient le faire comme si elles discutaient d’'un élé-
ment sécurisé exécutant une application 23x vers un
autre élément avec une autre application 23x. Cepen-
dant, deux sous-applications d’'un méme ensemble ou
application 233 (une application peut contenir plusieurs
sous-applications) utilisent des procédés de communi-
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cation par paquets pour communiquer entre elles en uti-
lisant les outils IPC de communication entre processus.
Chaque application 231, 232, 233 peut, quantaelle, com-
muniquer avec des dispositifs électroniques extérieurs.
La communication par paquets est une méthode de
transmission de données dans laquelle des messages
envoyés sont composés d’un ou plusieurs paquets de
données. Chaque paquet de données comprend un en-
téte (header) comprenant des informations relatives au
type de protocole de communication utilisé, a I'émetteur
du message, au récepteur du message, a la taille du
message, etc. Parmi les différents protocoles de com-
munication par paquets connus, I'élément sécurisé est
susceptible d’utiliser (compatible avec) différents proto-
coles qui peuvent étre classés, en fonction de la nature
du protocole, en termes de protocole d’informations
échangées, de protocole applicatif, de protocole de com-
munication, de lien physique. Par exemple, ces protoco-
les incluent :

- le protocole VNP (Virtual Network Protocol) défini
parla norme "GlobalPlatform Technology Virtual Pri-
mary Platform - Network Protocol 1.0.1" (ou toute
version ultérieure) qui correspond a un protocole des
informations échangeées ;

- le protocole SWP (Single Wire Protocol), défini par
lanorme ETSITS 102613 UICC - Contactless Front-
end (CLF) Interface - Physical and data link layer
characteristics, qui correspond a un lien physique ;

- le protocole de communication défini par la norme
ISO7816 qui couvre a la fois I'échange d’informa-
tions, le protocole applicatif, les communications et
la nature du lien physique (sans fil) ;

- le protocole HCI (Host Controller Interface), défini
par la norme ETSI TS 102 612 v12.0 (ou toute ver-
sion ultérieure) qui correspond a un protocole
applicatif ;

- le protocole CLT, défini par la norme ETSI TS 102
613 (UICC - Contactless Front-end (CLF) Interface
- Physical and data link layer characteristics 11.0 (ou
toute version ultérieure) qui correspond a un proto-
cole de communication ;

- le protocole sHDLC (Simplified High-Level Data Link
Control), défini par la norme ETSI TS 102 613 (-
UICC - Contactless Front-end (CLF) Interface - Phy-
sical and data link layer characteristics) ; et

- les protocoles 12C et SPI qui correspondent a des
liens physiques.

[0069] Les messages peuvent aussi étre transmis par
l'intermédiaire d’'une mémoire faisant office de bus de
communication. Autrement dit, un bus de communication
peut étre remplacé par une mémoire dans laquelle sont
écrites les données a transmettre par le dispositif émet-
teur, et lues par le dispositif récepteur.

[0070] Le protocole VNP est un protocole de commu-
nication adapté a fonctionner pour les communications
d’un élément sécurisé. C’est un protocole adapté a gérer
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l'aiguillage des messages au sein de I'architecture 200
et également vers les dispositifs extérieurs. C’est le pro-
tocole de communication privilégié dans un élément sé-
curisé. Selon un mode de réalisation, le routeur compris
dans les composants 211 (en combinaison avec les sys-
temes d’exploitation de bas niveau 213) est un routeur
configuré pour traiter des messages utilisant le protocole
VNP.

[0071] Les protocoles HCI, sHDLC et CLT sont des
protocoles qui se trouvent en conflit avec le protocole
VNP, ces protocoles n’étant pas compatibles, les normes
ne définissent pas I'interaction entre les deux. Le résultat
de ce conflit montre que les protocoles HCI, sHDLC et
CLT ne sont pas adaptés a gérer l'aiguillage des mes-
sages au sein de I'architecture 200. Ainsi, le routeur com-
pris dans les composants 211 ne peut pas prendre en
charge un message utilisant les protocoles sHDLC, CLT
et HCl car il n’y a pas les informations pour aiguiller cor-
rectement les messages au sein de I'architecture 200.
[0072] Les protocoles CLT, sHDLC et HCI, et le pro-
tocole défini par la norme ISO7816 sont des protocoles
quine sont pas compatibles avec’utilisation du protocole
VNP. Le routeur compris dans les composants 211 (en
combinaison avec 213) n’est pas apte a prendre en char-
ge un message utilisant les protocoles CLT, sHDLC, HCI
et ISO7816.

[0073] Dansles modes de réalisation décrits ci-aprées,
on cherche a faire en sorte que I'élément sécurisé (inté-
gré ou embarqué) gere les conflits éventuels entre les
applications tout en isolant les applications les unes des
autres. En d’autres termes, chaque systéme d’exploita-
tion d’'une application (ou chaque application sans sys-
teme d’exploitation) croit étre seul a accéder a I'élément
sécurisé.

[0074] Un mode de réalisation d’'un procédé de com-
munication entre I'élément sécurisé 110 et I'extérieur ex-
plicitant le fonctionnement du processus ou logiciel 215
est décrit en relation avec la figure 5.

[0075] La figure 5 représente, de facon schématique
et sous forme de blocs, un mode de réalisation de com-
munication entre deux dispositifs électroniques.

[0076] Plus particulierement, la figure 5 illustre, sché-
matiquement et sous forme de blocs, un procédé de com-
munication entre un élément sécurisé SE 110 (figure 1),
150 (figure 2) ou 150’ (figure 3) et un dispositif électro-
nique 300 (DEVICE).

[0077] L’élément sécurisé SE est représenté par une
forme simplifi€e de son architecture logicielle 200. La
forme simplifié¢e de [Iarchitecture logicielle 200
comprend :

- la plateforme primaire 210 (VPP) composée d’un
bloc 217 (LLOS + HW) représentant I'accés aux
composants 211 et les systemes d’exploitation de
bas niveau 213, et du bloc 215 (COMM MGT) repré-
sentant le processus ou logiciel de gestion de com-
munication 215 ; et

- trois applications 231 (App1), 232 (App2) et 233
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(App3).

[0078] Le dispositif électronique 300 utilise n’importe
quel protocole de communication par paquets (par exem-
ple, 'un de ceux décrits en relation avec la figure 4) pour
communiquer avec I'élément sécurisé. Le dispositif 300
peut étre un dispositif électronique extérieur au dispositif
100 (figure 1), 100’ (figure 2), 100" (figure 3) dans lequel
est compris I'élément sécurisé, ou peut étre un élément
interne du dispositif 100 (figure 1), 100’ (figure 2), 100"
(figure 3), distinct de I'élément sécurisé 110. Selon un
mode de réalisation particulier, le dispositif 300 est un
dispositif de communication en champ proche 170 (figure
3) compris dans le dispositif 100" et adapté a recevoir
des communications de dispositifs électroniques exté-
rieurs au dispositif 100".

[0079] A une premiere étape d’initialisation, symboli-
sée par une fleche F1 en figure 3, les applications 231,
232 et 233 s’enregistrent aupres du logiciel 215. Pendant
I'enregistrementd’une application auprés dulogiciel 215,
I'application envoie au logiciel 215 la liste des protocoles
de communication qu’elle est capable d'utiliser (avec les-
quels elle est compatible), les parametres nécessaires
pour utiliser les protocoles et fournit aussi au logiciel 215
les informations de routage la concernant. En d’autres
termes, on enregistre des informations de routage etune
liste de protocoles de communication compatibles et les
parametres associés aux protocoles avec la premiere
application.

[0080] Le logiciel 215 est adapté a rendre compatible
un message utilisant un premier protocole de communi-
cation avec le protocole de communication utilisé par
I'élément sécurisé SE. Selon un mode de réalisation,
I'élément sécurisé utilise en priorité le protocole de com-
munication VNP défini en relation avec la figure 4. Autre-
ment dit, I'élément sécurisé SE comprend, parmi ses
composants 211 (figure 4), au moins un routeur configuré
pour utiliser le protocole de communication VNP et adap-
té a traiter des messages utilisant ce protocole en les
aiguillant vers leur destination, comme par exemple, I'ap-
plication 231, 232 ou 233. Ainsi, le logiciel 215 est adapté
a convertir les messages utilisant le protocole SWP, le
protocole sHDLC, ou le protocole de communication dé-
fini par la norme ISO7816 en des messages utilisant le
protocole VNP, par exemple en modifiant les en-tétes
des paquets constituant le message. De plus, le logiciel
215, connaissant les informations de routage concernant
les applications, est, en outre, adapté a traiter des mes-
sages utilisant le protocole HCI ou le protocole CLT.
Comme indiqué précédemment, les protocoles HCI et
CLT sont compatibles avec le protocole VNP mais ne
sont pas adaptés a gérer l'aiguillage des messages. En
d’autres termes, le logiciel 215 précise I'application visée
(ciblée) par des premiers messages dans un protocole
donné, dans les en-tétes des paquets de deuxiémes
messages dans un autre protocole. Lorsqu’un message
utilisant le protocole HCI ou le protocole CLT est regu
par I'élément sécurisé SE, le logiciel 215 est adapté a
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aiguiller le message vers I'application utilisant ce proto-
cole de communication. Le logiciel 215 (en combinaison
avec le bloc 217) apporte un avantage pour le dispositif
300. En effet, le dispositif 300 n’est pas capable d’utiliser
le protocole VNP et utilise son propre protocole (SWP,
sHDLC, ISO7816, etc.). Un avantage de cette solution
est que le logiciel 215 (en combinaison avec 217) peut
faire croire qu’il n’existe qu’une seule application (231,
232, 233) du point de vue du dispositif 300. En effet,
grace aux informations fournies lors de I'enregistrement
d’'une application, le dispositif 300 est capable de com-
biner les informations pour les agréger et faire croire qu'il
n’y a qu’une seule application mais qui combine toute
les "fonctionnalités" des applications (231, 232, 233) ac-
tives/enregistrées. Lorsqu’un message vient du dispositif
300, grace aux informations de routage, la couche logi-
cielle 215 (en combinaison avec 217) est capable de rou-
ter le message vers I'application visée (tout en conver-
tissant le protocole si besoin comme indiqué précédem-
ment).

[0081] Un exemple de communication entre le dispo-
sitif 300 et I'élément sécurisé est le suivant. Le dispositif
300 envoie un message destiné a une application de
I'élément sécurisé, par exemple I'application 231. Ce
message est, dans un premier temps regu par les com-
posants et les systémes d’exploitation de bas niveau 217
de la plateforme primaire 210. Plus particulierement, le
message est recu par le routeur compris dans les com-
posants de I'élément sécurisé SE. Si le message utilise
un protocole de communication différent du protocole
VNP, le message est envoyé au logiciel 215 pour traite-
ment. Selon une variante de réalisation, tous les messa-
ges peuvent étre envoyés aulogiciel 215 pour étre traités.
Si le message utilise un protocole de communication
compatible avec le protocole VNP, c’est-a-dire le proto-
cole HCl ou le protocole CLT, le logiciel utilise les infor-
mations de routage des applications 231, 232, et 233
pour aiguiller le message vers l'application 231. Si le
message utilise un protocole de communication qui n’est
pas compatible avec le protocole VNP, le logiciel 215
convertit le message pour qu'’il utilise le protocole VNP.
Pour cela il modifie 'en-téte des paquets constituant le
message, et utilise les informations de routage des ap-
plications 231, 232, et 233 pour aiguiller le message vers
'application 231.

[0082] Selon un mode de réalisation, le processus ou
logiciel 215 est, en outre, adapté a gérer les conflits entre
plusieurs applications. Plus particulierement, il peut ar-
river que plusieurs applications utilisent le méme proto-
cole de communication ou des paramétres qui pourraient
étre en conflit sur un méme protocole. Lors de leur en-
registrement, chaque application fournirait la liste des
protocoles, des parameétres et des informations de rou-
tage dont elle a besoin. Si ces informations sont incom-
patibles avec les paramétres déja existants, I'enregistre-
ment (ou la modification) de ces parametres par I'appli-
cation seraitrefusé. Le logiciel 215 (en combinaison avec
217) pourrait aussi fournir un mécanisme pour gérer les
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conflits par exemple en mentionnant quelle application
provoque le conflit afin qu'il soit résolu (par I'utilisation
par exemple qui désactiverait I'application conflictuelle
et permettrait 'enregistrement/modification de cette nou-
velle application). Le logiciel 215 (en combinaison avec
217) est adapté a fournir les messages regus a la bonne
application notamment grace aux informations de routa-
ge fournies par I'application.

[0083] Selon un mode de réalisation, le logiciel 215
est, en outre, adapté a effacer les informations relatives
a une application, c’est-a-dire la liste des protocoles de
communication qu’elle utilise et ses informations de rou-
tage, a la demande de l'application. A titre d’exemple,
une application peut demander de se désenregistrer a
chaque fois qu’elle passe a un état inactif.

[0084] Divers modes de réalisation et variantes ont été
décrits. La personne du métier comprendra que certaines
caractéristiques de ces divers modes de réalisation et
variantes pourraient étre combinées, et d’autres varian-
tes apparaitront a la personne du métier.

[0085] Enfin, la mise en oeuvre pratique des modes
de réalisation et variantes décrits est a la portée de la
personne du métier a partir des indications fonctionnelles
données ci-dessus.

Revendications

1. Elément sécurisé (110 ; 150 ; 150’) adapté a mettre
en oeuvre au moins une premiere application (231,
232, 233), et comprenant un circuit (210) adapté a :

- enregistrer des informations de routage et une
liste et des paramétres de protocoles de com-
munication compatibles avec ladite premiére
application (231, 232, 233) ;

- vérifier la compatibilité d’'un premier protocole
de communication utilisé par des premiers mes-
sages destinés a ladite premiére application
(231, 232, 233) avec les protocoles de ladite
liste ;

- convertir lesdits premiers messages en des
deuxiémes messages utilisant un deuxiéme
protocole de communication si le premier pro-
tocole n’est pas compatible avec au moins un
des protocoles de ladite liste, ladite conversion
incluant la précision, dans les en-tétes des
deuxiémes messages, de l'application ciblée
par le premier message ; et

- aiguiller, sur la base desdites en-tétes, lesdits
deuxiémes messages vers ladite premiere ap-
plication en utilisant les informations de routage
de ladite premiére application (231, 232, 233).

2. Procédé de communication entre un dispositif élec-
tronique et un élément sécurisé (110) adapté a met-
tre en oeuvre au moins une premiere application
(231, 232, 233), le procédé comprenant des étapes
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consistant a :

- enregistrer des informations de routage et une
liste de protocoles de communication compati-
bles avec ladite premiére application (231, 232,
233);

- vérifier la compatibilité d’un premier protocole
de communication utilisé par des premiers mes-
sages destinés a ladite premiére application
(231, 232, 233) avec les protocoles de ladite
liste ;

- convertir lesdits premiers messages en des
deuxiemes messages utilisant un deuxiéme
protocole de communication si le premier pro-
tocole n’est pas compatible avec au moins un
des protocoles de ladite liste, ladite conversion
incluant la précision, dans les en-tétes des
deuxiemes messages, de l'application ciblée
par les premiers messages ; et

- aiguiller, sur la base desdites en-tétes, lesdits
deuxiemes messages vers ladite premiére ap-
plication en utilisant les informations de routage
de ladite premiére application (231, 232, 233).

Elément selon la revendication 1 ou procédé selon
la revendication 2, dans lequel les premiers proto-
coles de la liste sont choisis parmi le groupe com-
prenant le protocole VNP défini par la norme, le pro-
tocole HCI, le protocole SWP, le protocole CLT, le
protocole de communication par paquets défini par
la norme ISO7816, le protocole sHDLC et un proto-
cole de communication utilisant une mémoire de
temporisation interne.

Elément selon la revendication 1 ou procédé selon
la revendication 2, dans lequel I'élément sécurisé
(110; 150 ; 150’) agrége les informations des diffé-
rentes applications pour faire croire a un dispositif
(300) avec lequel il communique qu'’il n’y a qu’'une
seule application combinant les différentes applica-
tions enregistrées ou actives.

Elément selon la revendication 1 ou procédé selon
la revendication 2, dans lequel I'élément sécurisé
(110; 150 ; 150’) détecte d’éventuels conflits et im-
plémente un mécanisme de résolution lors de I'en-
registrement ou de modifications des protocoles, pa-
rametres ou des informations de routage par une
application (231, 232, 233).

Elément ou procédé selon la revendication 5, dans
lequel le deuxiéme protocole est le protocole VNP.

Elément selon I'une quelconque des revendications
1, 3 a6, ou procédé selon 'une quelconque des re-
vendications 2 a 6, adapté a aiguiller lesdits premiers
messages vers ladite premiére application (231,
232, 233).
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Elément selon I'une quelconque des revendications
1,3 a7, ou procédé selon I'une quelconque des re-
vendications 2 a 7, dans lequel I'élément sécurisé
comprend, en outre, des composants électroniques
(211) et des systémes d’exploitation de bas niveau
(213).

Elément ou procédé selon la revendication 8, dans
lequel ladite premiére application (231, 232, 233) est
mise en oeuvre en utilisant lesdits composants élec-
troniques (211) et lesdits systémes d’exploitation de
bas niveau (213).

Elément selon I'une quelconque des revendications
1, 3 a 8, ou procédé selon I'une quelconque des re-
vendications 2 a 8, dans lequel I'élément sécurisé
est adapté a mettre en oeuvre au moins une deuxie-
me application (231, 232, 233).

Elément ou procédé selon la revendication 10, dans
lequel les premiers messages sont aiguillés vers la-
dite premiere application (231, 232, 233) méme si
ladite deuxieme application (231, 232, 233) utilise
les mémes protocoles de communication que la pre-
miére application (231, 232, 233).

Elément selon I'une quelconque des revendications
1, 3 a 11, ou procédé selon I'une quelconque des
revendications 2 a 11, dans lequel la liste des infor-
mations de routage et des protocoles de communi-
cation de ladite premiére application (231, 232, 233)
est effacée ou modifiée siladite premiere application
(231, 232, 233) le demande.
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