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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Dokument
mit einem farbigen Aufdruck, ein Verfahren zur Herstel-
lung eines Dokuments, ein elektronisches Drucksystem
und ein Lesegerat.

[0002] Aus dem Stand der Technik sind verschiedene
Wert- und Sicherheitsdokumente sowie Vorrichtungen
und Verfahren zur Prifung der Authentizitat von Wert-
oder Sicherheitsdokumenten bekannt.

[0003] Ausder DE 38 407 29 A1 ist beispielsweise ein
mehrschichtiger Aufzeichnungstrager, insbesondere ei-
ne Ausweiskarte, bekannt, bei dem eine dulRere Farb-
schichteine erste Farbe und eine innere Farbschichteine
zweite Farbe aufweist.

[0004] Farbdrucke basieren auf der subtraktiven
Farbenmischung und dienen als Vorstufe zum Druckvor-
gang. Farbseparation bezeichnet dabei das Errechnen
einzelner Druckfarben in der Druckvorstufe. Beim Vier-
farbdruck werden die drei transparenten Druckfarben
Cyan (C), Magenta (M) und Gelb (Y) sowie die Farbe
Schwarz (K) eingesetzt. Das Schwarz (K) ist nétig, da
bei jeweils 100 % Farbauftrag von Cyan, Magenta und
Gelb kein richtiges Schwarz, sondern lediglich ein dun-
kles Braun entsteht. Diese vier Grundfarben, die das
sogenannte CMYK-Farbmodell ergeben, werden gemi-
scht und bilden anhand der subtraktiven Farbsynthese
viele weitere Farben. Die Druckdaten beispielsweise flir
ein Dokument liegen in der Regel in RGB (Rot Griin Blau)
vor und mussen fur den Druck in CMYK umgewandelt
werden. Der Umwandlungsvorgang von RGB in CMYK
wird als Farbseparation bezeichnet. Sie findet entweder
im Drucker statt oder wird vor dem Druck in einem Bild-
bearbeitungsprogramm durchgefihrt (vgl. hierzu auch 4
Farben 1 Bild, Grundwissen fur die Farbbildverarbeitung
mit Photoshop und QuarkXPress. 2. Auflage, Edition
Page von Mattias Nyman, erschienen bei Springer; ins-
besondere Seite 12;

Drucken in Farbe. Wirkung, Darstellung und Ma-
nagement von digitalen Farben. Bertram Stérch, er-
schienen bei Addison-Wesley

Digitales Colormanagement, Farben in der Publish-
ing-Praxis. 2. Auflage. Jan-Peter Homann, er-
schienen bei Springer; insbesondere Seite 82)

[0005] Im Stand der Technik basiert jedes Farbdruck-
system auf dem standardisierten 4C-Farbmodell, da je-
derFarbdrucker diese vier Farben zum Drucken benétigt.
Das bedeutet, die "bunten" Daten werden vor dem Druck
in das CMYK Farbmodell umgerechnet. Dabei werden
Informationen wie z.B. Personalisierungsdaten (Portrait,
Unterschrift oder Texte) aus dem Ursprungsfarbraum z.
B. RGB in den CMYK-Farbraum umgerechnet. Diese
Farbseparation wird in der Regel automatisch vom Dru-
ckertreiber durchgefiihrt. Im Stand der Technik wird IR-
transparentes Cyan, Magenta, Gelb und ein IR-sichtba-
res Schwarz bzw. UV-sichtbares Schwarz firden Sicher-
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heitsdruck verwendet. Bestehende Ldsungen eignen
sich jedoch nur bedingt fir den Sicherheits- und Spezi-
aldruck von Dokumenten, wo andere Farbarten zum Ein-
satz kommen.

[0006] Aus EP 2 953 059 B1 ist Punktcode bekannt,
der in einer Anzeigematrix angeordnet ist. Durch den
Punktcode wird ein grafischer Indikator geschaffen, der
durch ein Bildverarbeitungsverfahren erkennbar ist.
[0007] Der Erfindung liegt demgegentiber die Aufgabe
zugrunde, ein verbessertes Dokument, ein Verfahren zur
Herstellung eines Dokuments, ein elektronisches Druck-
system und ein Lesegerat der eingangs genannten Art
zu schaffen.

[0008] Die der Erfindung zugrunde liegende Aufgabe
wird mit den Merkmalen des unabhangigen Patentan-
spruchs geldst. Vorteilhafte Ausfliihrungsformen der Er-
findung sind in den abhangigen Patentanspriichen an-
gegeben.

[0009] Nach einer bevorzugten Ausfiihrungsform der
Erfindung wird ein Dokument mit einem farbigen Auf-
druck geschaffen, wobei ein erster Teil des Aufdrucks
Buntpigmente aufweist und in dem ersten Teil des Auf-
drucks der visuelle Eindruck einer Unbunt-Farbe durch
die Buntpigmente approximiert ist. Ein zweiter Teil des
Aufdrucks weist zusatzlich zu Buntpigmenten auch un-
bunte Pigmente der Unbunt-Farbe auf. Unter einem "far-
bigen Aufdruck" wird hier auch ein Aufdruck verstanden,
der durch Farbdruck aufgedruckt ist, aber lediglich Grau-
werte beinhaltet analog zur Wiedergabe eines Schwarz-
weillbildes auf einem Farbfernseher. Bei der visuellen
Wahrnehmung eines "farbigen Aufdrucks" kann aber
muss nicht in jedem Fall ein Farbeindruck entstehen.
[0010] Unter einem Dokument werden erfindungsge-
maf unter anderem papierbasierte und/oder kunststoff-
basierte Dokumente verstanden, wie zum Beispiel Aus-
weisdokumente, insbesondere Reisepasse, Personal-
ausweise, Visa, Fuhrerscheine, Fahrzeugscheine, Fahr-
zeugbriefe, Firmenausweise, Gesundheitskarten oder
andere ID-Dokumente, sowie auch Chipkarten, Zah-
lungsmittel, insbesondere Bankkarten und Kreditkarten,
Frachtbriefe oder sonstige Berechtigungsnachweise.
[0011] Nach einer bevorzugten Ausfiihrungsform der
Erfindung ist am Dokument durch den Aufdruck ein op-
tisches Sicherheitsmerkmal gegeben. Dies hat den Vor-
teil, dass das Dokument falschungssicher ist.

[0012] Nach einerweiteren bevorzugten Ausfiihrungs-
form der Erfindung ist am Dokument durch den Aufdruck
eine Personalisierungsinformation gegeben. Dadurch
wird vorteilhaft die Dokumenten-Personalisierungsinfor-
mation abgesichert.

[0013] Nach einer bevorzugten Ausfiihrungsform der
Erfindung weist im Dokument die Unbunt-Farbe eine
sensorisch erfassbare Eigenschaft auf. Nach einer wei-
teren bevorzugten Ausfiihrungsform der Erfindung han-
delt es sich bei der im Dokument integrierten sensorisch
erfassbaren Eigenschaft um eine optische, magnetische,
dielektrische und/oder resistive Eigenschaft. Beispiels-
weise beinhaltet die Unbund-Farbe Partikel, deren opti-
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sche, magnetische, dielektrische_und/oder resistive Ei-
genschaften durch einen oder mehrere Sensoren sen-
sierbar sind.

[0014] Nach einer bevorzugten Ausfiihrungsform der
Erfindung handelt es sich bei derim Dokument integrier-
ten Unbunt-Farbe um eine Farbe, die Partikel beinhaltet,
welche im IR-sichtbares Schwarz oder UV-sichtbares
Schwarz in dem Aufdruck erzeugen. Bei der maschinen-
lesbaren Information im Dokument handelt es sich um
einen Code zur Verwendung in einem kryptografischen
Verfahren, einen kryptografischen Schliissel oder einen
Teil eines kryptografischen Schliissels, einen Identifika-
tor, ein Attribut, einen seed-Value fur ein kryptografi-
sches Verfahren und/oder ein kryptografisches Zertifikat
oder ein Teil eines kryptografischen Zertifikats.

[0015] Nach einer bevorzugten Ausfiihrungsform der
Erfindung ist im Dokument durch die Aufteilung des Auf-
drucks in den ersten und den zweiten Teil eine maschi-
nenlesbare Information gegeben. Ein Vorteil kann dabei
sein, eine Verfalschung sichtbarer zu machen und/oder
die Information zu verstecken.

[0016] Nach einerweiteren bevorzugten Ausfiihrungs-
form der Erfindung ist im Dokument durch die Aufteilung
des Aufdrucks in den ersten und den zweiten Teil ein
Barcode, ein QR-Code oder ein digitales Wasserzeichen
mit der maschinenlesbaren Information gegeben.
[0017] Nach einer bevorzugten Ausfiihrungsform der
Erfindung erfolgt die Aufteilung im Dokument pixelweise.
Dadurch wird vorteilhaft eine hohe Druckqualitat ge-
schaffen, wodurch vorteilhaft die Verfalschung eines Do-
kuments schnell sichtbar wird.

[0018] Nach einerweiteren bevorzugten Ausfiihrungs-
form der Erfindung ist die Aufteilung im Dokument mit
einer visuell wahrnehmbaren geometrischen Struktur
des Aufdrucks unkorreliert. Das bedeutet, dass kein Zu-
sammenhang zwischen den Merkmalen besteht und so
vorteilhaft die Falschung eines Dokuments erschwert
wird.

[0019] Nach einerweiteren bevorzugten Ausfiihrungs-
form der Erfindung beinhaltet das Dokument einen inte-
grierten elektronischen Schaltkreis und einen Speicher
zur Speicherung von schutzbedirftigen Daten und Mittel
zur Ausfuhrung eines kryptografischen Protokolls. Fer-
ner besteht eine Schnittstelle zu einem Lesegerat.
[0020] Nach einerweiteren bevorzugten Ausfiihrungs-
form der Erfindung ist ein Lesegerat mit einem Sensor
zur Erfassung eines Aufdrucks bereitgestellt. Mit einem
Prozessor werden die Programminstruktionen ausge-
fihrt.

[0021] Nach einer Ausfilhrungsform der Erfindung
handelt es sich bei dem Dokument um ein Wert- oder
Sicherheitsdokument, insbesondere ein papierbasiertes
und/oder kunststoffbasiertes Dokument, wie zum Bei-
spiel ein Ausweisdokument, insbesondere ein maschi-
nenlesbares Reisedokument (MRTD), insbesondere ei-
nen Reisepass, Personalausweis, Visum, Fihrerschein,
Fahrzeugschein, Fahrzeugbrief, Firmenausweis, Ge-
sundheitskarte oder ein anderes ID-Dokument, eine
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Chipkarte, Zahlungsmittel, insbesondere eine Bankkar-
te, Kreditkarte oder ein elektronisches Zahlungsmittel,
einen Frachtbrief oder einen sonstigen Berechtigungs-
nachweis.

[0022] Zur Durchfiihrung des Verfahrens ist ein elek-
tronisches Drucksystem konfiguriert.

[0023] Nach einerbevorzugten Ausfiihrungsform han-
delt es sich bei dem Drucker um einen Inkjet Drucker,
der drei verschiedenfarbige Tinten mit Buntpigmenten
und eine Tinte mit unbunten Pigmenten aufweist. Alter-
nativ kommen ein Laserdrucker oder Thermosublimati-
onsdrucker zum Einsatz.

[0024] Nach einerweiteren bevorzugten Ausfiihrungs-
form erfolgt die Auswahl der Pixel der zweiten Bildmatrix
in Abhangigkeit von einer Information, die dem Ausdruck
durch die Ersetzung der Pixel der ersten Bildmatrix auf-
moduliert wird.

[0025] Ausfliihrungsformen der Erfindung sind beson-
ders vorteilhaft, da die Bildpixel selbst die zusatzliche
Information tragen und eine Uberlagerung des Bildes mit
einem Punktcode, der keine Bildinformationen tragt,
nicht erforderlich ist.

[0026] Im Weiteren werden Ausfiihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen naher
erlautert. Es zeigen:

Fig. 1 ein Blockdiagramm einer Ausfiihrungsform ei-
nes erfindungsgemafien Dokuments,

Fig. 2 ein Blockdiagramm einer weiteren Ausfiih-
rungsform eines erfindungsgemafen Dokuments
und ein Lesegerat, und

Fig. 3 ein Blockdiagramm zum Verfahren zur Her-
stellung eines erfindungsgeméafien Dokuments.

[0027] Die Fig. 1 zeigt ein Dokument 100 mit einer
Farbseparation am Beispiel eines Portraits mit einer
Musterpersonalisierung. Farbseparation bedeutet, dass
einzelne, d.h. separierte Druckfarben in der Druckvor-
stufe errechnet werden. Mit anderen Worten wird eine
Separation der Farbinformationen vorgenommen. Dabei
wird das Druckmotiv in seine einzelnen Druckfarben zer-
legt. Diese Zerlegung der Druckfarben ist in der Fig. 1
gezeigt. Dabei werden Farben nach dem Prinzip der Pro-
zessfarben in ihre vier Grundkomponenten Cyan, Ma-
genta, Gelb und Schwarz zerlegt. Die Farbseparation ist
notwendig, da Farbinformationen meist nichtin der Form
vorliegen, wie sie fur den Druck bendtigt werden. Der
Druck, hier vorzugsweise als Vierfarbdruck, erfolgt dabei
meist im CMYK-Farbmodell, das bedeutet eine Farbmi-
schung aus den einzelnen Farben Cyan, Magenta, Gelb
und Schwarz.

[0028] Die Figur 1a zeigt einen Dokumentenrohling
101 eines Wert- oder Sicherheitsdokuments. Der Doku-
mentenrohling 101 ist hier kartenférmig ausgebildet,
kann aber auch eine andere Form aufweisen. Der Doku-
mentenrohling 101 soll hier mit einem farbigen Aufdruck
104 eines Passbildes sowie mit textuellen Informationen
in Schwarz bedruckt werden. Die entsprechenden Bild-



5 EP 4 005 815 A1 6

daten 102 des Passbildes kénnen zum Beispiel ur-
spriinglich in dem RGB-Farbraum vorliegen und werden
durch eine erste Farbseparation in eine Anzahl von Farb-
kanalen, hier beispielsweise Cyan, Magenta, Gelb des
CMY-Farbraums transformiert, so dass eine erste Bild-
matrix resultiert. In analoger Art und Weise kénnen die
Bilddaten 102 durch eine zweite Farbseparation in die-
selbe Anzahl von Farbkanalen und einen zusatzlich Un-
bunt-Kanal transformiert werden, wobei es sich bei der
hier betrachteten Ausfiihrungsform um Cyan, Magenta,
Gelb und den Unbunt-Kanal Schwarz handelt, wie in der
Figur 1b dargestellt.

[0029] Aus der so resultierenden zweiten Bildmatrix
mit dem Unbunt-Kanal wird dann ein Teil 112 ausge-
wahlt, derin dem hier betrachteten Beispielsfall D-formig
ist, so wie in der Figur 1a dargestellt. Dieser Teil 112 wird
dann dazu verwendet, Pixel der CMY-Bildmatrix der Fi-
gur 1a zu ersetzen. Die resultierende Bildmatrix wird
dann als Rastergrafikdatei gespeichert und der Doku-
mentenrohling 101 wird durch einen Drucker bedruckt,
der eine solche Rastergrafikdatei verarbeiten kann, so-
dass der Drucker fiir den Ausdruck keine eigene Farb-
separation vornehmen muss, denn diese ist bereits als
Teil der Rastergrafikdatei gespeichert. Hierdurch resul-
tiert der Aufdruck 104 auf dem Dokumentenrohling 101;
ferner wird auch die textuelle Information von dem Dru-
cker aufgedruckt.

[0030] Je nach Ausfiihrungsform kann die Aufteilung
des farbigen Aufdrucks 104 in die zwei Teile mit bzw.
ohne unbunte Pigmente mit bloRem Auge sichtbar sein
oder nicht.

[0031] Nach einer Ausfiihrungsform der Erfindung be-
inhaltet die Unbunt-Farbe IR-sichtbares Schwarz. Wird
das Dokument 100 miteiner IR-Strahlungsquelle 103 be-
leuchtet, so hat dies zur Folge, dass nur der Unbunt-
Anteil des Aufdrucks erscheint, so wie in der Figur 1a
dargestellt. In der hier gezeigten Ausflihrungsform er-
scheint also von dem farbigen Aufdruck 104 lediglich der
D-férmige Bereich sowie die textuellen Informationen .
[0032] Statt eines geometrischen Bereichs, wie zum
Beispiel des D-formigen Bereichs der Figuren 1aund 1d,
kann auch eine andere Auswahl der Pixel erfolgen, um
beispielsweise eine kryptografische Information, wie
zum Beispiel einen kryptografischen Schlissel, in den
Aufdruck einzubringen.

[0033] Wie in der Figur 1c dargestellt, kann beispiels-
weise anstelle des D-férmigen Bereichs eine Auswahl
von Pixeln aus der CMYK-Bildmatrix getroffen werden,
die eine solche Information codiert. Auch ein so gebilde-
ter Teil 112 kann in dem resultierenden Aufdruck 104 je
nach Ausfiihrungsform visuell wahrnehmbar sein oder
nicht.

[0034] Nach Ausfihrungsformen der Erfindung ist fir
die Detektion der Verteilung der Pixel des Teils 112 in
dem farbigen Aufdruck 104 ein Lesegerat erforderlich.
Das Lesegerat kann zur optischen Erfassung des Teils
112 eine IR-Strahlungsquelle 103 aufweisen, z.B. wenn
es sich bei der Unbunt-Farbe um IR-sichtbares Schwarz
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handelt.

[0035] Da die Darstellungen von Schwarz in dem
CMY- und dem CMYK-Teil des Aufdrucks unterschied-
lich sind, kann aber auch eine Beleuchtung im sichtbaren
Spektralbereich ausreichend sein, um die Unterschiede
beispielsweise mit einem CCD-Sensor oder auch mit blo-
Rem Auge zu erfassen.

[0036] Nach weiteren Ausfilhrungsformen der Erfin-
dung hat die Unbunt-Farbe Partikel, insbesondere Farb-
partikel, mit anderen optischen Eigenschaften, wie zum
Beispiel UV-sichtbares Schwarz, oder anderen physika-
lisch detektierbaren Eigenschaften, wie zum Beispiel
magnetische, dielektrische und/oder resistive Eigen-
schaften, die von dem Lesegerat detektiert werden kon-
nen.

[0037] Das Dokument 100 in Fig. 1 zeigt also einen
farbigen Aufdruck 104. Ein erster Teil des Aufdrucks 110
weist Buntpigmente 114 auf und in dem ersten Teil des
Aufdrucks 110 wird der visuelle Eindruck einer Unbunt-
Farbe durch die Buntpigmente 114 approximiert. Ein
zweiter Teil des Aufdrucks 112 weist zusatzlich zu Bunt-
pigmenten 114 auch unbunte Pigmente 116 der Unbunt-
Farbe auf. Das bedeutet, dass der Aufdruck 104 vorzugs-
weise in unterschiedliche Bereiche aufgeteilt ist, die mit
oder ohne Verwendung von unbunten Pigmenten 116
gedruckt werden kann. Durch den Aufdruck 104 sind ein
optisches Sicherheitsmerkmal und eine Personalisie-
rungsinformation gegeben.

[0038] Unbunt-Farbe bedeutet dabei, dass die Farbe
weder einen bestimmten Farbton noch eine Sattigung
aufweist, also Schwarz, Grau und Weil ist. Die Unbunt-
Farbe weist eine sensorisch erfassbare Eigenschaft auf.
Bei der sensorisch erfassbaren Eigenschaft handelt es
sich um eine optische, magnetische, dielektrische
und/oder resistive Eigenschaft. Dies hat den Vorteil, dass
die Detektion der Unbunt-Farbe mit mehreren physikali-
schen Messmethoden durchgefiihrt werden kann.
[0039] Durch die Aufteilung des Aufdrucks 104 in den
ersten Teil 110 und den zweiten Teil 112 ist kann eine
maschinenlesbare Information gegeben sein, vgl. insbe-
sondere Fig. 1C. Bei der maschinenlesbaren Information
handelt es um einen Code zur Verwendung in einem
kryptografischen Verfahren, einen kryptografischen
Schlissel oder einen Teil eines kryptografischen Schliis-
sels, einen ldentifikator, ein Attribut, einen seed-Value
fur ein kryptografisches Verfahren und/oder ein krypto-
grafisches Zertifikat oder ein Teil eines kryptografischen
Zertifikats.

[0040] Durch die pixelweise Aufteilung des Aufdrucks
104 in den ersten Teil 110 und den zweiten Teil 112 ist
ein Barcode, ein QR-Code oder ein digitales Wasserzei-
chen mit der maschinenlesbaren Information gegeben.
Durch die Kombination der in der Bunt- und Unbunt-Se-
paration hinterlegten Information kann mit dem maschi-
nenlesbaren Bereich (MRZ) ein Schlissel zum Auf-
schlieRen des RFID-Chips erhalten werden. Durch den
bisherigen Schlissel aus der MRZ wird vorzugsweise
mit der hinterlegten Information kombiniert, um vorteil-
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haft daraus einen neuen, sicheren Schliissel zu erzeu-
gen. Mit anderen Worten wird die hinterlegte Information
dadurch erzeugt, dass zwischen dem ersten Teil des Auf-
drucks 110, in dem Schwarz verwendet wird, und dem
zweiten Teil des Aufdrucks 112, indem kein Schwarz ver-
wendet wird, unterschieden wird. Zwischen dem ersten
Teil des Aufdrucks 110 und dem zweiten Teil des Auf-
drucks 112 wird vorzugsweise eine Art Fading durchge-
fuhrt. Dies kann vorzugsweise kontinuierlich oder diskon-
tinuierlich erfolgen. Falls es kontinuierlich erfolgt wird
zwischen dem ersten Teil des Aufdrucks 110 und dem
zweiten Teil des Aufdrucks 112 beim Bedrucken jedes
Pixels kontinuierlich weniger Schwarz verwendet. Bei ei-
ner diskontinuierlichen Variante werden zwischen dem
ersten Teil des Aufdrucks 110 und dem zweiten Teil des
Aufdrucks 112 abwechselnd Flachen des Bildes mit und
ohne Schwarz bedruckt. Diese Flachen kénnen vorzugs-
weise beliebig klein gewahlt werden, beispielsweise die
GroRe eines Pixels haben. Das Fading bewirkt vorteilhaft
einen weichen Ubergang eines Kontrastunterschiedes
zwischen dem ersten Teil des Aufdrucks 110 und dem
zweiten Teil des Aufdrucks 112. Dadurch ist dem Fal-
scher vorteilhaft erschwert das Dokument zu falschen,
da das Erkennen und die Nachstellung des Fading
schwierig ist.

[0041] Fig. 1 zeigt somit die subtraktive Farbenlehre
indem gezielt die Bunt- und Unbunt-Separation der
CMYK-Kanéale genutzt wird, um maschinenlesbare Infor-
mation in Bildern zu hinterlegen. Dies hat den Vorteil,
dass im Falle einer Verfalschung das zu verfalschende
Bild durch die unterschiedlichen Kanale zusatzlich ab-
gesichert bzw. eine Verfalschung sichtbarer wird.
[0042] Beidersubtraktiven Farbenlehre wird Licht ver-
schiedener Farbe durch Farbfilter ausgeblendet oder
durch Pigmente absorbiert. Das restliche Licht bildet eine
Mischfarbe. Mit anderen Worten erfolgt die Farbsepara-
tion mit versteckten Hintergrundinformationen, die vor-
teilhaft zur Absicherung der Dokumentenpersonalisie-
rung dient. Die Grundfarben der subtraktiven Farbenleh-
re sind Gelb, Magenta und Cyan. Die Umsetzung der
Farbseparation wird mit einem Drucksystem durchge-
fuhrt, das in der Lage ist, die Farben Cyan, Magenta und
Gelb so zu drucken, das ein mdglichst gleiches Schwarz
entsteht. Dies hat den Vorteil, dass die zusatzliche Infor-
mation nicht schon bei der einfachen Betrachtung ohne
Hilfsmittel zu sehen ist.

[0043] Indervorliegenden Erfindung wird bei der Farb-
separation IR-transparentes Cyan, Magenta, Gelb und
ein IR-sichtbares Schwarz bzw. in anderen Ausfiihrungs-
formen ein UV-sichtbares Schwarz benutzt. Das bedeu-
tet, dass die Theorie der subtraktiven Farbseparation in
der Weise genutzt wird, dass der Schwarzkanal als Mas-
ke fiir ein Dokument 100 verwendet wird und die anderen
Farben so separiert werden, dass diese auch ohne
Schwarz den gleichen Eindruck erwecken. Beim Einsatz
einer IR- oder UV-sichtbaren Schwarzfarbe ist dann nur
diese Information sichtbar, z.B. ein Text/ Bild, eine Zahl
oder auch ein Barcode. Die CMYK-Farbseparation hat
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den Vorteil, dass eine Dokumentenverfélschung er-
schwert bzw. verhindert wird. Zuséatzlich ist je nach Aus-
fuhrung der Tinten im IR- oder UV-Bereich eine Maschi-
nenlesbarkeit der zugrunde liegenden Information mog-
lich.

[0044] Die Erfindung ist besonders vorteilhaft, da im
Falle einer Totalfalschung der Falscher das Bild entspre-
chend softwareseitig separieren muss und zudem die
Drucksoftware und die entsprechenden Tinten zur Ver-
fugung stehen missen, um diesen Druck erzeugen zu
kénnen.

[0045] Die Fig. 2 zeigt eine weitere Ausfiihrungsform
des erfindungsgemafien Dokuments 100 und ein Lese-
gerat 132 anhand eines Blockdiagramms. Das Doku-
ment 100 beinhaltet einen integrierten elektronischen
Schaltkreis 106 und einen Speicher 126 zur Speicherung
von schutzbedirftigen Daten 127 und Mittel zur Ausfih-
rung eines kryptografischen Protokolls 122. Ferner be-
steht eine Schnittstelle 130 zu einem Lesegerat 132, wo-
bei ein Zugriff des Lesegerats 132 auf die schutzbediirf-
tigen Daten 127 Uber die Schnittstelle 132 die Ausfiih-
rung des kryptografischen Protokolls 132 mithilfe der ma-
schinenlesbaren Information voraussetzt.

[0046] Der elektronische Schaltkreis 106 beinhaltet ei-
nen oder mehrere elektronische Speicher 126 zur Spei-
cherung insbesondere von Daten 127. Der elektronische
Schaltkreis 106 kann auf die Daten 127 zugreifen. Ins-
besondere dient der elektronische Schaltkreis 106 zum
Zugriff auf die Daten 127, um eine Anzeige 108 zur Wie-
dergabe der Daten 127 anzusteuern, so dass ein Benut-
zer des Dokuments 100 die Wiedergabe der Daten 127
visuell wahrnehmen kann. Bei den Daten 127 kann es
sich zum Beispiel um Bilddaten 102 handeln. Unter Bild-
daten 102 werden hier Daten 127 verstanden, die sich
zur Wiedergabe auf der Anzeige eignen, d.h. zum Bei-
spiel eine digitale Fotografie, textuelle Angaben, ein ein-
oder zweidimensionaler Barcode oder dergleichen. Der
elektronische Schaltkreis 106 ist so ausgebildet, dass
wahrend einer Bildwiederholperiode samtliche der An-
zeigeelemente der Anzeige 108 einmal angesteuert wer-
den, um so die Daten 127 auf der Anzeige 108 wieder-
zugeben. Dies kann mit einer Bildwiederholfrequenz von
zum Beispiel 25 Hz oder 50 Hz erfolgen.

[0047] Es wird ein kryptographischer Schliissel von ei-
nem Lesegerat 132 erfasst, so dass das Lesegerat 132
zusammen mit dem Dokument 100 ein kryptographi-
sches Protokoll 138 ausfiihren kann. Bei dem kryptogra-
phischen Schlissel kann es sich um einen symmetri-
schen oder um einen asymmetrischen Schliissel han-
deln. Bedingung fir einen Lesezugriff des Lesegerats
132 auf die weiteren Daten 127 ist die vorherige erfolg-
reiche Ausfiihrung des kryptographischen Protokolls
138. Bei dem kryptographischen Protokoll 138 kann es
sich zum Beispiel um ein sogenanntes Challenge-Re-
sponse Verfahren handeln. Durch das kryptographische
Protokoll 138 werden die weiteren Daten 127 gegen un-
erlaubte Zugriffe geschutzt. Dies ist besonders vorteil-
haft, wenn es sich bei den dritten Daten um sensitive
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Daten handelt, wie zum Beispiel biometrische Daten, ins-
besondere Fingerabdruckdaten oder Iris-Scandaten des
Tragers des Dokuments 100.

[0048] Das Lesegerat 132 hat Mittel zur Ausfiihrung
des kryptographischen Protokolls 138 mittels der abge-
leiteten Information 118. Bei dieser Information 118 han-
delt es sich beispielsweise um einen kryptographischen
Schlussel. Aufgrund der Erfassung des kryptographi-
schen Schlissels kann das Lesegerat 132 mit dem Do-
kument 100 das kryptographische Protokoll 138 ausfiih-
ren. Nach erfolgreicher Durchfilhrung des kryptographi-
schen Protokolls 138 kann das Lesegerat 132 auf einen
geschitzten Speicherbereich des Dokuments 100 zu-
greifen, um von dort Daten 127 auszulesen.

[0049] Die elektronische Schaltung 106 des Doku-
ments 100 ist hier als Chip, insbesondere als RFID-Chip,
ausgebildet. Die elektronische Schaltung 106 ist miteiner
Schnittstelle 130 des Dokuments 100 zur Kommunikati-
on mit dem Lesegerat 132 verbunden. Die Schnittstelle
130 kann beispielsweise ein oder mehrere Antennenwin-
dungen, die in einem Randbereich des Dokuments 100
verlaufen, aufweisen. Das Dokument 100 weist dabei ei-
nen ersten farbigen Aufdruck 110 mit Buntpigmenten 114
auf mit und einen zweiten farbigen Aufdruck 112, der
zusatzlich zu Buntpigmenten 114 auch unbunte Pigmen-
te 116 der Unbunt-Farbe aufweist.

[0050] Die elektronische Schaltung 106 hateinen elek-
tronischen Speicher 126 zur Speicherung von schutzbe-
dirftigen Daten 127. Bei den schutzbedurftigen Daten
127 kann es sich beispielsweise um biometrische Daten
des Tragers des Dokuments 100, wie zum Beispiel Fin-
gerabdruckdaten, Iris-Scandaten oder dergleichen han-
deln. Die schutzbeddrftigen Daten 127 sind in einem be-
sonders geschitzten Speicherbereich des Speichers
126 gespeichert.

[0051] Ferner sind in demselben Speicher 126 oder
einem anderen elektronischen Speicher des Dokuments
100 die Daten 127 und die Information 118 gespeichert.
Die Farben der Daten 127, insbesondere die Farben der
Bilddaten 102, sind wie in der Fig. 1 beschrieben sepa-
rierte Daten. Die elektronische Schaltung 106 hat ferner
einen Prozessor 128 zur Ausflihrung von Programmin-
struktionen, durch die die das Dokument 100 betreffen-
den Schritte eines kryptographischen Protokolls 122 im-
plementiert werden. Der Prozessor 128 dient ferner zur
Ausfiihrung von Programminstruktionen, die ein Steue-
rungsprogramm 120 implementieren.

[0052] Die elektronische Schaltung 106 des Doku-
ments 100 ist hier als Chip, insbesondere als RFID-Chip,
ausgebildet. Die elektronische Schaltung 106 beinhaltet
eine Treiberschaltung zur Ansteuerung der Anzeige 108.
Hierzu beinhaltet die Treiberschaltung eine Treiberlogik.
Die Treiberschaltung und die Treiberlogik sin in der Fig.
2 nicht zu sehen.

[0053] Die elektronische Schaltung 106 hat ferner ei-
nen Prozessor 128 zur Ausfiihrung von Programmin-
struktionen, die ein Steuerungsprogramm 120 imple-
mentieren, sowie zur Ausflihrung von Programminstruk-
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tionen, die zur Decodierung 124 der Daten 127 dienen.
Diese Decodierung 124 wird auch als "Rendering" be-
zeichnet. Beispielsweise liegen die Daten 127 in einem
standardisierten Datenformat codiert vor, d.h. beispiels-
weise im Format JPEG, GIF oder TIFF. Durch die Pro-
gramminstruktionen 131 kdnnen die Daten 106 decodiert
werden.

[0054] Das Lesegerat 132 hat einen optischen Sensor
146 zur Erfassung eines Aufdrucks 104 von einem Do-
kument 100. Bei dem optischen Sensor 146 kann es sich
um einen CCD-Sensor oder einen Scanner handeln. Das
Lesegerat 132 hat ferner eine Schnittstelle 140, die der
Schnittstelle 130 des Dokuments 100 entspricht. Bei-
spielsweise ist also die Schnittstelle 140 fiir eine RFID-
Kommunikation mit dem Dokument 100 bzw. dessen
Schaltung 106 ausgebildet. Die Schnittstellen 130, 140
kénnen kontaktbehaftet, kontaktlos oder als so genann-
tes Dual-Mode-Interface ausgebildet sein. Die Schnitt-
stellen 130, 140 kénnen auf einer elektrischen, kapaziti-
ven, induktiven, magnetischen, optischen oder einer an-
deren physikalischen Kopplungsmethode beruhen. Fir
eine kontaktlose Kopplung Uber eine Antenne, kann die-
se beispielsweise als Spule, Dipol oder in Form von ka-
pazitiven Flachen ausgebildet sein.

[0055] Das Dokument 100 hat zumindest einen Pro-
zessor 128 zur Ausfiihrung eines Steuerungsprogramms
120 sowie von Programminstruktionen, durch die das Le-
segerat 132 betreffende Schritte des kryptographischen
Protokolls 138 implementiert werden. Das Lesegerat 132
kann ferner zur Ausfihrung eines Anwendungspro-
gramms 144 dienen. Das Anwendungsprogramm 144
kann auch von einem anderen Computersystem ausge-
fuhrtwerden, welches mit dem Lesegerat 132 verbunden
ist.

[0056] Durch Ausflihrung der Programminstruktionen
werden seitens des Lesegerats 132 die von dem Doku-
ment 100 empfangenen Positionen von unbunten Pig-
menten 116 in einem von dem optischen Sensor 146
erfassten Aufdruck 104 detektiert. Durch die Ausfiihrung
der Programminstruktionen wird aus den detektierten
Positionen eine Information 118 abgeleitet.

[0057] Das Dokument 100 Ubertragt daraufhin die von
dem Lesegerat 132 angeforderten Daten 127 des Spei-
chers 126 von der Schnittstelle 130 zu der Schnittstelle
140. Diese Daten 127 kdnnen von dem Steuerungspro-
gramm 120 an das Anwendungsprogramm 144 fiir eine
Weiterverarbeitung Ubertragen werden. Beispielsweise
werden die Daten 127 auf einer Bildschirmmaske aus-
gegeben.

[0058] Bevor die Daten 127 aus dem Speicher 126 an
das Lesegerat 132 Ubertragen werden, kdnnen weitere
Uberpriifungen erforderlich sein, wie z. B. nach einem
EAC Verfahren. Alternativ oder zusétzlich kann auch ein
kryptographisches Protokoll 122 basierend auf einem
asymmetrischen Schliissel zum Einsatz kommen.
[0059] Die elektronische Schaltung 106 beinhaltet ei-
nen oder mehrere elektronische Speicher 126 zur Spei-
cherung insbesondere von Daten 127. Die elektronische
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Schaltung 106 kann auf die Daten 127 zugreifen. Insbe-
sondere dient die elektronische Schaltung 106 zum Zu-
griff auf die Daten 127, um die Anzeige 108 zur Wieder-
gabe der Daten 127 anzusteuern, sodass ein Benutzer
des Dokuments 100 die Wiedergabe der Daten 127 vi-
suell wahrnehmen kann.

[0060] Fig. 3 zeigt ein Blockdiagramm als Verfahren
zur Herstellung eines erfindungsgemafen Dokuments
100. Zuerst werden ein Dokumentenrohling und ein Bild
zur Verfugung gestellt, 302. Die Farbe des Bildes wird
einer ersten Separation in eine Anzahl von Farbkanalen
unterzogen, wodurch eine erste Bildmatrix resultiert,
304. Nach der ersten Farbseparation wird eine zweite
Farbseparation des Bildes in die Anzahl von Farbkanalen
durchgefihrt. Hier besteht ein Unterschied und zwar,
dass ein zusatzlicher Unbunt-Kanal zur Verfligung ge-
stellt wird, wodurch eine zweite Bildmatrix resultiert, 306.
[0061] Als nachstes wird eine Auswahl von Pixeln der
zweiten Bildmatrix getroffen, 308. Im Anschluss daran
werden die Pixel der ersten Bildmatrix durch die jeweili-
gen ausgewahlten Pixel der zweiten Bildmatrix ersetzt.
Die rdumliche Anordnung der Pixel in der ersten Bildma-
trix entspricht den ausgewahlten Pixeln der zweiten Bild-
matrix. Die Auswahl der Pixel der zweiten Bildmatrix er-
folgt in Abhangigkeit von einer Information, die dem Aus-
druck durch die Ersetzung der Pixel der ersten Bildmatrix
aufmoduliert wird, 310. Die resultierende Bildmatrix wird
als Rastergrafikdatei gespeichert, 312. Zum Schluss wird
die Rastergrafikdatei auf dem Dokumentenrohling mit-
hilfe eines Druckers aufgedruckt, 314. Bei dem Drucker
handelt es sich dabei um einen Inkjet Drucker, der drei
verschiedenfarbige Tinten mit Buntpigmenten und eine
Tinte mit unbunten Pigmenten aufweist. Eine Rastergra-
fik wird auch als Pixelgrafik bezeichnet, da sie aus ein-
zelnen Bildpunkten, also Pixeln, besteht, die unter-
schiedliche Farben haben kénnen. Rastergrafik ist eine
Form der Beschreibung eines Bildes in Form von com-
puterlesbaren Daten. Vorzugsweise wird das neue Bild
im CMYK-Farbmodus, z.B. Tiff-Format, abgespeichert
und die Separation wird vorzugsweise im Profil abge-
speichert.

[0062] Das Bild wird vorzugsweise lber ein Netzwerk
an ein Computersystem bermittelt und das Computer-
system empfangt oder erzeugt die Information. Das
Computersystem fiihrt dabei die Schritte der ersten und
zweiten Farbseparation, die Auswahl und Ersetzung der
Bildelemente sowie der Speicherung der resultierenden
Bildmatrix durch. Dann wird die Rastergrafikdatei von
dem Computersystem uber das Netz an den Drucker
Ubermittelt. Zur Ausfiihrung des Verfahrens ist ein elek-
tronisches Drucksystem konfiguriert. Beim Ausdrucken
der Rastergrafikdatei wird vorzugsweise das eingebet-
tete Farbprofil verwendet.

[0063] Es verstehtsich fir den Fachmann, dass ledig-
lich beispielhafte Ausfihrungsformen beschrieben sind.
Die einzelnen in den unterschiedlichen Ausfiihrungsfor-
men beschriebenen Merkmale kdnnen in beliebiger
Kombination verwendet werden, um die Erfindung aus-
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zufihren.

Bezugszeichenliste

[0064]

100  Dokument

101 Dokumentenrohling

102  Bilddaten

103  IR-Strahlungsquelle

104  Aufdruck

106  Elektronische Schaltung
108 Anzeige

110  Erster Teil des Aufdrucks
112 Zweiter Teil des Aufdrucks
114  Buntpigmente

116  Unbunte Pigmente

118  Information

120  Steuerungsprogramm

122 Kryptografisches Protokoll
124  Decodierung

126  Speicher

128  Prozessor

130  Schnittstelle

132  Lesegerat

134  Prozessor

136  Steuerungsprogramm

138  Kryptografisches Protokoll
140  Schnittstelle

142 Nutzer-Schnittstelle

144  Anwendungsprogramm
Patentanspriiche

1. Dokument (100) mit einem farbigen Aufdruck (104),
wobei ein erster Teil des Aufdrucks (110) Buntpig-
mente (114) aufweistund in dem ersten Teil des Auf-
drucks (110)der visuelle Eindruck einer Unbunt-Far-
be durch die Buntpigmente (114) approximiert ist,
und wobei ein zweiter Teil des Aufdrucks (112) zu-
satzlich zu Buntpigmenten (114) auch unbunte Pig-
mente (116) der Unbunt-Farbe aufweist.

2. Dokument (100) nach Anspruch 1, wobei durch den
Aufdruck (104) ein optisches Sicherheitsmerkmal
gegeben ist.

3. Dokument (100) nach Anspruch 1 oder 2, wobei
durch den Aufdruck (104) eine Personalisierungsin-
formation gegeben ist.

4. Dokument (100) nach Anspruch 1, 2 oder 3, wobei
die Unbunt-Farbe eine sensorisch erfassbare Eigen-
schaft aufweist.

5. Dokument (100) nach Anspruch 4, wobei es sich bei
der sensorisch erfassbaren Eigenschaft um eine op-
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tische, magnetische, dielektrische und/oder resisti-
ve Eigenschaft handelt.

Dokument (100) nach einem der vorhergehenden
Anspriche, wobei es sich bei der Unbunt-Farbe um
IR-sichtbares Schwarz oder UV-sichtbares Schwarz
handelt.

Dokument (100) nach einem der vorhergehenden
Anspriiche, wobei durch die Aufteilung des Auf-
drucks (104) in den ersten (110) und den zweiten
Teil (112) eine maschinenlesbare Information gege-
ben ist.

Dokument (100) nach Anspruch 7, wobei durch die
Aufteilung des Aufdrucks (104) in den ersten (110)
und den zweiten Teil (112) ein Barcode, ein QR-Co-
de oder ein digitales Wasserzeichen mit der maschi-
nenlesbaren Information gegeben ist.

Dokument (100) nach Anspruch 7 oder 8, wobei die
Aufteilung pixelweise erfolgt.

Dokument (100) nach Anspruch 7, 8 oder 9, wobei
die Aufteilung mit einer visuell wahrnehmbaren ge-
ometrischen Struktur des Aufdrucks (104) unkorre-
liert ist.

Dokument (100) nach einem der vorhergehenden
Anspriche 7 -10, wobei es sich bei der maschinen-
lesbaren Information um einen Code zur Verwen-
dung in einem kryptografischen Verfahren, einen
kryptografischen Schliissel oder einen Teil eines
kryptografischen Schliissels, einen Identifikator, ein
Attribut, einen seed-Value fir ein kryptografisches
Verfahren und/oder ein kryptografisches Zertifikat
oder ein Teil eines kryptografischen Zertifikats han-
delt.

Dokument (100) nach einem der vorhergehenden
Anspriiche 7 -11, wobei das Dokument (100) einen
integrierten elektronischen Schaltkreis (106) und ei-
nen Speicher (126) zur Speicherung von schutzbe-
dirftigen Daten (127) und Mittel zur Ausfiihrung ei-
nes kryptografischen Protokolls (122) beinhaltet,
und mit einer Schnittstelle (130) zu einem Lesegerat
(132), wobei ein Zugriff des Lesegerats (132) aufdie
schutzbeddrftigen Daten (127) Giber die Schnittstelle
(130) die Ausfiihrung des kryptografischen Proto-
kolls (122) mithilfe der maschinenlesbaren Informa-
tion voraussetzt.

Dokument (100) nach einem der vorhergehenden
Anspriiche, wobei es sich bei dem Dokument (100)
um ein Wert- oder Sicherheitsdokument handelt, ins-
besondere ein papierbasiertes und/oder kunststoff-
basiertes Dokument, wie zum Beispiel ein Ausweis-
dokument, insbesondere ein maschinenlesbares
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14.

15.

16.

17.

18.

Reisedokument (MRTD), insbesondere einen Rei-
sepass, Personalausweis, Visum, Fihrerschein,
Fahrzeugschein, Fahrzeugbrief, Firmenausweis,
Gesundheitskarte oder ein anderes ID-Dokument,
eine Chipkarte, Zahlungsmittel, insbesondere eine
Bankkarte, Kreditkarte oder ein elektronisches Zah-
lungsmittel, einen Frachtbrief oder einen sonstigen
Berechtigungsnachweis.

Verfahren zur Herstellung eines Dokuments (100)
mit folgenden Schritten:

- Zurverfugungstellung eines Dokumentenroh-
lings (101) und eines Bildes,

- Durchfiihrung einer ersten Farbseparation des
Bildes in eine Anzahl von Farbkanalen, sodass
eine erste Bildmatrix resultiert,

- Durchfiihrung einer zweiten Farbseparation
des Bildes in die Anzahl von Farbkanélen und
einen zusatzlichen Unbunt-Kanal, sodass eine
zweite Bildmatrix resultiert,

- Auswahl von Pixeln der zweiten Bildmatrix,

- Ersetzung von Pixeln der ersten Bildmatrix, die
inihrerraumlichen Anordnung in der ersten Bild-
matrix den ausgewahlten Pixeln der zweiten
Bildmatrix entsprechen, durch die jeweiligen
ausgewahlten Pixel der zweiten Bildmatrix,

- Speicherung der resultierenden Bildmatrix als
Rastergrafikdatei,

- Ausdruck der Rastergrafikdatei auf dem Doku-
mentenrohling durch einen Drucker.

Verfahren nach Anspruch 14, wobei es sich bei dem
Drucker um einen Laserdrucker oder Thermosubli-
mationsdrucker oder Inkjet Drucker handelt, der drei
verschiedenfarbige Tinten mit Buntpigmenten und
eine Tinte mit unbunten Pigmenten aufweist.

Verfahren nach Anspruch 14 oder 15, wobei die Aus-
wahl der Pixel der zweiten Bildmatrix in Abhangigkeit
von einer Information erfolgt, die dem Ausdruck
durch die Ersetzung der Pixel der ersten Bildmatrix
aufmoduliert wird.

Verfahren nach Anspruch 16, wobei das Bild iber
ein Netzwerk an ein Computersystem Ubermittelt
wird, und das Computersystem die Information emp-
fangt oder erzeugt, und wobei das Computersystem
die Schritte der ersten und zweiten Farbseparation,
der Auswahl und Ersetzung der Bildelemente sowie
der Speicherung der resultierenden Bildmatrix
durchfiihrt und dann die Rastergrafikdatei von dem
Computersystem Uber das Netz an den Drucker
Ubermittelt wird.

Elektronisches Drucksystem, welches dazu konfigu-
riert ist, ein Verfahren nach einem der vorhergehen-
den Anspriiche 15, 16 oder 17 auszuflihren.
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19. Lesegerat (132) mit einem Sensor (146) zur Erfas-
sung eines Aufdrucks (104) von einem Dokument
(100), und mit einem Prozessor (134) zur Ausfiih-
rung von Programminstruktionen, wobei durch Aus-
fuhrung der Programminstruktionen die Positionen 5
von unbunten Pigmenten (116) in einem von dem
Sensor (146) erfassten Aufdruck (104) detektierbar
sind, wobei durch Ausfiihrung der Programminstruk-
tionen aus den detektierten Positionen eine Informa-
tion (118) abgeleitet wird, mit Mitteln zur Ausfiihrung 70
eines kryptografischen Protokolls (138) und einer
Schnittstelle (140) zur Kommunikation mit dem Do-
kument (100), wobei ein Zugriff auf schutzbediirftige
Daten (127) des Dokuments (100) voraussetzt, dass
das kryptografische Protokolle (138) mithilfe derab- 15
geleiteten Information (118) erfolgreich durchgefiihrt
worden ist.
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'

Ersetzen von Pixeln der ersten Bildmatrix,
die in ihrer raumlichen Anordnung in der ersten
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