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(57)  Gegenstand der Erfindung ist ein Verfahren zur
codierten Kommunikation zwischen einem streckenge-
bundenem Fahrzeug (FZ) und einer streckenseitigen
Einrichtung (SE1 ... SEB), bei der mehrere Telegramme
(T1, T2) zwischen der streckenseitigen Einrichtung
(SE1 ... SE6) und dem streckengebundenen Fahrzeug
(FZ) ubertragen werden. Die Telegramme (T1, T2) wei-
sen jeweils einen Nutzdatenbereich zum Beflllen mit
Nutzdaten sowie einen Codebereich fiir die Codierung
der Nutzdaten auf. Mindestens eines der Telegramme
(T1, T2) wird unverschlisseltderart ibertragen, dass der
Nutzdatenbereich mit den unverschlisselten Nutzdaten
befiillt wird, wobei diese unter Nutzung des Codeberei-
ches codiert werden, das Telegramm (T1, T2) mit den
unverschlisselten Nutzdaten codiert Ubertragen wird,
und die unverschliisselten Nutzdaten nach der Ubertra-
gung unter Nutzung des Codebereiches decodiert wer-
den. Mindestens eines der Telegramme (T1, T2) wird
verschlusselt und codiert derart (ibertragen, dass die un-
verschlusselten Nutzdaten vor dem Befiillen des Nutz-
datenbereiches verschlisselt werden und der Nutzda-
tenbereich mit den verschlisselten Nutzdaten befiillt
wird, wobei diese zusatzlich unter Nutzung des Codebe-
reiches codiert werden. Auf3erdem wird das Telegramm
(T1, T2) mit den verschlisselten Nutzdaten codiert Giber-
tragen. Die verschlisselten Nutzdaten werden nach der
Ubertragung des Telegramms (T1, T2) unter Nutzung
des Codebereiches decodiert und danach werden die
verschlisselten Nutzdaten entschllsselt. Ferner um-
fasst die Erfindung ein spurgebundenes Fahrzeug (FZ),
eine streckenseitige Einrichtung (SE1 ... SE6), ein Com-
puterprogrammprodukt sowie eine Bereitstellungsein-
richtung fir das Computerprogrammprodukt.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur rechner-
gestitzten codierten Kommunikation zwischen einem
streckengebundenen Fahrzeug und einer streckenseiti-
gen Einrichtung, bei der mehrere Telegramme zwischen
der streckenseitigen Einrichtung und dem streckenge-
bundenen Fahrzeug Ubertragen werden, wobei die Te-
legramme jeweils

¢ einen Nutzdatenbereich zum Befiillen mit Nutzdaten
aufweisen,

¢ einen Codebereich fur die Codierung der Nutzdaten
aufweisen.

[0002] AuRerdem betrifft die Erfindung ein spurgebun-
denes Fahrzeug mit einer Kommunikationsschnittstelle
fur eine streckenseitige Einrichtung. Weiterhin betrifft die
Erfindung eine streckenseitige Einrichtung mit einer
Kommunikationsschnittstelle fir ein streckengebunde-
nes Fahrzeug.

[0003] Zuletzt betrifft die Erfindung ein Computerpro-
grammprodukt sowie eine Bereitstellungsvorrichtung fiir
dieses Computerprogrammprodukt, wobei das Compu-
terprogrammprodukt mit Programmbefehlen zur Durch-
fuhrung dieses Verfahrens ausgestattet ist.

[0004] Als streckenseitige Einrichtungen sind bei-
spielsweise Balisen, insbesondere nach dem ERTMS-
Standard (Eurobalisen) bekannt. Jede dieser Balisen
Ubertragt einen Datensatz, der als Telegramm bezeich-
net wird. Diese Telegramme haben abhangig von der
Balise entweder 1023 Bit oder 341 Bit. Davon lassen sich
830 beziehungsweise 210 Bit als Nutzdatenblock fiir die
signaltechnische Anwendung nutzen - der Nutzdaten-
block wird in 10 Bit-Symbole geteilt, die nach der Sha-
ping- und Scrambling-Transformation durch je 11 Bit re-
prasentiert werden (mithin einem Block von 913 = 83*11
Bit oder 231 = 21*11 Bit):

Aufbau eines Telegramms am Beispiel einer Euro-
balise

Kodierte Datenbits (Lange abhangig von der Balise)
913 Bit (Nutzdaten: 830 Bit bei einer Gesamtlange
von 1023 Bit) oder

231 Bit (Nutzdaten: 210 Bit bei einer Gesamtlange
von 341 Bit)

Kontrollbits Cb 3 Bit
Scramblingbits Sb 12 Bit
Zusatzliche Shapingbits  Esb 10 Bit
Checksumme CheckBit 85 Bit
[0005] Beim Uberfahren der Balise werden die Tele-

gramme zyklisch wiederholt. Zum Schutz gegen Uber-
tragungsfehler werden die Nutzdaten verwurfelt (Scram-
blingcode), eine Substitution der Nutzungsdaten mit Ko-
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deworten verschiedener Hamming-Distanz gewahlt, und
die Prifung durch eine Prifsumme ermdglicht. Da die
Prifsumme erst nach dem Substitutionscode der Nutz-
daten berechnet wird, dienen die zusatzlichen Shaping-
bits dazu, die Bits der Priifsumme so aufzufillen, dass
das gesamte Telegramm nur noch aus Symbolen der
gewahlten Kanalcodierung besteht, wobei jedes libertra-
gene Symbol je 11Bit umfasst.

[0006] Der Nutzdatenbereich besteht aus einem Kopf-
block (header), gefolgt von mehreren Nachrichtenfeldern
(Packete oder packets), die im ERTMS-Protokoll stan-
dardisiert sind, und am Ende dem Packet255 - End of
information. Wenn der Nutzdatenbereich mehr als 830
Bit umfasst, konnen weitere Nachrichtenfelder Gber Te-
legramme der folgenden Balisen der gleichen Balisen-
gruppe ubertragen werden - mit bis zu acht Balisen pro
Balisengruppen kann daher eine ERTMS-Nachricht bis
zu 8*830=6640 Nutzdatenbits umfassen (wobei jedes
Telegramm einen Kopfblock und das Ende-Paket 255
enthalten muss).

[0007] Eine Verschllisselung der gesendeten Daten
nach dem ER TMS-Standard und auch bei der Ubertra-
gung von Telegrammen durch andere streckenseitige
Vorrichtungen ist nicht vorgesehen. Hierauf wurde in der
Vergangenheit im Interesse einer moglichst schnellen
Ubertragung verzichtet, da Schienenfahrzeuge die Bali-
sen mit vergleichsweise hohen Geschwindigkeiten tber-
fahren und daher zur Ubertragung des Telegramms nur
wenig Zeit zur Verfiigung steht. Andererseits besteht ein
Interesse, die Kommunikation zwischen streckenseitiger
Einrichtung und streckengebundenem Fahrzeug mdg-
lichst sicher zu machen.

[0008] Die Aufgabe der Erfindung ein Verfahren zur
codierten Kommunikation zwischen streckengebunde-
nen Fahrzeugen und streckenseitigen Einrichtungen an-
zugeben, welches einerseits standardisiert erfolgen
kann und andererseits einen hohen Sicherheitsstandard
bei der Ubertragung erfiillt. AuRerdem ist es Aufgabe der
Erfindung, ein spurgebundenes Fahrzeug sowie eine
streckenseitige Einrichtung anzugeben, welche zum Ein-
satz des genannten Verfahrens geeignet sind. Auler-
dem besteht die Aufgabe der Erfindung darin, ein Com-
puterprogrammprodukt sowie eine Bereitstellungsvor-
richtung fiir dieses Computerprogrammprodukt anzuge-
ben, mit dem das vorgenannte Verfahren durchgefiihrt
werden kann.

[0009] Diese Aufgabe wird mit dem eingangs angege-
benen Anspruchsgegenstand (Verfahren) erfindungsge-
maf dadurch geldst, dass mindestens eines der Tele-
gramme unverschlisselt derart Ubertragen wird, dass

e der Nutzdatenbereich mit den unverschlisselten
Nutzdaten beflllt wird, wobei diese unter Nutzung
des Codebereiches codiert werden,

e das Telegramm mit den unverschlisselten Nutzda-
ten codiert Ubertragen wird,

« die unverschliisselten Nutzdaten nach der Ubertra-
gung unter Nutzung des Codebereiches decodiert
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werden,

und dass mindestens eines der Telegramme verschlis-
selt und codiert derart Ubertragen wird, dass

¢ die unverschlisselten Nutzdaten vor dem Befiillen
des Nutzdatenbereiches verschliisselt werden,

¢ der Nutzdatenbereich mit den verschliisselten Nutz-
daten befiillt wird, wobei diese zusatzlich unter Nut-
zung des Codebereiches codiert werden,

e das Telegramm mit den verschlisselten Nutzdaten
codiert Ubertragen wird,

« die verschlisselten Nutzdaten nach der Ubertra-
gung des Telegramms unter Nutzung des Codebe-
reiches decodiert werden,

¢ danachdie verschlisselten Nutzdaten entschlisselt
werden.

[0010] Erfindungsgemal® kann man also Nutzdaten
(beispielsweise vor einer standardisierten Codierung)
einfach verschliisseln, beispielsweise mit einer Block-
chiffre (und aufgefiilliten Padding-Bits, um auf das beno-
tigte Format zu kommen) oder einer Stromchiffre. Dazu
missen Senderund Empfanger (d. h. die streckenseitige
Einrichtung und das streckengebundene Fahrzeug) Giber
einen gemeinsamen Schlissel verfligen.

[0011] Der codierte Ubertragungsstandard selbst
muss zum Zwecke der Ubertragung der verschliisselten
Informationen nicht angetastet werden. Aus technischer
Sicht werden erfindungsgemaf somit nur andere Daten
als bei dem bekannten Verfahren, namlich die verschliis-
selten, Ubertragen, die durchaus denselben Inhalt haben
kénnen. Das heil}t, dass ein verschlisseltes Telegramm
nach der Entschlisselung identischen Inhalts mit einem
vergleichbaren unverschllisselten Telegramm sein
kann. Der Inhalt eines Telegramms ist in den Nutzdaten
untergebracht (hierzu im Folgenden noch mehr) .
[0012] Dadurch, dass die Ubertragung des Tele-
gramms aus technischer Sicht unangetastet bleibt, ist
der Eingriff in den Ubertragungsstandard, dessen Uber-
tragung erfindungsgeman sicherer gemacht werden soll,
auf ein Minimum begrenzt. Dies erleichtert vorteilhaft die
Zulassung fiir einen bereits bestehenden Standard, wel-
cheinvielen Fallen miteinem hohen Aufwand verbunden
ist. Auch sind vorteilhaft an dem streckengebundenen
Fahrzeug sowie an der streckenseitigen Einrichtung kei-
ne hardwarebezogenen Anderungen erforderlich. Die
Verschlisselung kann durch eine Modifikation der Be-
triebssoftware erfolgen, was mit bedeutend geringeren
Investitionen einhergeht. Durch die erfindungsgemaf
gemischte Ubertragung von verschliisselten und unver-
schlisselten Telegrammen ist auBerdem vorteilhaft eine
schrittweise Einfiihrung des verbesserten Ubertragungs-
verfahrens mdglich. Mit einer schrittweisen Einflihrung
istgemeint, dass ein betreffender Streckenabschnitt, der
mit streckenseitigen Einrichtungen ausgeristet ist, wel-
che das erfindungsgemaRe Verfahren bereits anwenden
kénnen, auch von streckengebundenen Fahrzeugen be-
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fahren werden kann, welche verschliisselte Telegramme
nicht entschliisseln kdnnen. Denn an solche Fahrzeuge
kénnen seitens der streckenseitigen Einrichtungen un-
verschlisselte Telegramme Ubertragen werden.

[0013] Die erfindungsgeméafie Modifikation kann bei-
spielsweise flir die Kommunikation von Eurobalisen mit
schienengebundenen Fahrzeugen durchgefihrt wer-
den. Die Modifikation ist allerdings nicht auf diesen An-
wendungsfall beschrankt. Uberall, wo eine codierte
Ubertragung zwischen streckenseitigen Einrichtungen
und strecken gebundenen Fahrzeugen vorgesehen ist,
kann diese zusatzlich durch eine Verschlisselung der
zu Ubertragenden Informationen vor deren Kodierung er-
ganzt werden, um den Sicherheitsstandard zu erhéhen.
Insbesondere kann diese Modifikation nicht nur bei
schienengebundenen Fahrzeugen von Vorteil sein, son-
dern beispielsweise auch bei Fahrzeugen (Automobile),
die durch einen autonomen Betrieb an eine bestimmte
Strecke, zum Beispiel eine StralRe, gebunden sind.
[0014] Der Dekodierungsschritt selbst entspricht
eventuell nicht dem Standard, da geprift werden muss,
ob alle empfangenen Telegramme identisch sind. Hier
misste der Standard gegebenenfalls geandert werden.
Zumindest die Ubertragung selbst kann aber unter Aus-
nutzung des erfindungsgemaRen Vorteils ohne Anderun-
gen des Standards erfolgen. Damit kdnnte der Standard
erweitert werden, was eine Abwartskompatibilitat einer
unverschliisselten Ubertagung sicherstellt. Eine Ent-
schlisselung koénnte alternativ losgelést vom Standard
nach Dekodierung erfolgen.

[0015] Grundsatzlich ist fiir das Verfahren ohne Be-
deutung, in welche Richtung die Ubertragung erfolgen
soll. Die Ubertragung erfolgt von einem Sender zu einem
Empfanger. Bei der Ubertragung des Telegramms zwi-
schen dem streckengebundenen Fahrzeug und der stre-
ckenseitigen Einrichtung kann sowohl das streckenge-
bundene Fahrzeug der Empfénger und die streckensei-
tige Einrichtung der Sender als auch das streckengebun-
dene Fahrzeug der Sender und die streckenseitige Ein-
richtung der Empfanger sein. Es ist sowohl mdglich, dass
eine Ubertragung nur in eine Richtung (und optional zu
einer anderen Zeit in andere Richtung) erfolgt, als auch,
dass die Ubertragung in beide Richtungen gleichzeitig
erfolgt.

[0016] Als Kodierungim Sinne der Erfindung wird eine
Modifikation der Nutzdaten des Nutzdatenbereiches mit-
hilfe des Codebereiches verstanden, der die notwendi-
gen Informationen fiir die Kodierung enthalt. Eine solche
Kodierung kann beispielsweise in einem Standard zur
Ubertragung des Telegramms festgelegt sein und ist da-
her an sich bekannt. Daher kann eine solche Kodierung
auch nicht fur eine Zugriffsbeschrankung auf das Tele-
gramm durch Unbefugte dienen, da die Kodierung nach-
vollzogen werden kann.

[0017] Demgegeniberistuntereiner Verschlisselung
im Sinne der Erfindung eine Modifikation der Nutzdaten
mithilfe von Schlisseln zu verstehen, wobei die Ver-
schliisselung einen Schutz vor einem unbefugten Zugriff
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auf die Telegramme gewahrleistet. Der Schliissel muss
sowohl beim Sender als auch beim Empfanger verfiigbar
sein,um eine Verschliisselung des Telegramms und eine
anschlieBende Entschliisselung zu gewahrleisten. Da-
bei kann auf an sich bekannte Verschlisselungsverfah-
ren zurickgegriffen werden.

[0018] Unter "rechnergestiitzt" oder "computerimple-
mentiert" kannim Zusammenhang mit der Erfindung eine
Implementierung des Verfahrens verstanden werden,
bei dem mindestens ein Computer oder Prozessor min-
destens einen Verfahrensschritt des Verfahrens aus-
fihrt.

[0019] Der Ausdruck "Rechner" oder "Computer"
deckt alle elektronischen Gerate mit Datenverarbei-
tungseigenschaften ab. Computer kénnen beispielswei-
se Personal Computer, Server, Handheld-Computer,
Mobilfunkgerate und andere Kommunikationsgerate, die
rechnergestitzt Daten verarbeiten, Prozessoren und an-
dere elektronische Gerate zur Datenverarbeitung sein,
die vorzugsweise auch zu einem Netzwerk zusammen-
geschlossen sein kdnnen.

[0020] Unter einem "Prozessor" kann im Zusammen-
hang mit der Erfindung beispielsweise einen Wandler ei-
nen Sensor zur Erzeugung von Messsignalen oder eine
elektronische Schaltung, verstanden werden. Bei einem
Prozessor kann es sich insbesondere um einen Haupt-
prozessor (engl. Central Processing Unit, CPU), einen
Mikroprozessor, einen Mikrocontroller, oder einen digi-
talen Signalprozessor, moglicherweise in Kombination
mit einer Speichereinheit zum Speichern von Programm-
befehlen, etc. handeln. Auch kann unter einem Prozes-
sor ein virtualisierter Prozessor oder eine Soft-CPU ver-
standen werden.

[0021] Unter einer "Speichereinheit" kann im Zusam-
menhang mit der Erfindung beispielsweise ein compu-
terlesbarer Speicher in Form eines Arbeitsspeichers
(engl. Random-Access Memory, RAM) oder Datenspei-
chers (Festplatte oder Datentrager) verstanden werden.
[0022] Als"Schnittstellen" konnen hardwaretechnisch,
beispielsweise kabelgebunden oder als Funkverbin-
dung, und/oder softwaretechnisch, beispielweise als In-
teraktion zwischen einzelnen Programmmodulen oder
Programmteilen eines oder mehrerer Computerpro-
gramme, realisiert sein.

[0023] Als "Cloud" soll eine Umgebung fiir ein "Cloud-
Computing" (deutsch Rechnerwolke oder Datenwolke)
verstanden werden. Gemeint ist eine IT-Infrastruktur,
welche Uber Schnittstellen eines Netzwerks wie das In-
ternet verfligbar gemacht wird. Sie beinhaltet in der Re-
gel Speicherplatz, Rechenleistung oder Software als
Dienstleistung, ohne dass diese auf dem die Cloud nut-
zenden lokalen Computer installiert sein miissen. Die im
Rahmen des Cloud-Computings angebotenen Dienst-
leistungen umfassen das gesamte Spektrum der Infor-
mationstechnik und beinhaltet unter anderem Infrastruk-
tur, Plattformen und Software.

[0024] Als "Programmmodule” sollen einzelne Funkti-
onseinheiten verstanden werden, die einen erfindungs-
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gemalen Programmablauf von Verfahrensschritten er-
moglichen. Diese Funktionseinheiten kénnen in einem
einzigen Computerprogramm oder in mehreren mitein-
ander kommunizierenden Computerprogrammen ver-
wirklicht sein. Die hierbei realisierten Schnittstellen kén-
nen softwaretechnisch innerhalb eines einzigen Prozes-
sors umgesetzt sein oder hardwaretechnisch, wenn
mehrere Prozessoren zum Einsatz kommen.

[0025] GemaR einer Ausgestaltung der Erfindung ist
vorgesehen, dass mindestens eines der mitunverschlis-
selten Nutzdaten Ubertragenen Telegramme auch als
Telegramm mit verschlisselten Nutzdaten desselben In-
halts Gbertragen wird.

[0026] Hierbeiist zu bemerken, dass die unverschlis-
selten Nutzdaten sich natirlich von den verschliisselten
Nutzdaten unterscheiden. Dies andert allerdings nichts
daran, dass die unverschliisselten Nutzdaten denselben
Inhalt haben konnen, wie die verschlisselten Nutzdaten.
Als Inhalt im Sinne der Erfindung ist somit der Informa-
tionsgehalt der Nutzdaten zu verstehen, der nach Ent-
schlisselung der verschlisselten Nutzdaten zuganglich
wird und dann denselben Inhalt aufweist, wie die unver-
schlisselt ibertragenen Nutzdaten des entsprechenden
Telegramms.

[0027] Durch die Ubertragung eines Telegramms des-
selben Inhalts sowohl in verschlisselter wie auch in un-
verschlisselt Form ist es moglich, dass der Inhalt des
Telegramms sowohl von spurgebundenen Fahrzeugen
ausgewertet werden kann, die das verschlisselte Tele-
grammen entschliisseln kénnen (nachfolgend ausgeris-
tetes Fahrzeug genannt) als auch von spurgebundenen
Fahrzeugendie (noch)nicht iber den Schlissel verfligen
(nachfolgend nicht ausgeristetes Fahrzeug genannt).
Letztere kénnen zwar nicht mithilfe des verschlisselt
Ubertragenen Telegramms priifen, ob das unverschlis-
selt Ubertragene Telegramm manipuliert wurde, jedoch
lasst sich der Betrieb des Fahrzeugs mittels des unver-
schliisselten Telegramms sicherstellen.

[0028] Durch die Versendung von Telegrammen glei-
chen Inhalts sowohl verschlisselt als auch unverschlis-
seltistes ausgeriisteten Fahrzeugen méglich, die Inhalte
der Telegramme gleichen Inhalts nach Entschlisselung
und Dekodierung bzw. nach Dekodierung zu vergleichen
und aus dem Vergleichsergebnis gegebenenfalls weitere
Schritte abzuleiten. Beispielsweise konnen Manipulatio-
nen oder Fehler in den unverschlisselt Gibertragenen Te-
legrammen aufgedeckt werden. Auch ist es moglich,
(wennauch unwahrscheinlicher,) dass der Inhaltdes ver-
schliisselten Telegramms einen Fehler aufweist.

[0029] Wenn eine Manipulation oder ein Fehler fest-
gestellt wird, kann aus dieser Feststellung eine Sicher-
heitsmaRnahme abgeleitet werden.

[0030] Diese kann sich vorteilhaft auch auf nicht aus-
gerustete Fahrzeuge beziehen, die beispielsweise in ei-
nem bestimmten Zeitintervall vor der Feststellung der
Manipulation mit der betroffenen streckenseitigen Ein-
richtung kommunizierthaben. Vorteilhaft macht somitdie
Dekodierung der kodierten Telegramme den Zugbetrieb
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insgesamt sicherer, also auch den Betrieb nicht ausge-
risteter Fahrzeuge, wenn auch Telegramme mit gean-
dertem Inhalt beziglich der nicht ausgeristeten Ziige
nur zeitverzdgert festgestellt werden kénnen. Die Sicher-
heitsmaRnahmen kdnnen sich auf einzelne streckenge-
bundene Fahrzeuge, streckenseitige Einrichtungen oder
bestimmte Streckenabschnitte oder auch den gesamten
Betrieb beziehen, je nachdem, wie schwerwiegend der
festgestellte Fehler oder die festgestellten Fehler (in
Form von Abweichungen im Inhalt von Telegrammen)
ausfallen.

[0031] GemaR einer Ausgestaltung der Erfindung ist
vorgesehen, dass

e zuerst die unverschlisselten Nutzdaten nach der
Ubertragung unter Nutzung des Codebereiches de-
codiert werden,

e danach die verschlisselten Nutzdaten nach der
Ubertragung des Telegramms unter Nutzung des
Codebereiches decodiert werden,

¢ danachdie verschlisselten Nutzdaten entschlisselt
werden.

[0032] Diese Ausgestaltung der Erfindung zielt auf ei-
ne Verbesserung der Performance bei der Dekodierung
der Nutzdaten. Dabei werden zunachst die unverschlis-
selten Nutzdaten dekodiert (vor den verschliisselten des-
selben Inhalts), da bei diesen der Schritt einer Entschliis-
selung eingespartwerden kann und auf diese Weise eine
Zuganglichkeit des Inhaltes friiher gegeben ist. Dieser
Effekt wirkt sich besonders stark aus, wenn die Tele-
gramme von einem Fahrzeug oder einer streckenseiti-
gen Einrichtung empfangen werden, die noch keine Ent-
schliisselung der verschlisselten Nutzdaten vornehmen
kann. Diese missten namlich sonst in einem weiteren
Schritt auf die unverschlisselten Nutzdaten zuriickgrei-
fen, was einen zusatzlichen Zeitverlust bedeuten wiirde.
[0033] Gemal einer Ausgestaltung der Erfindung ist
vorgesehen, dass

* zuerst das mindestens eine mit unverschlisselten
Nutzdaten Ubertragenen Telegramm,

e danach das Telegramm mit den verschlisselten
Nutzdaten desselben Inhalts Ubertragen wird.

[0034] Hierdurch Iasst sich vorteilhaft ein zusatzlicher
Performancegewinn bei der Auswertung der libertrage-
nen Nutzdaten bei dem Empfanger erzeugen. Dieser
Performancegewinn wird dadurch erreicht, dass mit der
Dekodierung der unverschlisselten Nutzdaten in dem
Ubertragenen Telegramm bereits begonnen werden
kann, wahrend das Telegramm mit den verschlisselten
Nutzdaten desselben Inhalts noch tibertragen wird. Dies
ware bei umgekehrter Reihenfolge nicht maoglich.
[0035] Gemal einer Ausgestaltung der Erfindung ist
vorgesehen, dass in wechselnder Reihenfolge Tele-
gramme mit verschlisselten und unverschlisselten
Nutzdaten Ubertragen werden.
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[0036] Hierdurchwird das Problem gel6st, dass beibe-
stehenden Strecken und bereits im Einsatz befindlichen
streckengebundenen Fahrzeugen (zumindest vor einer
Aktualisierung) ein Kommunikationsstandard verwendet
wird, welcher eine Entschlisselung der Nutzdaten noch
nicht ermdglicht. Dadurch, dass sowohl verschliisselte
als auch unverschlisselte Nutzdaten codiert in wech-
selnder Reihenfolge Ubertragen werden, ist es sowohl
ausgeristeten Fahrzeugen als auch nicht ausgeristeten
Fahrzeugen maglich, die fir den Betrieb erforderlichen
Informationen aus den Nutzdaten mehrerer unterschied-
licher Telegramme zu extrahieren. Dabei wird erfin-
dungsgemal beriicksichtigt, dass fiir die Ubertragung
der Daten zwischen der streckenseitigen Einrichtungund
dem streckengebundenen Fahrzeug wahrend der Vor-
beifahrt des Letzteren nur ein begrenzter Zeitraum zur
Verfliigung steht.

[0037] Damitdie Wahrscheinlichkeit, dass beider Vor-
beifahrt nicht alle Telegramme tbertragen werden, mog-
lichst gering ist, kann beispielsweise ein erstes Tele-
gramm verschlisselt und unverschlisselt dann ein zwei-
tes Telegramm verschlisselt und unverschlisselt dann
ein drittes Telegramm verschlisselt und unverschlisselt
werden usw. Wenn alle zu Ubertragenen Telegramme
verschlisselt und unverschliisselt Ubertragen wurden,
kann wieder mit dem ersten Telegramm begonnen wer-
den usw. Passiert beispielsweise das streckengebunde-
ne Fahrzeug die streckenseitige Einrichtung, wahrend
das dritte Telegramm Ubertragen wird, so kdnnen das
erste und das zweite Telegrammen im zweiten Ubertra-
gungszyklus empfangen werden.

[0038] Die wechselnde Reihenfolge bedeutet nicht
zwangslaufig, dass unverschlisselte Telegramme (U)
und verschlisselte Telegramme (V) abwechselnd ge-
sendet werden missen, also:

UV, u, V..

[0039] Je nachdem, ob man Sicherheit oder Verfiig-
barkeithodher priorisieren méchte, kann man auch andere
Kombinationen senden, d. h. entweder mehr N (héhere
Verfugbarkeit) oder mehr V-Telegramme (hoéhere Si-
cherheit) senden z. B.:

) ) ) ) )

) ) ) ) )

ccc
cc<
c< <
<ccC
cc<
c<_<

U UV, U U U VL

[0040] Bei den letztgenannten Beispielen ergibt sich
in der wechselnden Reihenfolge eine Wiederholung von
Sequenzen (ndmlich U, Vund U, V,Vund U, U, U, V -
andere Sequenzen sind denkbar). Allerdings kann die
zu wiederholende Sequenz je nach Bedarf wahrend der
Ubertragung auch gewechselt werden. Eine weitere
Moglichkeit besteht darin, die wechselnde Reihenfolge,
ohne eine Wiederholungsregel zu bestimmen.

[0041] Inder Regel werden zum Beispiel bei einer Ba-
lisenuberfahrt ohnehin mehrere Telegramme (ubertra-
gen. Um hierbei Kompatibilitét zu erreichen, werden im
Sendestrom der Balise einfach unverschlisselte Tele-
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gramme (U) und verschlisselte Telegramme (V) in wech-
selnder Reihenfolge, d. h. gemischt und aufeinanderfol-
gend gesendet, z. B. abwechselnd. Insbesondere bei Eu-
robalisen, bei denen Langtelegramme und Kurztele-
gramme Ubertragen werden kénnen, kénnen Dreierse-
quenzen von Kurztelegrammen gewahlt werden, die der
Ubertragung eines Langtelegramms entsprechen. Der
oben beschriebene Effekt, dass auch bei kurzen Uber-
tragungszeiten (beispielsweise bei hohen Geschwindig-
keiten des streckengebundenen Fahrzeugs) mdglichst
alle Daten Uibertragen werden, lasst sich daher bei Eu-
robalisen besonders wirkungsvoll umsetzen.

[0042] Gemal einer Ausgestaltung der Erfindung ist
vorgesehen, dass in einer Sequenz von Telegrammen
im Verhaltnis mehr Telegramme mit unverschliisselten
Nutzdaten als Telegramme mit verschlisselten Nutzda-
ten Ubertragen werden, wobei

¢ die Nutzdatenbereiche der unverschlisselt iibertra-
genen Telegramme der Sequenz mit unterschiedli-
chen Inhalten befiillt sind,

* mindestens eines der mit unverschlisselten Nutz-
daten Ubertragenen Telegramme der Sequenz auch
als Telegramm mit verschlisselten Nutzdaten des-
selben Inhalts Ubertragen wird.

[0043] Diese Ausfiihrungsformen der Erfindung hat
den Vorteil, das bei einer begrenzten zur Verfligung ste-
henden Ubertragungszeit, beispielsweise bei der Uber-
fahrt des streckengebundenen Fahrzeugs uber eine Ba-
lise als streckenseitige Einrichtung, eine gréRRere Daten-
menge Ubertragen werden kann. Denn die Ubertragung
unverschlisselter Daten kann schneller erfolgen als die
Ubertragung von unverschliisselten Daten. Dies hangt
in erster Linie damit zusammen, dass die Daten vor dem
Versenden noch verschlisselt werden missen, aber
auch damit, dass die Verschlisselung die Datenmenge
und damit die erforderliche Ubertragungszeit vergréRert.
[0044] Bei dem Verhaltnis von ausschlieBlich unver-
schllsselt Ubertragenen Telegrammen einerseits und
verschlusselt und unverschlisselt Gbertragenen Tele-
grammen andererseits muss ein technischer Kompro-
miss gefunden werden, der sowohl die zu tbertragende
Datenmenge in Bezug auf die zur Verfiigung stehende
Ubertragungszeit (Datenrate) beriicksichtigt als auch ei-
ne ausreichende Mdoglichkeit schafft, durch einen Ver-
gleich eines verschllsselten Telegramms mit einem un-
verschlisselten Telegramm desselben Inhalts eine Da-
tenmanipulation oder Fehler feststellen zu kénnen. Je
mehr Telegramme auch verschliisselt versendet wer-
den, desto sicherer wird das Ubertragungsverfahren. Je
mehr Telegramme nur unverschliisselt versendet wer-
den, desto héher wird die Ubertragbare Datenrate.

[0045] GemaR einer Ausgestaltung der Erfindung ist
vorgesehen, dass die Nutzdaten eines verschlisselt ge-
sendeten Telegramms nach dem Entschlisseln mit den
Nutzdaten eines unverschlisselt gesendeten Tele-
gramms desselben Inhalts vor und/oder nach dem De-
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kodieren miteinander verglichen werden.

[0046] Der Vergleich dient, wie oben beschrieben,
dem Aufdecken von Fehlern oder Manipulationen der
Nutzdaten in den Telegrammen. Hierdurch kann also das
Ubertragungsverfahren geniigend sicher gemacht wer-
den, auch wenn ein Teil der Telegramme unverschlisselt
versendet wird. Inhaltliche Abweichungen in unver-
schliusselten Telegrammen werden dadurch namlich
zeitnah auffallen, sodass Gegenmalnahmen getroffen
werden kénnen, und die Sicherheit des Betriebs nur ge-
ringfligig beeintrachtigt ist.

[0047] GemaR einer Ausgestaltung der Erfindung ist
vorgesehen, dass in dem Fall, dass das Vergleichen er-
gibt, dass die Nutzdaten des verschlisselt gesendeten
Telegramms von den Nutzdaten des unverschlisselt ge-
sendeten Telegramms desselben Inhalts, abweicht, ein
Fehlersignal generiert und/oder ausgegeben wird.
[0048] Das Fehlersignal dient damit fir die Einleitung
weiterer Schritte. Diese Schritte kdnnen in einer Inter-
pretation oder Bewertung der Abweichungen des betref-
fenden Telegramms vom zu erwartenden Inhalt beste-
hen. Auch kénnen diese Schritte bereits sicherheitsrele-
vante Reaktionen beinhalten, wie dies oben bereits na-
her beschrieben wurde. Das Fehlersignal ist somit die
Grundlage fur eine informationstechnische Verarbei-
tung, die auf die Registrierung eines Fehlers oder einer
Manipulation folgen muss.

[0049] GemaR einer Ausgestaltung der Erfindung ist
vorgesehen, dass mehrere Telegramme mit unter-
schiedlich groBen Nutzdatenbereichen tbertragen wer-
den.

[0050] Hierdurch ist es vorteilhaft mdglich, dass die
Grole der Nutzdatenbereiche entsprechend der zu Gber-
tragenden Informationsmenge ausgewahltwerden kann.
Bei einer Verschlisselung ist dies von besonderem Vor-
teil, da die Verschlisselung kleinerer Datenmengen ei-
nen geringeren Zeitaufwand und Rechenaufwand nach
sich zieht und daher die Ubertragung und Entschliisse-
lung, und damit die Nutzung der Daten in einem kiirzeren
Zeitintervall erfolgen kann. Insbesondere, wenn Daten
Uber eine Balise an ein streckengebundenes Fahrzeug
Uberragen werden sollen, steht hierbei wahrend der
Uberfahrt des Fahrzeugs (iber die Balise nur ein kurzes
Zeitintervall zur Verfligung.

[0051] GemaR einer Ausgestaltung der Erfindung ist
vorgesehen, dass die Schritte, dass

¢ der Nutzdatenbereich mit den verschliisselten Nutz-
daten befillt wird, wobei diese zusatzlich unter Nut-
zung des Codebereiches codiert werden,

e das Telegramm mit den verschlisselten Nutzdaten
codiert Ubertragen wird,

« die verschlisselten Nutzdaten nach der Ubertra-
gung des Telegramms unter Nutzung des Codebe-
reiches decodiert werden,
oder

e der Nutzdatenbereich mit den unverschlisselten
Nutzdaten beflllt wird, wobei diese unter Nutzung
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des Codebereiches codiert werden,

e das Telegramm mit den unverschlisselten Nutzda-
ten codiert Ubertragen wird,

» die unverschliisselten Nutzdaten nach der Ubertra-
gung unter Nutzung des Codebereiches decodiert
werden,

nach fir dem ETCS (European Train Control System)
geltenden ERTMS-Standard (European Rail Traffic Ma-
nagement System) oder dem CBTC-Standard (Commu-
nication-Based Train Control) oder dem PTC-Standard
(Positive Train Control) durchgefiihrt werden.

[0052] Alle diese Standards sehen einer Ubertragung
zwischen streckenseitigen Einrichtungen und strecken-
gebundenen Fahrzeugen in codierter Form vor. Diese
Standards profitieren daher in der oben angegebenen
Weise von einer zusatzlichen Verschlisselung eines
Teils der Ubertragenen Daten, wodurch die Sicherheitim
Betrieb erhéht werden kann.

[0053] Gemal einer Ausgestaltung der Erfindung ist
vorgesehen, dass die Ubertragung zwischen einer Balise
als streckenseitige Einrichtung und dem streckengebun-
denen Fahrzeug stattfindet.

[0054] Die Vorteile der Anwendung des erfindungsge-
malen Verfahrens bei Balisen ist oben stehend bereits
erlautert worden.

[0055] GemaR einer Ausgestaltung der Erfindung ist
vorgesehen, dass gepriift wird, ob die Balise zu einem
Balisenverband gehort, wobei die empfangenen Daten
dann als vertrauenswiirdig eingestuft werden.

[0056] Nichtgelinkte Balisen sollenim Rahmen der Er-
findung als Balisen verstanden werden, welche bei der
Ubertragung nicht im Zusammenhang mit anderen Bali-
sen stehen: Diese bieten daher ein gréReres Potential
fur nicht autorisierte Angriffe. Beispielsweise kdnnten
Hacker einen Gefahrpunkt 16schen oder die zulassige
Geschwindigkeit fur einen Zug erhéhen.

[0057] Gelinkte Balisen stehen im Gegensatz zu nicht
gelinkten Balisen mit anderen Balisen eines Balisenver-
bandes in einem funktionalen Zusammenhang. Dies be-
deutetaberauch, dass ein nicht autorisierter Angriff auch
ohne die verschliisselte Ubertragung von Telegrammen
gleichen Inhalts aufgedeckt werden kann, wenn die
durch die Balisen gesendete Information nicht in den
Kontext des Balisenverbandes passt, d. h. nicht in den
Sinnzusammenhang passt, der bei der Uberfahrt der be-
treffenden Balisen zu erwarten ware. Dadurch, dass die
Funktionalitat des Balisenverbandes bekannt ist, ist
namlich im Rahmen einer Plausibilitatspriifung) ein
Ruckschluss mdglich, welche Information von einer be-
stimmten Balisen des Balisenverbandes zu erwarten ist,
und wann diese Information tUbermittelt wird (in Abhan-
gigkeit von der Position der Balise innerhalb des Balisen-
verbandes).

[0058] Damit besteht die Moéglichkeit, vorzugsweise
ungelinkte Balisen mit einer Verschlisselung im Sinne
der Erfindung auszustatten. Hierbei handelt es sich nam-
lich haufig ohnehin um nachgeristete Balisen, die nicht
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in einen Balisenverband integriert werden. Gleichzeitig
schafft die Nachristung die Mdéglichkeit, diese von An-
fang an miteiner erfindungsgeméafien Verschliisselungs-
moglichkeit fiir die ibertragenen Telegramme auszustat-
ten. Die verschliisselte Ubertragung schafft dann einen
Schutz, von dem eine nicht gelinkte Balise in besonde-
rem Male profitiert. Diese wiirde auf3erhalb des Balisen-
verbandes aufgrund der oben angefiihrten Zusammen-
hange namlich eine Schwachstelle fir unautorisierte An-
griffe bilden.

[0059] Die genannte Aufgabe wird alternativ mit dem
eingangs angegebenen Anspruchsgegenstand (Fahr-
zeug) erfindungsgeman auch dadurch geldst, dass die-
ses daflr eingerichtet ist, an einem Verfahren zur codier-
ten Kommunikation gemaf einem der voranstehenden
Anspriiche teilzunehmen.

[0060] Die genannte Aufgabe wird auferdem alterna-
tiv mit dem eingangs angegebenen Anspruchsgegen-
stand (Einrichtung) erfindungsgeman auch dadurch ge-
I6st, dass diese dafiir eingerichtetist, an einem Verfahren
zur codierten Kommunikation gemaR einem der Anspru-
che 1 - 12 teilzunehmen.

[0061] Mit den Vorrichtungen (d.h. Fahrzeug und Ein-
richtung) lassen sich die Vorteile erreichen, die im Zu-
sammenhang mit dem obenstehend naher beschriebe-
nen Verfahren bereits erlautert wurden. Das zum erfin-
dungsgemalen Verfahren Aufgefiihrte gilt entsprechend
auch fir die erfindungsgemafen Vorrichtungen.

Des Weiteren wird ein Computerprogrammprodukt mit
Programmbefehlen zur Durchfiihrung des genannten er-
findungsgemafen Verfahrens und/oder dessen Ausfih-
rungsbeispielen beansprucht, wobei mittels des Compu-
terprogrammprodukts jeweils das erfindungsgemaRe
Verfahren und/oder dessen Ausfiihrungsbeispiele
durchfihrbar sind.

[0062] Daruber hinaus wird eine Bereitstellungsvor-
richtung zum Speichern und/oder Bereitstellen des Com-
puterprogrammprodukts beansprucht. Die Bereitstel-
lungsvorrichtung ist beispielsweise ein Speichereinheit,
die das Computerprogrammprodukt speichert und/oder
bereitstellt. Alternativ und/oder zusatzlich ist die Bereit-
stellungsvorrichtung beispielsweise ein Netzwerkdienst,
ein Computersystem, ein Serversystem, insbesondere
ein verteiltes, beispielsweise cloudbasiertes Computer-
system und/oder virtuelles Rechnersystem, welches das
Computerprogrammprodukt vorzugsweise in Formeines
Datenstroms speichert und/oder bereitstellt.

[0063] Die Bereitstellung erfolgt in Form eines Pro-
grammdatenblocks als Datei, insbesondere als Down-
loaddatei, oder als Datenstrom, insbesondere als Down-
loaddatenstrom, des Computerprogrammprodukts. Die-
se Bereitstellung kann beispielsweise aber auch als par-
tieller Download erfolgen, der aus mehreren Teilen be-
steht. Ein solches Computerprogrammprodukt wird bei-
spielsweise unter Verwendung der Bereitstellungsvor-
richtung in ein System eingelesen, sodass das erfin-
dungsgemale Verfahren auf einem Computer zur
Ausflihrung gebracht wird.
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[0064] Weitere Einzelheiten der Erfindung werden
nachfolgend anhand der Zeichnung beschrieben. Glei-
che oder sich entsprechende Zeichnungselemente sind
jeweils mit den gleichen Bezugszeichen versehen und
werden nur insoweit mehrfach erlautert, wie sich Unter-
schiede zwischen den einzelnen Figuren ergeben.
[0065] BeidenimFolgenden erlauterten Ausfiihrungs-
beispielen handelt es sich um bevorzugte Ausflihrungs-
formen der Erfindung. Bei den Ausflihrungsbeispielen
stellen die beschriebenen Komponenten der Ausfiih-
rungsformen jeweils einzelne, unabhangig voneinander
zu betrachtende Merkmale der Erfindung dar, welche die
Erfindung jeweils auch unabhangig voneinander weiter-
bilden und damit auch einzeln oder in einer anderen als
der gezeigten Kombination als Bestandteil der Erfindung
anzusehen sind. Des Weiteren sind die beschriebenen
Komponenten auch durch mit den vorstehend beschrie-
benen Merkmalen der Erfindung kombinierbar.

[0066] Es zeigen:

Figur 1 ein Ausfiihrungsbeispiel der erfindungsbe-
mafen Vorrichtungen (streckenseitige Einrichtung,
streckengebundenes Fahrzeug) mit ihren Wirkzu-
sammenhangen schematisch,

Figur 2 ein Ausfiihrungsbeispiel einer Computer-In-
frastruktur der Vorrichtungen (streckenseitige Ein-
richtung, streckengebundenes Fahrzeug) geman Fi-
gur 1 als Blockschaltbild, wobei die einzelnen Funk-
tionseinheiten Programmmodule enthalten, die je-
weils in einem oder mehreren Prozessoren ablaufen
kénnen und die Schnittstellen demgemaf software-
technisch oder hardwaretechnisch ausgefiihrt sein
konnen,

Figur 3 und 4 Ausfiihrungsbeispiele der Ubertragung
von verschliisselten sowie unverschlisselten Kurz-
telegrammen und Langtelegrammen, abhangig von
einem Zeitverlauf t,

Figur 5 ein Ausfiihrungsbeispiel des erfindungsge-
mafRen Verfahrens als Flussdiagramm, wobei die
einzelnen Verfahrensschritte einzeln oder in Grup-
pen durch Programmmodule verwirklicht sein kén-
nen und wobei die Funktionseinheiten und Schnitt-
stellen geman Figur 2 beispielhaft angedeutet sind.

[0067] InFigur1istals Strecke ein Gleis GL dargestellt,
auf dem ein streckengebundenes Fahrzeug FZ in einer
Fahrtrichtung FR fahrt. AuRerdem ist die Strecke in Form
des Gleises GL mit streckenseitigen Einrichtungen
SE1 ... SE6 ausgestattet, die in dem Ausflihrungsbei-
spiel gemaf Figur 1 als Eurobalisen ausgefiihrt sind.

[0068] Die streckenseitigen Einrichtungen SE1 sowie
SES3 ... SE6 bilden einen Verband VB von streckenseiti-
gen Einrichtungen. Diese streckenseitigen Einrichtun-
gen kénnen beispielsweise bereits bei der Erstausstat-
tung der Strecke vorgesehen worden sein, wobei diese
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in einem funktionalen Zusammenhang stehen und des-
halb im Folgenden als gelinkte Balisen bezeichnet wer-
den sollen. Die streckenseitige Einrichtung SE2 kdnnte
beispielsweise zu einem spateren Zeitpunkt nachgeriis-
tet worden sein, um auf der Strecke einen weiteren Re-
ferenzpunkt zur Ortung des streckengebundenen Fahr-
zeugs FZ zu bekommen. Diese streckenseitige Einrich-
tung SE2 gehort jedoch nicht dem Verband VB an und
soll daher als nicht gelinkte Balise bezeichnet werden.
[0069] Die streckenseitigen Einrichtungen des Ver-
bandes VB sind im Vergleich zur nicht gelinkten Balise,
reprasentiert durch die streckenseitige Einrichtung SE2,
weniger angreifbar flir Hacker bzw. fehleranfallig. Dies
kann damit begriindet werden, dass der funktionale Zu-
sammenhang dazu fiihrt, dass von den streckenseitigen
Einrichtungen SE1 und SE3 ... SE6 bestimmte Daten er-
wartet werden, die in den Kontext des Fahrgeschehens
des streckengebundenen Fahrzeugs FZ passen. Eine
Abweichung hiervon fallt also schneller auf als bei der
nicht gelinkten Balise, reprasentiert durch die strecken-
seitige Einrichtung SE2. Von dem erfindungsgemaRen
Verfahren einer gemischt verschlisselten und unver-
schliisselten Ubertragung von Telegrammen profitiert
daher die streckenseitige Einrichtung SE2 am meisten.
Diese kann beispielsweise im Rahmen einer Nachris-
tung von Anfang an fiir das erfindungsgemafe Verfahren
ausgelegt werden.

[0070] In Figur 2 sind das streckengebundene Fahr-
zeug FZ sowie die streckenseitige Einrichtung SE2 sche-
matisch dargestellt. Die Ubertragung von Daten erfolgt
Uber eine erste Schnittstelle S1, die als Funkschnittstelle
ausgefihrt ist. Daher weist die streckenseitige Einrich-
tung SE2 eine erste Antenne A1 und das streckenge-
bundene Fahrzeug FZ eine zweite Antenne A2 auf.
[0071] Die erste Antenne A1 ist miteinem ersten Com-
puter C1 Uber eine vierte Schnittstelle S4 verbunden. Au-
Rerdem kann der erste Computer C1 Uber eine fiinfte
Schnittstelle S5 einen Schlissel KEY aus einer ersten
Speichereinrichtung SP1 abrufen. Der Schllissel KEY er-
moglicht somit die erfindungsgemale Entschlisselung
bzw. Verschlisselung eines lber die erste Schnittstelle
S1 zu Ubertragenden Telegramms (in der Funktion als
Balise wird die streckenseitige Einrichtung SE2 vorzugs-
weise das Telegramm Uber die erste Schnittstelle S1 an
das streckengebundene Fahrzeug FZ senden).

[0072] Die zweite Antenne A2 ist Uber eine zweite
Schnittstelle S2 mit einem zweiten Computer C2 verbun-
den. Der zweite Computer C2 kann uUber eine dritte
Schnittstelle S3 auf eine zweite Speichereinrichtung SP2
zugreifen, in der u. a. ein Schliissel KEY abgespeichert
ist. Somit weisen das streckengebundene Fahrzeug FZ
sowie die streckenseitige Einrichtung SE2 jeweils einen
Schlissel KEY zur Entschliisselung bzw. Verschlisse-
lung des Uber die erste Schnittstelle S1zu Gbertragenden
Telegramms auf.

[0073] Figur 3 zeigt anhand des Beispiels von durch
Eurobalisen zu tbertragenden Telegrammen den Vor-
teil, wenn statt einem Langtelegramm LT mehrere Kurz-
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telegramme KT Ubertragen werden. Dabei ergeben je-
weils drei Kurztelegramme KT, wie in Figur 3 angedeutet,
ein Langtelegramm LT - zumindest vom zu Ubertragen-
den Datenumfang her.

[0074] Die Ubertragung von Telegrammen ist in Figur
3 als Band dargestellt, wobei dies einem zeitlichen Ablauf
entsprechend einer Zeitachse t entspricht. Wahrend der
Uberfahrt des Fahrzeugs FZ (iber die streckenseitige
Einrichtung (beispielsweise SE2 wie in Figur 2 darge-
stellt) gibt es nur ein bestimmtes Zeitfenster, in dem die
beiden Antennen A1, A2 geniigend nah beieinander lie-
gen, damit eine Ubertragung erfolgen kann. Diese Zeit-
fenster wird als Ubertragungsfenster REC bezeichnet
und ist in Figur 3 eingetragen.

[0075] In dem Beispiel gemaR Figur 3 Gberquert das
streckengebundene Fahrzeug FZ die streckenseitige
Einrichtung SE2 gerade mit einer Geschwindigkeit, bei
welcher theoretisch vier Kurztelegramme KT Ubertragen
werden kénnen. Allerdings zeigt Figur 3 auch, dass sich
das Ubertragungsfenster REC &ffnet, wahrend gerade
ein Kurztelegramm KT Ubertragen wird, sodass dieses
abgeschnitten ist und von dem streckengebundenen
Fahrzeug FZ nicht ausgewertet werden kann. Dasselbe
gilt fir das fiinfte und letzte Kurztelegramm KT, welches
(zumindest teilweise) in dem Ubertragungsfenster REC
gemal Figur 3 liegt. Dazwischen liegen drei vollstandig
Ubertragene Kurztelegramme KT, die von ihrem Informa-
tionsgehalt gerade die Informationen eines Langtele-
gramms LT enthalten kdnnen. Werden also die ibertra-
genen Daten von drei Kurztelegrammen KT wiederholt
durch die streckenseitige Einrichtung SE2 gesendet, so
kann in dem Ubertragungsfenster REC der vollstandige
Informationsgehalt der streckenseitigen Einrichtung SE2
Ubertragen werden.

[0076] DiesesBeispiel dientlediglich exemplarischder
Verdeutlichung eines Ubertragungsstandards und kann
auch beliebig anders ausgefiihrt sein. Dieses Beispiel
soll jedoch in der folgenden Figur 4 herangezogen wer-
den, um eine Folge von verschlisselten und unver-
schlisselten Telegrammen in Bezug auf die Lange des
Ubertragungsfensters REC zu diskutieren.

[0077] Bei den Telegrammen T1, T2 handelt es sich
mit Blick auf Figur 3 vorzugsweise um Kurztelegramme
nach dem ETCS-Standard. Es kénnen jedoch auch be-
liebige andere Telegramme ubertragen werden, bei-
spielsweise Langtelegramme LT, wenn das streckenge-
bundene Fahrzeug FZ beispielsweise langsamer fahrt,
oder auch Telegramme eines anderen Ubertragungs-
standards.

[0078] In Figur 4 sind zwei Varianten V1 und V2 dar-
gestellt fir die gezielte verschliisselte und unverschlis-
selte Ubertragung eines ersten Telegramms T1 und ei-
nes zweiten Telegramms T2. In der Variante V1 wird zu-
erst das erste Telegramm unverschlisselt versendet
(T1U) und dann das erste Telegramm verschlisselt ver-
sendet (T1V). AnschlieRend wird das zweite Telegramm
unverschlisselt (T2U) und dann das zweite Telegramm
verschlusselt (T2V) versendet. AnschlieBend wird die
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beschriebene Folge wiederholt, wie dies in Figur 4 an-
gegeben ist.

[0079] Wird jetzt, wie in Figur 3, davon ausgegangen,
dass in dem Ubertragungsfenster REC lediglich drei Te-
legramme vollstéandig Ubertragen werden kénnen, so
wird deutlich, dass das erste Telegramm verschlisselt
und unverschlisselt, und das zweite Telegramm nur ver-
schlisselt Gbertragen wird. Wird die streckenseitige Ein-
richtung somit von einem nicht ausgeristeten strecken-
gebundenen Fahrzeug passiert, kann dieses den Inhalt
des zweiten Telegramms T2 nicht verarbeiten, da keine
Moglichkeit dafir besteht, dass zweite verschlisselte
Telegramm T2V zu entschlisseln.

[0080] Fiir solche Fille ist die Ubertragungsfolge von
Sequenzen gemal der Variante V2 besser geeignet.
Hier wird immer das erste Telegramm zuerst unver-
schlisselt (T1U) und dann verschlisselt (T1V) und dann
das zweite Telegramm nur unverschlisselt (T2U) tber-
tragen und diese Sequenz anschlieBend wiederholt.
[0081] Es zeigt sich, dass das Ubertragungsfenster
REC nun ausreicht, um immer das erste Telegramm so-
wohl verschlisselt als auch unverschlisselt sowie das
zweite Telegramm unverschlisselt zu empfangen (wo-
bei die Reihenfolge unterschiedlich sein kann). Ein nicht
ausgeristetes streckengebundenes Fahrzeug FZ kann
daher auch ohne die Méglichkeit einer Entschlisselung
des ersten Telegramms T1 alle Daten decodieren und
somit verarbeiten.

[0082] Allerdings wird die Mdglichkeit eines gemisch-
ten Betriebs von ausgestatteten und nicht ausgestatteten
streckengebundenen Fahrzeugen FZ dadurch erkauft,
dass das zweite Telegramm nie verschliisselt versendet
wird und eine Fehleruntersuchung bzw. Untersuchung
von Manipulationsversuchen nur mithilfe des ersten Te-
legramms T1 erfindungsgemaf erfolgen kann.

[0083] Es zeigt sich somit, dass die Wahl der Folge
von Telegrammen (verschlisselt, unverschlisselt)in der
Sequenz von dem betreffenden Einsatzfall abhangt und
immer ein Kompromiss gefunden werden muss, eine
moglichst hohe Sicherheit zu erlangen und dabei die
technischen Gegebenheiten (ausgerustete Fahrzeuge,
nicht ausgeriistete Fahrzeuge, Lange der Ubertragungs-
fenster REC, Geschwindigkeit der Fahrzeuge bei Uber-
fahrt der streckenseitigen Einrichtung) zu bertcksichti-
gen.

[0084] InFigur5istder Verfahrensablauf bei der Uber-
tragung der Telegramme als Flussdiagramm dargestellt.
Das Verfahren beginnt mit einem Startschritt START und
findet zunachst im Sender S statt. Dort wird nach einem
Initialisierungsschritt INI eine Abfrage durchgefihrt, ob
ein hohes Sicherheitslevel SEC fir das zu Gbertragende
Telegramm gewahlt werden soll. Ist dies der Fall, wird
aus der Speichereinrichtung SP der Schlissel KEY ge-
laden und mit diesem in einem Verschlisselungsschritt
CRYP das Telegramm verschlisselt. AnschlieRend wird
das Telegramm in einem Codierungsschritt CODE co-
diert und Uber die Schnittstelle S1 an den Empfanger R
gesendet.
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[0085] In dem Empfanger R findet ein Decodierungs-
schritt DECO statt und anschlieRend unter Nutzung des
Schlussels KEY, der aus der Speichereinrichtung SP ge-
laden wird, eine Decodierung DECR. Dort steht das Te-
legramm dann zur weiteren Verarbeitung zur Verfiigung.
[0086] Die Speichereinrichtungen SPim Sender S und
im Empfanger R sind unterschiedliche Speichereinrich-
tungen. Handelt es sich bei dem Sender um die strecken-
seitige Einrichtung SE2 gemalR Figur 2, kdnnte die Spei-
chereinrichtung SP beispielsweise durch die Speicher-
einrichtung SP1 ausgebildet sein und die Speicherein-
richtung im Empfanger die durch die Speichereinrichtung
SP2.

[0087] Wird die Abfrage nach dem Sicherheitslevel
SEC negativ beantwortet, so fallen bei der Ubertragung,
wie in Figur 5 dargestellt, der Verschlisselungsschritt
CRYP sowie der Entschliisselungsschritt DECR weg. Es
findet nur der Kodierungsschritt CODE, der Ubertra-
gungsschritt TRN und der Dekodierungsschritt DECO
statt.

[0088] Im Sender S wird wiederholt eine Abfrage
RECEND durchgefiihrt, ob die Ubertragung beendet
wurde. Ist dies der Fall, wird die Ubertragung in einem
Stoppschritt STOP abgebrochen. Ist dies nicht der Fall,
wird erneut die Abfrage des Sicherheitslevels SEC fir
das nachste Telegramm durchgefuhrt.

Bezugszeichenliste

[0089]

Fz streckengebundenes Fahrzeug
SE1 ... SE6 streckenseitige Einrichtung
GL Gleis

FR Fahrtrichtung

VB Verband

A1... A2 Antenne

SP1...SP2  Speichereinrichtung
C1..C2 Computer

S1...85 Schnittstelle

LT Langtelegramm

KT Kurztelegramm

T1...T2 Telegramm

T1U ... T2U  unverschlisseltes Telegramm
T1V ... T2V verschlisseltes Telegramm
t Zeit

REC Ubertragungsfenster
V1..V2 Variante

S Sender

R Empfanger

START Startschritt

INI Initialisierungsschritt

SEC Abfrage des Sicherheitslevels
KEY Schlussel

CRYP Verschlisselungsschritt
CODE Kodierungsschritt
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10

TRN Ubertragungsschritt

DECO Dekodierungsschritt

DECR Entschlisselungsschritt

RECEND Abfrage des Endes der Ubertragung
STOP Stopschritt

Patentanspriiche

1. Verfahren zur codierten Kommunikation zwischen

einem streckengebundenem Fahrzeug (FZ) und ei-
ner streckenseitigen Einrichtung (SE1 ... SEG6), bei
der mehrere Telegramme (T1, T2) zwischen der
streckenseitigen Einrichtung (SE1 ... SE6) und dem
streckengebundenen Fahrzeug (FZ) ubertragen
werden, wobei die Telegramme (T1, T2) jeweils

» einen Nutzdatenbereich zum Befiillen mit
Nutzdaten aufweisen,

« einen Codebereich fiir die Codierung der Nutz-
daten aufweisen, dadurch gekennzeichnet,

dass mindestens eines der Telegramme (T1, T2)
unverschlisselt derart (ibertragen wird, dass

« der Nutzdatenbereich mit den unverschlissel-
ten Nutzdaten befillt wird, wobei diese unter
Nutzung des Codebereiches codiert werden,
 das Telegramm (T1, T2) mit den unverschlis-
selten Nutzdaten codiert Uibertragen wird,

» die unverschlisselten Nutzdaten nach der
Ubertragung unter Nutzung des Codebereiches
decodiert werden,

und dass mindestens eines der Telegramme (T1,
T2) verschlisselt und codiert derart Gibertragen wird,
dass

« die unverschlisselten Nutzdaten vor dem Be-
fillen des Nutzdatenbereiches verschlisselt
werden,

« der Nutzdatenbereich mit den verschliisselten
Nutzdaten befillt wird, wobei diese zuséatzlich
unter Nutzung des Codebereiches codiert wer-
den,

+ das Telegramm (T1, T2) mit den verschlissel-
ten Nutzdaten codiert Gibertragen wird,

« die verschliisselten Nutzdaten nach der Uber-
tragung des Telegramms (T1, T2) unter Nut-
zung des Codebereiches decodiert werden,

» danach die verschlisselten Nutzdaten ent-
schlisselt werden.

Verfahren nach Anspruch 1
dadurch gekennzeichnet,
dass mindestens eines der mit unverschliisselten
Nutzdaten Ubertragenen Telegramme (T1, T2) auch
als Telegramm mit verschlisselten Nutzdaten des-
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selben Inhalts Ubertragen wird.

Verfahren nach Anspruch 2,
dadurch gekennzeichnet,
dass

« zuerst die unverschlisselten Nutzdaten nach
der Ubertragung unter Nutzung des Codeberei-
ches decodiert werden.

» danach die verschlisselten Nutzdaten nach
der Ubertragung des Telegramms (T1, T2) unter
Nutzung des Codebereiches decodiert werden,
» danach die verschlisselten Nutzdaten ent-
schlisselt werden.

4. Verfahren nach Anspruch 3,

dadurch gekennzeichnet,
dass

« zuerst das mindestens eine mit unverschlis-
selten Nutzdaten Ubertragenen Telegramm (T1,
T2),

« danach das Telegramm (T1, T2) mit den ver-
schlisselten Nutzdaten desselben Inhalts tber-
tragen wird.

Verfahren nach einem der voranstehenden Anspri-
che,

dadurch gekennzeichnet,

dass in wechselnder Reihenfolge Telegramme (T1,
T2) mitverschlisselten und unverschliisselten Nutz-
daten Ubertragen werden.

Verfahren nach Anspruch 5,

dadurch gekennzeichnet,

dass in einer Sequenz von Telegrammen (T1, T2)
im Verhaltnis mehr Telegramme (T1, T2) mit unver-
schlisselten Nutzdaten als Telegramme (T1, T2) mit
verschlusselten Nutzdaten tbertragen werden, wo-
bei

+ die Nutzdatenbereiche der unverschlisselt
Ubertragenen Telegramme (T1, T2) der Se-
quenz mit unterschiedlichen Inhalten beftillt
sind,

* mindestens eines der mit unverschliisselten
Nutzdaten tbertragenen Telegramme (T1, T2)
der Sequenz auch als Telegramm (T1, T2) mit
verschlisselten Nutzdaten desselben Inhalts
Ubertragen wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass die Nutzdaten eines verschlisselt gesendeten
Telegramms (T1, T2) nach dem Entschliisseln (DE-
CR) mitden Nutzdaten eines unverschliisselt gesen-
deten Telegramms (T1, T2) desselben Inhalts vor
und/oder nach dem Dekodieren (DECOQO) miteinan-
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1"

10.

1.

12.

der verglichen werden.

Verfahren nach Anspruch 7,
dadurch gekennzeichnet,
dass in dem Fall, dass das Vergleichen ergibt, dass
die Nutzdaten des verschlisselt gesendeten Tele-
gramms (T1, T2) von den Nutzdaten des unver-
schliisselt gesendeten Telegramms (T1, T2) dessel-
ben Inhalts, abweicht, ein Fehlersignal generiert
und/oder ausgegeben wird.

Verfahren nach einem der voranstehenden Anspru-
che,

dadurch gekennzeichnet,

dass mehrere Telegramme (T1, T2) mit unter-
schiedlich groRBen Nutzdatenbereichen Ubertrage-
nen werden.

Verfahren nach einem der voranstehenden Anspru-
che,

dadurch gekennzeichnet,

dass die Schritte, dass

« der Nutzdatenbereich mit den verschliisselten
Nutzdaten befillt wird, wobei diese zuséatzlich
unter Nutzung des Codebereiches codiert wer-
den,

« das Telegramm (T1, T2) mit den verschlissel-
ten Nutzdaten codiert Gbertragen wird,

« die verschlisselten Nutzdaten nach der Uber-
tragung des Telegramms (T1, T2) unter Nut-
zung des Codebereiches decodiert werden,
oder

« der Nutzdatenbereich mit den unverschlissel-
ten Nutzdaten befillt wird, wobei diese unter
Nutzung des Codebereiches codiert werden,

« das Telegramm (T1, T2) mit den unverschlis-
selten Nutzdaten codiert Uibertragen wird,

» die unverschlisselten Nutzdaten nach der
Ubertragung unter Nutzung des Codebereiches
decodiert werden,

nach dem ETCS-Standard oder dem ERTMS-Stan-
dard oder dem CBTC-Standard oder dem PTC-
Standard durchgefiihrt werden.

Verfahren nach einem der voranstehenden Anspru-
che,

dadurch gekennzeichnet,

dass die Ubertragung zwischen einer Balise als stre-
ckenseitige Einrichtung (SE1 ... SE6) und dem stre-
ckengebundenen Fahrzeug (FZ) stattfindet.

Verfahren nach Anspruch 11,

dadurch gekennzeichnet,

dass gepruft wird, ob die Balise zu einem Balisen-
verband (VB) gehort, wobei die empfangenen Daten
dann als vertrauenswiirdig eingestuft werden.
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Spurgebundenes Fahrzeug (FZ) mit einer Kommu-
nikationsschnittstelle (S1) fir eine streckenseitige
Einrichtung (SE1 ... SE6),

dadurch gekennzeichnet,

dass dieses dafiir eingerichtet ist, an einem Verfah-
ren zur codierten Kommunikation gemaf einem der
voranstehenden Anspriiche teilzunehmen.

Streckenseitige Einrichtung (SE1 ... SE6) mit einer
Kommunikationsschnittstelle (S1) fir eine strecken-
gebundenes Fahrzeug (FZ),

dadurch gekennzeichnet,

dass diese dafir eingerichtet ist, an einem Verfah-
ren zur codierten Kommunikation gemaf einem der
Anspriche 1 - 12 teilzunehmen.

Computerprogrammprodukt mit Programmbefehlen
zur Durchfiihrung des Verfahrens nach einem der
Anspriche 1 -12.

Bereitstellungsvorrichtung fiir das Computerpro-
grammprodukt nach dem letzten voranstehenden
Anspruch, wobei die Bereitstellungsvorrichtung das
Computerprogrammprodukt speichert und/oder be-
reitstellt.
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