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(67)  Ein Verfahren zum Konfigurieren eines Zutritts-
kontrollsystems, bei dem verschiedene Benutzer an ver-
schiedenen Zutrittskontrolleinheiten unterschiedliche
Berechtigungen besitzen, lGber eine graphische Benut-
zerschnittstelle, umfasst die Schritte: Bereitstellen einer
Datenbank, in der jedem Benutzer Eintrage mit den Be-
rechtigungen des jeweiligen Benutzers an den verschie-
denen Zutrittskontrolleinheiten und/oder jeder Zutritts-
kontrolleinheit Eintrage mit den Berechtigungen der ver-
schiedenen Benutzer an der jeweiligen Zutrittskontrol-
leinheit gemanR verschiedenen Berechtigungsattributen
zugeordnet sind; Empfangen eines ausgewahlten Be-
rechtigungsattributs der verschiedenen Berechtigungs-
attribute Uber die graphische Benutzerschnittstelle; Fil-
tern der Eintrdge nach dem ausgewahlten Berechti-
gungsattribut; Visualisierung der unterschiedlichen Be-
rechtigungen durch Darstellen einer zweidimensionalen
Matrix an der graphischen Benutzerschnittstelle, wobei
die zweidimensionale Matrix geordnet nach den ver-
schiedenen Benutzern einerseits und den verschiede-
nen Zutrittskontrolleinheiten andererseits jeweilige Ma-
trixelemente enthalt, wobei das jeweilige Matrixelement
infolge des Filterns denjenigen Eintrag reprasentiert,
welcher der Berechtigung des jeweiligen Benutzers an
der jeweiligen Zutrittskontrolleinheit gemafl dem ausge-
wahlten Berechtigungsattribut entspricht; Empfangen ei-
nes Auswahlbefehls Uber die graphische Benutzer-
schnittstelle, wobei der Auswahlbefehl eine Auswahl we-
nigstens eines der dargestellten Matrixelemente be-
stimmt; Empfangen eines Anderungsbefehls (iber die
graphische Benutzerschnittstelle, wobei der Anderungs-
befehl ein Erzeugen eines neuen Eintrags oder eine An-
derung wenigstens eines bestehenden Eintrags be-
stimmt; und Erzeugen oder Andern desjenigen Eintrags,

VERFAHREN ZUM KONFIGURIEREN EINES ZUTRITTSKONTROLLSYSTEMS

den das ausgewahlte wenigstens eine Matrixelement re-
prasentiert.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Konfi-
gurieren eines Zutrittskontrollsystems, bei dem verschie-
dene Benutzer an verschiedenen Zutrittskontrolleinhei-
ten unterschiedliche Berechtigungen besitzen, iber eine
graphische Benutzerschnittstelle.

[0002] Wenn an einer Ortlichkeit, wie insbesondere ei-
nem Gebaude, die von vielen verschiedenen Personen
(im Folgenden als Benutzer bezeichnet) frequentiert
wird, bestimmte Bereiche der Ortlichkeit nur bestimmten
Benutzern zugéanglich sein sollen, ist es zweckmalig,
den Zutritt zu den Bereichen zu kontrollieren und nur den-
jenigen Benutzern den Zutritt zu einem jeweiligen Be-
reich zu gewahren, die hierzu berechtigt sind.

[0003] Der Zutritt zu einem Bereich kann auf einfache
Art durch eine Zutrittsschranke beschrankt werden, die
beispielsweise als Tlr mit einem elektrisch ansteuerba-
ren Schloss, Turdriicker oder Turbeschlag, als Tor, als
Drehkreuz oder in ahnlicher Weise ausgebildet sein
kann. Die Kontrolle des Zutritts kann dann dadurch er-
folgen, dass die Zutrittsschranke nur mithilfe eines die
Zutrittsschranke 6ffnenden SchlieBmediums passiert
werden kann. Insofern kann eine solche Zutrittsschran-
ke, die beispielsweise eine Verriegelungsmechanik, ei-
nen Aktor und/oder eine Auswerte- und Steuerschaltung
umfassen kann, allgemein formuliert einen Zutrittskont-
rollpunkt darstellen. Ein oder mehrere derartige Zutritts-
kontrollpunkt(e), die aus Griinden der besseren Uber-
sichtlichkeit oder aus technischen Griinden stets einheit-
lich behandelt werden sollen, kann/kdnnen eine Zutritts-
kontrolleinheit bilden. Bei dem SchlieBRmedium kann es
sich beispielsweise um einen klassischen mechanischen
Schlissel, einen RFID- oder NFC-Transponder etwa in
Form einer Schliisselkarte oder eines Schlliisselanhan-
gers, ein zur Ubertragung eines Signals per Bluetooth
ausgebildetes Gerat, einen einzugebenden Code, ein bi-
ometrisches Merkmal oder ahnliches handeln. Einem
Benutzer, dem der Zutritt durch eine Zutrittsschranke zu
einem bestimmten Bereich erlaubt ist und der insofern
also eine Zutrittsberechtigung an der entsprechenden
Zutrittskontrolleinheit besitzt, kann der Zutritt dann durch
Zuweisen oder Aushandigen eines jeweiligen geeigne-
ten SchlieBmediums konkret gewahrt werden.

[0004] Bei einer Ortlichkeit, die von zahlreichen ver-
schiedenen Benutzern frequentiert wird und zahlreiche
verschiedene Bereiche umfasst, von denen zumindest
einige nur fir einige Benutzer oder einige Gruppen von
Benutzern zuganglich sein sollen, ware es nicht sinnvoll,
jedem Benutzer fir jede Zutrittskontrolleinheit, an dem
er eine Zutrittsberechtigung besitzt, ein jeweiliges
SchlieBmedium auszuhandigen. Nicht nur misste dann
ein Benutzer unter Umstanden eine Vielzahl verschiede-
ner SchlieRmedien mit sich filhren, sondern eine Ande-
rung von Berechtigungen ware jeweils mit erheblichem
Aufwand, insbesondere mit einem unter Umstanden vie-
le Benutzer betreffenden Austausch oder Umkonfigurie-
ren zahlreicher SchlieBRmedien, verbunden.
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[0005] Wenn mehrere Zutrittskontrolleinheiten existie-
renund eine Vielzahl von Benutzern unterschiedliche Be-
rechtigungen an den Zutrittskontrolleinheiten besitzen
(was z.B. bei einer Gewerbeimmobilie, aber auch schon
bei einem Privathaus der Fall sein kann), kann daher die
Verwendung eines Zutrittskontrollsystems zweckmafig
sein, in welchem die verschiedenen Benutzer und die
verschiedenen Zutrittskontrolleinheiten als einheitliches
System betrachtet werden kdnnen. Insbesondere kann
es ein solches Zutrittskontrollsystem erlauben, weitere
Benutzer hinzuzufiigen und bestehenden Benutzer zu
entfernen, weitere Zutrittskontrolleinheiten hinzuzufligen
und bestehende Zutrittskontrolleinheiten zu entfernen,
sowie nachzuvollziehen, welche SchlieRmedien an wel-
chen Benutzer ausgegeben wurden und welches
SchlieBmedium an welcher Zutrittskontrolleinheit ein
Passieren der Zutrittskontrolleinheit erlaubt.

[0006] Insbesondere kann ein solches Zutrittskontroll-
system es auch erlauben, die Berechtigungen, die ein
jeweiliger Benutzer an einer jeweiligen Zutrittskontrol-
leinheit besitzt, festzulegen oder zu andern. Das kann
nicht nur umfassen, dass innerhalb des Zutrittskontroll-
systems nachvollziehbar dokumentiert wird, wer wo wel-
che Berechtigung besitzt, sondern insbesondere auch
die Ubermittlung dieser Information an die einzelnen Zu-
trittskontrolleinheiten. Je nach Ausfiihrung des Zutritts-
kontrollsystems kann die Uberpriifung, ob einer Person
an einer Zutrittskontrolleinheit Zutritt gewahrt wird, zen-
tral durchgeflihrt werden, und das Ergebnis wird an die
betreffende Zutrittskontrolleinheit kommuniziert. Bei de-
zentraler Priifung kann vorgesehen sein, dass die indem
Zutrittskontrollsystem eingestellten Berechtigungen an
die jeweils betroffenen Zutrittskontrolleinheiten und/oder
SchlieBmedien Ubertragen werden und/oder in diesen
hinterlegt und/oder von diesen abfragbar sind.

[0007] Mit der Zahl der Benutzer und der Zahl der Zu-
trittskontrolleinheiten steigt die Komplexitat des Zutritts-
kontrollsystems. Das gilt insbesondere, wenn das Zu-
trittskontrollsystem eine besonders grof3e Flexibilitat bei
den moglichen Einstellungen bietet. Das kann beispiels-
weise umfassen, dass sich Berechtigungen nicht nur fiir
einzelne Benutzer und fiir einzelne Zutrittskontrolleinhei-
ten, sondern auch fiir Gruppen von Benutzern und/oder
Gruppen von Zutrittskontrolleinheiten setzen lassen. Zu-
dem kénnen die Berechtigungen nicht nur auf die allge-
meine Zutrittsberechtigung eines jeweiligen Benutzers
an einer jeweiligen Zutrittskontrolleinheit beschrankt
sein, sondern noch weitere Aspekte umfassen, wie etwa
eine Einschrankung auf ein bestimmtes SchlieRmedium,
eine zeitliche Einschrankung der Zutrittsberechtigung
und/oder erganzende Berechtigungen des jeweiligen
Benutzers an der jeweiligen Zutrittskontrolleinheit, die
nicht unbedingt den Zutritt selbst betreffen muissen.
[0008] Mit zunehmender Komplexitat des Zutrittskon-
trollsystems wird daher das Konfigurieren des Zutritts-
kontrollsystems ebenfalls komplexer und somit nicht nur
weniger komfortabel, sondern auch schwieriger und vor
allem fehleranfalliger. Da Zutrittskontrollsysteme aber in
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der Regel sicherheitsrelevant sind, ist es besonders
wichtig, Fehler zu vermeiden. Zur Vermeidung von Feh-
lern tragt es insbesondere bei, wenn das Konfigurieren
des Zutrittskontrollsystems auf Ubersichtliche und ein-
deutige Weise erfolgt.

[0009] Es ist eine Aufgabe der Erfindung, ein Verfah-
ren zum Konfigurieren eines Zutrittskontrollsystems, bei
dem verschiedene Benutzer an verschiedenen Zutritts-
kontrolleinheiten unterschiedliche Berechtigungen besit-
zen, bereitzustellen, das ein besonders einfaches, iber-
sichtliches und eindeutiges Festlegen oder Andern von
Berechtigungen ermdglicht. Insbesondere soll auch ein
hinsichtlich verschiedener Berechtigungsattribute selek-
tives Konfigurieren des Zutrittskontrollsystems leicht und
auf Ubersichtliche Weise mdglich sein, um fehlerhafte
Eingaben zu vermeiden und Fehleinstellungen leicht er-
kennen zu kénnen,

[0010] Die Aufgabe wird geldst durch ein Verfahren mit
den Merkmalen des Anspruchs 1. Vorteilhafte Weiterbil-
dungen der Erfindung ergeben sich aus den Unteran-
spriichen, der vorliegenden Beschreibung sowie den Fi-
guren.

[0011] Erfindungsgemal erfolgt das Konfigurierendes
Zutrittskontrollsystems Uber eine graphische Benutzer-
schnittstelle. Das Konfigurieren kann dabei insbesonde-
re das Eingeben und Festlegen bzw. Andern von Berech-
tigungen umfassen, die ein jeweiliger Benutzer an einer
jeweiligen der Zutrittskontrolleinheiten gemal mehreren
verschiedenen Berechtigungsattributen besitzen kann.
Das Konfigurieren und ein entsprechendes Visualisieren
kénnen selektiv nach einem der verschiedenen Berech-
tigungsattribute erfolgen.

[0012] DerBegriff "Benutzer" bezeichnetin diesem Zu-
sammenhang eine oder mehrere Person(en), die stets
einheitlich behandelt werden sollen, wobei dies auch le-
diglich auf Datenbankebene (ohne zwingende Visuali-
sierung) als Organisationseinheit vorgesehen sein kann.
Der Begriff "Zutrittskontrolleinheit" bezeichnet in diesem
Zusammenhang eine(n) oder mehrere Zutrittsschran-
ke(n) bzw. Zutrittskontrollpunkt(e), die stets einheitlich
behandelt werden sollen. Die Zutrittskontrollpunkte einer
Zutrittskontrolleinheit kbnnen rdumlich nahe zueinander
oder auch entfernt voneinander angeordnet sein. Das
Zusammenfassen mehrerer Zutrittsschranken bzw. Zu-
trittskontrollpunkte zu einer Zutrittskontrolleinheit kann
insbesondere bei grofen Objekten aus Griinden der bes-
seren Ubersichtlichkeit oder aus technischen Griinden
zweckmalig sein, beispielsweise im Hinblick auf den an
einem jeweiligen Zutrittskontrollpunkt oder auf einem je-
weiligen SchlieRmedium zur Verfiigung stehenden be-
grenzten Speicherplatz, der fir ein Hinterlegen jeweiliger
Berechtigungen erforderlich ist. Eine Zutrittskontrollein-
heit kann jedoch auch nur einen einzigen Zutrittskontroll-
punkt umfassen und lediglich auf Datenbankebene (oh-
ne zwingende Visualisierung) als Organisationseinheit
vorgesehen sein.

[0013] Bei den genannten Berechtigungen kann es
sich insbesondere um individuelle Berechtigungen han-
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deln, die zumindest einigen, insbesondere allen, Benut-
zern und/oder zumindest einigen, insbesondere allen,
Zutrittskontrolleinheiten als individuelle Kombination zu-
geordnet ist. Das schlief3t nicht aus, dass auf Visualisie-
rungsebene und/oder auf Datenbankebene Gruppen aus
einzelnen oder mehreren Benutzern und/oder Gruppen
aus einzelnen oder mehreren Zutrittskontrolleinheiten
definiert werden kdnnen, um zur Vereinfachung des Kon-
figurierens oder aufgrund technischer Randbedingun-
gen den Benutzern bzw. Zutrittskontrolleinheiten einer
jeweiligen Gruppe gemeinschaftlich eine Berechtigung
erteilen oder entziehen oder eine Einschrankung einer
Berechtigung festlegen oder aufheben zu kénnen. Aber
auch dabei kdnnen die einzelnen Benutzer bzw. Zutritts-
kontrolleinheiten einer jeweiligen Gruppe nach dem aus-
gewahlten Berechtigungsattribut visualisiert und ausge-
wahlt werden. Das Konfigurieren des Zutrittskontrollsys-
tems mit individuellen Berechtigungen kann bei einigen
Ausfihrungsformen umfassen, dass auch Ausnahmen
von derartigen gebildeten Gruppen definierbar sind,
namlich indem fiir einen Benutzer bzw. eine Zutrittskon-
trolleinheit einer jeweiligen Gruppe individuelle Berech-
tigungen gesetzt werden (erteilt oder entzogen), die von
den fur die Benutzer bzw. Zutrittskontrolleinheiten der
Gruppe gemeinschaftlich gesetzten Berechtigungen ab-
weichen.

[0014] Erfindungsgemal umfasst das Verfahren zu-
mindest die im Folgenden einzeln aufgefiihrten und er-
lauterten Schritte.

[0015] Das erfindungsgemafie Verfahren umfasst als
einen seiner Schritte ein Bereitstellen einer Datenbank,
in der jedem Benutzer Eintrage mit den Berechtigungen
des jeweiligen Benutzers an den verschiedenen Zutritts-
kontrolleinheiten und/oder jeder Zutrittskontrolleinheit
Eintrage mit den Berechtigungen der verschiedenen Be-
nutzer an der jeweiligen Zutrittskontrolleinheit zugeord-
net sind, wobei die Eintrage dem jeweiligen Benutzer
bzw. der jeweiligen Zutrittskontrolleinheit gemaf den fol-
genden verschiedenen Berechtigungsattributen zuge-
ordnet sind: Zutrittsberechtigung des jeweiligen Benut-
zers an der jeweiligen Zutrittskontrolleinheit; verfligbare
SchlieBmedien des jeweiligen Benutzers an der jeweili-
gen Zutrittskontrolleinheit; und zeitliche Einschréankun-
gen der Zutrittsberechtigung des jeweiligen Benutzers
an der jeweiligen Zutrittskontrolleinheit.

[0016] Mit anderen Worten sind in der Datenbank je-
dem Benutzer Eintrage mit den Berechtigungen des je-
weiligen Benutzers an den verschiedenen Zutrittskont-
rolleinheiten gemaRk den genannten verschiedenen Be-
rechtigungsattributen zugeordnet und/oder jeder Zu-
trittskontrolleinheit Eintrage mit den Berechtigungen der
verschiedenen Benutzer an der jeweiligen Zutrittskont-
rolleinheit gemal den genannten verschiedenen Be-
rechtigungsattributen zugeordnet. Die Eintrage, die ei-
nem jeweiligen Benutzer zugeordnet sind, kdnnen dabei
als ein dem jeweiligen Benutzer zugeordneter Berechti-
gungsdatensatz betrachtet werden, der diese Eintrage
enthalt. Ebenso kdnnen die Eintrage, die einer jeweiligen
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Zutrittskontrolleinheit zugeordnet sind, als ein der jewei-
ligen Zutrittskontrolleinheit zugeordneter Berechtigungs-
datensatz betrachtet werden, der diese Eintrage enthalt.
In beiden Fallen sind zu dem Benutzer und zu der Zu-
trittskontrolleinheit die Berechtigungen gemaf verschie-
denen Berechtigungsattributen abrufbar.

[0017] Die Informationen Uber die Berechtigungen ei-
nes jeweiligen Benutzers an einer jeweiligen Zutrittskon-
trolleinheit kdnnen in der Datenbank also dem jeweiligen
Benutzer und/oder der jeweiligen Zutrittskontrolleinheit
zugeordnet sein oder jedenfalls als dem jeweiligen Be-
nutzer und/oder der jeweiligen Zutrittskontrolleinheit zu-
geordnet betrachtet werden. Beispielsweise kann der je-
weilige Benutzer dem Primarschlissel fir einen Berech-
tigungsdatensatz entsprechen, der die ihm zugeordne-
ten einzelnen Eintrage enthalt, oder einem solchen Pri-
marschlissel eindeutig zugeordnet sein. Alternativ kann
die jeweilige Zutrittskontrolleinheit dem Primarschlissel
fur einen Berechtigungsdatensatz entsprechen, der die
ihm zugeordneten einzelnen Eintrage enthalt, oder ei-
nem solchen Primarschlissel eindeutig zugeordnet sein.
[0018] In der Datenbank sind den Benutzern bzw. Zu-
trittskontrolleinheiten Eintrage mit Berechtigungen zuge-
ordnet. Die Eintrage enthalten also jeweils Informationen
Uber Berechtigungen eines jeweiligen Benutzers (also
einer oder mehrerer einheitlich behandelter Personen)
an einer jeweiligen Zutrittskontrolleinheit (also an einem
oder mehreren einheitlich behandelten Zutrittskontroll-
punkten). Die Berechtigungen, die ein jeweiliger Benut-
zer an einer jeweiligen Zutrittskontrolleinheit besitzt oder
grundsatzlich besitzen kann, lassen sich dabei nach den
verschiedenen Berechtigungsattributen unterscheiden,
welche eine jeweilige Berechtigung charakterisieren. Er-
findungsgeman sind jedem Benutzer und/oder jeder Zu-
trittskontrolleinheit Eintrage gemafl zumindest drei Be-
rechtigungsattributen zugeordnet.

[0019] Das erste dieser Berechtigungsattribute ist die
Zutrittsberechtigung des jeweiligen Benutzers an der je-
weiligen Zutrittskontrolleinheit, d.h. die allgemeine Be-
rechtigung des jeweiligen Benutzers, sich an der jewei-
ligen Zutrittskontrolleinheit (also an einem oder mehre-
ren einheitlich behandelten Zutrittskontrollpunkten) Zu-
tritt zu verschaffen. Die Umsetzung dieser Zutrittsbe-
rechtigung kann insbesondere darin bestehen, dass dem
jeweiligen Benutzer zumindest ein SchlieBmedium aus-
gehandigt wird, mittels welchem er sich an der jeweiligen
Zutrittskontrolleinheit Zutritt verschaffen kann, oder zu-
mindest eines der SchlieBmedien, in deren Besitz der
jeweilige Benutzer ist, daflr freigeschaltet wird, dass sich
damit an der jeweiligen Zutrittskontrolleinheit Zutritt ver-
schaffen lasst. Umgekehrt kann das Fehlen der Zutritts-
berechtigung insbesondere dadurch umsetzbar sein,
dass alle SchlieRmedien, in deren Besitz der jeweilige
Benutzer ist und mittels welcher sich an der jeweiligen
Zutrittskontrolleinheit Zutritt verschaffen lasst, fir diese
Zutrittskontrolleinheit gesperrt oder dem Benutzer abge-
nommen werden.

[0020] Das zweite Berechtigungsattribut bezieht sich
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auf die verfigbaren SchlieBmedien des jeweiligen Be-
nutzers an der jeweiligen Zutrittskontrolleinheit. Dass ein
jeweiliges SchlieBmedium an einer jeweiligen Zutritts-
kontrolleinheit verfligbar ist, meint dabei nicht lediglich,
dass der Benutzer im Besitz des jeweiligen SchlieRme-
diums ist, sondern dass er es auch tatsachlich dazu nut-
zen kann, sich an der jeweiligen Zutrittskontrolleinheit
Zutritt zu verschaffen. Insofern schrankt dieses Berech-
tigungsattribut die allgemeine Zutrittsberechtigung auf
ein oder mehrere bestimmte, flir den Zutritt nutzbare
SchlieRmedien ein. Das kann insbesondere eine Ein-
schrankung auf einen bestimmten Typ von SchlieBme-
dium umfassen. Beispielsweise kann ein jeweiliger Be-
nutzer an einer jeweiligen Zutrittskontrolleinheit zwar all-
gemein zum Zutritt berechtigt sein, jedoch nur mittels ei-
nes SchlieBRmediums eines bestimmten Typs, beispiels-
weise eines besonders sicheren Typs, wahrend keine
Berechtigung vorliegt, sich mittels eines SchlieRmedi-
ums eines anderen Typs Zutritt zu verschaffen.

[0021] Die Einschrankung auf ein oder mehrere be-
stimmte SchlieRmedien kann sich auch aus dem Typ der
jeweiligen Zutrittskontrolleinheit, insbesondere eines an
der jeweiligen Zutrittskontrolleinheit vorgesehenen und
mittels des SchlieBmediums zu betatigenden Schlosses,
ergeben. Beispielsweise kann an der jeweiligen Zutritts-
kontrolleinheit ein Schloss vorgesehen sein, dass sich
ausschlieRlich mittels eines biometrischen Merkmals 6ff-
nen lasst. Es ist aber denkbar, dass sich ein an der je-
weiligen Zutrittskontrolleinheit vorgesehenes Schloss
zwar grundsatzlich mittels SchlieBmedien verschiede-
nen Typs, z.B. sowohl mittels einer Schlisselkarte als
auch mittels einer App, betatigen lasst, dass aber in dem
Zutrittskontrollsystem fiir einen oder mehrere jeweilige
Benutzer die Berechtigung gemafl dem zweiten Berech-
tigungsattribut darauf eingeschrankt wird, dass diese Be-
nutzer sich nur mittels eines SchlieBmediums eines be-
stimmten Typs an der jeweiligen Zutrittskontrolleinheit
tatsachlich Zutritt verschaffen kénnen.

[0022] Das dritte Berechtigungsattribut bezieht sich
auf zeitliche Einschréankungen der allgemeinen Zutritts-
berechtigung des jeweiligen Benutzers an der jeweiligen
Zutrittskontrolleinheit. Eine zeitliche Einschrankung ei-
ner Zutrittsberechtigung kann beispielsweise darin be-
stehen, dass der jeweilige Benutzer nur zu bestimmten
Wochentagen und/oder nur innerhalb bestimmter Tage-
zeitrdume an einer jeweiligen Zutrittskontrolleinheit zum
Zutritt berechtigt ist. Liegt keine solche zeitliche Ein-
schrankung vor, dann gilt eine Zutrittsberechtigung eines
jeweiligen Benutzers zeitlich uneingeschrankt, also
grundsatzlich zu jedem beliebigen Zeitpunkt. Das
schliefl3t nattrlich nicht aus, dass dem jeweiligen Benut-
zer eine Zutrittsberechtigung auch wieder entzogen wer-
den kann und/oder dass die Zutrittsberechtigung nach-
traglich mit einer zeitlichen Einschréankung versehen
werden kann.

[0023] Besitzt ein jeweiliger Benutzer an einer jeweili-
gen Zutrittskontrolleinheit keine Zutrittsberechtigung,
weist die Datenbank vorzugsweise einen ausdrticklichen
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entsprechenden Eintrag gemafl dem genannten ersten
Berechtigungsattribut auf, der dem jeweiligen Benutzer
und/oder der jeweiligen Zutrittskontrolleinheit zugeord-
net ist. Allerdings kann das Fehlen einer Zutrittsberech-
tigung grundsatzlich auch dadurch in der Datenbank wie-
dergespiegelt werden, dass einfach kein Eintrag Gber ei-
ne Berechtigung, zumindest kein Eintrag Uber eine Zu-
trittsberechtigung, des jeweiligen Benutzers an der je-
weiligen Zutrittskontrolleinheit existiert. Insofern lasst
sich der Datenbank stets fiir jeden Benutzer und fiir jede
Zutrittskontrolleinheit entnehmen, ob eine Berechtigung
des jeweiligen Benutzers an der jeweiligen Zutrittskont-
rolleinheit vorliegt (n@mlich wenn ein entsprechend po-
sitiver Eintrag gemaf zumindest dem ersten vorstehend
genannten Berechtigungsattribut vorhanden ist) oder
nicht (ndmlich wenn entweder ein entsprechend negati-
ver Eintrag gemaR zumindestdem ersten vorstehend ge-
nannten Berechtigungsattribut vorhanden ist oder aber
kein solcher Eintrag fir diesen Benutzer an diese Zu-
trittskontrolleinheit existiert).

[0024] Insbesondere hinsichtlich des dritten vorste-
hend genannten Berechtigungsattributs verhalt es sich
dagegen vorzugsweise umgekehrt, da dieses Berechti-
gungsattribut die allgemeine Zutrittsberechtigung ein-
schrankt: Wenn fir einen jeweiligen Benutzer an einer
jeweiligen Zutrittskontrolleinheit zwar ein jeweiliger Ein-
trag existiert, der gemafR dem ersten Berechtigungsattri-
but einer Zutrittsberechtigung des jeweiligen Benutzers
an der jeweiligen Zutrittskontrolleinheit entspricht, aber
hinsichtlich des dritten Berechtigungsattributs kein aus-
dricklicher Eintrag vorhanden ist, kann das Fehlen eines
solchen Eintrags implizit einem Eintrag entsprechen,
welcher definiert, dass die Zutrittsberechtigung zeitlich
nicht eingeschrankt ist.

[0025] Insofern lasst sich anhand der Datenbank auch
hinsichtlich des dritten Berechtigungsattributs fir jeden
Benutzer und fiir jede Zutrittskontrolleinheit jederzeit ein-
deutig feststellen, ob eine entsprechende Einschrankung
einer gegebenenfalls existierenden Zutrittsberechtigung
des jeweiligen Benutzers an der jeweiligen Zutrittskont-
rolleinheit vorliegt (n@mlich wenn ein entsprechend po-
sitiver Eintrag gemafl dem dritten Berechtigungsattribut
vorhanden ist) oder nicht (namlich wenn entweder ein
entsprechend negativer Eintrag gemal dem dritten Be-
rechtigungsattribut vorhanden ist oder aber diesbeziig-
lich kein Eintrag existiert).

[0026] Was das zweite Berechtigungsattribut betrifft,
kann ein Fehlen eines entsprechenden Eintrags entwe-
der so zu interpretieren sein, dass keine Einschrankung
auf ein bestimmtes SchlieRmedium vorliegt, oder aber
so zu interpretieren sein, dass kein Schlielimedium vor-
gesehen ist, welches dem jeweiligen Benutzer an der
jeweiligen Zutrittskontrolleinheit Zutritt verschaffen wir-
de. Vorzugsweise ist jedenfalls dann, wenn fiir einen je-
weiligen Benutzer und ein jeweiliges SchlieBmedium ein
Eintrag gemal dem ersten Berechtigungsattribut (Zu-
trittsberechtigung) existiert, auch ein Eintrag geman dem
zweiten Berechtigungsattribut (SchlieBmedium) vorhan-
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den, welcher zumindest ein SchlieRmedium angibt, mit-
tels welchem sich der jeweilige Benutzer an der jeweili-
gen Zutrittskontrolleinheit Zutritt verschaffen kann.
[0027] Die Eintrage sind nicht auf die drei genannten
Berechtigungsattribute beschrankt, sondern es kénnen
den Benutzern bzw. Zutrittskontrolleinheiten noch weite-
re Eintrage mit Berechtigungen gemaf weiteren Berech-
tigungsattributen zugeordnet sein. Fir die weiteren Be-
rechtigungsattribute kann, insbesondere wenn es sich
um weitere Einschrankungen der moglichen Zutrittsbe-
rechtigung handelt, Entsprechendes wie vorstehend fir
das zweite und das dritte Berechtigungsattribut erlautert
gelten. Weitere Berechtigungsattribute kdnnen aber
auch auf andere Berechtigungen als die Zutrittsberech-
tigung bezogen sein, beispielsweise auf eine Berechti-
gung, ein Alarmsystem scharfbzw. unscharfzu schalten,
wie weiter unten noch erlautert wird.

[0028] Das erfindungsgemafie Verfahren umfasst als
einen seiner Schritte auerdem ein Empfangen eines
ausgewahlten Berechtigungsattributs der verschiede-
nen Berechtigungsattribute tber die graphische Benut-
zerschnittstelle. Mit anderen Worten ist es Uber die gra-
phische Benutzerschnittstelle méglich, aus zumindest ei-
nigen, vorzugsweise allen, Berechtigungsattributen, ge-
maf welchen in der Datenbank Eintrage einem jeweili-
gen Benutzer bzw. einer jeweiligen Zutrittskontrolleinheit
zugeordnet sind, ein bestimmtes Berechtigungsattribut
auszuwahlen. Diese Auswahl dient dazu, eines der Be-
rechtigungsattribute als fir nachfolgende Verfahrens-
schritte, insbesondere fir den nachfolgenden Schritt des
Filterns, mafigebliches Berechtigungsattribut vorzuge-
ben. Insofern kann das genannte Empfangen eines aus-
gewahlten Berechtigungsattributs auch dem Empfangen
eines Filterbefehls tiber die graphische Benutzerschnitt-
stelle entsprechen, wobei der Filterbefehl eine Auswahl
eines der verschiedenen Berechtigungsattribute be-
stimmt.

[0029] Grundsatzlich kann der vorliegende Verfah-
rensschrittdas Empfangen nicht nur eines, sondern auch
mehrerer ausgewahlter Berechtigungsattribute umfas-
sen bzw. kann der Filterbefehl eine Auswahl nicht nur
eines, sondern auch mehrerer der verschiedenen Be-
rechtigungsattribute bestimmen. Vorzugsweise jedoch
kann zu jedem Zeitpunkt nur genau ein Berechtigungs-
attribut ausgewahlt werden bzw. ausgewahlt sein. Da-
durch wird insbesondere eine einfache Ubersicht tber
individuelle Berechtigungen in der weiter unten erlauter-
ten Visualisierung durch Darstellen einer zweidimensio-
nalen Matrix ermdglicht.

[0030] Das erfindungsgemafie Verfahren umfasst als
einen seiner Schritte auRerdem ein Filtern der Eintrage
nach dem ausgewahlten Berechtigungsattribut. Darun-
ter ist insbesondere zu verstehen, dass aus den Eintra-
gen in der Datenbank mit den Berechtigungen eines je-
weiligen Benutzers an einer jeweiligen Zutrittskontrol-
leinheit diejenigen identifiziert, ausgelesen und fir die
weiteren Schritte herangezogen werden, die dem aus-
gewahlten Berechtigungsattribut entsprechen. Die ubri-
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gen Informationen, insbesondere die auf die tibrigen Be-
rechtigungsattribute bezogenen Informationen werden
durch das Filtern nicht geléscht, verworfen oder in ir-
gendeiner Weise verandert, sondern das Filtern hat le-
diglich zur Folge, dass diese ubrigen Informationen in
den nachsten Schritten unberticksichtigt bleiben oder le-
diglich untergeordnet berticksichtigt werden. Der Schritt
desFilterns ermdglicht eine bezogen auf das ausgewahl-
te Berechtigungsattribut spezifische Visualisierung von
individuellen Berechtigungen.

[0031] Das erfindungsgemafe Verfahren umfasst als
einen seiner Schritte auBerdem ein Visualisieren der un-
terschiedlichen Berechtigungen durch Darstellen einer
zweidimensionalen Matrix an der graphischen Benutzer-
schnittstelle, wobei die zweidimensionale Matrix geord-
net nach den verschiedenen Benutzern einerseits und
denverschiedenen Zutrittskontrolleinheiten andererseits
jeweilige Matrixelemente enthalt, wobei das jeweilige
Matrixelement infolge des Filterns denjenigen Eintrag re-
prasentiert, welcher der Berechtigung des jeweiligen Be-
nutzers an der jeweiligen Zutrittskontrolleinheit geman
dem ausgewahlten Berechtigungsattribut entspricht.
Wie bereits erlautert, kann eine jeweilige Zutrittskontrol-
leinheit mehrere Zutrittskontrollpunkte oder auch nur ei-
nen einzigen Zutrittskontrollpunkt umfassen.

[0032] Die Matrixelemente der zweidimensionalen
Matrix kénnen insbesondere in Zeilen und Spalten an-
geordnet sein. Insofern kann die Matrix auch als Tabelle
mit den Matrixelementen als den Tabellenzellen ange-
sehen werden. Die Matrixelemente kénnen auch als Ma-
trixfelder betrachtet werden. Jede Zeile der zweidimen-
sionalen Matrix kann einem jeweiligen Benutzer entspre-
chen undjede Spalte der zweidimensionalen Matrix kann
einer jeweiligen Zutrittskontrolleinheit entsprechen; oder
es kann umgekehrt jede Zeile der zweidimensionalen
Matrix einer jeweiligen Zutrittskontrolleinheit entspre-
chen und jede Spalte der zweidimensionalen Matrix ei-
nem jeweiligen Benutzer entsprechen. In beiden Fallen
kann jedes Matrixelement anhand seiner jeweiligen Po-
sition (jeweiligen Zeile und jeweiligen Spalte) innerhalb
der zweidimensionalen Matrix eindeutig einem jeweili-
gen Benutzer und einer jeweiligen Zutrittskontrolleinheit
(also einem oder mehreren einheitlich behandelten Zu-
trittskontrollpunkten) zugeordnet werden. Jedes Matrix-
element kann auflerdem anhand des ausgewahlten Be-
rechtigungsattributs eindeutig demjenigen Eintrag mit
der Berechtigung dieses jeweiligen Benutzers an diesem
jeweiligen Zutrittskontrolleinheit zugeordnet werden, der
sich auf das ausgewahlte Berechtigungsattribut bezieht
- sofern ein solcher Eintrag existiert.

[0033] Beieinigen Ausfihrungsformen - insbesondere
wenn Benutzergruppen oder Zutrittskontrolleinheitgrup-
pen definiert sind, wie dies nachfolgend noch erlautert
wird - kann auch vorgesehen sein, dass Zeilen und/oder
Spalten der dargestellten Matrix wahlweise eingeklappt
und ausgeklappt werden kénnen, um zwischen verschie-
denen Ansichten zu wechseln, die jedoch demselben
ausgewahlten Berechtigungsattribut entsprechen. Ein
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Einklappen von einer oder mehreren Zeile(n) oder Spal-
te(n) bedeutet, dass die Darstellung der betreffenden
Zeile(n) oder Spalte(n) unterdruckt wird, wobei dies gra-
phisch signalisiert werden kann (z.B. durch Hervorhe-
bung, Farbe, Hinweissymbol), was einer libersichtliche-
ren Visualisierung entsprechen kann. Ein Ausklappen
von einer oder mehreren Zeile(n) oder Spalte(n) bedeu-
tet, dass die urspriingliche (vollstandige) Darstellung die-
ser Zeile(n) oder Spalte(n) wiederhergestellt wird, was
einer detaillierten Visualisierung entsprechen kann.
[0034] Die Visualisierung umfasst dabei, dass das je-
weilige Matrixelement diesen jeweiligen Eintrag repra-
sentiert. Das kann insbesondere bedeuten, dass das je-
weilige Matrixelement eine dem jeweiligen Eintrag ent-
sprechende Information anzeigt, beispielsweise symbo-
lisiert oder in sonstiger Weise moglichst einfach visuell
erfassbar darstellt. Ist ein dem jeweiligen Matrixelement
gemal seiner Anordnung innerhalb der zweidimensio-
nalen Matrix und dem ausgewahlten Berechtigungsattri-
but entsprechender Eintrag nicht vorhanden, kann die-
ses Fehlen des jeweiligen Eintrags wie vorstehend er-
lautert dennoch eine eindeutige Information darstellen,
die sich ebenfalls anzeigen lasst. Insofern kann das je-
weilige Matrixelement auch einen fehlenden Eintrag re-
prasentieren.

[0035] Dabei kann das Fehlen eines Eintrags fir eine
Berechtigung eines jeweiligen Benutzers an einer jewei-
ligen Zutrittskontrolleinheit gemaR dem jeweiligen aus-
gewahlten Berechtigungsattribut beispielsweise durch
einals leeres Feld dargestelltes Matrixelement oder auch
durch ein Zeichen visualisiert werden, welches das Feh-
len eines dem ausgewahlten Berechtigungsattribut ge-
maflen Eintrags symbolisiert. Vorzugsweise wird das
Fehlen der allgemeinen Zutrittsberechtigung (gemaf
dem ersten Berechtigungsattribut) durch ein leeres Feld
reprasentiert, wahrend im Falle eines Fehlens einer zeit-
lichen Einschrankung der Zutrittsberechtigung (gemaf
dem dritten Berechtigungsattribut) vorzugsweise ein
hierfir spezifisches Symbol in dem jeweiligen Matrixele-
mentangezeigtwird. Hinsichtlich der SchlieBRmedien (ge-
mafR dem zweiten Berechtigungsattribut) wird vorzugs-
weise jedes an der jeweiligen Zutrittskontrolleinheit ver-
fugbare SchlieRmedium des jeweiligen Benutzersin dem
jeweiligen Matrixelement mit einem das jeweilige verfug-
bare SchlieBmedium symbolisierenden Zeichen ange-
zeigt.

[0036] Die Visualisierung der unterschiedlichen Be-
rechtigungen durch Darstellen einer zweidimensionalen
Matrix unter gefilterter Darstellung der jeweiligen Berech-
tigung als Matrixelemente ermdglicht ein besonders
Ubersichtliches Erfassen eines Konfigurationszustands
bzw. einer vorgenommenen Konfigurierung, so dass et-
waige Fehleinstellungen gegentiber einer erwiinschten
Einstellung leicht und zuverlassig erkannt werden kon-
nen. Die gefilterte Darstellung der jeweiligen Berechti-
gung als Matrixelemente kann dabei umfassen, dass le-
diglich die Berechtigung des jeweiligen Benutzers an der
jeweiligen Zutrittskontrolleinheit gemafl dem ausgewahl-
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ten Berechtigungsattribut dargestellt wird, oder dass die
Berechtigung gemaf dem ausgewahlten Berechtigungs-
attribut gegeniiber anderen Berechtigungsattributen vi-
suell hervorgehoben wird.

[0037] Das erfindungsgemafe Verfahren umfasst als
weitere Schritte auRerdem ein Empfangen eines Aus-
wahlbefehls Uber die graphische Benutzerschnittstelle,
wobei der Auswahlbefehl eine Auswahl wenigstens ei-
nes der dargestellten Matrixelemente bestimmt, ein
Empfangen eines Anderungsbefehls (iber die graphi-
sche Benutzerschnittstelle, wobei der Anderungsbefehl
ein Erzeugen wenigstens eines neuen Eintrags oder eine
Anderung wenigstens eines bestehenden Eintrags be-
stimmt, sowie ein Erzeugen oder Andern desjenigen Ein-
trags, den das ausgewahlte wenigstens eine Matrixele-
ment reprasentiert. Ob der jeweilige Eintrag dabei er-
zeugt oder geandert wird, hangt davon ab, ob er bereits
existiert oder nicht.

[0038] Mit anderen Worten lassen sich Uber die gra-
phische Benutzerschnittstelle eines oder mehrere der
Matrixelemente der dargestellten zweidimensionalen
Matrix auswahlen und das Erzeugen und/oder Andern
eines oder mehrerer Eintrage der Datenbank ausldsen,
wobei die ausgewahlten Matrixelemente vorgeben, wel-
che Eintrdge dann erzeugt bzw. geandert werden, und
der Anderungsbefehl vorgibt, welchen Inhalt diese Ein-
trage erhalten. Bei den Eintragen handelt es sich dabei
um Eintrédge mit Berechtigungen eines jeweiligen Benut-
zers an einer jeweiligen Zutrittskontrolleinheit gemaR ei-
nem jeweiligen der Berechtigungsattribute, wobei sich
der jeweilige Benutzer und der jeweilige Zutrittskontrol-
leinheit aus dem jeweiligen ausgewahlten Matrixelement
ergeben und das jeweilige Berechtigungsattribut aus
dem jeweiligen ausgewahlten Berechtigungsattribut er-
gibt.

[0039] Das Andern oder Erzeugen desjenigen Ein-
trags, den das ausgewahlte wenigstens eine Matrixele-
ment reprasentiert, meint also insbesondere, dass der-
jenige Eintrag geandert wird bzw. dass ein solcher Ein-
trag neu erzeugt wird, der die Berechtigung desjenigen
Benutzers, welcher dem ausgewahlten wenigstens ei-
nen Matrixelement entspricht, an derjenigen Zutrittskon-
trolleinheit, welche dem ausgewahlten wenigstens einen
Matrixelement entspricht, gemafl dem jeweiligen ausge-
wahlten Berechtigungsattribut enthalt,.

[0040] Esverstehtsich,dass, wennder Auswahlbefehl
eine Auswahl mehrerer der dargestellten Matrixelemente
bestimmt, also mehr als ein Matrixelement ausgewahlt
wurde, das genannte Erzeugen oder Andern des von
dem ausgewahlten Matrixelement reprasentierten Ein-
trags umfasst, dass mehrere Eintrage, ndmlich alle die-
jenigen Eintrage, die jeweils von einem der ausgewahl-
ten Matrixelemente reprasentiert werden, in entspre-
chender Weise geandert bzw. erzeugt werden.

[0041] DerSchrittdes Erzeugens oder Anderns basiert
dabei auf den vorangehenden Schritten des Empfan-
gens des Auswahlbefehls bzw. des Anderungsbefehls,
namlich insofern, als zum einen durch den empfangenen
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Auswahlbefehl das eine oder die mehreren Matrixele-
mente und somit - iber den Zusammenhang, dass jedes
Matrixelement einen jeweiligen Eintrag reprasentiert
(vgl. den Schritt des Visualisierens) - der eine oder die
mehreren Eintrage bestimmtwerden, die gegebenenfalls
erzeugt oder geandert werden sollen; und zum anderen
durch den empfangenen Anderungsbefehl bestimmt
wird, dass und in welcher Weise diese jeweiligen Eintra-
ge erzeugt oder geandert werden sollen. Der Anderungs-
befehl kann dabei insbesondere den Inhalt vorgeben,
den die Eintrage nach dem Erzeugen oder Andern ent-
halten soll. Vorzugsweise fiihrt, sofern mehrere Matrix-
elemente ausgewahlt wurden, das Andern bzw. Erzeu-
gen aller von diesen Matrixelementen reprasentierten
Eintrdge gemaR dem Anderungsbefehl dazu, dass diese
Eintrdge anschlieRend inhaltlich Gbereinstimmen. Der
beim Ausfiihren des Verfahrens tber die graphische Be-
nutzerschnittstelle eingegebene Anderungsbefehl kann
somit auf mehrere Kombinationen eines jeweiligen Be-
nutzers mit einer jeweiligen Zutrittskontrolleinheit gleich-
zeitig anwendbar sein.

[0042] Eine wichtige Besonderheit des erfindungsge-
mafRen Verfahrens besteht dabei darin, dass die Berech-
tigungen hinsichtlich mehrerer verschiedener Berechti-
gungsattribute unterschieden werden, von denen im
Rahmen des Verfahrens eines ausgewahlt wird. Diese
Auswahl liegt dann den weiteren Schritten zugrunde. Ins-
besondere werden die Eintrdge mit den Berechtigungen
im Hinblick auf das jeweilige ausgewahlte Berechti-
gungsattribut gefiltert. Auf dieser Filterung beruht dann
auch die dargestellte Matrix, die somit vorzugsweise nur
die dem jeweiligen ausgewahlten Berechtigungsattribut
entsprechende Information anzeigt. Dadurch vereinfacht
sich die Darstellung der Berechtigungen auch bei einem
sehr umfangreichen und komplexen Zutrittskontrollsys-
tem erheblich.

[0043] Vor allem aber vereinfacht sich eine selektive
Konfiguration des Zutrittskontrollsystems. Diese Verein-
fachung ergibt sich insbesondere daraus, dass der
Schritt des Erzeugens oder Anderns (dem seinerseits
der Auswahlbefehl und der Anderungsbefehl zugrunde
liegen, die in den vorangehenden Schritten empfangen
wurden) ebenfalls auf dem ausgewahlten Berechti-
gungsattribut beruht. Die Konfiguration des Zutrittskont-
rollsystems kann auf diese Weise auf ein bestimmtes
jeweiliges Berechtigungsattribut fokussiert werden, so
dass eine entsprechende Berechtigung individuell (fur
einen einzelnen jeweiligen Benutzer an einer einzelnen
jeweiligen Zutrittskontrolleinheit) und grundsatzlich un-
abhéangig von den Ubrigen Berechtigungsattributen ge-
setzt werden kann. Ohne hierdurch die Komplexitat des
Zutrittskontrollsystems selbst zu reduzieren, kann auf
diese Weise fiir die Konfiguration des Zutrittskontrollsys-
tems zumindest ein Teil der Komplexitat sozusagen aus-
geblendet werden.

[0044] Das genannte Fokussieren der Konfiguration
auf ein bestimmtes jeweiliges Berechtigungsattribut
schlie3t dabei nicht aus, dass das Setzen oder Veran-
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derneinerjeweiligen individuellen Berechtigung hinsicht-
lich des ausgewahlten Berechtigungsattributs unter Um-
stdnden auch eine Anpassung der Berechtigung hin-
sichtlich eines anderen Berechtigungsattributs zur Folge
haben kann. Beispielsweise kann das Setzen eines an
der jeweiligen Zutrittskontrolleinheit verfligbaren
SchlieBmediums des jeweiligen Benutzers automatisch
zur Folge haben, dass diesem Benutzer auch eine all-
gemeine Zutrittsberechtigung an dieser Zutrittskontrol-
leinheit gewahrt wird, da die Festlegung des verfligbaren
SchlieBmediums ansonsten keinen Sinn ergabe.
[0045] Ein weiterer Vorteil des erfindungsgemaRen
Verfahrens besteht bei einigen Ausfiihrungsformen in
der Beschrankung auf individuelle Berechtigungen, die
sich konkretinsbesondere daraus ergibt, dass in der Da-
tenbank jedem Benutzer Eintrage mit den Berechtigun-
gen des jeweiligen Benutzers an den verschiedenen Zu-
trittskontrolleinheiten und/oder jeder Zutrittskontrollein-
heit Eintrage mitden Berechtigungen der verschiedenen
Benutzer an der jeweiligen Zutrittskontrolleinheit zuge-
ordnet sein kénnen. Fir jede individuelle Kombination
eines jeweiligen Benutzers mit einer jeweiligen Zutritts-
kontrolleinheit Iasst sich somit in der Datenbank direkt
beim jeweiligen Benutzer und/oder direkt bei der jewei-
ligen Zutrittskontrolleinheit die auf diese individuelle
Kombination bezogenen Berechtigungen nachschlagen.
Insbesondere miissen nicht zwingend zunachst irgend-
welche Gruppenzuordnungen und Hierarchien sowie
mogliche Widerspriiche zwischen auf verschiedenen
Ordnungsebenen vergebenen Berechtigungen aufge-
I6st werden, wobei dies auch nicht grundsatzlich ausge-
schlossen ist und systembedingt, insbesondere fir die
Zutrittskontrolleinheiten, durchaus zweckmafRig sein
kann.

[0046] In dem Zutrittskontrollsystem kdnnen grund-
satzlich auch Gruppen definierbar sein (wie weiter unten
noch ausfuhrlicher erldutert wird), insbesondere um die
Berechtigungen mehrerer Benutzer an einer jeweiligen
Zutrittskontrolleinheit und/oder eines jeweiligen Benut-
zers an mehreren Zutrittskontrolleinheiten gemein-
schaftlich, d.h. fiir die mehreren Benutzer bzw. die meh-
reren Zutrittskontrolleinheiten gemeinsam auf denselben
Inhalt, darstellen und/oder setzen zu konnen. Dies dient
jedoch primar einer zusatzlichen Vereinfachung der Kon-
figuration durch die Mdglichkeit, mehrere Eintrage aufs
Mal zu &ndern bzw. zu erzeugen. Vorzugsweise sind in
dem Zutrittskontrollsystem gleichwohl die individuellen
Berechtigungen, insbesondere zumindest solche, die
sich jeweils auf einen einzelnen jeweiligen Benutzer be-
ziehen, und gegebenenfalls auch solche, die sich jeweils
auf eine einzelne jeweilige Zutrittskontrolleinheit bezie-
hen, letztlich mafRgeblich.

[0047] Bei einigen Ausfiihrungsformen kann es auch
zur einfacheren Verarbeitung der Berechtigungsdaten-
satze sinnvoll sein, auf Datenbankebene Gruppen von
Benutzern und/oder Zutrittskontrolleinheiten zu definie-
ren, wobei einige Gruppen lediglich einen einzigen Be-
nutzer und/oder eine einzige Zutrittskontrolleinheit um-
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fassen.

[0048] Das im Zusammenhang mit der Erfindung ge-
nannte Zutrittskontrollsystem kann generell mehrere Zu-
trittskontrolleinheiten der genannten Art sowie eine Steu-
ereinrichtung zum Steuern der Zutrittskontrolleinheiten
gemal der eingestellten Konfiguration umfassen. Die
Steuereinrichtung kann eine Recheneinheit und die ge-
nannte Datenbank fir die Eintrage mit den Berechtigun-
gen umfassen. Bei der Recheneinheit kann es sich um
eine zentrale Recheneinheit des Zutrittskontrollsystems
handeln (z.B. zentrales Steuergerat, Personal Compu-
ter). Die Recheneinheit braucht dabei nicht lokal vorge-
sehen zu werden, sondern kann auch in eine Cloud ver-
lagert sein. Die Datenbank kann in die Recheneinheit
integriert sein oder in einem elektronischen Speicher ent-
halten sein, der mitder Recheneinheit direkt oderindirekt
(z.B. uber ein Netzwerk) verbunden ist. Insbesondere
kann zumindest die Datenbank in eine Cloud verlagert
sein. Es kann vorgesehen sein, dass nicht nur die Steu-
ereinrichtung, sondern auch die einzelnen Zutrittskont-
rolleinheiten auf die Datenbank zugreifen kdnnen. Die
Steuereinrichtung kann ferner die genannte graphische
Benutzerschnittstelle umfassen oder mit der graphi-
schen Benutzerschnittstelle verbindbar sein. Die graphi-
sche Benutzerschnittstelle kann Teil der Recheneinheit
sein, oder es kann sich um eine separate Einheithandeln,
die mit der Recheneinheit direkt oder indirekt verbunden
werden kann. Die graphische Benutzerschnittstelle kann
insbesondere eine elektronische visuelle Schnittstelle
sein, beispielsweise ein Computermonitor, dessen Bil-
dinhalt von der Recheneinheit direkt gesteuert wird, oder
der Bildschirm eines von der Recheneinheit separaten
Computers, insbesondere auch eines Tablets oder
Smartphones, der ein eigenes Betriebssystem aufweist
und mitder Recheneinheitkommuniziert. Dabei kann der
Inhalt der graphischen Benutzerschnittstelle durch eine
auf dem Computer ausgefiihrte Software erzeugt wer-
den, welche die dazu erforderlichen Daten von der Re-
cheneinheit empfangt. Die graphische Benutzerschnitt-
stelle kann eine Eingabemdglichkeit bereitstellen, bei-
spielsweise indem die graphische Benutzerschnittstelle
einen beriihrungsempfindlichen Monitor aufweist, oder
indem graphische Elemente mittels eines elektronischen
Zeigers auswahlbar sind (Cursor, per Computer-Maus
bewegt und bedient).

[0049] GemalR einer vorteilhaften Ausfiihrungsform
des Verfahrens ist ferner vorgesehen, dass die verschie-
denen Berechtigungsattribute, gemaR welchen den Be-
nutzern und/oder Zutrittskontrolleinheiten in der Daten-
bank Eintrdge zugeordnet sind, zusatzlich eine Alarm-
schaltberechtigung des jeweiligen Benutzers an der je-
weiligen Zutrittskontrolleinheit umfassen, d.h. die Be-
rechtigung des jeweiligen Benutzers dazu, an der jewei-
ligen Zutrittskontrolleinheit ein Alarmsystem scharf
und/oder unscharf zu schalten.

[0050] Das Berechtigungsattribut der Alarmschaltbe-
rechtigung stimmt nicht unbedingt mit dem genannten
Berechtigungsattribut der Zutrittsberechtigung oder dem



15 EP 4 068 229 A1 16

genannten  Berechtigungsattribut der mdglichen
SchlieRmedien Uberein. Denn die Alarmschaltberechti-
gung kann sich auf ein Alarmsystem beziehen, dem ei-
nige Zutrittsschranken (z.B. Turschldsser), aber nicht un-
bedingt samtliche Zutrittsschranken zugeordnet sind, fir
die der Benutzer die Zutrittsberechtigung besitzt. Je nach
Auslegung des Zutrittskontrollsystems und des Alarm-
systems kénnen beispielsweise auch Zutrittsschranken
verbaut sein, die ein Scharf- und/ oder Unscharfschalten
des Alarmsystems technisch iberhaupt nicht ermdgli-
chen, was somit individuell abgebildet werden kann.
Durch das zuséatzliche Berechtigungsattribut der Alarm-
schaltberechtigung kann die Berechtigung zum Scharf-
und/oder Unscharfschalten des Alarmsystems an den-
jenigen Zutrittskontrolleinheiten einem jeweiligen Benut-
zer wahlweise eingeraumt und visualisiert werden, die
dem Alarmsystem zugeordnet sind und die auch in tech-
nischer Hinsicht dazu verwendbar sind bzw. verwendet
werden sollen.

[0051] Das Alarmsystem kann insbesondere in das
Zutrittskontrollsystem integriert oder mit dem Zutrittskon-
trollsystem zu einem kombinierten Zutrittskontroll- und
Alarmsystem verknipft sein. Das kann umfassen, dass,
sofern die jeweilige Berechtigung gemaR dem entspre-
chenden Berechtigungsattribut vorliegt, bei einem Off-
nen einer Tlr oder einer sonstigen Zutrittsschranke einer
jeweiligen Zutrittskontrolleinheit gleichzeitigauch ein Un-
scharfschalten des Alarmsystems erfolgt und/oder um-
gekehrt bei einem VerschlielRen gleichzeitig auch ein
Scharfschalten des Alarmsystems erfolgt. Dabei kann
vorgesehen sein, dass das Alarmsystem die Scharf-
schaltmaoglichkeit prift und gegebenenfalls an das Zu-
trittskontrollsystem bestatigt.

[0052] Das Vorsehen der Alarmschaltberechtigung
oder eines sonstigen weiteren Berechtigungsattributs er-
weitert vorteilhaft die Einstellungsmdglichkeiten und so-
mit Flexibilitdt des Zutrittskontrollsystems, hat aber kei-
nen Einfluss auf den grundlegenden Ablauf des erfin-
dungsgemafien Verfahrens. Es kann dann zwar im
Schritt des Empfangens eines ausgewahlten Berechti-
gungsattributs nicht nur aus den erstgenannten drei Be-
rechtigungsattributen, sondern gegebenenfalls zusatz-
lich aus noch weiteren Berechtigungsattributen ein je-
weiliges ausgewahlt werden. Die Schritte des Filterns,
des Visualisierens sowie des Erzeugens oder Anderns,
die sich auf das ausgewahlte Berechtigungsattribut be-
ziehen, werden aber in entsprechender Weise ausge-
fuhrt unabhangig davon, ob es sich bei dem ausgewahl-
ten Berechtigungsattribut um eines der erstgenannten
drei Berechtigungsattribute oder um eines von gegebe-
nenfalls noch weiteren Berechtigungsattributen, wie z.B.
die genannte Alarmschaltberechtigung, handelt.

[0053] Wenn ein jeweiliger Benutzer an einer jeweili-
gen Zutrittskontrolleinheit keine Berechtigung zum
Schalten des Alarmsystems besitzt, kann das in dem Zu-
trittskontrollsystem durch einen entsprechenden aus-
driicklichen Eintrag oder auch durch das Fehlen eines
auf dieses Berechtigungsattribut bezogenen Eintrags in
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der Datenbank eingestellt sein. Das Vorliegen einer
Alarmschaltberechtigung eines jeweiligen Benutzers an
einer jeweiligen Zutrittskontrolleinheit wird vorzugsweise
durch einen ausdriicklichen Eintrag in der Datenbank
eingestellt, wobei dann mehrere Falle zu unterscheiden
sein koénnen. Beispielsweise kann die Alarmschaltbe-
rechtigung auf die Berechtigung beschrankt sein, das
Alarmsystem scharf zu schalten, oder auf die Berechti-
gung beschrankt sein, das Alarmsystem unscharf zu
schalten, oder aber beide Berechtigungen umfassen.
AuBerdem kann das Alarmsystem verschiedene Teilsys-
teme umfassen, mittels welcher z.B. verschiedene raum-
liche Bereiche Uiberwacht werden, und die Alarmschalt-
berechtigung kann dann entweder auf einen oder meh-
rere der Teilsysteme eingeschrankt oder aber diesbe-
zliglich uneingeschrankt sein.

[0054] Fdir jeden dieser Félle kann der Eintrag gemaf
dem weiteren Berechtigungsattribut einer Alarmschalt-
berechtigung einen entsprechenden, dem jeweiligen Fall
eindeutig zuordenbaren Inhalt aufweisen. Auch im Rah-
men des Visualisierens der unterschiedlichen Berechti-
gungen lassen sich die verschiedenen Félle dadurch un-
terscheiden, dass die Matrixelemente, sofern es sich bei
dem ausgewahlten Berechtigungsattribut um die Alarm-
schaltberechtigung handelt, den entsprechenden Ein-
trag des jeweiligen Benutzers an der jeweiligen Zutritts-
kontrolleinheit auf fiir die verschiedenen Falle verschie-
dene Weise, z.B. durch verschiedene Symbole, repra-
sentieren.

[0055] Beieinigen Ausfiihrungsformen kannin der Da-
tenbank wenigstens einigen Benutzern eine Gruppenzu-
gehorigkeitsinformation Uber eine Zugehdrigkeit zu ei-
ner, insbesondere hochstens einer, von einer oder meh-
reren Benutzergruppen zugeordnet sein, wobei diejeni-
gen Eintrage in der Datenbank, die einer Berechtigung
der der jeweiligen Benutzergruppe zugehérigen Benut-
zer an einer jeweiligen Zutrittskontrolleinheit entspre-
chen, beziiglich zumindest eines der genannten ver-
schiedenen Berechtigungsattribute nur einheitlich er-
zeugt oder geandert werden kénnen. Bei anderen Aus-
fuhrungsformen kann in der Datenbank wenigstens eini-
gen Zutrittskontrolleinheiten eine Gruppenzugehorig-
keitsinformation iber eine Zugehdrigkeit zu einer, insbe-
sondere hochstens einer, von einer oder mehreren Zu-
trittskontrolleinheitgruppen zugeordnet sein, wobei
diejenigen Eintrage in der Datenbank, die einer Berech-
tigung eines Benutzers an den der jeweiligen Zutrittskon-
trolleinheitgruppe zugehdrigen Zutrittskontrolleinheiten
entsprechen, beziiglich zumindest eines der genannten
verschiedenen Berechtigungsattribute nur einheitlich er-
zeugt oder gedndert werden kdnnen.

[0056] Beidiesen Ausfiihrungsform kénnen die Grup-
penzugehdrigkeiten, insbesondere aufgrund techni-
scher Einschrankungen oder zur Verringerung der Kom-
plexitat des Zutrittskontrollsystems und dessen Konfigu-
rierung, fest vorgegeben sein oder vorgegeben werden.
Beispielsweise kann je nach Ausfiihrung des Zutrittskon-
trollsystems vorgesehen sein, dass Berechtigungen auf
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den SchlieBmedien gespeichert werden, die allerdings
lediglich eine begrenzte Speicherkapazitat aufweisen,
welche beigrofien Objekten nichtausreichend ist. In der-
artigen Fallen kénnen, insbesondere in einem vorgela-
gerten Schritt, Benutzergruppen oder Zutrittskontrollein-
heitgruppen gebildet werden, so dass die Zugehdrigkeit
zu bestimmten Benutzergruppen oder Zutrittskontrollein-
heitgruppen in der Datenbank hinterlegt ist. Diese Zuge-
hérigkeiten kénnen (gemeinsam mit den unterschiedli-
chen Berechtigungen bzw. der zweidimensionalen Ma-
trix) an der graphischen Benutzerschnittstelle visualisiert
werden. Eine Zugehdrigkeit zu einer Benutzergruppe hat
zur Folge, dass an der graphischen Benutzerschnittstelle
die Berechtigung der verschiedenen Benutzer der be-
treffenden Benutzergruppe an einer jeweiligen Zutritts-
kontrolleinheit nur einheitlich eingestellt werden kann,
und zwar (je nach Ausfihrungsform) fiir eine, mehrere
oder samtliche der verschiedenen Berechtigungsattribu-
te. Eine Zugehodrigkeit zu einer Zutrittskontrolleinheit-
gruppe hat zur Folge, dass an der graphischen Benut-
zerschnittstelle die Berechtigung eines Benutzers an den
verschiedenen Zutrittskontrolleinheiten der betreffenden
Zutrittskontrolleinheitgruppe nur einheitlich eingestellt
werden kann, und zwar (je nach Ausfihrungsform) flr
eine, mehrere oder samtliche der verschiedenen Berech-
tigungsattribute.

[0057] GemalR einer weiteren vorteilhaften Ausfih-
rungsform des Verfahrens ist ferner vorgesehen, dass in
der Datenbank wenigstens einigen Benutzern, insbeson-
dere jedem Benutzer, eine Gruppenzugehdrigkeitsinfor-
mation Uber eine moégliche Zugehorigkeit zu einer, ins-
besondere hochstens einer, von eineroder mehreren Be-
nutzergruppen zugeordnet ist und jeder Benutzergruppe
Eintrdge mit Berechtigungen der jeweiligen Benutzer-
gruppe an den verschiedenen Zutrittskontrolleinheiten
gemal den genannten verschiedenen Berechtigungs-
attributen zugeordnet sind. Mit anderen Worten ist bei
dieser Ausfiihrungsform in der Datenbank fir jeden Be-
nutzer vermerkt, ob er einer Benutzergruppe zugehort
oder nicht. Dabei kann auch das Fehlen eines entspre-
chenden Vermerks als Gruppenzugehdrigkeitsinforma-
tion betrachtet werden, namlich als Gruppenzugehdrig-
keitsinformation des Inhalts, dass der jeweilige Benutzer
keiner Benutzergruppe zugehort.

[0058] Bevorzugt kann ein jeweiliger Benutzer héchs-
tens einer Benutzergruppe zugehdéren. Wenn mehrere
Benutzergruppen vorgesehen sind, sind diese also vor-
zugsweise disjunkt. Da Benutzergruppen insbesondere
dazu dienen, mehrere Benutzer gemeinsam behandeln
zu koénnen, sind einer jeweiligen Benutzergruppe vor-
zugsweise mehrere Benutzer zugehorig. Grundsatzlich
kann eine jeweilige Benutzergruppe aber auch nur einen
einzigen ihr zugehdrigen Benutzer umfassen.

[0059] Ahnlich wie den Benutzern kénnen in der Da-
tenbank auch jeder Benutzergruppe Berechtigungen der
jeweiligen Benutzergruppe an den verschiedenen Zu-
trittskontrolleinheiten gemal den verschiedenen Be-
rechtigungsattributen zugeordnet sein. Diese Berechti-
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gungen sind aber insofern lediglich virtuell, als fir den
Zutritt eines jeweiligen Benutzers an einer jeweiligen Zu-
trittskontrolleinheit nicht die Berechtigungen der Benutz-
ergruppe, welcher der jeweilige Benutzer gegebenen-
falls zugehdrig ist, sondern weiterhin die individuellen Be-
rechtigungen des jeweiligen Benutzers an der jeweiligen
Zutrittskontrolleinheit maRgeblich sind. Insbesondere
kénnen die Berechtigungen des jeweiligen Benutzers an
der jeweiligen Zutrittskontrolleinheit von den Berechti-
gungen der Benutzergruppe, welcher der jeweilige Be-
nutzer gegebenenfalls zugehdrig ist, an dieser Zutritts-
kontrolleinheit durchaus abweichen. Die in der Daten-
bank einer jeweiligen Benutzergruppe zugeordneten Be-
rechtigungen haben somit keine unmittelbaren realen
Auswirkungen.

[0060] Bei der vorliegenden Ausfiihrungsform ist fer-
ner vorgesehen, dass die zweidimensionale Matrix ge-
ordnet nach der jeweiligen Benutzergruppe einerseits
und den verschiedenen Zutrittskontrolleinheiten ande-
rerseits zusatzliche Matrixelemente enthalt, wobei das
jeweilige zusatzliche Matrixelement infolge des Filterns
denjenigen Eintrag reprasentiert, welcher der Berechti-
gung der jeweiligen Benutzergruppe an der jeweiligen
Zutrittskontrolleinheit gemal dem ausgewahlten Be-
rechtigungsattribut entspricht. Die Benutzergruppen
werden beim Visualisieren also ahnlich den einzelnen
Benutzern behandelt. Wenn in der dargestellten Matrix
eine jeweilige Spalte oder Zeile der Matrix einem jewei-
ligen Benutzer entspricht, knnen die zuséatzlichen Ma-
trixelemente zusatzliche Spalten bzw. Zeilen der Matrix
bilden, die einer jeweiligen Benutzergruppe entspre-
chen. Eine einer jeweiligen Benutzergruppe entspre-
chende Spalte bzw. Zeile kann dabei insbesondere be-
nachbart zu den Spalten bzw. Zeilen angeordnet sein,
die den der jeweiligen Benutzergruppe zugehdrigen Be-
nutzern entsprechen.

[0061] Da die Matrix bei dieser Ausfihrungsform die
zusatzlichen Matrixelemente umfasst, umfassen in dem
Schritt des Empfangens eines Auswahlbefehls die dar-
gestellten Matrixelemente, aus denen wenigstens eines
ausgewahltwird, neben den genannten (einen jeweiligen
Eintrag mit den Berechtigungen eines jeweiligen Benut-
zers an einer jeweiligen Zutrittskontrolleinheit geman
dem ausgewahlten Berechtigungsattribut reprasentie-
renden) Matrixelementen auch die zusatzlichen (einen
jeweiligen Eintrag mit den Berechtigungen einer jeweili-
gen Benutzergruppe an einer jeweiligen Zutrittskontrol-
leinheitgemal dem ausgewahlten Berechtigungsattribut
reprasentierenden) Matrixelemente.

[0062] Bei der vorliegenden Ausfiihrungsform ist fer-
ner vorgesehen, dass in dem Schritt des Erzeugens oder
Anderns desjenigen Eintrags, den das ausgewahlte we-
nigstens eine Matrixelement reprasentiert, in denjenigen
Fallen, in denen das ausgewahlte wenigstens eine Ma-
trixelement eines der zusatzlichen Matrixelemente ist,
zusatzlich alle solchen Eintrage erzeugt oder geandert
werden, die einer Berechtigung der der jeweiligen Be-
nutzergruppe zugehoérigen Benutzer an der jeweiligen
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Zutrittskontrolleinheit gemaR dem ausgewahlten Be-
rechtigungsattribut entsprechen. Es werden in diesen
Fallen also einerseits die Eintrage, die der jeweiligen Be-
nutzergruppe zugeordnet sind, gedndert bzw. erzeugt
(was im Wesentlichen dazu dient, die virtuellen Berech-
tigungen der Benutzergruppe festzuhalten und gegebe-
nenfalls anzeigen zu kénnen, aber keine unmittelbare
reale Auswirkung hat) und andererseits fir jeden der je-
weiligen Benutzergruppe zugehdrigen Benutzer auch
dessen Eintrage geandert bzw. erzeugt und zwar in in-
haltlich entsprechender Weise (was dann als individuelle
Berechtigungen eines jeweiligen Benutzers an einer je-
weiligen Zutrittskontrolleinheit reale Auswirkungen hat).
[0063] Mit anderen Worten bietet die graphische Be-
nutzerschnittstelle eine Mdglichkeit, durch Auswahlen
wenigstens eines der zusatzlichen Matrixelemente, also
eines Matrixelements, das einen Eintrag reprasentiert,
welcherder Berechtigung einerjeweiligen Benutzergrup-
pe an einer jeweiligen Zutrittskontrolleinheit gemal dem
ausgewahlten Berechtigungsattribut entspricht, und Ein-
geben eines Anderungsbefehls gemeinschaftlich alle
Eintrage, welche einer Berechtigung der der jeweiligen
Benutzergruppe zugehoérigen Benutzer an der jeweiligen
Zutrittskontrolleinheit gemal dem ausgewahlten Be-
rechtigungsattribut entsprechen, so zu behandeln, als
waren die diese Eintrage reprasentierenden Matrixele-
mente ausgewahlt und der Anderungsbefehl eingegeben
worden. Das Andern bzw. Erzeugen muss also vorteil-
hafterweise nicht fiir jeden einer jeweiligen Benutzer-
gruppe zugehdrigen Benutzer einzeln ausgelést werden,
sondern kann fur alle Benutzer aufs Mal erfolgen. Das
Andern bzw. Erzeugen der Eintrdge kann dabei gleich-
zeitig oder sequentiell erfolgen, wird aber jedenfalls ge-
meinsam ausgelost.

[0064] Die genannten zusatzlichen Matrixelemente
dienen insofern jeweils als Abkiirzung fiir ein systemati-
sches Auswahlen mehrerer auf verschiedene einzelne
Benutzer bezogener Matrixelemente und fir das ge-
meinschaftliche Andern bzw. Erzeugen aller Eintrage,
die von diesen mehreren Matrixelementen reprasentiert
werden. Jeder dieser gemeinschaftlich geanderten bzw.
erzeugten Eintrage, die einer Berechtigung eines einzel-
nen jeweiligen Benutzers entsprechen, kann anschlie-
Rend noch individuell und somit auch abweichend von
den Eintragen der anderen der jeweiligen Benutzergrup-
pe zugehdrigen Benutzer veréandert werden. Eine solche
Abweichung eines einem jeweiligen Benutzer zugeord-
neten Eintrags von dem entsprechenden einer jeweiligen
Benutzergruppe, welcher der jeweilige Benutzer zuge-
hért, zugeordneten Eintrag kann in der Darstellung der
Matrix durch eine spezielle Kennzeichnung besonders
hervorgehoben werden. Dies kann noch zusatzlich zur
besseren Ubersicht beitragen und somit zumindest indi-
rekt auch das Konfigurieren des Zutrittskontrollsystems
unterstitzen.

[0065] Gemal einer weiteren vorteilhaften Ausflih-
rungsform des Verfahrens ist (alternativ oder zusatzlich)
ferner vorgesehen, dass in der Datenbank wenigstens
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einigen Zutrittskontrolleinheiten, insbesondere jeder Zu-
trittskontrolleinheit, eine Gruppenzugehdrigkeitsinfor-
mation Uber eine mdgliche Zugehdrigkeit zu einer, ins-
besondere hochstens einer, von einer oder mehreren Zu-
trittskontrolleinheitgruppen zugeordnet ist und jeder Zu-
trittskontrolleinheitgruppe Eintrdge mit Berechtigungen
der verschiedenen Benutzer an der jeweiligen Zutritts-
kontrolleinheitgruppe gemaR den genannten verschie-
denen Berechtigungsattributen zugeordnet sind. Mit an-
deren Worten ist bei dieser Ausfiihrungsform in der Da-
tenbank fir jede Zutrittskontrolleinheit (also fiir einen
oder mehrere einheitlich behandelte Zutrittskontroll-
punkte) vermerkt, ob sie einer Zutrittskontrolleinheitgrup-
pe zugehort oder nicht. Dabei kann auch das Fehlen ei-
nes entsprechenden Vermerks als Gruppenzugehorig-
keitsinformation betrachtet werden, namlich als Grup-
penzugehdrigkeitsinformation des Inhalts, dass die je-
weilige Zutrittskontrolleinheit keiner Zutrittskontrollein-
heitgruppe zugehort.

[0066] Bevorzugt kann eine jeweilige Zutrittskontrol-
leinheit hdchstens einer Zutrittskontrolleinheitgruppe zu-
gehdren. Wenn mehrere Zutrittskontrolleinheitgruppen
vorgesehen sind, sind diese also vorzugsweise disjunkt.
Da Zutrittskontrolleinheitgruppen insbesondere dazu
dienen, mehrere Zutrittskontrolleinheiten gemeinsam
behandeln zu kénnen, sind einer jeweiligen Zutrittskon-
trolleinheitgruppe vorzugsweise mehrere Zutrittskontrol-
leinheiten zugehdrig. Grundsatzlich kann eine jeweilige
Zutrittskontrolleinheitgruppe aber auch nur eine einzige
ihr zugehorige Zutrittskontrolleinheit umfassen. Gleich-
wohl kann die Zuordnung zu Zutrittskontrolleinheitgrup-
pen aus technischen Griinden sinnvoll und vorteilhaft
sein.

[0067] Ahnlich wie den Zutrittskontrolleinheiten kén-
nen in der Datenbank auch jeder Zutrittskontrolleinheit-
gruppe Berechtigungen der verschiedenen Benutzer an
der jeweiligen Zutrittskontrolleinheitgruppe gemaf den
verschiedenen Berechtigungsattributen zugeordnet
sein. Diese Berechtigungen sind aber insofern lediglich
virtuell, als fir den Zutritt eines jeweiligen Benutzers an
einer jeweiligen Zutrittskontrolleinheit nicht die Berechti-
gungen der Zutrittskontrolleinheitgruppe, welcher die je-
weilige Zutrittskontrolleinheit gegebenenfalls zugehorig
ist, sondern weiterhin die individuellen Berechtigungen
des jeweiligen Benutzers an der jeweiligen Zutrittskont-
rolleinheit maRgeblich sind. Insbesondere kénnen die
Berechtigungen des jeweiligen Benutzers an der jewei-
ligen Zutrittskontrolleinheit von den Berechtigungen die-
ses Benutzers an der Zutrittskontrolleinheitgruppe, wel-
cher die jeweilige Zutrittskontrolleinheit gegebenenfalls
zugehorig ist, durchaus abweichen. Diein der Datenbank
einer jeweiligen Zutrittskontrolleinheitgruppe zugeordne-
ten Berechtigungen haben somit jedenfalls nicht zwin-
gend unmittelbare reale Auswirkungen.

[0068] Bei der vorliegenden Ausfiihrungsform ist fer-
ner vorgesehen, dass die zweidimensionale Matrix ge-
ordnet nach den verschiedenen Benutzern einerseits
und der jeweiligen Zutrittskontrolleinheitgruppe anderer-
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seits zusatzliche Matrixelemente enthalt, wobei das je-
weilige zusatzliche Matrixelement infolge des Filterns
denjenigen Eintrag reprasentiert, welcher der Berechti-
gung des jeweiligen Benutzers an der jeweiligen Zutritts-
kontrolleinheitgruppe gemal dem ausgewahlten Be-
rechtigungsattribut entspricht. Die Zutrittskontrolleinheit-
gruppen werden beim Visualisieren also ahnlich den ein-
zelnen Zutrittskontrolleinheiten behandelt. Wenn in der
dargestellten Matrix eine jeweilige Spalte oder Zeile der
Matrix einer jeweiligen Zutrittskontrolleinheit entspricht,
kénnen die zusatzlichen Matrixelemente zusatzliche
Spalten bzw. Zeilen der Matrix bilden, die einer jeweiligen
Zutrittskontrolleinheitgruppe entsprechen. Eine einer je-
weiligen Zutrittskontrolleinheitgruppe entsprechende
Spalte bzw. Zeile kann dabei insbesondere benachbart
zu den Spalten bzw. Zeilen angeordnet sein, die den der
jeweiligen Zutrittskontrolleinheitgruppe zugehérigen Zu-
trittskontrolleinheiten entsprechen.

[0069] Da die Matrix bei dieser Ausfuhrungsform die
zusatzlichen Matrixelemente enthalt, umfassen in dem
Schritt des Empfangens eines Auswahlbefehls die dar-
gestellten Matrixelemente, aus denen wenigstens eines
ausgewahltwird, neben den genannten (einen jeweiligen
Eintrag mit den Berechtigungen eines jeweiligen Benut-
zers an einer jeweiligen Zutrittskontrolleinheit geman
dem ausgewahlten Berechtigungsattribut reprasentie-
renden) Matrixelementen auch die zusatzlichen (einen
jeweiligen Eintrag mit den Berechtigungen eines jewei-
ligen Benutzers an einer jeweiligen Zutrittskontrollein-
heitgruppe gemafR dem ausgewahlten Berechtigungs-
attribut reprasentierenden) Matrixelemente.

[0070] Bei der vorliegenden Ausfiihrungsform ist fer-
nervorgesehen, dass in dem Schritt des Erzeugens oder
Anderns desjenigen Eintrags, den das ausgewahlte we-
nigstens eine Matrixelement reprasentiert, in denjenigen
Fallen, in denen das ausgewahlte wenigstens eine Ma-
trixelement eines der zusatzlichen Matrixelemente ist,
zusatzlich alle solchen Eintrage erzeugt oder geandert
werden, die einer Berechtigung eines jeweiligen Benut-
zers an den der jeweiligen Zutrittskontrolleinheitgruppe
zugehdrigen Zutrittskontrolleinheiten gemal dem aus-
gewahlten Berechtigungsattribut entsprechen. Es wer-
den in diesen Fallen also einerseits die Eintrage, die der
jeweiligen Zutrittskontrolleinheitgruppe zugeordnet sind,
geandert bzw. erzeugt (was im Wesentlichen dazu dient,
die virtuellen Berechtigungen der Zutrittskontrolleinheit-
gruppe festzuhalten und gegebenenfalls anzeigen zu
kénnen, aber keine unmittelbare reale Auswirkung hat)
und andererseits fir jede der jeweiligen Zutrittskontrol-
leinheitgruppe zugehdrigen Zutrittskontrolleinheit auch
deren Eintrage gedndert bzw. erzeugt und zwar in inhalt-
lich entsprechender Weise (was dann als individuelle Be-
rechtigungen eines jeweiligen Benutzers an einer jewei-
ligen Zutrittskontrolleinheit reale Auswirkungen hat).
[0071] Mit anderen Worten bietet die graphische Be-
nutzerschnittstelle eine Mdglichkeit, durch Auswahlen
wenigstens eines der zusatzlichen Matrixelemente, also
eines Matrixelements, das einen Eintrag reprasentiert,
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welcher der Berechtigung eines jeweiligen Benutzers an
einer jeweiligen Zutrittskontrolleinheitgruppe geman
dem ausgewahlten Berechtigungsattribut entspricht, und
Eingeben eines Anderungsbefehls gemeinschaftlich alle
Eintrage, welche einer Berechtigung des jeweiligen Be-
nutzers an den der jeweiligen Zutrittskontrolleinheitgrup-
pe zugehorigen Zutrittskontrolleinheiten gemal dem
ausgewahlten Berechtigungsattribut entsprechen, so zu
behandeln, als waren die diese Eintrage reprasentieren-
den Matrixelemente ausgewahlt und der Anderungsbe-
fehl eingegeben worden. Das Andern bzw. Erzeugen
muss also vorteilhafterweise nicht fir jede einer jeweili-
gen Zutrittskontrolleinheitgruppe zugehorige Zutrittskon-
trolleinheit einzeln ausgeldst werden, sondern kann fur
alle Zutrittskontrolleinheiten aufs Mal erfolgen. Das An-
dern bzw. Erzeugen der Eintrage kann dabei gleichzeitig
oder sequentiell erfolgen, wird aber jedenfalls gemein-
sam ausgelost.

[0072] Die genannten zusatzlichen Matrixelemente
dienen insofern jeweils als Abkiirzung fiir ein systemati-
sches Auswahlen mehrerer auf verschiedene einzelne
Zutrittskontrolleinheiten bezogener Matrixelemente und
fiir das gemeinschaftliche Andern bzw. Erzeugen aller
Eintrage, die von diesen mehreren Matrixelementen re-
prasentiert werden. Jeder dieser gemeinschaftlich gean-
derten bzw. erzeugten Eintrage, die einer Berechtigung
an einer einzelnen jeweiligen Zutrittskontrolleinheit ent-
sprechen, kann anschlieRend noch individuell und somit
auch abweichend von den Eintrdgen der anderen der
jeweiligen Zutrittskontrolleinheitgruppe zugehérigen Zu-
trittskontrolleinheiten verandert werden. Eine solche Ab-
weichung eines einer jeweiligen Zutrittskontrolleinheit
zugeordneten Eintrags von dem entsprechenden einer
jeweiligen Zutrittskontrolleinheitgruppe, welcher die je-
weilige Zutrittskontrolleinheit zugehdrt, zugeordneten
Eintrag kann in der Darstellung der Matrix durch eine
spezielle Kennzeichnung besonders hervorgehoben
werden. Dies kann noch zusatzlich zur besseren Uber-
sicht beitragen und somit zumindest indirekt auch das
Konfigurieren des Zutrittskontrollsystems unterstitzen.

[0073] Wenn gemal einer Kombination der beiden
vorstehenden Ausfiihrungsformen sowohl Benutzer-
gruppen als auch Zutrittskontrolleinheitgruppen vorge-
sehen sind, kdnnen die zusatzlichen Matrixelemente be-
grifflich als erste Gruppenmatrixelemente, die jeweils ei-
nen Eintrag reprasentieren, welcher der Berechtigung
der jeweiligen Benutzergruppe an der jeweiligen Zutritts-
kontrolleinheit gemal dem ausgewahlten Berechti-
gungsattribut entspricht, und zweite Gruppenmatrixele-
mente, die jeweils einen Eintrag reprasentieren, welcher
der Berechtigung des jeweiligen Benutzers an der jewei-
ligen Zutrittskontrolleinheitgruppe gemall dem ausge-
wahlten Berechtigungsattribut entspricht, unterschieden
werden. AuBerdem kann die zweidimensionale Matrix
dann geordnet nach den verschiedenen Benutzergrup-
pen einerseits und den verschiedenen Zutrittskontrollein-
heitgruppen andererseits noch zusatzlich kombinierte
Gruppenmatrixelemente enthalten, die sich sowohl auf
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einejeweilige Benutzergruppe als auch aufeine jeweilige
Zutrittskontrolleinheitgruppe beziehen. Das jeweilige
kombinierte Gruppenmatrixelement reprasentiert dabei
also infolge des Filterns denjenigen Eintrag, welcher der
Berechtigung der jeweiligen Benutzergruppe an der je-
weiligen Zutrittskontrolleinheitgruppe gemal dem aus-
gewahlten Berechtigungsattribut entspricht. In dem
Schritt des Erzeugens oder Anderns desjenigen Ein-
trags, den das ausgewahlte wenigstens eine Matrixele-
ment reprasentiert, werden dann in denjenigen Fallen,
in denen das ausgewahlte wenigstens eine Matrixele-
ment eines der kombinierten Gruppenmatrixelemente
ist, zusatzlich alle solchen Eintrage erzeugt oder gean-
dert, die einer Berechtigung eines der jeweiligen Benutz-
ergruppe zugehdrigen Benutzers an einer der jeweiligen
Zutrittskontrolleinheitgruppe zugehoérigen Zutrittskont-
rolleinheit gemalR dem ausgewahlten Berechtigungs-
attribut entsprechen.

[0074] Sofernwie vorstehend erlautertzusatzliche Ma-
trixelemente fiir Benutzergruppen und/oder fiir Zutritts-
kontrolleinheitgruppen vorgesehen sind und dargestellt
werden, kann bei einigen Ausfihrungsformen vorgese-
hen sein, dass Zeilen und/oder Spalten der dargestellten
Matrix infolge eines entsprechenden Befehls (z.B. liber
eine graphische Benutzerschnittstelle) wahlweise einge-
klappt und ausgeklappt werden kénnen. Insbesondere
kann vorgesehen sein, dass diejenigen Zeilen und/oder
Spalten, die den zugehdrigen Benutzern der jeweiligen
Benutzergruppe entsprechen, wahlweise eingeklappt
und ausgeklappt werden kénnen. Ebenso kann vorge-
sehen sein, dass diejenigen Zeilen und/oder Spalten, die
den zugehdrigen Zutrittskontrolleinheiten der jeweiligen
Zutrittskontrolleinheitgruppe entsprechen, wahlweise
eingeklappt und ausgeklappt werden kénnen. Hierdurch
kann ein Anwender zwischen einer detaillierten Darstel-
lungsweise und einer besonders tibersichtlichen Darstel-
lungsweise wechseln.

[0075] Die Erfindung bezieht sich ferner auf ein Com-
puterprogrammprodukt, das Befehle umfasst, die bei der
Ausfiihrung durch einen Computer diesen dazu veran-
lassen, das erlauterte Verfahren zum Konfigurieren ei-
nes Zutrittskontrollsystems auszufiihren.

[0076] Die Erfindung bezieht sich auch auf eine Steu-
ereinrichtung zum Steuern von Zutrittskontrolleinheiten
eines Zutrittskontrollsystems, wobei die Steuereinrich-
tung eine Recheneinheit und eine Datenbank fir Eintra-
ge mit Berechtigungen umfasst, und wobei die Steuer-
einrichtung eine graphische Benutzerschnittstelle um-
fasst oder mit einer graphischen Benutzerschnittstelle
verbindbar ist. Die Recheneinheit ist dazu ausgebildet,
in Zusammenwirken mit der Datenbank und der graphi-
schen Benutzerschnittstelle das erlduterte Verfahren
zum Konfigurieren des Zutrittskontrollsystems auszufiih-
ren.

[0077] Die Erfindung wird nachfolgend lediglich bei-
spielhaft unter Bezugnahme auf die Figuren weiter er-
lautert.
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Fig. 1 illustriertin schematischer Darstellung den Ab-

lauf des erfindungsgemaRen Verfahrens.
Fig.2  zeigt die Darstellung einer Matrix zum Visuali-
sieren individueller Berechtigungen gemaR ei-
ner ersten Ausfiihrungsform des erfindungsge-
mafRen Verfahrens, wobei ein erstes Berechti-
gungsattribut ausgewahlt ist.
Fig. 3  zeigt die Darstellung einer Matrix zum Visuali-
sieren individueller Berechtigungen gemaf der
ersten Ausflihrungsform des erfindungsgema-
Ben Verfahrens, wobei ein zweites Berechti-
gungsattribut ausgewahlt ist.
Fig.4  zeigt die Darstellung einer Matrix zum Visuali-
sieren individueller Berechtigungen gemaf der
ersten Ausflihrungsform des erfindungsgema-
Ben Verfahrens, wobei ein drittes Berechti-
gungsattribut ausgewahlt ist.
Fig. 5 zeigt die Darstellung einer Matrix zum Visuali-
sieren individueller Berechtigungen gemaf der
ersten Ausflihrungsform des erfindungsgema-
Ben Verfahrens, wobei ein viertes Berechti-
gungsattribut ausgewahlt ist.
Fig. 6  zeigt die Darstellung einer Matrix zum Visuali-
sieren individueller Berechtigungen gemaR ei-
ner dritten Ausfliihrungsform des erfindungsge-
mafRen Verfahrens, wobei ein erstes Berechti-
gungsattribut ausgewahlt ist.

[0078] Die Fig. 1 veranschaulicht den Ablauf der ein-
zelnen Schritte des erfindungsgemaRen Verfahrens
durch einzelne Blécke. die gemal dem Ablauf des Ver-
fahrens durch Pfeile verbunden sind. Der Block 11 steht
fur den Verfahrensschritt des Bereitstellens einer Daten-
bank. Der Block 13 steht fir den Verfahrensschritt des
Empfangens eines ausgewahlten Berechtigungsattri-
buts Uiber die graphische Benutzerschnittstelle 15, die in
Fig. 1 durch einen langlichen vertikalen Block symboli-
siert wird, der seitlich zu den Blocken mit den Verfah-
rensschritten angeordnet ist. Dass in dem Block 13 das
ausgewahlte Berechtigungsattribut von der graphischen
Benutzerschnittstelle 15 empfangen wird, wird durch ei-
nen mit unterbrochener Linie dargestellten Pfeil von der
Benutzerschnittstelle 15 zu dem Block 13 symbolisiert.

[0079] DerBlock 17 stehtfirden Verfahrensschritt des
Filterns der Eintrage. Der Block 19 steht fiir den Verfah-
rensschritt des Visualisierens der unterschiedlichen Be-
rechtigungen durch Darstellen einer zweidimensionalen
Matrix an der graphischen Benutzerschnittstelle 15.
Dass in diesem Schritt somit die graphische Benutzer-
schnittstelle 15 beeinflusst wird, wird durch einen mit un-
terbrochener Linie dargestellten Pfeil von dem Block 19
zu der Benutzerschnittstelle 15 symbolisiert.

[0080] DerBlock 21 stehtfiirden Verfahrensschritt des
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Empfangens eines Auswahlbefehls, und der Block 23
steht fir den Verfahrensschritt des Empfangens eines
Anderungsbefehls. Sowohl der Auswahlbefehl als auch
der Anderungsbefehl werden jeweils {iber die graphische
Benutzerschnittstelle 15 empfangen, was jeweils durch
einen mit unterbrochener Linie dargestellten Pfeil von
der Benutzerschnittstelle 15 zu dem jeweiligen Block 21,
23 symbolisiert wird.

[0081] Derletzte Block 25 schlieBlich steht fiir den Ver-
fahrensschritt des Erzeugens oder Anderns desjenigen
Eintrags, den das ausgewahlte wenigstens einen Matri-
xelement reprasentiert. Durch dieses Erzeugen oder An-
dern eines Eintrags wird das Zutrittskontrollsystem kon-
figuriert. Die Konfiguration kann damit grundsatzlich ab-
geschlossen sein. Wenn im Rahmen der Konfiguration
weitere Eintrdge erzeugt oder geandert werden sollen,
kann das Verfahren auch wiederholt durchgefiihrt wer-
den, wobei weitere Durchlaufe des Verfahrens dann vor-
zugsweise entweder bei dem Block 13 (Verfahrensschritt
des Empfangens eines ausgewahlten Berechtigungs-
attributs) oder, falls das zuvor ausgewahlte Berechti-
gungsattribut beibehalten werden soll, bei dem Block 21
(Verfahrensschritt des Empfangens eines Auswahlbe-
fehls) beginnen, was jeweils durch einen mit punktierter
Linie dargestellten Pfeil symbolisiert wird.

[0082] In Fig. 2 ist beispielhaft und in vereinfachter
Form ein mdglicher an der graphischen Benutzerschnitt-
stelle 15 dargestellter Inhalt im Rahmen der Durchfiih-
rung des erfindungsgemafRen Verfahrens gemaR einer
ersten Ausfihrungsform gezeigt. Dieser Inhalt umfasst
insbesondere eine Matrix 27, die im Verfahrensschritt
des Visualisierens der unterschiedlichen Berechtigun-
gen (Block 19 in Fig. 1) dargestellt wird. Die Matrix 27
enthéalt eine Vielzahl von Matrixelementen 29, von denen
zur besseren Ubersicht nur einige wenige mit einem ei-
genen Bezugszeichen gekennzeichnet sind.

[0083] Die Matrixelemente 29 sind in Zeilen und Spal-
ten angeordnet, wobei jede Spalte einem jeweiligen der
verschiedenen Benutzer U1-U9 des Zutrittskontrollsys-
tems (also einer oder mehreren einheitlich behandelten
Personen) entspricht und jede Zeile einer jeweiligen der
verschiedenen Zutrittskontrolleinheiten D1-D9 (also ei-
nem oder mehreren einheitlich behandelten Zutrittskon-
trollpunkten) des Zutrittskontrollsystems entspricht. So-
mit kann jedes Matrixelement 29 sowohl einem jeweili-
gen Benutzer Ux als auch einer jeweiligen Zutrittskont-
rolleinheit Dx zugeordnet werden.

[0084] Die Darstellung an der graphischen Benutzer-
schnittstelle 15 umfasst auch ein Auswahleingabefeld
31, Uber das aus mehreren verschiedenen, beispielswei-
se vier, Berechtigungsattributen 33 ein jeweiliges aus-
gewahlt werden kann. In Fig. 2 ist das erste dieser vier
Berechtigungsattribute 33 ausgewahlt, was durch einen
Auswahlrahmen in Form einer zuséatzlichen Umrandung
des ausgewahlten Berechtigungsattributs 33’ angezeigt
wird. Dieses erste Berechtigungsattribut ist die Zutritts-
berechtigung des jeweiligen Benutzers Uxan der jewei-
ligen Zutrittskontrolleinheit Dx. Infolge der Auswahl des
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Berechtigungsattributs 33’ wird die Datenbank, welche
die Eintrage mit den Berechtigungen der verschiedenen
Benutzer U1-U9 an den verschiedenen Zutrittskontrol-
leinheiten D1-D9 enthalt, nach dem ausgewahlten Be-
rechtigungsattribut 33’ gefiltert, so dass fur jede Kombi-
nation eines jeweiligen Benutzers Ux und einer jeweili-
gen Zutrittskontrolleinheit Dxdie Zutrittsberechtigung
des jeweiligen Benutzers Ux an der jeweiligen Zutritts-
kontrolleinheit Dx ausgelesen und in der Matrix angezeigt
wird.

[0085] Dabeireprasentiertjedes Matrixelement29 ent-
sprechend seiner Position (Zeile und Spalte) innerhalb
der Matrix 27 denjenigen Eintrag, welcher der Zutrittsbe-
rechtigung des der Position (Spalte) entsprechenden je-
weiligen Benutzers Ux an der der Position (Zeile) ent-
sprechenden jeweiligen Zutrittskontrolleinheit Dx ent-
spricht. Das Vorliegen der Zutrittsberechtigung wird in
dem gezeigten Beispiel durch ein X symbolisiert, wohin
gegen das Fehlen der Zutrittsberechtigung durch ein lee-
res Feld symbolisiert wird. Die in der Datenbank enthal-
tenen weiteren Eintrage mit Berechtigungen eines jewei-
ligen Benutzers Ux an einer jeweiligen Zutrittskontrollein-
heit Dx gemaf einem jeweiligen der drei weiteren, nicht
ausgewahlten Berechtigungsattribute 33 werden auf-
grund der Filterung nach dem ausgewahlten Berechti-
gungsattribut 33’ nicht dargestellt.

[0086] DieFig.3,4und5entsprechenderFig.2 jeweils
weitgehend, allerdings mit dem Unterschied, dass ein
jeweils anderes der Berechtigungsattribute 33 ausge-
wahlt ist (vgl. die jeweilige Position des Auswahlrah-
mens).

[0087] InFig. 3istdas zweite Berechtigungsattribut 33
ausgewahlt, gemaR welchem die an einer jeweiligen Zu-
trittskontrolleinheit Dxverfligbaren SchlieRmedien eines
jeweiligen Benutzers Uxfestgelegt sind. In dem gezeig-
ten Beispiel gibt esinsgesamtdrei unterschiedliche Arten
von SchlieBmedien, ndmlich ein Schliemedium in Form
eines Schlusselanhangers, ein SchlieBmedium in Form
einer Schlisselkarte sowie ein SchlieBmedium in Form
einer App, die auf einem Smartphone auszuflihren ist,
das beispielsweise per Bluetooth-Verbindung mit der je-
weiligen Zutrittskontrolleinheit Dx kommunizieren kann.
Infolge der Filterung nach dem ausgewahlten Berechti-
gungsattribut 33’ werden in allen Matrixelementen 29 je-
weils Symbole aller derjenigen SchlieBmedien ange-
zeigt, die an dem dem jeweiligen Matrixelement 29 ent-
sprechenden Zutrittskontrolleinheit Dx von dem dem je-
weiligen Matrixelement 29 entsprechenden Benutzer Ux
genutzt werden kdnnen, um sich Zutritt zu verschaffen.
[0088] Grundsatzlich kénnen fir jede Kombination ei-
nes jeweiligen Benutzers Ux mit einer jeweiligen Zutritts-
kontrolleinheit Dx die verfligbaren SchlieBmedien will-
kirlich festlegbar sein. Es kann aber auch sein, dass eine
jeweilige Zutrittskontrolleinheit Dx, z.B. aus technischen
Grinden, Uberhaupt nur mittels eines bestimmten
SchlieBmediums, in Fig. 3 beispielsweise die Zutrittskon-
trolleinheit D2 ausschliefllich mittels einer Schlusselkar-
te, passiert werden kann. Dies kann bei der Darstellung
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an der graphischen Benutzerschnittstelle 15 und bei der
Interaktion mit der graphischen Benutzerschnittstelle 15
dadurch berticksichtigt werden, dass die entsprechende
Information in der Datenbank als zwingend einzuhalten-
de Bedingung hinterlegt ist.

[0089] In Fig. 4 ist das dritte Berechtigungsattribut 33
ausgewahlt, gemaR welchem die allgemeine Zutrittsbe-
rechtigung (gemafR dem ersten Berechtigungsattribut 33)
eines jeweiligen Benutzers Ux an einer jeweiligen Zu-
trittskontrolleinheit Dx eine zeitliche Einschrankung auf-
weisen kann. Ein jeweiliger Eintrag des Inhalts, dass kei-
ne zeitliche Einschrankung vorliegt, wird in dem gezeig-
ten Beispiel durch ein Unendlichzeichen symbolisiert,
das an dem dem jeweiligen Benutzer Ux und der jewei-
ligen Zutrittskontrolleinheit Dx entsprechenden Matrixe-
lement 29 angezeigt wird.

[0090] Das Vorliegen einer zeitlichen Einschrankung
kann in einem jeweiligen Matrixelement 29 pauschal
durch ein bestimmtes Zeichen oder auch durch eine ins-
besondere verkirzte und/oder in moglichst leicht erfass-
barer Weise kodierte Angabe der Zeitraume, auf welche
die Zutrittsberechtigung eingeschrankt ist, angezeigt
werden. In Fig. 4 wird jeweils eine zweizeilige Angabe
verwendet, wobei in der ersten Zeile Wochentage als
Ziffern angegeben sind, auf welche die Zutrittsberechti-
gung einschrankt ist, und in der zweiten Zeile der Zeit-
raum in Uhrzeiten angegeben ist, auf welchen an diesen
Wochentagen die Zutrittsberechtigung jeweils einge-
schrankt ist. Das gezeigte Beispiel erlaubt nur eine eher
grobe Ubersicht. Die Weise, in der die Zeitrdume ange-
geben werden, kann aber auch differenzierter sein. Zu-
dem kann vorgesehen sein, dass an der graphischen
Benutzerschnittstelle 15 zu einem jeweiligen Matrixele-
ment 29 noch ergéanzende Informationen abgerufen wer-
den koénnen, insbesondere eine vollstandige Auflistung
gegebenenfalls mehrerer prazise angegebener Zeitrau-
me, auf welche die jeweilige Zutrittsberechtigung einge-
schrankt ist.

[0091] In Fig. 5 ist das vierte Berechtigungsattribut 33
ausgewahlt, das eine Alarmschaltberechtigung ist, ge-
maf welcher ein jeweiliger Benutzer Uxan einer jeweili-
gen Zutrittskontrolleinheit Dxdie Berechtigung besitzt,
ein insbesondere in das Zutrittskontrollsystem integrier-
tes oder damit verkniipftes Alarmsystem zu schalten. So-
fern eine solche Alarmschaltberechtigung vorliegt, kann
sie die Berechtigung umfassen, das Alarmsystem scharf
zu schalten, was durch das Symbol eines geschlossenen
Hangschlosses symbolisiert wird, und/oder die Berech-
tigung umfassen, das Alarmsystem unscharf zu schal-
ten, was durch das Symbol eines offenen Hangschlosses
symbolisiertwird. Je nachdem, ob ein jeweiliger Benutzer
Ux an einer jeweiligen Zutrittskontrolleinheit Dx keine,
die eine, die andere oder beide der Alarmschaltberech-
tigungen besitzt, zeigt das entsprechende Matrixelement
29 ein leeres Feld, das geschlossene Hangschloss, das
offene Hangschloss oder beide Hangschlésser an.
[0092] IndeminFig. 5 gezeigten Beispiel sind die Ma-
trixelemente 29, die den Zutrittskontrolleinheiten D4 und
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D9 entsprechen, schraffiert dargestellt. Eine solche Her-
vorhebung kann dazu dienen, Zutrittskontrolleinheiten
Dx zu kennzeichnen, an welchen unabhangig von erteil-
ten Berechtigungen ein Schalten des Alarmsystems, z.
B. aus technischen Griinden, gar nicht mdglich ist.
[0093] Unabhangig davon, welches der Berechti-
gungsattribute 33 ausgewahlt ist, kbnnen Uber die gra-
phische Benutzerschnittstelle innerhalb der Matrix 27 je-
weils ein oder mehrere Matrixelemente 29 ausgewahlt
werden, was dem Verfahrensschritt des Empfangens ei-
nes Auswahlbefehls entspricht, woraufhin sich beispiels-
weise ein Eingabefenster 6ffnen oder eine sonstige Ein-
gabemdglichkeit bieten kann, um eine gewiinschte Zu-
trittsberechtigung einzugeben, was dem Verfahrens-
schritt des Empfangens des Anderungsbefehls ent-
spricht. Anschlielend kdnnen, z.B. ausgeldst durch Be-
tatigen eines entsprechenden Bestatigungsfeldes, fir
diejenigen Kombinationen eines jeweiligen Benutzers Ux
mit einer jeweiligen Zutrittskontrolleinheit Dx, die einem
der ausgewahlten Matrixelemente 29 entsprechen, dem
jeweils ausgewahlten Berechtigungsattribut entspre-
chende Eintrage erzeugt bzw. bestehende solche Ein-
trage entsprechend geandert werden, was dem Verfah-
rensschritt des Erzeugens oder Anderns von Eintrégen
entspricht. Somitermdglicht das erfindungsgemalie Ver-
fahren ein besonders einfaches und tbersichtliches Ein-
stellen von Berechtigungen.

[0094] Inden Fig. 2 bis 5 sind die Benutzer U8 und U9
durch eine Klammer als zu einer Benutzergruppe UG1
zugehorig gekennzeichnet und die Zutrittskontrolleinhei-
ten D7-D9 durch eine weitere Klammer als zu einer Zu-
trittskontrolleinheitgruppe DG1 zugehorig gekennzeich-
net. Die Gruppenzugehdrigkeiten haben bei dieser Aus-
fuhrungsform aber keine unmittelbare Auswirkung. Ins-
besondere sind die Berechtigungen eines jeweiligen Be-
nutzers Ux an einer jeweiligen Zutrittskontrolleinheit Dx
von einer moglichen Gruppenzugehdrigkeit unabhangig
und kénnen auch unabhéangig davon im Wesentlichen
vollstandig individuell eingestellt werden.

[0095] Bei einer zweiten Ausfiihrungsform kénnen je-
doch Gruppenzugehdrigkeiten auf Datenbankebene fest
vorgegeben sein oder vorgegeben werden, insbesonde-
re aufgrund technischer Einschrankungen oder zur Ver-
ringerung der Komplexitdt des Zutrittskontrollsystems
und dessen Konfigurierung. Beispielsweise kann vorge-
sehen sein, dass Berechtigungen auf den SchlieRmedi-
en gespeichert werden, die allerdings lediglich eine be-
grenzte Speicherkapazitat aufweisen, welche bei groRen
Objekten nicht ausreichend ist.

[0096] In derartigen Fallen werden Benutzergruppen
UG1 oder Zutrittskontrolleinheitgruppen DG1 gebildet,
was in einer tieferen Ebene der Konfigurierung (nicht ge-
zeigt) bzw. in einem vorgelagerten Schritt erfolgen kann,
so dass die Zugehorigkeit zu bestimmten Benutzergrup-
pen UG1 oder Zutrittskontrolleinheitgruppen DG1 in der
Datenbank als zwingend einzuhaltende Bedingung hin-
terlegt sein kann. Diese Zugehdrigkeiten kdnnen somit
als vorbestimmte Gruppenzugehdrigkeiten an der gra-
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phischen Benutzerschnittstelle 15 visualisiert werden, et-
wa durch die in den Fig. 2 bis 5 gezeigten Klammern oder
durch eine Umrandung mehrerer Zeilen oder mehrerer
Spalten. Derartige Gruppenzugehdérigkeiten haben zur
Folge, dass an der graphischen Benutzerschnittstelle 15
die Berechtigung der verschiedenen Benutzer Ux einer
Benutzergruppe UG1 an einer jeweiligen Zutrittskontrol-
leinheit Dx nur einheitlich eingestellt werden kann oder
die Berechtigung eines Benutzers Ux an den verschie-
denen Zutrittskontrolleinheiten Dx einer Zutrittskontrol-
leinheitgruppe DG1 nur einheitlich eingestellt werden
kann. Diese einheitliche Einstellung kann sich auf eine
einzige oder auf mehrere oder auf samtliche der genann-
ten Berechtigungsattribute 33 beziehen. Wenn Uber die
graphische Benutzerschnittstelle innerhalb der Matrix 27
ein Matrixelement 29 ausgewahlt wird und, wie vorste-
hend erlautert, eine gewilnschte Zutrittsberechtigung
bzw. ein Anderungsbefehl eingegeben und bestétigt
wird, werden die Eintrage der gesamten Benutzergruppe
UG1 bzw. Zutrittskontrolleinheitgruppe DG1 einheitlich
gesetzt oder geandert, und diese Einstellung kann nach-
folgend auch nureinheitlich gedndert werden. Ander gra-
phischen Benutzerschnittstelle 15 werden die einheitlich
gesetzten Eintrage entsprechend visualisiert, wie dies
beispielsweisein Fig. 2undin Fig. 4 gezeigtist. Beidieser
Ausfiihrungsform ist es bevorzugt, wenn entweder nur
Benutzergruppen UG1 oder nur Zutrittskontrolleinheit-
gruppen DG1 vorgegeben sind bzw. vorgegeben werden
kénnen, um Widerspriiche zu vermeiden.

[0097] Eine Mdglichkeit, um Gruppenzugehdrigkeiten
aufVisualisierungsebene fiir eine weitere Vereinfachung
des Konfigurierens des Zutrittskontrollsystems zu nut-
zen, wird in Fig. 6 veranschaulicht, die einer exemplari-
schen dritten Ausfiihrungsform des erfindungsgemafen
Verfahrens entspricht. Darin weist die im Verfahrens-
schritt des Visualisierens dargestellte Matrix 27 zusatz-
liche Matrixelemente 35 auf (von denen wiederum nicht
alle, sondern nur einzelne mit einem eigenen Bezugs-
zeichen gekennzeichnet sind), namlich die Matrixele-
mente 35 einer zusatzlichen Spalte, die der Benutzer-
gruppe UG1 entspricht, und die Matrixelemente 35 einer
zusatzlichen Zeile, die der Zutrittskontrolleinheitgruppe
DG1 entspricht (vgl. die jeweilige Spaltentiberschrift UG1
bzw. Zeileniberschrift DG1). Ansonsten entspricht die
Darstellung derjenigen der Fig. 2, zumal in Fig. 6 eben-
falls das erste Berechtigungsattribut 33 ausgewahlt ist,
das die Zutrittsberechtigung eines jeweiligen Benutzers
Uxan einer jeweiligen Zutrittskontrolleinheit Dx angibt.
[0098] Allerdings sind bei der in Fig. 6 veranschaulich-
ten dritten Ausfihrungsform nicht nur jedem Benutzer
Ux bzw. jeder Zutrittskontrolleinheit Dx solche Zutritts-
berechtigungen zugeordnet, sondern auch der Benutz-
ergruppe UG1 sowie der Zutrittskontrolleinheitgruppe
DG1. Das Vorliegen bzw. Fehlen einer Zutrittsberechti-
gung der Benutzergruppe UG1 an einer jeweiligen Zu-
trittskontrolleinheit Dxbzw. eines jeweiligen Benutzers
Uxan der Zutrittskontrolleinheitgruppe DG 1 wird an dem
jeweiligen zusatzlichen Matrixelement 35 in entspre-
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chender Weise wie bei den anderen Matrixelementen 29
angezeigt, namlich durch ein X bzw. durch ein leeres
Feld. Eine einer Gruppe UG1, DG1 zugeordnete Berech-
tigung hat dabei aber keine unmittelbare Auswirkung dar-
auf, ob ein der Gruppe UG1 zugehdriger Benutzer Uxan
einer jeweiligen Zutrittskontrolleinheit Dx bzw. ein jewei-
liger Benutzer Uxan einem der Gruppe DG 1 zugehdrigen
Zutrittskontrolleinheit Dx diese Berechtigung besitzt, da
nur die individuellen Berechtigungen mafigeblich sind.
[0099] Die zusatzlichen Matrixelemente 35 bieten je-
doch den Vorteil, dass sie zum gemeinsamen Andern
oder Erzeugen von Eintragen aller der Gruppe UG1 zu-
gehdrigen Benutzer Uxoder aller der Gruppe DG1 zuge-
hérigen Zutrittskontrolleinheiten Dx genutzt werden kon-
nen. Denn das Auswahlen eines der zusatzlichen Matri-
xelemente 35 der Spalte UG1 und anschlieRende Ein-
geben eines Anderungsbefehls fiihrt vorteilhafterweise
nicht nur zum Andern bzw. Erzeugen des entsprechen-
den der Gruppe UG1 zugeordneten Eintrags, sondern
auch zu einem entsprechenden Andern bzw. Erzeugen
aller derjenigen Eintrage, die sich auf die Berechtigung
(gemal dem ausgewahlten Berechtigungsattribut) der
der Gruppe UG1 zugehdrigen Benutzer Ux an der jewei-
ligen Zutrittskontrolleinheit Dx beziehen (in Fig. 6 ist dies
der Zeilenabschnitt bzw. sind dies die zwei Matrixele-
mente 29 rechts von dem betreffenden zusatzlichen Ma-
trixelement 35). In entsprechender Weise fuhrt das Aus-
wahlen eines der zusatzlichen Matrixelemente 35 der
Zeile DG1 und anschlieBende Eingeben eines Ande-
rungsbefehls vorteilhafterweise nicht nur zum Andern
bzw. Erzeugen des entsprechenden der Gruppe DG1
zugeordneten Eintrags, sondern auch zu einem entspre-
chenden Andern bzw. Erzeugen aller derjenigen Eintra-
ge, die sich auf die Berechtigung (gemal dem ausge-
wahlten Berechtigungsattribut) des jeweiligen Benutzers
Ux an den der Gruppe DG1 zugehdrigen Zutrittskontrol-
leinheiten Dx beziehen (in Fig. 6 ist dies der Spaltenab-
schnitt bzw. sind dies die drei Matrixelemente 29 unter-
halb von dem betreffenden zuséatzlichen Matrixelement
35). Somit kénnen Berechtigungen mehrerer Benutzer
Ux an einer jeweiligen Zutrittskontrolleinheit Dx bzw. Be-
rechtigungen eines jeweiligen Benutzers Ux an mehre-
ren Zutrittskontrolleinheiten Dx besonders komfortabel
geandert bzw. festgelegt werden.

[0100] Uberdas zusatzliche Matrixelement 35, an wel-
chem sich die zuséatzliche Spalte fiir die Benutzergruppe
UG1 und die zuséatzliche Zeile fir die Zutrittskontrollein-
heitgruppe DG1 kreuzen, kdnnen sogar alle Eintrage, die
der Berechtigung eines der Benutzergruppe UG1 zuge-
hérigen Benutzers Ux an einer der Zutrittskontrolleinheit-
gruppe DG1 zugehorigen Zutrittskontrolleinheit Dxge-
mafR dem ausgewahlten Berechtigungsattribut entspre-
chen, aufs Mal geandert bzw. erzeugt werden.

[0101] Ein weiterer Vorteil der zusatzlichen Matrixele-
mente 35 besteht darin, dass die an diesen Matrixele-
menten 35 angezeigten, einer jeweiligen Gruppe zuge-
ordneten Berechtigungen als eine Art grundsatzliche Be-
rechtigungsvorgabe fir die der jeweiligen Gruppe zuge-
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hérigen Benutzer Ux bzw. Zutrittskontrolleinheiten Dx
betrachtet werden kénnen, auch wenn die tatsachlich
mafgeblichen individuellen Berechtigungen von dieser
Vorgabe abweichen kénnen. Beispiele fiir solche Abwei-
chungen stellen in Fig. 6 das dem Benutzer U4 und der
Zutrittskontrolleinheit D7 entsprechende Matrixelement
29 sowie das dem Benutzer U9 und der Zutrittskontrol-
leinheit D2 entsprechende Matrixelement 29 dar. Dabei
kann vorgesehen sein, dass derartige Matrixelemente
29, die einen Eintrag mit einer individuellen Berechtigung
eines jeweiligen Benutzers Ux an einer jeweiligen Zu-
trittskontrolleinheit Dx reprasentieren, welcher von einer
Berechtigungsvorgabe fiir eine Gruppe UG1, DG1, wel-
cher dieser Benutzer Ux bzw. dieser Zutrittskontrollein-
heit Dx zugehdrig ist, abweicht, in der Darstellung der
Matrix 27 in besonderer Weise als Ausnahme gekenn-
zeichnet werden. Bei dem in Fig. 6 gezeigten Beispiel
erfolgt diese Kennzeichnung durch eine Schraffur des
jeweiligen Matrixelements 29. Die Kennzeichnung kdnn-
te aber auch durch eine farbige Hervorhebung und/oder
ein zusatzliches Symbol, beispielsweise einen roten
Punkt oder das Symbol eines Warndreiecks oder ahnli-
ches, erfolgen. Das Anzeigen der Gruppenberechtigun-
gen und das Hervorheben der davon abweichenden in-
dividuellen Berechtigungen tragen noch zuséatzlich zu ei-
ner verbesserten Ubersicht Giber die in dem Zutrittskon-
trollsystem eingestellten Berechtigungen und somitauch
zu einer Verbesserung des Konfigurierens des Zutritts-
kontrollsystems bei.

[0102] Zur Veranschaulichung der dritten Ausflh-
rungsform, bei der auch Benutzergruppen UG1 und Zu-
trittskontrolleinheitgruppen DG1 vorgesehen sind, ist nur
die Fig. 6 gezeigt, bei der das durch ein X symbolisierte
erste der vier Berechtigungsattribute 33, namlich die Zu-
trittsberechtigung eines jeweiligen Benutzers Ux an einer
jeweiligen Zutrittskontrolleinheit Dx, ausgewabhlt ist. Na-
tirlich kann auch bei dieser Ausfiihrungsform auch eines
der anderen Berechtigungsattribute 33 Uber das Aus-
wahleingabefeld 31 der graphischen Benutzerschnitt-
stelle 15 ausgewahlt werden. Die Matrix 27 wiirde dann
weitgehend der in Fig. 3, 4 bzw. 5 gezeigten Matrix 27
entsprechen, allerdings mit dem Unterschied, dass sie
dabei wiederum die zusatzlichen Matrixelemente 35 fiir
die Berechtigungen der Benutzergruppen UG1 bzw. Zu-
trittskontrolleinheitgruppen DG1 gemal dem jeweiligen
ausgewahlten Berechtigungsattribut 33’ enthalt.

[0103] Ferner ist zu der dritten Ausfiihrungsform ge-
maR Fig. 6 anzumerken, dass auch eine Umschaltfunk-
tion vorgesehen sein kann, um zwischen einer detaillier-
ten Darstellungsweise gemaR Fig. 6 und einer demge-
genuber Ubersichtlicheren Darstellungsweise (nicht ge-
zeigt) wechseln zu kénnen. Hierflir kbénnen die zu einer
Benutzergruppe zugehdérigen Spalten und/oder die zu ei-
ner Zutrittskontrolleinheitgruppe zugehoérigen Zeilen
wahlweise eingeklappt oder ausgeklappt werden. Das
Einklappen bewirkt bei dem dargestellten Beispiel, dass
die den Benutzern U8 und U9 entsprechenden Spalten
nicht mehr dargestellt werden (sondern nur noch die der
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Benutzergruppe UG1 entsprechende zusatzliche Spal-
te), bzw. dass die den Zutrittskontrolleinheiten D7 bis D9
entsprechenden Zeilen nicht mehr dargestellt werden
(sondern nur noch die der Zutrittskontrolleinheitgruppe
DG1 entsprechende zuséatzliche Zeile).

Bezugszeichen

[0104]

11 Verfahrensschritt des Bereitstellens einer Da-
tenbank

13 Verfahrensschritt des Empfangens eines aus-
gewahlten Berechtigungsattributs

15 graphische Benutzerschnittstelle

17 Verfahrensschritt des Filterns der Eintrage

19 Verfahrensschritt des Visualisierens der unter-
schiedlichen Berechtigungen

21 Verfahrensschritt des Empfangens eines Aus-
wahlbefehls

23 Verfahrensschritt des Empfangens eines An-
derungsbefehls

25 Verfahrensschritt des Erzeugens oder An-
derns eines Eintrags

27 Matrix

29 Matrixelement

31 Auswahleingabefeld

33 Berechtigungsattribut

33 ausgewahltes Berechtigungsattribut

35 zusatzliches Matrixelement

D1-D9  Zutrittskontrolleinheit

DG1 Zutrittskontrolleinheitgruppe

U1-U9  Benutzer

UG1 Benutzergruppe

Patentanspriiche

1. Verfahren zum Konfigurieren eines Zutrittskontroll-
systems, bei dem verschiedene Benutzer (Ux) an
verschiedenen Zutrittskontrolleinheiten (Dx) unter-
schiedliche Berechtigungen gemal mehreren Be-
rechtigungsattributen (33) besitzen, iber eine gra-
phische Benutzerschnittstelle (15),
mit den Schritten:

- Bereitstellen einer Datenbank, in derjedem Be-
nutzer (Ux) Eintrdge mit den Berechtigungen
des jeweiligen Benutzers (Ux) an den verschie-
denen Zutrittskontrolleinheiten (Dx) und/oder je-
der Zutrittskontrolleinheit (Dx) Eintrage mit den
Berechtigungen der verschiedenen Benutzer
(Ux)an der jeweiligen Zutrittskontrolleinheit (Dx)
gemal den folgenden verschiedenen Berechti-
gungsattributen (33) zugeordnet sind:

-- Zutrittsberechtigung des jeweiligen Be-
nutzers (Ux) an der jeweiligen Zutrittskont-
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rolleinheit (Dx);

--verfugbare SchlieBRmedien des jeweiligen
Benutzers (Ux) an der jeweiligen Zutritts-
kontrolleinheit (Dx); und

-- zeitliche Einschrankungen der Zutrittsbe-
rechtigung des jeweiligen Benutzers (Ux)
an der jeweiligen Zutrittskontrolleinheit
(Dx);

- Empfangen eines ausgewahlten Berechti-
gungsattributs (33’) der verschiedenen Berech-
tigungsattribute (33) Giber die graphische Benut-
zerschnittstelle (15);

- Filtern der Eintrage nach dem ausgewahlten
Berechtigungsattribut (33’);

- Visualisieren der unterschiedlichen Berechti-
gungen durch Darstellen einer zweidimensiona-
len Matrix (27) an der graphischen Benutzer-
schnittstelle (15), wobei die zweidimensionale
Matrix (27) geordnet nach den verschiedenen
Benutzern (Ux) einerseits und den verschiede-
nen Zutrittskontrolleinheiten (Dx) andererseits
jeweilige Matrixelemente (29) enthalt, wobei das
jeweilige Matrixelement (29) infolge des Filterns
denjenigen Eintrag reprasentiert, welcher der
Berechtigung des jeweiligen Benutzers (Ux) an
derjeweiligen Zutrittskontrolleinheit (Dx) gemaf
dem ausgewahlten Berechtigungsattribut (33’)
entspricht;

- Empfangen eines Auswahlbefehls lber die
graphische Benutzerschnittstelle (15), wobei
der Auswahlbefehl eine Auswahl wenigstens ei-
nes der dargestellten Matrixelemente (29) be-
stimmt;

- Empfangen eines Anderungsbefehls iiber die
graphische Benutzerschnittstelle (15), wobei
der Anderungsbefehl ein Erzeugen wenigstens
eines neuen Eintrags oder eine Anderung we-
nigstens eines bestehenden Eintrags bestimmt;
und

- Erzeugen oder Andern desjenigen Eintrags,
den das ausgewahlte wenigstens eine Matrixe-
lement (29) reprasentiert.

Verfahren nach Anspruch 1,

wobei die verschiedenen Berechtigungsattribute
(33), gemaR welchen den Benutzern (Ux) und/oder
Zutrittskontrolleinheiten (Dx) in der Datenbank Ein-
trage zugeordnet sind, zusatzlich umfassen:

-- Alarmschaltberechtigung des jeweiligen Benut-
zers (Ux) an der jeweiligen Zutrittskontrolleinheit
(Dx).

Verfahren nach Anspruch 1 oder 2,

wobei in der Datenbank wenigstens einigen Benut-
zern (Ux) eine Gruppenzugehdrigkeitsinformation
Uber eine Zugehdrigkeit zu einer, insbesondere
hochstens einer, von einer oder mehreren Benutz-
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ergruppen (UG1) zugeordnet ist, wobei die Eintrage,
die einer Berechtigung der der jeweiligen Benutzer-
gruppe (UG1) zugehdrigen Benutzer (Ux) an einer
jeweiligen Zutrittskontrolleinheit (Dx) entsprechen,
beziglich zumindest eines der genannten verschie-
denen Berechtigungsattribute (33) nur einheitlich er-
zeugt oder gedndert werden kénnen.

Verfahren nach Anspruch 1 oder 2,

wobei in der Datenbank wenigstens einigen Zutritts-
kontrolleinheiten (Dx) eine Gruppenzugehdérigkeits-
information Uber eine Zugehdorigkeit zu einer, insbe-
sondere hochstens einer, von einer oder mehreren
Zutrittskontrolleinheitgruppen (DG 1) zugeordnet ist,
wobei die Eintrage, die einer Berechtigung eines Be-
nutzers (Ux) an den der jeweiligen Zutrittskontrol-
leinheitgruppe (DG1) zugehérigen Zutrittskontrol-
leinheiten (Dx) entsprechen, bezliglichzumindestei-
nes der genannten verschiedenen Berechtigungs-
attribute (33) nur einheitlich erzeugt oder geandert
werden kdnnen.

Verfahren nach Anspruch 1 oder 2,

wobei in der Datenbank ferner wenigstens eini-
gen Benutzern (Ux) eine Gruppenzugehoérig-
keitsinformation tber eine mogliche Zugehdorig-
keit zu einer, insbesondere hochstens einer, von
einer oder mehreren Benutzergruppen (UG1)
zugeordnet ist und jeder Benutzergruppe (UG1)
Eintrage mit Berechtigungen der jeweiligen Be-
nutzergruppe (UG1) an den verschiedenen Zu-
trittskontrolleinheiten (Dx) gemaR den genann-
ten verschiedenen Berechtigungsattributen (33)
zugeordnet sind,

wobei die zweidimensionale Matrix (27) geord-
net nach der jeweiligen Benutzergruppe (UG1)
einerseits und den verschiedenen Zutrittskont-
rolleinheiten (Dx) andererseits zusatzliche Ma-
trixelemente (35) enthalt, wobei das jeweilige
zusatzliche Matrixelement (35) infolge des Fil-
terns denjenigen Eintrag reprasentiert, welcher
der Berechtigung der jeweiligen Benutzergrup-
pe (UG1) an der jeweiligen Zutrittskontrollein-
heit (Dx) gemafl dem ausgewahlten Berechti-
gungsattribut (33’) entspricht,

und wobei in dem Schritt des Erzeugens oder
Anderns desjenigen Eintrags, den das ausge-
wahlte wenigstens eine Matrixelement (29 bzw.
35) reprasentiert, in denjenigen Fallen, in denen
das ausgewahlte wenigstens eine Matrixele-
ment (29 bzw. 35) eines der zusatzlichen Matri-
xelemente (35) ist, zusatzlich alle solchen Ein-
trage erzeugt oder geandert werden, die einer
Berechtigung der der jeweiligen Benutzergrup-
pe (UG1) zugehdrigen Benutzer (Ux) an der je-
weiligen Zutrittskontrolleinheit (Dx) gemal dem
ausgewahlten Berechtigungsattribut (33’) ent-
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sprechen.
6. Verfahrennacheinemdervorstehenden Anspriiche,

wobei in der Datenbank ferner wenigstens eini- 5
gen Zutrittskontrolleinheiten (Dx) eine Gruppen-
zugehorigkeitsinformation ber eine mdgliche
Zugehdrigkeit zu einer, insbesondere hochs-
tens einer, von einer oder mehreren Zutrittskon-
trolleinheitgruppen (DG1) zugeordnetistundje- 70
der Zutrittskontrollpunkgruppe (DG1) Eintrage

mit den Berechtigungen der verschiedenen Be-
nutzer (Ux) an der jeweiligen Zutrittskontrollein-
heitgruppe (DG1) gemal den genannten ver-
schiedenen Berechtigungsattributen (33) zuge- 75
ordnet sind,

wobei die zweidimensionale Matrix (27) geord-

net nach den verschiedenen Benutzern (Ux) ei-
nerseits und der jeweiligen Zutrittskontrollein-
heitgruppe (DG1) andererseits zusatzliche Ma- 20
trixelemente (35) enthalt, wobei das jeweilige
zusatzliche Matrixelement (35) infolge des Fil-
terns denjenigen Eintrag reprasentiert, welcher

der Berechtigung des jeweiligen Benutzers (Ux)

an der jeweiligen Zutrittskontrolleinheitgruppe 25
(DG1) gemal dem ausgewahlten Berechti-
gungsattribut (33’) entspricht,

und wobei in dem Schritt des Erzeugens oder
Anderns desjenigen Eintrags, den das ausge-
wahlte wenigstens eine Matrixelement (29 bzw. 30
35) reprasentiert, in denjenigen Fallen, in denen

das ausgewahlte wenigstens eine Matrixele-
ment (29 bzw. 35) eines der zusatzlichen Matri-
xelemente (35) ist, zusatzlich alle solchen Ein-
trage erzeugt oder geandert werden, die einer 35
Berechtigung des jeweiligen Benutzers (Ux) an

den der jeweiligen Zutrittskontrolleinheitgruppe
(DG1) =zugehdrigen Zutrittskontrolleinheiten
(Dx) gemaf dem ausgewahlten Berechtigungs-
attribut (33’) entsprechen. 40

7. Computerprogrammprodukt, umfassend Befehle,
die bei der Ausfiihrung durch einen Computer diesen
dazu veranlassen, das Verfahren nach einem der
vorstehenden Anspriiche auszuflihren. 45

8. Steuereinrichtung zum Steuern von Zutrittskontrol-
leinheiten eines Zutrittskontrollsystems, wobei die
Steuereinrichtung eine Recheneinheit und eine Da-
tenbank fur Eintrdge mit Berechtigungen umfasst, 50
und wobei die Steuereinrichtung eine graphische
Benutzerschnittstelle umfasst oder mit einer graphi-
schen Benutzerschnittstelle verbindbar ist, wobeidie
Recheneinheit dazu ausgebildet ist, in Zusammen-
wirken mit der Datenbank und der graphischen Be- 55
nutzerschnittstelle das Verfahren nach einem der
Anspriche 1 bis 4 auszufiihren.
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