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(54)
DE COMMUNICATION

(57) La présente invention concerne un procédé et
un dispositif de détection d’incidents dans un réseau lo-
cal, un dispositif de détection d’incidents étant relié au
réseau local par I'intermédiaire d’'un réseau étendu, le
réseau local comportant un dispositif de conditionnement
et de traitement de données, qui :

- obtient (E60), du dispositif de détection d’incidents, un
référentiel de traitement de données descriptives des
connexions entre les stations et les nceuds et de données
descriptives des connexions entre des nceuds du réseau
local,

- agrege (E63) les données descriptives des connexions
entre les stations et les nceuds et les données descrip-
tives des connexions entre les nceuds si le référentiel de
traitement des données comporte des informations indi-
quant que les données doivent étre agrégées,

- calcule (E65) des scores de sévérité des scores de
sévérité totale selon le référentiel,

- transfére (E66) les données agrégées ou les scores de
sévérité au dispositif de détection d’incidents.

PROCEDE ET SYSTEME DE DETECTION D’INCIDENTS DANS AU MOINS UN RESEAU LOCAL
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Description
DOMAINE TECHNIQUE

[0001] La présente invention concerne la supervision
de réseaux locaux a distance.

ETAT DE LA TECHNIQUE ANTERIEURE

[0002] Les réseaux locaux a l'origine principalement
implantés dans des entreprises se sont développés de
maniere trés importante dans les habitations. Ces ré-
seaux locaux, qu’ils soient filaires et/ou sans fils permet-
tent a des usagers d’accéder aux services proposeés par
des réseaux étendus tels que par exemple le réseau in-
ternet.

[0003] Les services sont par exemple proposés par
desfournisseurs d’acces internet qui en outre fournissent
au moins en partie les différents éléments qui permettent
la constitution du réseau local.

[0004] Lorsqu’un incident survient dans un réseau lo-
cal, les usagers de ce réseau local font appel aux servi-
ces techniques de I'opérateur afin que l'incident soit so-
lutionné. Pour se différencier et capter plus de valeur
dans ce marché hautement concurrentiel, les fournis-
seurs d’accés internet doivent offrir la meilleure expé-
rience numérique a domicile en étant capables de rapi-
dement diagnostiquer un incident et de pouvoir résoudre
celui-ci le plus rapidement possible.

[0005] Lediagnosticetlarésolutiond'unincidentadis-
tance offrent cette rapidité.

[0006] Néanmoins, la résolution d’incidents a distance
nécessite d’obtenir des réseaux locaux une quantité im-
portante de données. La collecte et le traitement de ces
données par des serveurs situés dans un nuage infor-
matique (« CLOUD » en anglais) augmentent proportion-
nellement avec le nombre de réseaux locaux a surveiller.
Lorsque le nombre de réseaux locaux a superviser de-
vient important, la quantité de serveurs nécessaires a la
supervision des réseaux locaux devient importante et le
provisionnement des ressources informatiques néces-
saire a la supervision et la génération de messages de
recommandations ou d’actions correctives devient alors
difficile a mettre en ceuvre.

[0007] La présente invention vise a permettre une su-
pervision d’'un nombre important de réseaux locaux a
distance tout en évitant de devoir déployer une infras-
tructure importante au sein du nuage informatique.

EXPOSE DE L'INVENTION

[0008] A cette fin, selon un premier aspect, l'invention
propose un procédé de détection d’incidents dans un ré-
seau local par un dispositif de détection d’incidents, le
dispositif de détection d’incidents étant relié au réseau
local par l'intermédiaire d’'un réseau étendu, le réseau
local comportant un dispositif de conditionnement et de
traitement de données, caractérisé en ce que le procédé
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comporte les étapes de :

- obtention par le dispositif de conditionnement et de
traitement de données, du dispositif de détection
d’incidents, d’un référentiel de traitement de don-
nées descriptives des connexions entre les stations
et les nceuds et de données descriptives des con-
nexions entre des nosuds du réseau local,

- agrégation, par le dispositif de conditionnement et
de traitement de données, des données descriptives
des connexions entre les stations et les nceuds et
les données descriptives des connexions entre les
nceuds si le référentiel de traitement des données
comporte des informations indiquant que les don-
nées doivent étre agrégées,

- calcul, par le dispositif de conditionnement et de trai-
tementde données, d’un score de sévérité pour cha-
que groupe de données, d'un score de sévérité pour
chaque type d’anomalies et calcul d’un score de sé-
vérité totale pour chaque groupe de données a partir
des scores de sévérité calculés pour le groupe de
données si le référentiel de traitement des données
comporte des informations indiquant que les scores
de sévérités doivent étre calculés,

- transfert, par le dispositif de conditionnement et de
traitement de données, des données agrégées ou
des scores de sévérité au dispositif de détection d’in-
cidents pour une génération de messages de recom-
mandations ou d’actions correctives.

[0009] L’invention concerne aussiun dispositif de con-
ditionnement et de traitement de données pour la détec-
tion d’incidents dans un réseau local par un dispositif de
détection d’incidents, le dispositif de détection d’inci-
dents étant relié au réseau local par I'intermédiaire d’un
réseau étendu, le réseau local comportant le dispositif
de conditionnement et de traitement de données, carac-
térisé en ce que le dispositif de conditionnement et de
traitement de données comporte :

- des moyens d'obtention du dispositif de détection
d’incidents, d’un référentiel de traitement de don-
nées descriptives des connexions entre les stations
et les nceuds et de données descriptives des con-
nexions entre des nosuds du réseau local,

- des moyens d’agrégation des données descriptives
des connexions entre les stations et les nceuds et
les données descriptives des connexions entre les
nceuds si le référentiel de traitement des données
comporte des informations indiquant que les don-
nées doivent étre agrégées,

- des moyens de calcul d’'un score de sévérité pour
chaque groupe de données, d’un score de sévérité
pour chaque type d’anomalies et calcul d’'un score
de sévérité totale pour chaque groupe de données
a partir des scores de sévérité calculés pour le grou-
pe de données sile référentiel de traitement des don-
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nées comporte des informations indiquant que les
scores de sévérités doivent étre calculés,

- des moyens de transfert des données agrégées ou
des scores de sévérité au dispositif de détection d’in-
cidents pour une génération de messages de recom-
mandations ou d’actions correctives.

[0010] Ainsi, la présente invention permet de diagnos-
tiquer rapidement un incident et de pouvoir résoudre ce-
lui-ci le plus rapidement possible a distance tout en évi-
tant de devoir déployer une infrastructure importante au
sein d’'un nuage informatique.

[0011] Selon un mode particulier de I'invention, le ré-
férentiel de traitement est déterminé par le dispositif de
détection d’incidents a partir des caractéristiques du dis-
positif de conditionnement et de traitement de données
telles que par exemple les performances en puissance
de calcul et/ou en capacité de stockage de données du
dispositif de conditionnement et de traitement de don-
nées.

[0012] Selon un mode particulier de I'invention, le ré-
férentiel de traitement est déterminé par le dispositif de
détection d’incidents en outre en fonction d’'un score de
santé du réseau local déterminé par le dispositif de dé-
tection d’incidents a partir des données agrégées.
[0013] Selon un mode particulier de I'invention, le dis-
positif de détection d’incidents :

- calcule sur 'ensemble des scores de sévérité totale
des groupes de données agrégés pendant une du-
rée prédéterminée d’'un score de criticité totale, la
durée prédéterminée étant telle qu'une pluralité de
groupes de données sont agrégés pendant la durée
prédéterminée,

- géneredes messages derecommandations oud’ac-
tions correctives au moins a partir du score de criti-
cité totale.

[0014] Selon un mode particulier de l'invention, le dis-
positif de détection d’incidents calcule la moyenne des
scores de sévérités totales pondérés par la durée des
groupes des données pour obtenir le score de santé du
réseau local.

[0015] Selon un mode particulier de I'invention, les re-
commandations ou actions correctives sont en outre gé-
nérées a partir du score de santé totale.

[0016] Selon un mode particulier de I'invention, les
données sont agrégées en partitionnant les données se-
lon une périodicité prédéterminée, si, dans une partition,
aucun changement de caractéristique de fonctionne-
ment d’un lien n’apparait, un groupe de données est for-
mé, le groupe de données comprenant 'ensemble des
données de la partition et dans chaque partition, a cha-
que changement d’au moins une caractéristique de fonc-
tionnement d’un lien , un groupe de données est formé,
qui comprend les données de la partition correspondant
a la caractéristique de fonctionnement du lien.

[0017] Selon un mode particulier de I'invention, les re-
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commandations sont des invitations a rapprocher une
station d’'un nceud du réseau local ou a ajouter un nceud
dans le réseau local ou a déplacer un nceud du réseau
local ou a modifier un canal a utiliser ou a modifier des
seuils d’algorithmes locaux qui engendrent les change-
ments de canaux ou a supprimer des sources de bruit
ou a restaurer une configuration du protocole de com-
munication et les actions correctives sont des modifica-
tion de canaux ou des modifications de seuils d’algorith-
mes locaux qui engendrent les changements de canaux.
[0018] La présente invention concerne aussi un sys-
teme de détection d’incidents dans un réseau local par
un dispositif de détection d’incidents, le dispositif de dé-
tection d’incidents étant relié au réseau local par l'inter-
médiaire d’'un réseau étendu, le réseau local comportant
un dispositif de conditionnement et de traitement de don-
nées, caractérisé en ce que le systéme comporte :

- des moyens de détermination d’'un référentiel de trai-
tement par le dispositif de détection d’incidents a par-
tir des performances en puissance de calcul et/ou
en capacité de stockage de données du dispositif de
conditionnement et de traitement de données.

- des moyens d’obtention, compris dans le dispositif
de conditionnement et de traitement de données, du
dispositif de détection d’incidents, du référentiel de
traitement de données descriptives des connexions
entre les stations et les nceuds et de données des-
criptives des connexions entre des nceuds duréseau
local,

- des moyens d’agrégation, compris dans le dispositif
de conditionnement et de traitement de données,
des données descriptives des connexions entre les
stations et les nceuds et les données descriptives
des connexions entre les nceuds si le référentiel de
traitement des données comporte des informations
indiquant que les données doivent étre agrégées,

- des moyens de calcul, compris dans le dispositif de
conditionnement et de traitement de données, d’un
score de sévérité pour chaque groupe de données,
d’un score de sévérité pour chaque type d’anomalies
etde calcul d’un score de sévérité totale pour chaque
groupe de données a partir des scores de sévérité
calculés pour le groupe de données si le référentiel
de traitement des données comporte des informa-
tions indiquant que les scores de sévérités doivent
étre calculés,

- des moyens de transfert, compris dans le dispositif
de conditionnement et de traitement de données,
des données agrégées ou des scores de sévérité au
dispositif de détection d’incidents pour une généra-
tion de messages de recommandations ou d’actions
correctives.

[0019] La présente invention concerne aussi un pro-
duit programme d’ordinateur. Il comprend des instruc-
tions pour implémenter, par un dispositif, le procédé se-
lon 'un des modes de réalisation précédents, lorsque
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ledit programme est exécuté par un processeur du dis-
positif. La présente invention concerne aussi un support
de stockage. Il stocke un programme d’ordinateur com-
prenant des instructions pour implémenter, par un dis-
positif, le procédé selon I'un des modes de réalisation
précédents, lorsque ledit programme est exécuté par un
processeur du dispositif.

BREVE DESCRIPTION DES DESSINS

[0020] Les caractéristiques de linvention mention-
nées ci-dessus, ainsi que d’autres, apparaitront plus clai-
rement a la lecture de la description suivante d’'un exem-
ple de réalisation, ladite description étant faite en relation
avec les dessins joints, parmi lesquels :

[Fig. 1] illustre schématiquement un systéme de té-
lécommunication comprenant un mode de
réalisation ;

[Fig. 2] illustre schématiquement un exemple d’ar-
chitecture matérielle d’'un dispositif de détection d’in-
cidents dans au moins un réseau local ;

[Fig. 3] illustre schématiquement un exemple d’ar-
chitecture matérielle d’'un dispositif de conditionne-
ment et de traitement de données pour la détection
d’incidents dans un réseau local ;

[Fig. 4]illustre schématiquementun exemple d’agré-
gation de données selon un mode de réalisation ;
[Fig. 5] illustre le principe de calcul de la criticité d’'un
incident par un module de détection d’incidents et
de calcul de scores de criticité ;

[Fig. 6] illustre schématiquement un procédé de con-
ditionnement et de traitement de données pour la
détection d’incidents dans un réseau local ;

[Fig. 7] illustre schématiquement un procédé de dé-
tection d’incidents dans un réseau local.

EXPOSE DETAILLE DE MODES DE REALISATION

[0021] La Fig. 1 illustre schématiquement un systéeme
de télécommunication comprenant un mode de réalisa-
tion.

[0022] Dans la Fig. 1, un dispositif de détection d’inci-
dents 10 est relié par l'intermédiaire d’'un réseau étendu
20 (Wide Area Network en anglais) a des réseaux locaux
40 (LAN en anglais). Par exemple les réseaux locaux 40
sont des réseaux domestiques filaires et/ou sans fils.
Seulement deux réseaux domestiques 40a et 40b sont
représentés en Fig. 1 par souci de simplification. Dans
un exemple particulier, les réseaux locaux 40a et 40b
sont des réseaux sans fils de type Wi-Fi.

[0023] Dans I'exemple de la Fig. 1, un seul dispositif
de détection d’incidents 10 est représenté. Le dispositif
de détection d’incidents est dans un nuage informatique
appelé CLOUD en anglais. Les différents éléments cons-
titutifs du dispositif de détection d’incidents 10 peuvent
étre répartis dans différents dispositifs informatiques
compris dans le nuage informatique.
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[0024] Leréseauétendu 20 est parexemple unréseau
de type internet.

[0025] Dansl'exemple de laFig. 1, le réseau local 40a
comporte deux stations 42a, 42b, un agent de collecte
43 et un point d’accés ou nceud relié au réseau étendu
qui fait office de dispositif de conditionnement et de trai-
tement de données 41a pour la détection d’incidents
dans le réseau local 40a.

[0026] Il est entendu ci-aprés par le terme « nceud »,
un équipement offrant des capacités de connectivité et
constitutif du réseau local 40a. Un nceud est par exemple
une passerelle résidentielle ou « gateway », un point
d’acces ou « access point », un routeur Ethernet intelli-
gent, un « extender » sans-fil, etc.

[0027] Il est entendu ci-aprés par le terme « station »,
un équipement fixe ou mobile utilisant les ressources du
réseau local via I'intermédiaire des noeuds dudit réseau
local. Une station est par exemple un terminal mobile
sans-fil, une imprimante avec connectivité Ethernet, une
enceinte sans-fil...

[0028] L’agent de collecte 43 transfére les données
collectées au dispositif de conditionnement et de traite-
ment de données 41a.

[0029] Le réseau local 40b comporte deux stations
42a’, 42b’ et un point d’acces relié au réseau étendu qui
fait office de dispositif de conditionnement et de traite-
ment de données 41b pour la détection d’incidents dans
le réseau local 40b.

[0030] Les points d’accés sont par exemple des pas-
serelles entre le réseau étendu 20 et les réseaux locaux
40a ou 40b.

[0031] Il est a remarquer ici que chaque nceud peut
collecter des données dans le réseau local 40a ou 40b.
[0032] Par exemple, I'agent de collecte 43 est implé-
menté dans un nceud et collecte des données dans le
réseau local 40a.

[0033] L’implantation du point d’acces, et des stations
dans un logement peut étre génératrice d’incidents, com-
me la taille, la constitution du logement, et le nombre de
stations.

[0034] De méme, dans un réseau local sans fil com-
patible avec I'une des normes de la famille de standards
IEEE 802.11, parfois désignée technologie de type Wi-
Fi, des interférences avec des réseaux adjacents ou des
dispositifs émettant des ondes radio électriques dans
une méme bande de fréquence peuvent apparaitre.
[0035] L’utilisation dans un méme réseau local de plu-
sieurs services tels que la lecture en continu (streaming
en anglais), la domotique, la télévision sur internet, les
jeux en ligne, I'internet des objets, etc. peut aussi pertur-
ber certains de ces services.

[0036] Chaquedispositifde conditionnementetde trai-
tementde données 41aou 41b obtientdes données des-
criptives des connexions entre des stations etdes nceuds
du réseau local 40a ou 40b et des données descriptives
des connexions entre les nceuds liées a la qualité et a
l'usage du réseau local. Ces données sont collectées a
intervalles réguliers et sont stockées localement au ni-
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veau de chaque nceud. Ces données sont ensuite en-
voyées, a intervalles réguliers par chaque noeud au dis-
positif de conditionnement et de traitement de données.
[0037] Chaque dispositifde conditionnementetde trai-
tement de données 41a ou 41b, selon un référentiel de
traitement regu par chaque dispositif de conditionnement
et de traitement de données 41a ou 41b du dispositif de
détection d’incidents 10, traite ces données. Les résultats
de ces traitements sont envoyés au dispositif de détec-
tion d’incidents 10.

[0038] Les données collectées sont par exemple mais
non limitativement, la liste des nceuds du réseau local et
leurs fonctions, par exemple, passerelle internet, répé-
teur Wi-Fi, boitier décodeur ainsi que leurs données des-
criptives, serveur Domain Name System « DNS », ser-
veur de fichiers ou d’impression, par exemple la version
logicielle, 'adresse IP, 'adresse MAC, le ou les stan-
dards sans-fils ou filaires supportés, la ou les bandes
radios supportées et/ou utilisées.

[0039] Les données collectées sont par exemple mais
non limitativement la liste des connexions ou liens entre
les stations et les nceuds, la liste des connexions entre
les nceuds ainsi que leurs données descriptives, par
exemple un horodatage, une puissance du signal ou
RSSI (acronyme du terme en anglais Received Signal
Strength Indicator), un niveau du bruit, un volume d’oc-
tets envoyés et/ou regus, l'utilisation du ou des canaux
radio, la bande de fréquence, le nombre de paquets
transmis et/ou regus et/ou perdus et/ou retransmis.
[0040] D’autres métriques représentatives du fonc-
tionnement nominal de chacun des équipements, tels
que les nceuds ou les stations dans le réseau local, peu-
vent étre également envisagées. Par ailleurs, ces équi-
pements peuvent étre connectés via la technologie sans
fil selon'une des normes de la famille de standards IEEE
802.11, mais aussi une technologie de communication
sans-fil basse consommation pour I'internet des objets
«loT », mais aussi une technologie de type
« BlueTooth », ou une technologie d’acces filaire telle
qu’Ethernet ou par courant porteur de ligne. Dans un
exemple, une métrique représentative de la consomma-
tion en énergie d’'un équipement peut étre collectée.
Dans un autre exemple, une métrique de vitesse de lien
Ethernet 10 Mbps / 100 Mbps / 1000 Mbps peut égale-
ment étre collectée.

[0041] Les résultats du traitement des données sont
envoyés par exemple dans un message selon un format
JSON (acronyme de JavaScript Object Notation) ou dans
un message dans un langage de balisage extensible
XML (acronyme de eXtensible Markup Language) en uti-
lisant un protocole de communication, tel que par exem-
ple, le protocole HTTP (Hypertext Transfer Protocol) ou
MQTT (Message Queuing Telemetry Transport).
[0042] Ilestaremarquericique le message estenvoyé
a des instants prédéterminés et/ou a la demande du dis-
positif de détection d’'incidents 10.

[0043] Chaque dispositif de conditionnementetde trai-
tement de données 41a ou 41b comporte un module de
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réception, validation et d’agrégation des données 11a
respectivement 11b qui recoit et traite chaque message
recu contenant des données regroupées.

[0044] Le module de réception, validation et d’agréga-
tion desdonnées 11aou 11b valide le contenude chaque
message regu par exemple en vérifiant si le format du
message regu est conforme, si la version de référentiel
estadmissible, siles valeurs des informations comprises
dans le message regu sont dans une plage de valeurs
cohérentes.

[0045] Dans l'affirmative, le module de réception, va-
lidation et d’agrégation des données 11a ou 11b agrége
en groupes de données les données descriptives des
connexions entre les stations et les nceuds et les don-
nées descriptives des connexions entre les nceuds.
[0046] Par exemple, les données sont partitionnées
selon une périodicité prédéterminée, par exemple égale
a 10mn.

[0047] Si, dans une partition, aucun changement de
caractéristique de fonctionnement d’un lien n’apparait,
un groupe de données est formé, le groupe de données
comprenant 'ensemble des données de la partition.
[0048] Dans chaque partition, a chaque changement
d’au moins une caractéristique de fonctionnement d’un
lien, un groupe de données est formé, qui comprend les
données de la partition correspondant a la bande de fré-
quence, au canal et au protocole de communication. Une
caractéristique de fonctionnementd’unlien estpar exem-
ple et non limitativement, la bande de fréquence, le canal
et le protocole de communication tel que par exemple le
protocole de communication sans-fil.

[0049] Plus précisément, un groupe de données com-
porte des données, pendant une durée de 10 mn, obte-
nues pour la bande de fréquence et le canal et le proto-
cole de communication utilisés pendant ladite période
prédéterminée. Un groupe de données comporte, pen-
dant une durée d'utilisation de la méme bande de fré-
quence, du méme canal et du méme protocole de com-
munication utilisé, les données obtenues pour la bande
de fréquence etle canal et le protocole de communication
utilisés.

[0050] Unexemple d’agrégation estdonné en référen-
ce a la Fig. 4.
[0051] La Fig. 4 illustre schématiquement un exemple

d’agrégation de données selon un mode de réalisation.
[0052] Dansl'exempledelaFig.4,lesdonnéesregues
pendant les dix premieres minutes notées 0 a 9 ne sont
pas obtenues pour la méme bande de fréquence, pour
le méme canal et pour le méme protocole de communi-
cation utilisé, deux groupes notés G1 et G2 sont formés.
[0053] Le groupe G1 comporte les données obtenues
sur la bande de fréquence 2,4 GHz, le canal 1 et le pro-
tocole 802.11n. Le groupe G2 comporte les données ob-
tenues sur la bande de fréquence 2,4 GHz, le canal 6 et
le protocole 802.11n.

[0054] Les données regues pendant les dix minutes
suivantes notées 10 a 19 sont obtenues pour la méme
bande de fréquence, pour le méme canal et pour le méme
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protocole de communication utilisé. Le groupe G3 est
formé.

[0055] Le groupe G3 comporte les données obtenues
sur la bande de fréquence 2,4 GHz, le canal 6 et le pro-
tocole 802.11n.

[0056] Pourles plagestemporelles suivantes, d’autres
groupes peuvent étre envisagés. Par exemple lors d’un
changement de bande de fréquence de la bande dite 2,4
GHz vers la bande dite 5 GHz, et/ou lors d’'un change-
ment de norme 802.11n vers 802.11ac ou 802.11ax ou
802.11be. Les groupes servent ainsi a lisser les données
envoyées par les nceuds en les agrégeant. Pour chaque
groupe de données, on calcule la variation des comp-
teurs de volumes d’octets et de paquets au sein du grou-
pe, ainsi que le minimum, le maximum et la moyenne
d’un certain nombre de métriques telles que par exemple
le RSSI, le bruit...

[0057] Chaque dispositifde conditionnementetde trai-
tement de données 41a ou 41b comporte un module de
détection d’anomalies et de calcul de scores de sévérité
12a ou 12b.

[0058] Lemodule de détectiond’anomalies etde calcul
de scores de sévérité 12a ou 12b pour chaque groupe
de données et chaque type d’anomalies calcule un score
de sévérité, normalisé, par exemple borné entre 0 et 1
pour les différentes métriques.

[0059] Le score de sévérité permet d’évaluer I'écart de
ces métriques a des valeurs prédéterminées représen-
tatives d’'un fonctionnement ou comportement normal.
[0060] Un score de sévérité de 0 signifie qu’il n’y a pas
d’anomalie, un score de sévérité de 1 signifie une per-
turbation importante sur le lien Wi-Fi pour le groupe.
[0061] Parexemple, le score de sévérité de 'anomalie
de type « couverture radio » vaut 0 pour un RSSI supé-
rieur ou égal a -60 dBm et croit linéairement jusqu’a 1
pour un RSSI de -80 dBm et au-dela.

[0062] En effet, un niveau de RSSI a -60 dBm peut
étre représentatif d’'une bonne qualité de réception de
signal par 'une des stations dont les données relatives
au RSSI sont incorporées dans I'un des groupes. Un ni-
veau de RSSI pergu a -80 dBm est représentatif d'une
réception de signal bruitée par rapport a un niveau de
-60 dBm, ce qui peut induire ou dénoter une dégradation
des transmissions au sein du réseau local 40 .

[0063] Parexemple, le score de sévérité de 'anomalie
de type « niveau de bruit » pour un nceud vaut 0 pour un
bruit inférieur ou égal a -80 dBm et croit linéairement
jusqu’a 1 pour un bruit de - 60 dBm et au-dela.

[0064] Parexemple, le score de sévérité de 'anomalie
de type « changement de canal » pour un nceud vaut 0
pour un nombre de changement de canal inférieur ou
égal a 2 et croit linéairement jusqu’a 1 pour un nombre
de changement de canal supérieur ou égal a 5 pendant
une période de temps égale a 30 minutes.

[0065] Parexemple, le score de sévérité de 'anomalie
de type « changement de nceud » pour une station vaut
0 pour un nombre de changement de nceud inférieur ou
égal a 2 et croit linéairement jusqu’a 1 pour un nombre

10

15

20

25

30

35

40

45

50

55

de changement de noeud supérieur ou égal a 5 pendant
une période de temps égale a 30 minutes.

[0066] Dans les exemples ci-dessus, les scores de sé-
vérité respectifs sont obtenus par une croissance ou in-
terpolation linéaire présentant 'avantage de la simplicité
des calculs pour un volume des données important, les
comparaisons de scores de sévérités sont ainsi facili-
tées.

[0067] Dans d’autres exemples, les scores de sévérité
respectifs sont obtenus conformément a d’autres métho-
des ou modes de calcul. Par exemple, le score de sévé-
rité de 'anomalie de type « couverture radio » est obtenu
selon une table de type « lookup table » dans laquelle
pour certaines valeurs de RSSI ou certaines plages de
valeurs de RSSI, un score est assigné.

[0068] Cette table peut étre obtenue par exemple en
définissant des plages de RSSI de 3 dBm, représentati-
ves d’'un niveau de signal pergu divisé par 2 : le score 0
est assigné a la plage [-60 dBm ; -63 dBm], le score 0,25
est assigné a la plage [-63 dBm ; -66 dBm[, le score 0.5
est assigné a la plage [-66 dBm ;- 69 dBm|[, le score 0,75
est assigné ala plage [-69 dBm ; -72 dBm], le score 0,99
est assigné a la plage [-72 dBm ; -80 dBm]. Sur cette
derniére plage, le score de sévérité de 0,99 pour une
couverture radio dont le RSSI est compris dans cette
plage est indicateur que le niveau de réception est trop
bruité pour que les transmissions a destination ou a ré-
ception de la station soient effectives.

[0069] Des scores de sévérité sont calculés pour cha-
que élément du réseau local.

[0070] Chaque module de détection d’anomalies et de
calcul de scores de sévérité 12a ou 12b calcule ainsi,
pour chaque groupe de données, un score de sévérité
pour chaque type d’anomalies. Le module de détection
d’anomalies et de calcul de scores de sévérité 12a ou
12b calcule aussi des scores de sévérité pour un ou plu-
sieurs éléments du réseau local en ne considérant que
les données relatives a I'élément du réseau local.
[0071] Le modulede détection d’anomalies etde calcul
de scores de sévérité 12a ou 12b calcule, pour chaque
groupe de données, un score de sévérité total a partir
des scores de séveérité calculés pour le groupe de don-
nées.

[0072] Pour cela, des lois de composition des scores
sont définies :
[0073] Une premiére loi d’addition :

51D s2=f,(51+352)

[0074] Avec S; = f(sq), S, = f(sy),
X X
X)=— f(x)=—
f+( ) 1+x ; ( ) 1-x et ® est'opérateur somme
directe.

ou si estpar exemple le score de sévérité pour 'anomalie
de type « couverture radio » ets, est par exemple le sco-

re de sévérité pour l'anomalie de type « volume
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d’octets ».

[0075] Une seconde loi de multiplication m * s = f,
(mS),

avec S=f (s)etm € [0, oo[.

[0076] Le score de sévérité total s’; est donné par

n
i=1 Si , ou n est le nombre d’anomalies s; est le
score de sévérité pour 'anomalie de type indexée par
l'indice i.
[0077] L’ensemble [O; 1[ et les lois (®,*) possédent la
plupart des propriétés d’une structure de corps, a I'ex-
ception du fait que la loi @ n’est pas inversible. Les fonc-
tions . et f, réalisent alors des homéomorphismes res-

pectivement vers et depuis (]R_, +, x) garantissant les
propriétés suivantes :

0*s=0

1*s=1

m*1=1

S(m*s)=m x f{(s)
s@s=2+xs
my*(mz*s)=(m;*my)*s
m*(s; s2) = (m*s1) D (m*sy)

s1Ds2= 52D

s1D (526D 53)= (52Ds1) D 53

[0078] Ce score de sévérité totale est aussi entre 0 et
1, augmente avec les autres scores de sévérité, et est
égal a un des lors qu’un des scores de sévérité est égal
aun.

[0079] Lemodule de détectiond’anomalies etde calcul
de scores de sévérité 12a ou 12b calcule aussi des sco-
res de sévérité totale pour un ou plusieurs éléments du
réseau local en ne considérant que les données relatives
a I’élément du réseau local.

[0080] Les résultats fournis par le module de détection
d’anomalies et de calcul de scores de sévérité 12a ou
12b ou par le module de réception, validation et d’agré-
gation des données 11a respectivement 11b sont trans-
férés au dispositif de détection d’incidents 10 selon le
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référentiel de traitement regu par chaque dispositif de
conditionnement et de traitementde données 41aou41b
du dispositif de détection d’incidents 10.

[0081] Le dispositif de détection d’incidents 10 com-
porte éventuellement un module de réception, validation
et d’agrégation des données 11c qui recoit et traite cha-
que message recu comprenant des données.

[0082] Le module de réception, validation et d’agréga-
tion des données 11c valide le contenu de chaque mes-
sage regu par exemple en vérifiant si le format du mes-
sage regu est conforme, si les valeurs des informations
comprises dans le message recgu sont dans une plage
de valeurs cohérentes et si le réseau local dont est issu
le message fait partie de 'ensemble des réseaux locaux
géré par le dispositif de détection d’incidents 10.

[0083] Le module de réception, validation et d’agréga-
tion des données 11c agrege en groupes de données
les données descriptives des connexions entre les sta-
tions et les nceuds et les données descriptives des con-
nexions entre les nceuds de la méme maniéere que les
modules deréception, validation etd’agrégation des don-
nées 11a et 11b.

[0084] Le dispositif de détection d’'incidents 10 com-
porte éventuellement un module de détection d’anoma-
lies et de calcul de scores de sévérité 12c.

[0085] Le modulededétectiond’anomalies etde calcul
de scores de sévérité 12c¢, pour chaque groupe de don-
nées et chaque type d’anomalies fourni par le module de
réception, validation et d’agrégation des données 11aou
11b 11c, calcule un score borné entre 0 et 1 appelé sé-
vérité pour les différentes métriques de laméme maniére
que les modules de détection d’anomalies et de calcul
de scores de sévérité 12a et 12b.

[0086] Chaque score de sévérité et de sévérité totale
recu d’un dispositif de conditionnement et de traitement
de données 41a ou 41b ou traité par le module de dé-
tection d’anomalies et de calcul de scores de sévérité
12c est mémorisé dans une base de données 13.
[0087] Le dispositif de détection d’incidents 10 com-
porte un module d’évaluation du fonctionnement des élé-
ments du réseau local 15.

[0088] Le module d’évaluation du fonctionnement des
éléments du réseau local 15 calcule au moins un indica-
teur de la santé du réseau local et/ou calcule un score
de santé respectivement sur un ou plusieurs éléments
sur une plage temporelle, par exemple sur une journée.
Un élément est par exemple et non limitativement un
noeud, un lien, etc....

[0089] Le butde l'indicateur de santé est de construire
un score borné pour pouvoir comparer différents réseaux
locaux et/ou différents éléments ou différentes plages
temporelles sans considérations d’échelle : la santé d’un
grand réseau n’a pas a étre pénalisée par sa taille, il est
normal d’y trouver plus d’anomalies que dans un petit
réseau.

[0090] Pourunensemble de groupes, le module d’éva-
luation du fonctionnement des éléments du réseau local
15 calcule la moyenne des scores de santé pondérés
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par la durée des groupes. Un score de santé peut étre
attribué a tout ensemble de groupes de données : un
réseau local sur une journée.

[0091] Ce score desanté estbornéentre O et 1, et peut
donc étre transformé vers n'importe quelle échelle d’in-
dicateur de santé (ex. pourcentage, indice entre 1 et 5,
etc.).

[0092] Le score de santé est calculé selon la formule
suivante :

!
Zliens ti X N
Zliens ti

ou t; est la durée de connexion du groupe i, s’; le score
de sévérité totale du groupe de données.

[0093] Le module d’évaluation du fonctionnement des
éléments du réseau local 15 calcule aussi des scores de
santé pour un ou plusieurs éléments du réseau local en
ne considérant que les scores de sévérité totale relatifs
a I’élément du réseau local.

[0094] Le score de santé permet de représenter/syn-
thétiser visuellementle niveau de santé d’'un réseau local
et de pouvoir le comparer a d’autres réseaux locaux. Il
est par exemple utilisé par 'opérateur qui est en charge
d’analyser les performances et le niveau de santé des
réseaux locaux a I'échelle d’'un parc d’abonnés.

[0095] Lesscoresdesanté calculéspourdeséléments
duréseaulocal permettent de représenter/synthétiser vi-
suellement le niveau de santé d’'un élément du réseau
local et de pouvoir le comparer a d’autres éléments du
réseau local et/ou a des éléments d’autres réseaux lo-
caux.

[0096] Lesdonnées calculées par le module d’évalua-
tion du fonctionnement des éléments du réseau local 15
sont mémorisées dans la base de données 13.

[0097] Le dispositif de détection d’incidents 10 com-
porte un module de détection d’incidents et de calcul de
scores de criticité 16.

[0098] Le module de détection d’incidents et de calcul
de scores de criticité 16 effectue une analyse périodique,
par exemple journaliere, afin de détecter des incidents
du réseau local et de proposer des recommandations
adaptées.

[0099] Un incident, contrairement aux anomalies, se
produit en général sur plusieurs heures, par exemple a
I'échelle de la journée. En fonction du type d’incident, il
peut concerner une station, par exemple lié a une utili-
sation par la station d’un standard vétuste, un lien radio,
par exemple une mauvaise transmission de paquets, ou
un point d’acceés, par exemple un niveau élevé de bruit.
[0100] Chaque type d’incident est lié a un type d’ano-
malie. Pour déterminer s’il y a un incident, le module de
détection d’incidents et de calcul de scores de criticité
16 calcule sur I'ensemble des groupes concernés la du-
rée de connexion pondérée par la sévérité totale asso-
ciée. Ce score de criticité, qui s’exprime en secondes,
est appelé score de criticité totale :

H=1-
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— !
c= z t; x5

groupes

ou t;estladurée de connexion du groupe i, s’;estle score
de sévérité totale de 'anomalie et la sommation est ef-
fectuée sur tous les groupes de données affectés par
lincident.

[0101] Unincidentpermet ainside voir sila criticité liée
aune anomalie estproblématique surunejournée : celle-
ci s’étale dans le temps, avec une sévérité non nulle. On
considere qu’il y a effectivement un incident si le score
de criticité calculé dépasse une durée de référence, par
exemple 600 secondes, soit 10 minutes d’anomalie avec
sévérité maximale.

[0102] La criticité totale estla métrique privilégiée pour
mesurer I'impact d’'un incident sur le réseau local. Les
incidents les plus graves sont ceux qui impactent le plus
de liens du réseau local, le plus longtemps, le plus sé-
vérement. Il est parfois intéressant de considérer le
temps d’incidence a la place, c’est-a-dire la durée cumu-
lée de tous les groupes affectés par l'incident. Par cons-
truction, la criticité totale 502 est inférieure ou égale au
temps d’incidence 501, elle-méme inférieure au temps
total de connexion sur la plage temporelle 500, comme
illustré dans la Fig. 5.

[0103] Par exemple, si le score de criticité totale est
supérieur a 40% de la durée totale des connexions, des
actions correctives peuvent étre effectuées selon le type
d’incident.

[0104] Si I'utilisateur a été impacté plus de 4 heures
sur un total de 10 heures de connexions, l'incident est,
par exemple considéré comme relativement grave et des
actions correctives peuvent étre effectuées.

[0105] Le module de détection d’incidents et de calcul
de scores de criticité 16 calcule aussi des scores de cri-
ticité totale pour un ou plusieurs éléments du réseau local
en ne considérant que les scores de sévérité totale re-
latifs a I'élément du réseau local.

[0106] Le dispositif de détection d’incidents 10 com-
porte un module de génération d’actions correctives 14.
[0107] Le module de génération d’actions correctives
14 génére des recommandations ou des actions correc-
tives pour améliorer le fonctionnement d’'un ou plusieurs
réseaux locaux. Les recommandations sont par exemple
transférées au fournisseur d’acceés internet du réseau
local et/ou aux utilisateurs du réseau local.

[0108] Parexemple, le module de génération d’actions
correctives 14 identifie le ou les réseaux locaux pour le-
quel ou lesquels le score de criticité totale est supérieur
ou égal a un seuil prédéterminé par exemple égal a 0.4.
[0109] Les actions correctives peuvent étre générées
en analysant le score de santé et/ou le score de criticité
totale du réseau local et/ou en analysant le score de san-
té et/ou le score de criticité totale d’'un ou plusieurs élé-
ments du réseau local.

[0110] Les actions correctives représentent des ac-
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tions qui peuvent étre automatisées sur les équipements
concernés. Ainsi, le dispositif de détection d’incidents 10
identifie, a partir des scores de criticité totale, par exem-
ple a la fin d’'une journée les équipements nécessitant
des optimisations et/ou changements de configuration.
[0111] Le module de génération d’actions correctives
14 ayant identifié le ou les réseaux dont le score de cri-
ticité totale et/ou le score de santé est supérieur ou égal
au seuil prédéterminé génere des actions correctives en
analysant les scores de sévérités mémorisés dans la
journée. Laliste des actions correctives est envoyée vers
ces équipements en utilisant, par exemple, le protocole
HTTP (Hypertext Transfer Protocol) ou MQTT (Message
Queuing Telemetry Transport).

[0112] Si un incident de type couverture est détecté,
par exemple, en analysant le score de santé et/ou le sco-
re de criticité totale du réseau local et/ou en analysant le
score de santé et/ou le score de criticité totale d’'un ou
plusieurs éléments du réseau local et en analysant les
scores de sévérité relatifs aux anomalies de type « faible
niveau de puissance en réception d’un signal » (RSSI <
-77 dBm), le module de génération d’actions correctives
14 transfére au fournisseur d’accés internet du réseau
local et/ou aux utilisateurs du réseau local un message
suggeérant I'ajout d’'un nouveau nceud (ou point d’acces)
au niveau du réseau local afin d’améliorer la couverture
globale du réseau local.

[0113] Par exemple, si un probléme de mauvais posi-
tionnement d’un nceud est détecté, par exemple en ana-
lysant les scores de sévérité relatifs au changement de
nceud ou de canal, le module de génération d’actions
correctives 14 transfére au fournisseur d’acces internet
du réseau local et/ou aux utilisateurs du réseau local un
message invitant a déplacer un nceud, par exemple un
nceud répéteur d’'une passerelle internet du réseau local.
[0114] Siunincident de type changement fréquent de
canal au niveau d’'un nceud est détecté, par exemple, en
analysant le score de santé et/ou le score de criticité
totale du réseau local et/ou en analysant le score de san-
té et/ou le score de criticité totale d’'un ou plusieurs élé-
ments du réseau local et en analysant les scores de sé-
vérité relatifs aux anomalies de type « changements fré-
quents de canal »,le module de génération d’actions cor-
rectives 14 transfére au fournisseur d’accés internet du
réseau local et/ou aux utilisateurs du réseau local un
message suggérant aux utilisateurs et/ou aux nceuds de
fixer le canal a utiliser et/ou de modifier les seuils des
algorithmes locaux qui engendrent les changements de
canaux.

[0115] Parexemple, siun probléme de bruit est détec-
té, par exemple en analysant les scores de sévérité re-
latifs au niveau du bruit, le module de génération d’ac-
tions correctives 14 transfere au fournisseur d’acces in-
ternet du réseau local et/ou aux utilisateurs du réseau
local un message invitant a déplacer voire supprimer des
sources de bruit et/ou, en action corrective, un message
notifiant un nceud de changer de bande de fréquence.
[0116] Si un incident de type bruit est détecté, par
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exemple, en analysant le score de santé et/ou le score
de criticité totale du réseau local et/ou en analysant le
score de santé et/ou le score de criticité totale d’'un ou
plusieurs éléments du réseau local et en analysant les
scores de sévérité relatifs aux anomalies de type
«niveau de bruit trés élevé autour d'un noeud ou
stations », le module de génération d’actions correctives
14 transfére au fournisseur d’acces internet du réseau
local et/ou aux utilisateurs du réseau local un message
suggérant aux utilisateurs et/ou aux nceuds de basculer
vers un autre canal et/ou bande wifi ou le niveau de bruit
est moins élevé.

[0117] Par exemple, si un incident de type configura-
tion selon une norme ou protocole non standard est dé-
tecté, par exemple, en analysant le score de santé et/ou
le score de criticité totale du réseau local et/ou en ana-
lysant le score de santé et/ou le score de criticité totale
d’un ou plusieurs éléments du réseau local et en analy-
sant les scores de sévérité relative aux anomalies de
type « standards vétustes utilisés », le module de géné-
ration d’actions correctives 14 transfére au fournisseur
d’acceés internet du réseau local et/ou aux utilisateurs du
réseau local un message suggérant aux utilisateurs et/ou
aux nceuds de restaurer la configuration wifi par défaut.
Alternativement le module de génération d’actions cor-
rectives 14 coopere avec le dispositif de détection d’in-
cidents 10 afin que ce dernier émette un message a des-
tination du réseau local concerné par l'incident de type
configuration norme ou protocole non standard afin
qu’une mesure corrective ne soit entreprise. Cette me-
sure corrective peut étre par exemple d’interdire une sta-
tion ou terminal en rapport avec cette norme ou protocole
non standard de se connecter au réseau local concerné.
[0118] La Fig. 2 illustre schématiquement un exemple
d’architecture matérielle d’un dispositif de détection d’in-
cidents dans au moins un réseau local.

[0119] Selonl’exemple d’architecture matérielle repré-
senté a la Fig. 2, le dispositif de détection d’incidents 10
comprend, reliés par un bus de communication 200 : un
processeur ou CPU (« Central Processing Unit » en an-
glais) 201 ; une mémoire vive RAM (« Random Access
Memory » en anglais) 202 ; une mémoire morte ROM
(« Read Only Memory » en anglais) 203 ; une unité de
stockage telle qu’un disque dur (ou un lecteur de support
de stockage, tel qu’un lecteur de cartes SD (« Secure
Digital » en anglais) 204 ; au moins une interface de com-
munication 205 permettant au dispositif de détection d’in-
cidents 10 de communiquer par I'intermédiaire du réseau
étendu 20.

[0120] Le processeur 201 est capable d’exécuter des
instructions chargées dans la RAM 202 a partir de la
ROM 203, d'une mémoire externe (non représentée),
d’un support de stockage (tel qu’une carte SD), ou d’'un
réseau de communication. Lorsque le dispositif de dé-
tection d’incident 10 est mis sous tension, le processeur
201 est capable de lire de la RAM 202 des instructions
et de les exécuter. Ces instructions forment un program-
me d’ordinateur causant la mise en ceuvre, par le pro-
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cesseur 201, de tout ou partie du procédé décrit en re-
lation avec la Fig. 7.

[0121] Le procédé décrit ci-aprés en relation avec la
Fig. 7 peut étre implémenté sous forme logicielle par exé-
cution d’'un ensemble d’instructions par une machine pro-
grammable, par exemple un DSP (« Digital Signal
Processor » en anglais) ou un microcontréleur, ou étre
implémenté sous forme matérielle par une machine ou
un composant dédié, parexemple un FPGA (« Field-Pro-
grammable Gate Array » en anglais) ou un ASIC
(« Application-Specific Integrated Circuit » en anglais).
En général, le dispositif de détection d’'incidents 10 com-
prend de la circuiterie électronique configurée pour met-
tre en ceuvre le procédé décrit en relation avec la Fig. 7.
[0122] Il est a remarquer ici que la Fig. 2 représente
une architecture matérielle d’'un unique dispositif de dé-
tection d’incidents 10. Les différents éléments constitutifs
du dispositif de détection d’incidents 10 peuvent étre ré-
partis dans différents dispositifs informatiques compris
dans le nuage informatique.

[0123] La Fig. 3 illustre schématiquement un exemple
d’architecture matérielle d’'un dispositif de conditionne-
ment et de traitement de données pour la détection d’in-
cidents dans un réseau local.

[0124] Selonl'exemple d’architecture matérielle repré-
senté a la Fig. 3, le dispositif de conditionnement et de
traitement de données 41a ou 41b comprend, reliés par
un bus de communication 300 : un processeur ou CPU
(« Central Processing Unit » en anglais) 301 ; une mé-
moire vive RAM (« Random Access Memory » en an-
glais) 302 ; une mémoire morte ROM (« Read Only
Memory » en anglais) 303 ; une unité de stockage telle
qu’un disque dur (ou un lecteur de support de stockage,
tel qu’un lecteur de cartes SD (« Secure Digital » en an-
glais) 204 ; au moins une interface de communication
305 permettant au dispositif de conditionnement et de
traitement de données 41a ou 41b de communiquer par
l'intermédiaire du réseau étendu 20.

[0125] Le processeur 301 est capable d’exécuter des
instructions chargées dans la RAM 302 a partir de la
ROM 303, d’'une mémoire externe (non représentée),
d’'un support de stockage (tel qu’une carte SD), ou d’un
réseau de communication. Lorsque le dispositif de con-
ditionnement et de traitement de données 41a ou 41b
est mis sous tension, le processeur 301 est capable de
lire de la RAM 302 des instructions et de les exécuter.
Ces instructions forment un programme d’ordinateur
causantlamise en ceuvre, par le processeur 301, de tout
ou partie du procédé décrit en relation avec la Fig. 6.
[0126] Le procédé décrit ci-apres en relation avec la
Fig. 6 peut étre implémenté sous forme logicielle par exé-
cution d’'un ensemble d’instructions par une machine pro-
grammable, par exemple un DSP (« Digital Signal
Processor » en anglais) ou un microcontréleur, ou étre
implémenté sous forme matérielle par une machine ou
un composant dédié, parexemple un FPGA (« Field-Pro-
grammable Gate Array » en anglais) ou un ASIC
(« Application-Specific Integrated Circuit » en anglais).
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En général, le dispositif de conditionnement et de traite-
ment de données 41a ou 41b comprend de la circuiterie
électronique configurée pour mettre en ceuvre le procédé
décrit en relation avec la Fig. 6.

[0127] La Fig. 6 illustre schématiquement un procédé
de conditionnement et de traitement de données pour la
détection d’incidents dans un réseau local.

[0128] Le procédé est exécuté par chaque condition-
nement et de traitement de données 41a et 41b périodi-
quement.

[0129] A I'étape EBO, le dispositif de conditionnement
et de traitement vérifie si un référentiel de traitement est
disponible.

[0130] Le référentiel de traitement est par exemple

transmis par le dispositif de détection d’incidents 10 ou
le dispositif de conditionnement etde traitementinterroge
le dispositif de détection d’incidents 10 périodiquement
ou a la mise sous tension du dispositif de conditionne-
ment et de traitement.

[0131] Un référentiel de traitement comporte une liste
des métriques a collecter, les fréquences d’échantillon-
nage selon lanature des métriques collectées (par exem-
ple 30 s pour les métriques liées aux liens sans-fils et
30s pour les métriques systémes), la nature des agré-
gations (par exemple, une moyenne et/ou une valeur
maximale et/ou une valeur maximale, et une fenétre de
temps a appliquer pour I'agrégation des données (par
exemple 10 min), les reégles de détection d’anomalies, si
le calcul des scores de sévérité associés doit étre calculé,
les fréquences d’envoi des données traitées.

[0132] llestaremarquericique lesfréquences d’envoi
des métriques peuvent étre différées selon la nature ou
la structure de la donnée (par exemple : 30 minutes pour
les données collectées périodiquement, 24h pour les
données journalieres).

[0133] A I'étape E61, le dispositif de conditionnement
et de traitement commande la collecte et agrege les don-
nées selon les regles comprises dans le référentiel de
traitement.

[0134] A I'étape E62, le dispositif de conditionnement
et de traitement vérifie sile référentiel de traitement com-
porte des informatives relatives a I'exécution de I'agré-
gation des données et d’éventuelles regles a appliquer
pour I'agrégation des données.

[0135] Silagrégation des données doit étre effectuée,
le dispositif de conditionnement et de traitement passe
a I'étape E63. Dans la négative, le dispositif de condi-
tionnement et de traitement passe a I'étape E66.
[0136] A I'étape EB3, le dispositif de conditionnement
et de traitement agrége les données selon les regles dé-
finies dans le référentiel de traitement.

[0137] A I'étape E64, le dispositif de conditionnement
et de traitement vérifie sile référentiel de traitement com-
porte des informations relatives a I'exécution de la dé-
tection d’anomalies et de calcul de scores de sévérité.
Dans I'affirmative, le dispositif de conditionnement et de
traitement passe a I'étape E65. Dans la négative, le dis-
positif de conditionnement et de traitement passe a I'éta-
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pe E66.

[0138] A I'étape EG6S5, le dispositif de conditionnement
et de traitement détecte pour chaque groupe, des ano-
malies en calculant le score borné entre 0 et 1 appelé
score de sévérité pour les différentes métriques.

[0139] Le score de sévérité permet d’évaluer I'écart de
ces métriques a des valeurs prédéterminées représen-
tatives d’'un fonctionnement ou comportement normal.
[0140] Un score de sévérité de 0 signifie qu’il n’y a pas
d’anomalie, un score de sévérité de 1 signifie une per-
turbation importante sur le lien radio ou filaire pour le
groupe.

[0141] Le dispositif de conditionnement et de traite-
ment calcule ainsi, pour chaque groupe de données, un
score de sévérité pour chaque type d’anomalies.
[0142] Le dispositif de conditionnement et de traite-
ment calcule aussi des scores de sévérité pour un ou
plusieurs éléments du réseau local en ne considérant
que les données relatives a I'élément du réseau local.
[0143] Le dispositif de conditionnement et de traite-
ment calcule, pour chaque groupe de données, un score
de sévérité total a partir des scores de sévérité calculés
pour le groupe de données.

[0144] Ce score de sévérité totale est aussi entre 0 et
1, augmente avec les autres scores de sévérité, et est
égal a un des lors qu’un des scores de sévérité est égal
aun.

[0145] A I'étape EG66, le dispositif de conditionnement
et de traitement commande le transfert des données col-
lectées a I'étape E61 ou les données agrégées a I'étape
E63 ou les scores de sévérité et/ou de sévérité totale
calculés a I'étape EB5 selon les reégles comprises dans
le référentiel de traitement.

[0146] La Fig. 7 illustre schématiquement un procédé
de détection d’incidents dans un réseau local. A I'étape
E70, le dispositif de détection d’incidents 10 obtient pour
chaque passerelle hébergeant un dispositif de condition-
nement et de traitement les caractéristiques de celle-ci.
Les passerelles des différents réseaux locaux ne sont
pas identiques. Différents types de passerelles coexis-
tent et n'ont pas les mémes caractéristiques. Ces carac-
téristiques sont par exemple liées aux performances en
puissance de calcul, en capacité de stockage de don-
nées etc. Certaines sont aptes a effectuer uniquement
une agrégation de données, d’autres non, d’autres sont
capable a la fois d’effectuer une agrégation de données
et des calculs de score de sévérité et des calculs d’ano-
malies. Certaines passerelles peuvent étre connectées
au réseau étendu via une connexion « cuivre » utilisant
une technologie « asymetric digital subscriber line » dite
« ADSL » ou « high speed digital subscriber line 2» dite
« VDSL2 », d’autres passerelles peuvent étre connec-
tées au réseau étendu via une connexion par fibre opti-
que, etencore d’autres passerelles peuvent étre connec-
tées par une liaison sans-fil de type 4G ou 5G Fixed Wi-
reless Access « FWA ». Certaines passerelles peuvent
offrir différents types de connectivité au réseau étendu.
[0147] Selon un mode particulier de réalisation, les ca-
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ractéristiques d’'une passerelle comportent un score de
santé défini selon un mode de réalisation. Une passerelle
qui est capable a la fois d’effectuer une agrégation de
données etdes calculs de score de sévérité et des calculs
d’anomalies lorsqu’elle a un mauvais score de santé peut
ne se voir attribuer qu’une quantité réduite de traitements
a effectuer dans son référentiel de traitement.

[0148] Un score de santé d’'une passerelle ou score
de santé systéme, est par exemple basé sur au moins
une caractéristique de la passerelle telle une utilisation
du ou des ses processeurs, de sa mémoire RAM

[0149] Ce score de santé systeme varie par exemple
de 0% a 100%.
[0150] Un score de santé systéme de 0% signifie une

trés forte sollicitation du ou de ses processeurs, de sa
mémoire RAM et d’autres ressources systéme qui im-
pactentde facgon significative les performances de la pas-
serelle.

[0151] Un score de 100% montre une faible utilisation
des ressources systeme de I'’équipement pendant son
fonctionnement.

[0152] Un seuil peut étre appliqué pour signaler un
seuil d'utilisation trop importante des ressources de
I'équipement. On peut par exemple placer ce score a
50% ou 0,5 pour signaler une mauvaise santé des res-
sources de I'équipement.

[0153] Cette mauvaise performance du systéme de
I'équipement est surveillée par le dispositif de détection
d’'incident 10. Le dispositif de détection d’incident 10,
dans le cas d’'un score de santé systéme en dessous du
seuil d'utilisation, peut modifier dynamiquement le réfé-
rentiel de traitement d’un équipement. Un référentiel de
traitement possédant des consignes de calcul, d’agré-
gation allégées pourra étre appliqué dans ce cas.
[0154] A I'étape E71, le dispositif de détection d’inci-
dents 10 génere, pour chaque passerelle, un référentiel
de traitement a partir des caractéristiques de celle-ci.
[0155] A I'étape E72, le dispositif de détection d’inci-
dents 10 transfére a au moins une partie des dispositifs
de conditionnement et de traitement ou met a la dispo-
sition de chaque dispositif de conditionnement et de trai-
tement un référentiel de traitement adapté au dispositif
de conditionnement et de traitement.

[0156] Lorsqu’un dispositif de conditionnement et de
traitement envoie des données au dispositif de de détec-
tion d’incidents, le dispositif de détection d’incidents
agrege les données a I'étape E73 comme décrit a I'étape
E63 de la Fig. 6 et valide les données préalablement a
I'agrégation.

[0157] Lorsqu’'un dispositif de conditionnement et de
traitement envoie des données agrégées, le dispositif de
détection d’incidents effectue une étape E74 de détection
d’anomalies et de calcul de scores de sévérité comme
décrit a I'étape E65 de la Fig. 6.

[0158] A I'étape E75, le dispositif de détection d’inci-
dents 10 calcule, a partir des scores de sévérité calculés
alétape E74 ou regus d’un dispositif de conditionnement
et de traitement, au moins un indicateur de la santé du
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réseau local et/ou calcule un score de santé respective-
ment sur un ou plusieurs éléments sur une journée. Un
élément est par exemple et non limitativement la passe-
relle, un noeud, un lien, etc....

[0159] Le but du score de santé est de construire un
score borné pour pouvoir comparer différents réseaux
locaux et/ou différents éléments ou différentes plages
temporelles sans considérations d’échelle : la santé d’'un
grand réseau n’a pas a étre pénalisée par sa taille, il est
normal d’y trouver plus d’anomalies que dans un petit
réseau.

[0160] Pour un ensemble de groupes, le dispositif de
détection d’incidents 10 calcule la moyenne des scores
de santé pondérés par la durée des groupes.

[0161] Un score de santé peut étre attribué a tout en-
semble de groupes de données : un réseau local sur une
journée.

[0162] Ce score desanté estborné entre 0 et 1, et peut
donc étre transformé vers n'importe quelle échelle d’in-
dicateur de santé (ex. pourcentage, indice entre 1 et 5,
etc.).

[0163] Le score de santé est calculé selon la formule
suivante :

!
Zliens ti X N

H=1
Zliens Ly

ou t; est la durée de connexion du groupe i, s’; le score
de sévérité totale du groupe de données.
[0164] Le dispositif de détection d’incidents 10 calcule
aussi des scores de santé pour un ou plusieurs éléments
du réseau local en ne considérant que les scores de sé-
vérité totale relatifs a I'élément du réseau local.
[0165] Le score de santé permet de représenter/syn-
thétiser visuellementle niveau de santé d’'un réseau local
et de pouvoir le comparer a d’autres réseaux locaux. Il
est par exemple utilisé par 'opérateur qui est en charge
d’analyser les performances et le niveau de santé des
réseaux locaux a I'échelle d’'un parc d’abonnés.
[0166] Lesscoresdesanté calculéspourdeséléments
duréseaulocal permettent de représenter/synthétiser vi-
suellement le niveau de santé d’'un élément du réseau
local et de pouvoir le comparer a d’autres éléments du
réseau local et/ou a des éléments d’autres réseaux lo-
caux.
[0167] A I'étape E76, le dispositif de détection d’inci-
dents 10 calcule des scores de criticité.
[0168] Ledispositifde détection d’incidents 10 effectue
une analyse sur une plage temporelle, par exemple jour-
naliére, afin de détecter des incidents du réseau local et
de proposer des recommandations adaptées.
[0169] Un incident, contrairement aux anomalies, se
produit a I'échelle de plusieurs heures, par exemple a
I'échelle de la journée. En fonction du type d’incident, il
peut concerner une station, par exemple lié a une utili-
sation par la passerelle d’'un standard vétuste, un lien
radio, par exemple une mauvaise transmission de pa-
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quets, ou un point d’acces, par exemple un niveau élevé
de bruit.

[0170] Chaque type d'incident est lié a un type d’ano-
malie. Pour déterminer s'il y a un incident, le dispositif
de détection d’incidents 10 calcule sur 'ensemble des
groupes concernés la durée de connexion pondérée par
la sévérité totale associée. Ce score de criticité, qui s’ex-
prime en secondes, est appelé score de criticité totale :

— !
c= z t; x5

groupes

ou f;estladurée de connexion du groupe i, s’;estle score
de sévérité totale de 'anomalie et la sommation est ef-
fectuée sur tous les groupes de données affectés par
lincident.

[0171] Unincident permet ainside voir sila criticité liée
aune anomalie estproblématique surunejournée : celle-
ci s’étale dans le temps, avec une sévérité non nulle. On
considere qu’il y a effectivement un incident si le score
de criticité calculé dépasse une durée de référence, par
exemple 600 secondes, soit 10 minutes d’anomalie avec
sévérité maximale.

[0172] La criticité totale estla métrique privilégiée pour
mesurer I'impact d’'un incident sur le réseau local. Les
incidents les plus graves sont ceux qui impactent le plus
de liens du réseau local, le plus longtemps, le plus sé-
verement.

[0173] Par exemple, si le score de criticité totale est
supérieur a 40% de la durée totale des connexions, des
actions correctives peuvent étre effectuées selon le type
d’incident.

[0174] Si un élément du réseau local (passerelle, ou
nceud, ou lien, ou terminal, etc.) a été impacté plus de 4
heures sur un total de 10 heures de connexions, I'incident
est, par exemple considéré comme relativement grave
et des actions correctives peuvent étre effectuées.
[0175] Le dispositif de détection d’incidents 10 calcule
aussi des scores de criticité totale pour un ou plusieurs
éléments du réseau local en ne considérant que les sco-
res de sévérité totale relatifs a I'élément du réseau local.
[0176] A I'étape E77, le dispositif de détection d’inci-
dents 10 génére des recommandations ou des actions
correctives pour améliorer le fonctionnement d’un ou plu-
sieurs réseaux locaux. Les recommandations sont par
exemple transférées au fournisseur d’accés internet du
réseau local et/ou aux utilisateurs du réseau local.
[0177] Par exemple, le dispositif de détection d’inci-
dents 10 identifie le ou les réseaux locaux pour lequel
ou lesquels le score de criticité totale est supérieur ou
égal a un seuil prédéterminé par exemple égal a 0.4.
[0178] Les actions correctives peuvent étre générées
en analysant le score de santé et/ou le score de criticité
totale du réseau local et/ou en analysant le score de san-
té et/ou le score de criticité totale d’'un ou plusieurs élé-
ments du réseau local.
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[0179] Les actions correctives représentent des ac-
tions qui peuvent étre automatisées sur les équipements
concernés. Ainsi, le dispositif de détection d’incidents 10
identifie, a partir des scores de criticité totale, par exem-
ple a la fin d’'une journée les équipements nécessitant
des optimisations et/ou changements de configuration.
[0180] Le dispositif de détection d’incidents 10 ayant
identifié le ou les réseaux dont le score de criticité totale
et/ou le score de santé est supérieur ou égal au seuil
prédéterminé génére des actions correctives en analy-
sant les scores de sévérités mémorisés dans la journée.
[0181] La liste des actions correctives est envoyée
vers ces équipements en utilisant, par exemple, le pro-
tocole HTTP (Hypertext Transfer Protocol) ou MQTT
(Message Queuing Telemetry Transport).

[0182] Par exemple, si un probleme de couverture est
détecté, par exemple en analysant les scores de sévérité
relatifs au niveau du changement de noeud ou de canal,
le dispositif de détection d’incidents 10 transfére au four-
nisseur d’acces internet du réseau local et/ou aux utili-
sateurs du réseau local un message invitantarapprocher
une station d’'un nceud ou a ajouter un nceud dans le
réseau local.

[0183] Si un incident de type couverture est détecté,
par exemple, en analysant le score de santé et/ou le sco-
re de criticité totale du réseau local et/ou en analysant le
score de santé et/ou le score de criticité totale d’'un ou
plusieurs éléments du réseau local et en analysant les
scores de sévérité relatifs aux anomalies de type « faible
niveau de puissance en réception d’un signal » (RSSI <
-77 dBm), le dispositif de détection d’incidents 10 trans-
fere au fournisseur d’acces internet du réseau local et/ou
aux utilisateurs du réseau local un message suggérant
I'ajout d’'un nouveau nceud (ou point d’acces) au niveau
du réseau local afin d’améliorer la couverture globale du
réseau local.

[0184] Par exemple, si un probleme de mauvais posi-
tionnement d’un nceud est détecté, par exemple en ana-
lysant les scores de sévérité relatifs au changement de
nceud ou de canal, le dispositif de détection d’incidents
10 transfére au fournisseur d’accés internet du réseau
local et/ou aux utilisateurs du réseau local un message
invitant a déplacer un nceud, par exemple un nceud ré-
péteur d’'une passerelle internet du réseau local.

[0185] Siunincident de type changement fréquent de
canal au niveau d’'un nceud est détecté, par exemple, en
analysant le score de santé et/ou le score de criticité
totale du réseau local et/ou en analysant le score de san-
té et/ou le score de criticité totale d’'un ou plusieurs élé-
ments du réseau local et en analysant les scores de sé-
vérité relatifs aux anomalies de type « changements fré-
quents de canal », le dispositif de détection d’incidents
10 transfére au fournisseur d’accés internet du réseau
local et/ou aux utilisateurs du réseau local un message
suggérant aux utilisateurs et/ou aux noeuds de fixer le
canal a utiliser et/ou de modifier les seuils des algorith-
mes locaux qui engendrent les changements de canaux.
Dans un autre exemple, le dispositif de détection d’inci-
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dents 10 informe le ou les réseaux locaux concernés par
l'incident de type changement de fréquence de canal au
niveau d’'un de ces nceuds pour mettre en ceuvre une
action corrective. Celle-ci est par exemple de verrouiller
le ou les canaux radio sur lesquels sont observés des
changements fréquents.

[0186] Parexemple, siun probléme de bruit est détec-
té, par exemple en analysant les scores de sévérité re-
latifs au niveau du bruit, le dispositif de détection d’inci-
dents 10 transfere au fournisseur d’acces internet du ré-
seau local et/ou aux utilisateurs du réseau local un mes-
sage invitant a déplacer voire supprimer des sources de
bruit et/ou, en action corrective, un message notifiant un
nceud de changer de bande de fréquence.

[0187] Si un incident de type bruit est détecté, par
exemple, en analysant le score de santé et/ou le score
de criticité totale du réseau local et/ou en analysant le
score de santé et/ou le score de criticité totale d’'un ou
plusieurs éléments du réseau local et en analysant les
scores de sévérité relatifs aux anomalies de type
« niveau de bruit tres élevé autour d'un noeud ou
stations », le dispositif de détection d’incidents 10 trans-
fere au fournisseur d’accés internet du réseau local et/ou
aux utilisateurs du réseau local un message suggérant
aux utilisateurs et/ou aux nceuds de basculer vers un
autre canal et/ou bande wifi ou le niveau de bruit est
moins éleveé.

[0188] Par exemple, si un incident de type configura-
tion selon une norme ou un protocole non standard est
détecté, par exemple, en analysant le score de santé
et/ou le score de criticité totale du réseau local et/ou en
analysant le score de santé et/ou le score de criticité
totale d’un ou plusieurs éléments du réseau local et en
analysant les scores de sévérité relatifs aux anomalies
de type « standards vétustes utilisés », le dispositif de
détection d’incidents 10 transfére au fournisseur d’acces
internet du réseau local et/ou aux utilisateurs du réseau
local un message suggérant aux utilisateurs et/ou aux
nceuds de restaurer la configuration wifi par défaut. Al-
ternativement le dispositif de détection d’incidents 10
émet un message a destination du réseau local concerné
par I'incident de type configuration norme ou protocole
non standard afin qu’'une mesure corrective ne soit en-
treprise. Cette mesure corrective peut étre par exemple
d’interdire une station ou terminal en rapport avec cette
norme ou protocole non standard de se connecter au
réseau local concerné.

[0189] A I'étape E78, le dispositif de détection d’inci-
dents 10 vérifie si le score de santé déterminé pour cha-
que passerelle est modifié. Dans la négative, le dispositif
de détection d’incidents 10 interrompt le présent algo-
rithme.

[0190] Dans/l’affirmative, le dispositif de détection d’in-
cidents 10 passe a I'étape E79 et met a jour les carac-
téristiques de la passerelle en modifiant le score de san-
té.
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Revendications

Procédé de détection d’incidents dans un réseau lo-
cal par un dispositif de détection d’incidents (10), le
dispositif de détection d’incidents étant relié au ré-
seau local par I'intermédiaire d’un réseau étendu, le
réseau local comportant un dispositif de condition-
nement et de traitement de données (41a, 41b), ca-
ractérisé en ce que le procédé comporte les étapes
de:

- obtention (E60) par le dispositif de condition-
nement et de traitement de données, du dispo-
sitif de détection d’incidents, d’'un référentiel de
traitement de données descriptives des con-
nexions entre les stations et les nceuds et de
données descriptives des connexions entre des
noeuds du réseau local,

- agrégation (E63), par le dispositif de condition-
nement et de traitement de données, des don-
nées descriptives des connexions entre les sta-
tions et les nceuds et les données descriptives
des connexions entre les nceuds sile référentiel
de traitement des données comporte des infor-
mations indiquant que les données doivent étre
agrégeées,

- calcul (E65), par le dispositif de conditionne-
ment et de traitement de données, d’un score
de sévérité pour chaque groupe de données,
d’un score de sévérité pour chaque type d’ano-
malies et calcul d'un score de sévérité totale
pour chaque groupe de données a partir des
scores de sévérité calculés pour le groupe de
données si le référentiel de traitement des don-
nées comporte des informations indiquant que
les scores de sévérités doivent étre calculés,

- transfert (E66), par le dispositif de condition-
nement et de traitement de données, des don-
nées agrégées ou des scores de sévérité au dis-
positif de détection d’incidents pour une géné-
ration de messages de recommandations ou
d’actions correctives.

Procédé selon larevendication 1, caractérisé en ce
que le référentiel de traitement est déterminé par le
dispositif de détection d’incidents a partir des carac-
téristiques du dispositif de conditionnement et de
traitement de données.

Procédé selon larevendication 2, caractérisé en ce
que le référentiel de traitement est déterminé par le
dispositif de détection d’incidents en outre en fonc-
tion d’'un score de santé du réseau local déterminé
par le dispositif de détection d’incidents a partir des
données agrégées ou des scores de sévérite.

Procédé selon I'une quelconque des revendications
précédentes, caractérisé en ce que le procédé
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comporte en outre les étapes effectuées par le dis-
positif de détection d’incidents de :

- calcul sur 'ensemble des scores de sévérité
totale des groupes de données agrégés pen-
dant une durée prédéterminée d’un score de cri-
ticité totale, la durée prédéterminée étant telle
qu’une pluralité de groupes de données sont
agrégés pendant la durée prédéterminée,

- génération de messages de recommandations
oud’actions correctives au moins a partir du sco-
re de criticité totale.

Procédé selon larevendication 4, caractérisé en ce
que le procédé comporte en outre une étape de cal-
cul de la moyenne des scores de sévérités totales
pondérés par la durée des groupes des données
pour obtenir le score de santé du réseau local.

Procédé selon larevendication 5, caractérisé en ce
que les recommandations ou actions correctives
sont en outre générées a partir du score de santé
totale.

Procédé selon I'une quelconque des revendications
1a 6, caractérisé en ce que les données sont agré-
gées en partitionnant les données selon une pério-
dicité prédéterminée, si, dans une partition, aucun
changement de caractéristique de fonctionnement
d’'un lien n’apparait, un groupe de données est for-
mé, le groupe de données comprenant I'ensemble
des données de la partition et dans chaque partition,
a chaque changement d’au moins une caractéristi-
que de fonctionnement d’un lien, un groupe de don-
nées estformé, qui comprend les données de la par-
tition correspondant a la caractéristique de fonction-
nement du lien.

Procédé selon I'une quelconque des revendications
1 a7, caractérisé en ce que les recommandations
sont des invitations a rapprocher une station d’un
nceud du réseau local ou a ajouter un nceud dans le
réseau local ou a déplacer un nceud du réseau local
ou a modifier un canal a utiliser ou a modifier des
seuils d’algorithmes locaux qui engendrentles chan-
gements de canaux ou a supprimer des sources de
bruit ou a restaurer une configuration du protocole
de communication et les actions correctives sont des
modification de canaux ou des modifications de
seuils d’algorithmes locaux qui engendrentles chan-
gements de canaux.

Dispositif de conditionnement et de traitement de
données pour la détection d’incidents dans un ré-
seau local par un dispositif de détection d’incidents,
le dispositif de détection d’incidents étant relié au
réseau local par I'intermédiaire d’un réseau étendu,
le réseau local comportant le dispositif de condition-
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nement et de traitement de données, caractérisé
en ce que le dispositif de conditionnement et de trai-
tement de données comporte :

- des moyens d’obtention du dispositif de détec-
tion d’incidents, d’un référentiel de traitement de
données descriptives des connexions entre les
stations et les nceuds et de données descripti-
ves des connexions entre des nceuds du réseau
local,

- des moyens d’agrégation des données des-
criptives des connexions entre les stations et les
nceuds et les données descriptives des con-
nexions entre les nceuds si le référentiel de trai-
tement des données comporte des informations
indiquant que les données doivent étre agré-
geées,

- des moyens de calcul d’'un score de sévérité
pour chaque groupe de données, d’un score de
sévérité pour chaque type d’anomalies et calcul
d’'un score de sévérité totale pour chaque grou-
pe de données a partir des scores de sévérité
calculés pour le groupe de données si le réfe-
rentiel de traitement des données comporte des
informations indiquant que les scores de sévé-
rités doivent étre calculés,

- des moyens de transfert des données agré-
gées ou des scores de sévérité au dispositif de
détection d’incidents pour une génération de
messages de recommandations ou d'actions
correctives.

10. Un produit programme d’ordinateur caractérisé en

1.

ce qu’il comprend des instructions pour implémen-
ter, par un dispositif de conditionnement et de trai-
tement de données, le procédé selon I'une quelcon-
que des revendications 1 a 8, lorsque ledit program-
me est exécuté par un processeur du dispositif de
conditionnement et de traitement de données.

Un supportde stockage caractérisé en ce qu’il stoc-
ke un programme d’ordinateur comprenant des ins-
tructions pour implémenter, par un dispositif de con-
ditionnement et de traitement de données, le procé-
dé selon 'une quelconque des revendications 1 a 8,
lorsque ledit programme est exécuté par un proces-
seur du dispositif de conditionnement et de traite-
ment de données.
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