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(567)  Die Erfindung umfasst ein Verfahren zum be-
nutzerspezifischen Erlangen von Informationen, umfas-
send:

- Erstellen und Laden eines benutzerspezifischen Infor-
mationsmodells (IM) auf den OPC UA-Server (SE) mit-
tels des Konfigurationsmoduls (KM), wobei das benut-
zerspezifische Informationsmodell (IM) zumindest eine
Information oder eine Vielzahl von Informationen defi-
niert, welche von der Datenbank (DB) abgefragt werden
sollen;

- Abfragen der im benutzerspezifischen Informationsmo-
dell (IM) definierten Informationen von der Datenbank
(DB) mittels der Schnittstelle zur Anwendungsprogram-
mierung (API) und Ubergeben der Informationen von der
Schnittstelle zur Anwendungsprogrammierung (API) an
den OPC UA-Server (SE);

- Konvertieren der abgefragten Informationen in OPC
UA-konforme Strukturdaten; und

- Ubermitteln der Strukturdaten von dem OPC UA-Server
(SE) an den OPC UA-Client (CL),

wobei im Zuge des Erstellens des benutzerspezifischen
Informationsmoduls (IM) die Verfuigbarkeit von zumin-
dest einer der abzufragenden Informationen (IN) auf der
Datenbank (DB) mittels eines Uber die Schnittstelle zur
Anwendungsprogammierung (APIl) gesendetes Anfra-
ge-Telegramm an die Datenbank (DB) tberprift wird.

VERFAHREN ZUM ETABLIEREN ENER NETZWERKKOMMUNIKATION MITTELS OPC UA

DB

Fig. 1
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum benut-
zerspezifischen Erlangen von Informationen, welche auf
einer cloudfahigen Datenbank gespeichert sind, wobei
die Informationen auf der Datenbank als unterschiedli-
che Informationstypen und/oder in unterschiedlichen Da-
tenformaten vorliegen, wobei der Benutzer Gber einen
OPC UA-Client verfligt, welcher mit einem OPC UA-Ser-
ver in Kommunikationsverbindung steht, wobei der OPC
UA-Server Uber ein Konfigurationsmodul verflgt, wel-
ches Konfigurationsmodul zum Erstellen, Aggregieren
und Anpassen von Informationsmodellen ausgestaltet
ist, wobei der OPC UA-Server mit einer Schnittstelle zur
Anwendungsprogrammierung der Datenbank intera-
giert, welche Schnittstelle zur Anwendungsprogrammie-
rung Anforderungen und Befehle zum Zugriff auf die Da-
tenbank definiert

[0002] Ausdem Stand der Technik sind Server-Client-
Systeme bekannt, welche den OPC UA ("Open Platforms
Communication Unified Architecture")-Standard nutzen.
Dieser Standard umfasst ein industrielles Machine-to-
Machine-Protokoll, welches plattformunabhangig nutz-
bar ist. Ein diesen Standard nutzender OPC UA-Server
stellt hierbei Daten als strukturierte Informationen bereit,
welche von einem diesen Standard nutzenden OPC UA-
Client abgefragt und in Anwendungen verschiedenster
Art verwendet werden kdnnen.

[0003] Im Zuge der Schlagworte "Industrial Internet of
Things (l1oT)" und "Industrie 4.0" werden vermehrt Daten
aus industriellen Anlagen auf sogenannten cloudfahigen
Datenbanken gespeichert. Als cloudfahige Datenbank
wird eine Datenbank verstanden, welche kompatibel zur
Cloud-Computing-Technologie ist. Unter Cloud Compu-
ting wird in diesem Fall das Speichern von Informationen
und das Zugreifen auf die gespeicherten Informationen
Uber das Internet verstanden.

[0004] Zum Zugriff aufeine solche Datenbank und zum
Austausch der Daten werden sogenannte Schnittstellen
zur Anwendungsprogrammierung (engl.: "Application
Programm Interface", kurz "API") verwendet. Diese de-
finieren die erlaubten Befehle und Zugriffsarten auf eine
Datenbank. Vor dem Zugriff kann die API eine Authenti-
fikation des Benutzers verlangen. Diese Authentifikation
wird Ublicherweise Uber einen Schlissel (einen soge-
nannten "API key") realisiert.

[0005] Nach heutigem Stand existiert keine einfache
Moglichkeit, mittels welcher ein Benutzer Daten der
Cloud granuliert iber ein OPC UA-System abrufen kann.
[0006] Ausgehend von dieser Problematik liegtder Er-
findung liegt die Aufgabe zugrunde, ein Verfahren vor-
zustellen, welches es erlaubt, Daten einer cloudfahigen
Datenbank tber ein OPC UA-System abzurufen.
[0007] Die Aufgabe wird durch ein Verfahren zum be-
nutzerspezifischen Erlangen von Informationen, welche
auf einer cloudféhigen Datenbank gespeichert sind, ge-
16st, wobei die Informationen auf der Datenbank als un-
terschiedliche Informationstypen und/oder in unter-
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schiedlichen Datenformaten vorliegen, wobei der Benut-
zer Uber einen OPC UA-Client verfiigt, welcher mit einem
OPC UA-Server in Kommunikationsverbindung steht,
wobeider OPC UA-Server liber ein Konfigurationsmodul
verfiigt, welches Konfigurationsmodul zum Erstellen, Ag-
gregieren und Anpassen von Informationsmodellen aus-
gestaltetist, wobei der OPC UA-Server mit einer Schnitt-
stelle zur Anwendungsprogrammierung der Datenbank
interagiert, welche Schnittstelle zur Anwendungspro-
grammierung Anforderungen und Befehle zum Zugriff
auf die Datenbank definiert, umfassend:

- Erstellen und Laden eines benutzerspezifischen In-
formationsmodells auf den OPC UA-Server mittels
des Konfigurationsmoduls, wobei das benutzerspe-
zifische Informationsmodell zumindest eine Informa-
tion oder eine Vielzahl von Informationen definiert,
welche von der Datenbank abgefragt werden sollen;

- Abfragen der im benutzerspezifischen Informations-
modell definierten Informationen von der Datenbank
mittels der Schnittstelle zur Anwendungsprogram-
mierung und Ubergeben der Informationen von der
Schnittstelle zur Anwendungsprogrammierung an
den OPC UA-Server;

- Konvertieren der abgefragten Informationen in OPC
UA-konforme Strukturdaten; und

- Ubermitteln der Strukturdaten von dem OPC UA-
Server an den OPC UA-Client.

[0008] DerVorteildes erfindungsgemafen Verfahrens
besteht darin, dass einem Benutzer strukturierte, vom
Benutzer definierte Informationen aus einer cloudbasier-
ten Datenbank tiber sein OPC UA-System zur Verfligung
gestelltwerden kann. Der OPC UA-Server kommuniziert
Uber die Schnittstelle zur Anwendungsprogrammierung
mit der Datenbank. Ein bereitgestelltes Informationsmo-
dell informiert den OPC UA-Server, welche Informatio-
nen er aus der Cloud abfragen soll. Diese abgefragten
Informationen werden anschlieend in strukturierten In-
formationsmodellen (Strukturdaten) standardisiert im
OPC UA-Format bereitgestellt. Der Benutzer verbindet
sich Uber seinen OPC UA-Clientmitdem OPC UA-Server
und kann die fir ihn bereitgestellten Strukturdaten abru-
fen.

[0009] Es kann vorgesehen sein, dass der OPC UA-
Server mehrere verschiedene Schnittstellen zur Anwen-
dungsprogrammierung aufweist, wobei eine solche
Schnittstelle zur Anwendungsprogrammierung die Kom-
munikation mit einer oder mehreren Datenbanken er-
moglicht.

[0010] Bei der cloudfahigen Datenbank kann es sich
um eine Datenbank beliebigen Typs handeln, auf wel-
cher Informationen beliebigen Typs gespeichert sein
kénnen.

[0011] GemaR einer bevorzugten Weiterbildung des
erfindungsgeméafen Verfahrens ist vorgesehen, dass im
Zuge des Erstellens des benutzerspezifischen Informa-
tionsmoduls die Verfligbarkeit von zumindest einer der
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abzufragenden Informationen auf der Datenbank mittels
einer Ping-Anfrage an die Datenbank uberprift wird.
Nachdem eine der abzufragenden Informationen defi-
niert ist, wird ein Anfrage-Telegramm Uber die Schnitt-
stelle zur Anwendungsprogrammierung gesendet, wel-
che die anzufragende Information betrifft. Im Falle, dass
die Datenbank Informationen des passenden Typs auf-
weist, wird ein positives Antwort-Telegramm von der Da-
tenbank ausgesendet. Im Falle, dass keine Informatio-
nen passenden Typs auf der Datenbank gespeichert
sind, wird ein negatives Antwort-Telegramm, oder kein
Antwort-Telegramm, von der Datenbank ausgesendet.
[0012] GemaR einer vorteilhaften Ausgestaltung des
erfindungsgemaRen Verfahrensistvorgesehen, dass die
abzufragenden Informationen als Knoten gemafl der
OPC UA Spezifikation NodeSet 2.0 im benutzerspezifi-
schen Informationsmodell zusammengestellt werden.
[0013] GemaR einer bevorzugten Ausgestaltung des
erfindungsgemaRen Verfahrens ist vorgesehen, dass
das benutzerspezifische Informationsmodell in einem
Tabellenkalkulations-Dateiformat erstellt wird. Beispiels-
weise liegt das spezifische Informationsmodell in einem
Excel-Dateiformat vor.

[0014] GemaR einer vorteilhaften Ausgestaltung des
erfindungsgemaRen Verfahrens ist vorgesehen, dass es
sich bei den auf der Datenbank gespeicherten Informa-
tionen um Informationen, welche von Komponenten ei-
ner Anlage der Automatisierungstechnik erstellt werden,
handelt. Es handelt sich hierbei um eine Anlage aus der
Fertigungsautomatisierung oder aus der Prozessauto-
matisierung, in welcher automatisiert zumindest ein Pro-
dukt vorbestimmter Qualitat und Quantitat aus zumindest
einem Edukt produziert wird.

[0015] Alternativ kénne auf der Datenbank beliebige
Informationen beliebigen Typs gespeichert werden, bei-
spielsweise Wetterdaten, Inventardaten, etc.

[0016] GemaR einer bevorzugten Ausgestaltung des
erfindungsgemaRen Verfahrens ist vorgesehen, dass es
sich bei den Komponenten um Feldgerate handelt und
wobei es sich bei den Informationen um zumindest In-
formationen aus zumindest einer der folgenden Katego-
rie handelt:

- Von den Feldgeraten erhobene Prozesswerte;

- Status-, bzw. Diagnoseinformationen der Feldgera-
te;

- Informationen bezlglich des
Standorts der Feldgerate

- Geréateidentifikationen der Feldgerate;

- Bestellstatus der Feldgerate bei dem jeweiligen Ge-
ratehersteller.

geographischen

[0017] Aus dem Stand der Technik sind bereits Feld-
gerate bekannt geworden, die in industriellen Anlagen
zum Einsatz kommen. In der Prozessautomatisierungs-
technik ebenso wie in der Fertigungsautomatisierungs-
technik werden vielfach Feldgerate eingesetzt. Als Feld-
gerate werden im Prinzip alle Gerate bezeichnet, die pro-
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zessnah eingesetzt werden und die prozessrelevante In-
formationen liefern oder verarbeiten. So werden Feldge-
rate zur Erfassung und/oder Beeinflussung von Prozess-
groRen verwendet. Zur Erfassung von ProzessgréRRen
dienen Messgerate, bzw. Sensoren. Diese werden bei-
spielsweise zur Druck- und Temperaturmessung, Leitfa-
higkeitsmessung, Durchflussmessung, pH-Messung,
Flllstandmessung, etc. verwendet und erfassen die ent-
sprechenden Prozessvariablen Druck, Temperatur, Leit-
fahigkeit, pH-Wert, Fillstand, Durchfluss etc. Zur Beein-
flussung von Prozessgrofien werden Aktoren verwendet.
Diese sind beispielsweise Pumpen oder Ventile, die den
Durchfluss einer Flissigkeit in einem Rohr oder den Fll-
stand in einem Behalter beeinflussen kdnnen. Nebenden
zuvor genannten Messgeraten und Aktoren werden un-
ter Feldgeraten auch Remote 1/Os, Funkadapter bzw.
allgemein Gerate verstanden, die auf der Feldebene an-
geordnet sind.

[0018] Eine Vielzahl solcher Feldgerate wird von der
Endress+Hauser-Gruppe produziert und vertrieben.
[0019] GemaR einer vorteilhaften Ausgestaltung des
erfindungsgeméaflen Verfahrens ist vorgesehen, dass
vor dem Abfragen der im benutzerspezifischen Informa-
tionsmodell definierten Informationen aus der Datenbank
ein Schlissel an die Schnittstelle zur Anwendungspro-
grammierung mittels des OPC UA-Servers gesendetund
auf Gltigkeit Gberprift wird und wobei die im benutzer-
spezifischen Informationsmodell definierten Informatio-
nen nur dann abgefragt werden, falls die Giltigkeit des
Schlissels erfolgreich tberprift werden kann.

[0020] Die Erfindung wird anhand der nachfolgenden
Figuren naher erlautert. Es zeigt

Fig. 1: ein Ausfiihrungsbeispiel des erfindungsgemafien
Verfahrens.

[0021] Gezeigtistein OPC UA-System, bestehend aus
einem OPC UA-Server SE (im Folgenden als "Server"
bezeichnet) und mehreren OPC UA-Clients CL (im Fol-
genden als "Client" bezeichnet), welche mittels eines
TCP/IP-Netzwerks in Kommunikationsverbindung ste-
hen. Die Clients CL sind seitens eines Benutzers ange-
ordnet und sind jeweils Teil von benutzerspezifischen
Anwendungen AW. Bei diesen Anwendungen handeltes
sich beispielsweise um eine Datenbank des Benutzers,
um eine oder mehrere Anwendungsapplikationen, ins-
besondere ausgestaltet zur Verarbeitung von Informati-
onen und/oder um eine Mensch-Maschine-Schnittstelle
(HMI) oder um ein SCADA-System.

[0022] Der Benutzer ist Betreiber einer Anlage A der
Automatisierungstechnik. In einer solchen modernen An-
lage A sind Feldgerate F1, F2, F3, F4 in der Regel Uber
Kommunikationsnetzwerke wie beispielsweise Feldbus-
se FB (Profibus®, Foundation® Fieldbus, HART®, etc.)
mit Ubergeordneten Einheiten SPS verbunden. Bei den
Uibergeordneten Einheiten handelt es sich um Steuerein-
heiten, wie beispielsweise eine speicherprogrammierba-
re Steuerung oder einen PLC (Programmable Logic Con-
troller). Die Uibergeordneten Einheiten SPS dienen unter
anderem zur Prozesssteuerung, sowie zur Inbetriebnah-
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me der Feldgerate F1, F2, F3, F4. Die von den Feldge-
raten F1, F2, F3, F4, insbesondere von Sensoren, er-
fassten Messwerte werden (ber den jeweiligen Feldbus
FB an eine (oder gegebenenfalls mehrere) Gbergeord-
nete Einheit(en) SPS lbermittelt, die die Messwerte ge-
gebenenfalls weiterverarbeiten und tber ein Datennetz-
werk D1 an den Leitstand, bestehend aus mehreren
Workstation-PCS WS1, WS2, der Anlage A weiterleiten.
Der Leitstand dient zur Prozessvisualisierung, Prozess-
Uberwachung und Prozessteuerung uber die iibergeord-
neten Einheiten SPS. Daneben ist auch eine Datenlber-
tragung von der ubergeordneten Einheit SPS (ber den
Feldbus FB an die Feldgerate F1, F2, F3, F4 erforderlich,
insbesondere zur Konfiguration und Parametrierung von
Feldgeraten F1, F2, F3, F4 sowie zur Ansteuerung von
Aktoren.

[0023] Dartber hinaus ist an den Feldbus FB ein so-
genanntes Edge Device ED angeschlossen. Das Edge
Device ED ist dazu ausgestaltet, die tGber den Feldbus
FB ubertragenen Informationen, welche die Feldgerate
F1, F2, F3, F4 mitzuhdren, ggf. zu verarbeiten und iber
das Internet an eine cloudfahige Datenbank DB zu tiber-
mitteln. Die Datenbank DB speichert diese Informationen
neben weiteren feldgeraterelevanten Informationen. Bei-
spiele fur auf der Datenbank gespeicherte feldgeratere-
levante Informationen sind beispielsweise:

- Von den Feldgeraten F1, F2, F3, F4 erhobene Pro-
zesswerte;

-  Status-, bzw. Diagnoseinformationen der Feldgera-
te F1, F2, F3, F4;

- Informationen beziglich des geographischen
Standorts der Feldgerate F1, F2, F3, F4;

- Geréateidentifikationen der Feldgerate F1, F2, F3,
F4,beispielsweise deren Seriennummer, deren Her-
steller, oder deren Bestellcode;

- Bestellstatus der Feldgerate bei dem jeweiligen Ge-
ratehersteller,

sowie aus diesen Informationen errechnete Zusatzinfor-
mationen, welche insbesondere von auf der Datenbank
DB ausgefiihrten Anwendungsapplikationen berechnet
werden.

[0024] Damit der Benutzer die Informationen, welche
aufder Datenbank DB gespeichert sind, auf seinem OPC
UA-System nutzen kann, missen diese OPC UA-kon-
form von der Datenbank DB abgerufen werden. Der Ser-
ver SE weist hierfiir ein Konfigurationsmodul KM auf, in
welches ein oder mehrere benutzerspezifische Informa-
tionsmodelle IM ladbar sind. Ein solches Informations-
modell IM liegt typischerweise in einem Tabellenkalku-
lations-Dateiformat vor und definiert, welche Informatio-
nen IN durch den Server SE von der Datenbank DB ab-
gefragt werden sollen. Die Verbindung des Servers SE
zu der Datenbank DB wird durch eine Schnittstelle zur
Anwendungsprogrammierung geregelt, welche den Zu-
griff und die erlaubten Bedientelegramme auf, bzw. fiir
die Datenbank DB definiert.
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[0025] Nach Authentifizierung des Benutzers gegeni-
ber der Datenbank DB arbeitet der Server SE das Infor-
mationsmodell sukzessive ab und erhélt die in diesem
definierten Informationen von der Datenbank DB. Das
Informationsmodell IN wird mit den abgerufenen Infor-
mationen gefiillt und OPC UA-konform als Strukturdaten
zur Verfuigung gestellt. Diese Strukturdaten kénnen an-
schlieRend von den Clients CL abgerufen werden und
weiterverarbeitet werden, bzw. mittels den Anwendun-
gen IG genutzt werden.

[0026] Das inFig. 1 gezeigte Verfahren ist beispielhaft
zu verstehen. Neben der beschriebenen Datenbank,
welche Informationen Uber eine Anlage A der Automati-
sierungstechnik enthalt, kénnen beliebige Datenbanken
mit beliebigen Informationstypen verwendet werden.

Bezugszeichenliste

[0027]

A Anlage der Automatisierungstechnik

API Schnittstelle  zur Anwendungspro-
grammierung

CL OPC UA-Client

D1 Datennetzwerk

DB Datenbank

ED Edge Device

F1,F2,F3,F4 Feldgerate

FB Feldbus

AW Anwendungen des Benutzers (OPC
UA-Client)

IN Informationen

IM benutzerspezifisches Informations-
modell

KM Konfigurationsmodul

SE OPC UA-Server

SPS Uibergeordnete Einheit

WS1, WS2 Workstation-PC

Patentanspriiche

1. Verfahren zum benutzerspezifischen Erlangen von
Informationen (IN), welche auf einer cloudfahigen
Datenbank (DB) gespeichert sind, wobei die Infor-
mationen (IN) auf der Datenbank (DB) als unter-
schiedliche Informationstypen und/oder in unter-
schiedlichen Datenformaten vorliegen, wobei der
Benutzer tber einen OPC UA-Client verfiigt (CL),
welcher mit einem OPC UA-Server (SE) in Kommu-
nikationsverbindung steht, wobei der OPC UA-Ser-
ver (SE) Giber ein Konfigurationsmodul (KM) verfigt,
welches Konfigurationsmodul (KM) zum Erstellen,
Aggregieren und Anpassen von Informationsmodel-
len ausgestaltet ist, wobei der OPC UA-Server (SE)
mit einer Schnittstelle zur Anwendungsprogrammie-
rung (API) der Datenbank (DB) interagiert, welche
Schnittstelle  zur  Anwendungsprogrammierung
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(API) Anforderungen und Befehle zum Zugriff auf die
Datenbank (DB) definiert, umfassend:

- Erstellen und Laden eines benutzerspezifi-
schen Informationsmodells (IM) auf den OPC
UA-Server (SE) mittels des Konfigurationsmo-
duls (KM), wobei das benutzerspezifische Infor-
mationsmodell (IM) zumindest eine Information
(IN) oder eine Vielzahl von Informationen (IN)
definiert, welche von der Datenbank (DB) abge-
fragt werden sollen;

- Abfragen der im benutzerspezifischen Infor-
mationsmodell (IM) definierten Informationen
(IN) von der Datenbank (DB) mittels der Schnitt-
stelle zur Anwendungsprogrammierung (API)
und Ubergeben der Informationen (IN) von der
Schnittstelle zur Anwendungsprogrammierung
(API) an den OPC UA-Server (SE);

- Konvertieren der abgefragten Informationen
(IN) in OPC UA-konforme Strukturdaten; und

- Ubermitteln der Strukturdaten von dem OPC
UA-Server (SE) an den OPC UA-Client (CL),

dadurch gekennzeichnet,

dass im Zuge des Erstellens des benutzerspezifi-
schen Informationsmoduls (IM) die Verfugbarkeit
von zumindest einer der abzufragenden Informatio-
nen (IN) auf der Datenbank (DB) mittels eines tber
die Schnittstelle zur Anwendungsprogrammierung
(API) gesendetes Anfrage-Telegramm an die Daten-
bank (DB) Uberprift wird.

Verfahren nach Anspruch 1 oder 2, wobei die abzu-
fragenden Informationen (IN) als Knoten gemaR der
OPC UA Spezifikation NodeSet 2.0 im benutzerspe-
zifischen Informationsmodell (IM) zusammenge-
stellt werden.

Verfahren nach zumindest einem der vorherigen An-
spriiche, wobei das benutzerspezifische Informati-
onsmodell (IM) in einem Tabellenkalkulations-Datei-
format erstellt wird.

Verfahren nach zumindest einem der vorherigen An-
spriiche, wobei es sich bei den auf der Datenbank
(DB) gespeicherten Informationen (IN) um Informa-
tionen, welche von Komponenten einer Anlage (A)
der Automatisierungstechnik erstellt werden, han-
delt.

Verfahren nach Anspruch 5, wobei es sich bei den
Komponenten um Feldgerate (F1, F2, F3, F4) han-
delt und wobei es sich bei den Informationen (IN)
um Informationen aus zumindest einer der folgen-
den Kategorie handelt:

-VondenFeldgeraten (F1,F2,F3, F4)erhobene
Prozesswerte;
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- Status-, bzw. Diagnoseinformationen der Feld-
gerate (F1, F2, F3, F4);

- Informationen beziiglich des geographischen
Standorts der Feldgerate (F1, F2, F3, F4)

- Gerateidentifikationen der Feldgerate (F1, F2,
F3, F4);

- Bestellstatus der Feldgerate (F1, F2, F3, F4)
bei dem jeweiligen Geratehersteller.

Verfahren nach zumindest einem der vorherigen An-
spriiche, wobei vor dem Abfragen der im benutzer-
spezifischen Informationsmodell (IM) definierten In-
formationen (IN) aus der Datenbank (DB) ein Schiliis-
sel an die Schnittstelle zur Anwendungsprogram-
mierung (API) mittels des OPC UA-Servers (SE) ge-
sendet und auf Gliltigkeit Gberpriift wird und wobei
die im benutzerspezifischen Informationsmodell
(IM) definierten Informationen (IN) nur dann abge-
fragt werden, falls die Glltigkeit des Schllssels er-
folgreich Uberpruft werden kann.
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