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(54) VERFAHREN ZUM DURCHFUHREN EINES AUTORISIERUNGSVORGANGS EINER

CLIENT-ANWENDUNG

(567)  Die Erfindung betrifft ein Verfahren zum Durch-
fuhren eines Autorisierungsvorgangs einer Client-An-
wendung (3) in einem Computernetzwerk-System (1),
wobei

-einindividuelles Vertrauensmalf (12) der Client-Anwen-
dung (3) mit einer Authentisierungsanwendung (6) ge-
neriert wird,

- eine Kontextinformation (13) zu der Client-Anwendung
(3) von der Authentisierungsanwendung (6) generiert
wird,

- in Abhangigkeit von der Kontextinformation (13) und
dem Vertrauensmaly (12) eine Zugriffsinformation (14)
der Client-Anwendung (3) fir ein Anwendungsprogramm
(7) des Computernetzwerk-Systems (1) bestimmt wird.
Des Weiteren betrifft die Erfindung ein Verfahren zum
Ausfiihren eines Anwendungsprogramms (7), ein Com-
puternetzwerk-System (1), ein Computerprogrammpro-
dukts (10) sowie einen elektronisch lesbaren Datentra-
ger (11).

FIG 1
1N1£e _________________________ 125
: S 1 o iy =Nk
! ! IR ) !
h . \ T f\ T ”
1 1 2 3 16—~2 3 1
i i 4 1 1
: P 1) 5,0 |
] A 1 1
E \ 201619168)'(] E
[ O ol B |
! E Fo 7 |
: \ TR B
i I ! ! ! i
: 2 0 17 18 16—~ : ! :
i 3 9 o
i ! 16 L —t 16 ! :
: S SR J[o L (] !
| | 3 ol
! 102 T :

________________________________________________________________

Processed by Luminess, 75001 PARIS (FR)



1 EP 4 254 862 A1 2

Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Durch-
fuhren eines Autorisierungsvorgangs einer Client-An-
wendung in einem Computernetzwerk-System. Eben-
falls betrifft die Erfindung ein Verfahren zum Ausfiihren
eines Anwendungsprogramms. Des Weiteren betrifft die
Erfindung ein Computernetzwerk-System mit zumindest
einer Client-Anwendung. Ferner betrifft die Erfindung ein
Computerprogrammprodukt sowie einen elektronisch
lesbaren Datentrager.

[0002] In der Informationstechnik ist ein berechtigter
Zugriff auf Systeme, Applikationen und/oder Netzwerke
essentiell. Hierfir sind verschiedene Sicherheitssyste-
me und/oder Sicherheitsarchitekturen bekannt. Bei-
spielsweise kann mit der sogenannten "Zero-Trust-Si-
cherheit" ein Sicherheitsmodell bereitgestellt werden, bei
dem niemandem automatisch vertraut wird. Bei einem
"Zero-Trust-Modell" wird jeder Zugriff auf ein Netzwerk
mehrfach gepriift, zum Beispiel durch Mechanismen wie
die Multi-Faktor-Authentisierung. Dies dientinsbesonde-
re fur die Cyber-Sicherheit. Leitsatz einer "Zero-Trust-
Architektur" ist "Vertraue niemandem, priife alles". Somit
kénnen unzahlige Anwendungen und Gerate besser ge-
schutzt werden.

[0003] Zero-Trust-Datensicherheit ist wichtig, da sie
ein zuverlassiges Cybersicherheits-Framework zum
Schutz gegen fortgeschrittene Angriffe bietet, die auf
komplexe IT-Umgebungen mit dynamischen Workloads
abzielen, bei denen es zu haufigen Standort- und Gera-
tewechseln kommt. Besonders sinnvoll sind Zero-Trust-
Architekturen auch deshalb, weil Multi-Cloud- und Hyb-
rid-Cloud-Deployments sich immer mehr durchsetzen
und sich somit die Anzahl der in den Unternehmen ver-
wendeten, nach extern exponierten Anwendungen er-
hoéht.

[0004] Beieinem Zero-Trust-Modell wird jede einzelne
Identitat im Netzwerk auf ihr Risiko Uberprift, wobei Ak-
tivitaten zum Teil in Echtzeit genau nachverfolgt werden.
Im Mittelpunkt dieses Ansatzes steht das Prinzip des
Least-Privilege-Zugriffs, was bedeutet, dass jedem Be-
nutzer nur so viel Zugriff gewahrt wird, wie er bendtigt,
um die vorliegende Aufgabe auszuflihren. Zero-Trust-
Frameworks nehmen niemals an, dass eine ldentitat ver-
trauenswiirdig ist, und erfordern immer eine Bestatigung,
bevor der Zugriff auf das Netzwerk gestattet wird. Zero-
Trust-Sicherheit ist ein softwaredefiniertes Modell, das
sténdig weiterentwickelt wird, um Anwendungen und ver-
trauliche Daten zu schiitzen - unabhangig vom Nutzer,
Gerat oder Standort.

[0005] Werden beispielsweise Applikationen mit ei-
nem Zero-Trust-Policy-Enforcement-Punkt (ZT-PEP)
geschutzt, wird ein jeweiliger Vertrauensstatus eines Cli-
ents und seines Benutzers zusammen mit weiteren Be-
drohungs- und Risikoindikatoren erfasst. Diese Attribute
werden geeignet kombiniert und Uber eine mathemati-
sche und/oder logische Formel zu einem Zahlenwert be-
rechnet, der sogenannte "Trust-Score". Dieser "Trust-
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Score" kann an die Applikation Gbermittelt und von der
Applikation ausgewertet werden. Wird er zur Autorisie-
rung des Zugriffs verwendet, kann, insbesondere in Ab-
hangigkeit des Trust-Scores, der Zugriff mit der entspre-
chenden Berechtigung gewahrt werden. Zur Ubermitt-
lung des Status werden Ublicherweise vom "Authorisati-
on-Service" des "Policy-Enforcement-Punkts" zeitlich
begrenzte Zertifikate oder OAuth-/JSON-Webtoken er-
stellt, welche den Trust-Score und weitere flir die Appli-
kation relevante Informationen enthalten.

[0006] Die angefragte und durch den Policy-Enforce-
ment-Punkt geschitzte Applikation kann hierbei Zugriffs-
rechte lediglich auf Basis des Trust-Scores zuweisen,
hat jedoch keinerlei Information, wie sich dieser zusam-
mensetzt. Ein Trust-Score wird hierbei aus unterschied-
lichen Parameterinformationen des Clients zusammen-
gesetzt. Hierbei flieBen beispielsweise die Starken der
Authentisierung (ein Faktor oder zwei Faktoren), das Be-
triebssystem des Clients, der Patch-Stand des Gerats
oder die Lokation des Geréats (zum Beispiel abgesicher-
tes Netzwerksegment oder direkte Verbindung aus dem
Internet) ein. Auch die aktuelle, globale Bedrohungslage,
bekannte Schwachstellen vom Kommunikations-Proto-
koll oder Heuristiken, wie zum Beispiel Uber Menge und
RegelmaRigkeit des Netzwerkverkehrs, kénnen in die
Berechnung des Trust-Scores einflieRen. Wie bei einer
Hash-Funktion, ist der Anteil bestimmter Benutzerpara-
meter (die fiir die Berechtigung zum Zugriff auf eine Res-
source entscheidend sind) am Gesamtscore, derden Zu-
griff Uber das Netz erlaubt, nicht mehr ersichtlich oder
herausrechenbar.

[0007] BeiderAutorisierunganeinenaufeinem Server
betriebenen Dienst entsteht nun das Problem, dass die-
ser zur Autorisierung lediglich den Trust-Score verwen-
den kann, nicht jedoch eigensténdig granulare Zugriffs-
rechte auch gegeniber der Applikation gestarteten An-
wendungen zuweist, die auf einen oder mehrere Aspekte
der vom Zero-Trust-Policy-Enforcement-Punkt ermittel-
ten Eigenschaftbasiert und diese somit eigenstandig um-
priorisieren kann.

[0008] Bei Remote-Zugriffen, wie zum Beispiel Uber
Secure-Shell oder Gber Remonte-Desktop-Verbindun-
gen wird lediglich eine Uberpriifung durchgefiihrt, ob die
Anmeldung erlaubt wird oder nicht und nach erfolgter
Anmeldung die statisch dem Benutzerkonto zugewiese-
nen Berechtigungen verwendet werden. Dabei kénnen
die Berechtigungeninnerhalb einer Session beziehungs-
weise wahrend der Nutzung einer startbaren Applikation
nicht dynamisch zugewiesen werden.

[0009] Bei Remotezugriffsldsungen, wie sie beispiels-
weise von der Firma "CITRIX" bereitgestellt werden, wa-
re es moglich, dass durch den Zero-Trust-Policity-
Enforcement-Punkt dem zugehdrigen CITRIX-Login-
Portal abhangig vom Score der Zugriff fiir die authenti-
sierten Benutzer auf einzelne Applikationen ermdglicht
wird. Sobald jedoch eine Remote-Session zugelassen
ist, kann diese nur beschrankt werden, indem einzelne
zu schitzende, innerhalb der Session aufgerufenen Ap-
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plikationen ebenfalls eine Authentisierung an einen Zero-
Trust-Policy-Enforcement-Punkt anfordern und der ur-
spriingliche Kontext des initialen Clients bei der Autori-
sierung durch die Applikation nicht oder nicht vollumfang-
lich berechtigt werden kann.

[0010] Bekannt ist des Weiteren bei Remote-Access-
Lésungen, wie SSH, ein sogenanntes SSH-Agent-For-
warding. Hierbei wird fir die Anmeldung an dem ersten
Server der SSH-Key fiur die Anmeldung an nachgelager-
ten Servern verwendet, indem durch das Protokoll ein
transitiver Zugriff auf den urspriinglichen Authentisie-
rungsagenten unterstitzt wird.

[0011] Ein Nachteil bei den genannten Mdglichkeiten
ist vor allem der, dass die Zuweisung von Berechtigun-
gen beim Zugriff statisch erfolgt.

[0012] Somit besteht eine Aufgabe der vorliegenden
Erfindung darin, den Zugriff beziehungsweise mehrere
Zugriffe auf eine Applikation oder Applikationen dynami-
scher verwalten beziehungsweise anpassen zu kdnnen.
[0013] Diese Aufgabe wird durch mehrere Verfahren,
ein Computernetzwerk-System, ein Computerpro-
grammprodukt sowie einen elektronisch lesbaren Daten-
trager geman den unabhangigen Patentanspriichen ge-
I16st. Sinnvolle Weiterbildungen ergeben sich aus den ab-
hangigen Patentanspriichen.

[0014] Ein Aspekt der Erfindung betrifft ein Verfahren
zum Durchfihren eines Autorisierungsvorgangs einer
Client-Anwendung in einem Computernetzwerk-System,
wobei

- einindividuelles VertrauensmaR der Client-Anwen-
dung mit einer Authentisierungsanwendung gene-
riert wird,

- eine Kontextinformation zu der Client-Anwendung
von der Authentisierungsanwendung generiert wird,

- in Abhangigkeit von der Kontextinformation und dem
Vertrauensmal} eine Zugriffsinformation der Client-
Anwendung fir ein Anwendungsprogramm des
Computernetzwerk-Systems bestimmt wird.

[0015] Insbesondere handelt es sich bei dem vorge-
schlagenen Verfahren um ein computerimplementiertes
Verfahren. Insbesondere kann es sich beidem Verfahren
um eine Cloud-basierte Anwendung handeln.

[0016] Durch das vorgeschlagene Verfahren kénnen
Zugriffe beziehungsweise Zugriffsrechte fiir einen Client
beziehungsweise Client-Anwendung und dessen Benut-
zer dynamischer verwaltet werden. Somit kdnnen an-
hand der verschiedensten Informationen, welche durch
die Kontextinformation beispielsweise bereitgestellt wer-
den, die verschiedensten Zugriffe fir die Client-Anwen-
dung freigegeben, gesperrt oder teilweise eingeschrankt
werden. Folglich erfolgt ein sicherer, kontrollierter und
angepasster Zugriff.

[0017] Mithilfe der bestimmten beziehungsweise ge-
nerierten Zugriffsinformation kann also ein dynamischer
Zugriff der Client-Anwendung auf das Anwendungspro-
gramm stattgegeben beziehungsweise freigegeben wer-
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den. Insbesondere kénnen mithilfe der Zugriffsinforma-
tion Zugriffsrechte fir die Client-Anwendung erzeugt
werden. Insbesondere ermdglicht das vorgeschlagene
Verfahren die Zuweisung kontextbezogener Zugriffs-
rechte fir Applikationen und/oder nachgelagerte Appli-
kationen im Zero-Trust-Umfeld.

[0018] Durch das vorgeschlagene Verfahren kann er-
reicht werden, dass Berechtigungen auf einer Plattform
und/oder einem Computernetzwerk-System auch fir Ap-
plikationen, die keine Netzwerk-Anmeldung erfordern,
Session-bezogen beschrankt werden. Bei einer Anmel-
dung an beispielsweise Services, die liber das Netzwerk
beziehungsweise Computernetzwerk-System erreich-
bar sind, ist es moglich, den Kontext der vorgelagerten
Systeme beziehungsweise das Anwendungsprogramm
mit zu berlicksichtigen. Auf dem Computernetzwerk-
System beziehungsweise System kdnnen lokale Server-
dienste, wie Container-Laufzeitumgebungen und lokale
Datenbanken, kontextabhangig eingeschrankt werden.
Bei Shell-Zugriffen kann auch ein kontextbezogenes Ap-
plikationswhitelisting ("Application Whitelisting") durch-
gefuihrt werden. Mithilfe der Zugriffsinformation kénnen
dem Anwendungsprogramm beziehungsweise einer Ap-
plikation zur Autorisierung der Client-Anwendung, insbe-
sondere genauere, Kontextinformationen geliefert wer-
den, welche diese dann zur Erteilung von Zugriffsrichten
fur das Anwendungsprogramm und/oder weiteren An-
wendungsprogrammen und/oder Applikationen verwen-
den kdnnen.

[0019] Als Anwendungsbeispiel kann hierbei der Re-
mote-Zugriff auf eine Admin-Konsole per "Secure-Shell"
(SSH) auf einen aus dem Internet erreichbaren Server
oder einem beispielsweise industriellen Steuerungsge-
rat erwdhnt werden. Erfolgt auf dem Gerat eine Anmel-
dung aufgrund des zugewiesenen Trust-Scores, also
dem Vertrauensmal, des vom Policy-Enforcement-
Punktes verwendeten Autorisation-Servers, wird ent-
schieden, ob ein Benutzer sich mithilfe des Benutzerkon-
tos anmelden darf oder nicht. AnschlieBend wird die er-
laubte Applikation bzw. das Anwendungsprogramm (in
diesem Fall zum Beispiel eine Log-in-Shell) gestartet, die
jedoch die Kontextinformationen nicht weiter ausnutzt,
sondern statisch dem zugewiesenen Account zugewie-
sen. Somit kdnnen die Zugriffsrechte der Shell nicht in
Abhangigkeit des Trust-Scores beziehungsweise der
Prozessberechtigung abgestuft werden.

[0020] Beispielsweise kann das Anwendungspro-
gramm als Datenbank ausgebildet sein oder zumindest
auf eine Datenbank zugreifen. Hierbei kann mithilfe der
Zugriffsinformation kontextabhangig der Zugriff auf ein-
zelne Tabellen oder Spalten in der Datenbank in Abhan-
gigkeit der Kontextinformationen beziehungsweise An-
meldungs-Kontexte reglementiert beziehungsweise ein-
geschrankt werden.

[0021] Mittels der Zugriffsinformation kdénnen bei-
spielsweise auf einem System, wie beispielsweise das
Computernetzwerk-System, von einem Zero-Trust-Poli-
cy-Enforcement-Punkt zugewiesene Trust-Informatio-
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nen, wie beispielsweise das Vertrauensmal}, an auf ei-
nem anderen System betriebene Applikationen weiter-
gegeben werden. Somit kdnnen bei einem industriellen
Steuerungsgerat nicht nur die Zugriffsberechtigungen
der Admin-Konsole (Shell-Zugriff per SSH) beschrankt
werden, sondern beispielsweise auch ein angemeldeter
Benutzer, beispielsweise abhangig von seiner Lokation,
abgestuft Zugriff auf eine daraufbetriebene Docker-Lauf-
zeitumgebung erhalten. Ein Anwendungsfall wére hierzu
beispielsweise, dass bei einer Anmeldung beziehungs-
weise einem Login aus einem unsicheren Netz bezie-
hungsweise Netzwerk nur Zugriff auf den Status der Con-
tainer beziehungsweise Daten-Container ermdglicht
wird und bei Zugriff aus einem besser gesicherten Netz-
werk die auf der Container-Laufzeitumgebung betriebe-
nen Containerinstanzen auch gestartet und gestoppt
werden kdnnen.

[0022] Insbesondere ist das vorgeschlagene Verfah-
ren bei Remote-Verbindungen beziehungsweise Remo-
te-Anwendungen vorteilhaft. Hierbei kann insbesondere
eine Cyber-Sicherheit beziehungsweise IT-Sicherheit
verbessert werden.

[0023] Als eine Client-Anwendung beziehungsweise
ein Client, Clientseitige Anwendung, Client-Anwendung
oder Client-Programm wird ein Computerprogramm be-
zeichnet, das aufeinem Endgeréat eines Netzwerkes, bei-
spielsweise eines Multinetzwerk-Systems, ausgefihrt
wird und miteinem Server beziehungsweise Zentralrech-
ner des Computernetzwerk-Systems kommuniziert. Ins-
besondere wird die Client-Anwendung auf einer Rechen-
einheit beziehungsweise einem Endgerat von einem Be-
nutzer ausgefiihrt.

[0024] Die Authentisierungsanwendung kann bei-
spielsweise als Authentisierungsservice bezeichnet wer-
den. Diese kann wiederum in einer zentralen Rechen-
einheit des Computernetzwerk-Systems implementiert
sein. Mithilfe der Authentisierungsanwendung, welche
auf einer Recheneinheit ausgefihrt wird, kann das indi-
viduelle Vertrauensmal} beziehungsweise Vertrauens-
wirdigkeitsmall generiert beziehungsweise erzeugt
werden. Bei dem Vertrauensmal kann es sich um den
bereits eingangs erwahnten "Trust-Score" handeln.
[0025] Mithilfe der Kontextinformation kdnnen weitere
zusatzliche Informationen bereitgestellt werden. Somit
liefern die Kontextinformationen ausgehend von dem
Vertrauensmal} weitere Informationen, sodass eine In-
formationserweiterung durchgefiihrt werden kann. Bei-
spielsweise kann es sich bei der Kontextinformation um
eine Client-spezifische Information, mit welcher die Cli-
ent-Anwendung charakterisiert werden kann, handeln.
Beispielsweise kann durch die Authentisierungsanwen-
dung und/oder einer Recheneinheit die Zugriffsinforma-
tion abhangig von der Kontextinformation und dem Ver-
trauensmal bestimmt beziehungsweise generiert wer-
den. Somit erfolgt eine Verkniipfung des Vertrauensma-
Res mit der Kontextinformation. Dies kann fiir den spa-
teren Zugriff beziehungsweise fiir das Verwalten der Zu-
griffsrechte verwendet werden.
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[0026] Das Computernetzwerk-System kann bei-
spielsweise als Rechnernetz, Computernetz oder Com-
puternetzwerk bezeichnet werden. Beispielsweise kann
das Computernetzwerk-System einen Zentralrechner
oder Hauptrechner aufweisen. Ein solcher Zentralrech-
ner kann den angeschlossenen Rechnern (Arbeitsplatz-
rechner oder Terminals) die darauf betriebenen Pro-
gramme, Dienste, Systemprogramme oder Anwen-
dungsprogramme zur Verfiigung stellen.

[0027] Ineinem Ausflihrungsbeispiel der vorliegenden
Erfindung ist des Weiteren vorgesehen, dass die Client-
Anwendung auf einem Endgerat des Computernetz-
werk-Systems ausgefiihrt wird, wobei fiir das Generieren
des Vertrauensmales eine Eigenschaft des Endgerats
und/oder eine Eigenschaft der Client-Anwendung
und/oder eine Benutzerinformation eines Benutzers der
Client-Anwendung und/oder eine Eigenschaft einer
Kommunikationsverbindung zwischen dem Endgerat
und dem Computernetzwerk-System berticksichtigt
wird. Insbesondere kénnen die soeben aufgezahlten Ei-
genschaften und/oder Informationen dazu verwendet
werden, um das Vertrauensmaf bzw. "Trust Score" zu
generieren. Insbesondere kénnen diese Informationen
und/oder Eigenschaften der Authentisierungsanwen-
dung zur Verfliigung gestellt werden, beispielsweise die
genannten Eigenschaften und/oder Informationen dem
eingangs genannten Zero-Trust-Policy-Enforcement-
Punkt zur Verfiigung gestellt werden. Dieser wiederum
kann diese Informationen der Authentisierungsanwen-
dung zur Verfiigung stellen beziehungsweise tbermit-
teln, sodass in Abhangigkeit der verschiedensten Infor-
mationen, Eigenschaften und/oder Parameter ein jeweils
individuelles Vertrauensmal fir eine Client-Anwendung
generiert werden kann. Bei dem Vertrauensmaf handelt
es sich um einen Zero-Trust-Score.

[0028] Insbesondere kénnen fir das Generieren des
Vertrauensmales die verschiedensten Informationen
und/oder Eigenschaften und/oder Bedrohungsindikato-
ren und/oder Risikoindikatoren oder eine Lokation des
Endgerats und/oder die verschiedensten Parameterin-
formationen berilcksichtigt werden. Insbesondere kann
fur die Berechnung des VertrauensmalRes die Starke der
Authentisierung, einem Betriebssystem des Endgerats,
dem Patch-Standard des Endgerats, der Lokation des
Endgerats, bekannte Schwachstellen von Protokollen
oder Heuristiken der Kommunikationsverbindung
und/oder beliebig anderweitig vorhandene, insbesonde-
re situationsabhangige, Einflussfaktoren beriicksichtigt
werden. Somit kann eine fiir die Client-Anwendung pas-
sende und insbesondere situationsangepasste Zugriffs-
information spéater generiert werden.

[0029] Beispielsweise kann die Zugriffsinformation als
Authentisierungsinformation bezeichnet werden.

[0030] Zuséatzlich oder stattdessen kann der beispiels-
weise von dem Zero-Trust-Policy-Enforcement-Punkt in
der von der Authentisierungsanwendung abgefragten
und einem Request zugewiesenen Authentisierungsin-
formation beziehungsweise Authentisierungsinformati-
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on zusatzlich die Kontextinformation zugewiesen wer-
den. Beispielsweise kann das Vertrauensmal} als Zerti-
fikat, signiertes OAuth-Token (Token eines Open Autho-
risation Protocols) oder eines JSON-Web-Token (Java-
Script-Object-Notation-Token).

[0031] In einem Ausflhrungsbeispiel ist vorgesehen,
dass in Abhangigkeit von der Zugriffsinformation ein Zu-
griffaufdas Anwendungsprogramm gestattet wird, wobei
abhangig von der Kontextinformation zusatzlich ein Zu-
griff der Client-Anwendung auf zumindest ein Unterpro-
gramm des Anwendungsprogramms und/oder zumin-
dest eine Funktion des Anwendungsprogramms gestat-
tet wird. Folglich kann ein kontextabhangiger, insbeson-
dere dynamischer, Zugriff auf die verschiedensten An-
wendungsprogramme und insbesondere Applikationen
der Client-Anwendung erméglicht beziehungsweise be-
reitgestellt werden. Anhand der einmal erzeugten Zugriff-
sinformation kénnen also der Client-Anwendung neben
der Hauptanwendung (Anwendungsprogramm) weitere
Unteranwendungen (Unterprogramme) Zugriff ermdg-
licht werden. Dadurch kénnen den einmaligen Autorisie-
rungsvorgang der Client-Anwendung mehrere Zugriffe
beziehungsweise Zugriffsrechte auf verschiedene Funk-
tionen, Anwendungen und/oder Applikationen bereitge-
stellt werden. Somit kénnen der Client-Anwendung und
somit dem dahinterstehenden Benutzer effizient und auf
einfache Art und Weise mehrere kontextabhangige Zu-
griffe zur Verfigung gestellt werden. Bei einem Zugriff
der Client-Anwendung auf die verschiedensten Pro-
gramme beziehungsweise Anwendungen muss also
nicht jeweils ein eigenstandiger separater Autorisie-
rungsvorgang beziehungsweise Zugriffsvorgang durch-
gefuihrt werden. Dies erfolgt mithilfe der generierten Zu-
griffsinformation bei einem Hauptzugriff auf das Anwen-
dungsprogramm.

[0032] Mit anderen Worten ausgedriickt kann mithilfe
der Zugriffsinformation der Client-Anwendung verschie-
dene beziehungsweise unterschiedliche Zugriffsrechte
beziehungsweise Privilegien auf die verschiedensten
Anwendungsprogramme und/oder Funktionen zur Ver-
fugung gestellt werden. Hierbei kann des Weiteren fiir
ein jeweiliges Anwendungsprogramm und/oder Unter-
programm und/oder Funktion ein individueller Zugriff frei-
gegeben oder eingeschrankt werden. Beispielsweise
kann die Client-Anwendung auf dem Anwendungspro-
gramm ein groleres Zugriffsrecht beziehungsweise ein
groReres Maly an Zugriffen zur Verfiigung gestellt wer-
den als in den nachgelagerten beziehungsweise unter-
geordneten Unterprogrammen des Anwendungspro-
gramms. Somit kdnnen sicherheitskritische und/oder da-
tenschutzkritische Funktionen und/oder Unterprogram-
me bezlglich des Anwendungsprogramms situationsab-
hangig beziehungsweise spezifisch eingeschrankt wer-
den.

[0033] In einem Ausfiihrungsbeispiel ist des Weiteren
vorgesehen, dass abhangig von der Kontextinformation
beidem Zugriff auf das Anwendungsprogramm ein Funk-
tionsumfang, ein Zugriffsrecht, ein Programmumfang, ei-
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ne Anzahl an zugriffsberechtigten Unterprogrammen
und/oder Funktionen, eine Anwendungsdauer, ein Lese-
zugriffund/oder ein Schreibzugriff fiir das zumindest eine
Unterprogramm und/oder die zumindest eine Funktion
der Anwendung bestimmt wird. Somit erfolgt eine dyna-
mische Zuteilung von Zugriffs-Ausfiihrungen fiir die Cli-
ent-Anwendung beziehungsweise den Client. Dement-
sprechend kann also anhand der verschiedensten Kon-
textinformationen ein an den Client angefertigtes Zu-
griffs-Modell beziehungsweise Zugriffsmdglichkeiten be-
reitgestellt werden. Durch die Kontextinformation kann
der Client-Anwendung beispielsweise individuell, situativ
und/oder Client-spezifisch Zugriffsarten beziehungswei-
se Zugriffsumféange bezlglich des zumindest einen Un-
terprogramms (oder mehreren Unterprogrammen)
und/oder der zumindest einen Funktion (kénnen auch
mehrere Funktionen sein) des Anwendungsprogramms.
Somit kann, je nachdem, um welche Client-Anwendung
es sich handelt und insbesondere welche Kontextinfor-
mationen der Client-Anwendung zugeordnet wurden, ei-
ne Anwendungsmaglichkeit beziiglich des Anwendungs-
programms, der Unterprogramme des Anwendungspro-
gramms und/oder der Funktionen des Anwendungspro-
gramms zugeschnitten werden. Folglich erfolgt beim Zu-
griff auf das Anwendungsprogramm durch die Client-An-
wendung eine Festlegung des Zugriffs, Zugriffsumfangs
und/oder Zugriffsberechtigung an allen Funktionen des
Anwendungsprogramms und aller Unterprogramme be-
ziehungsweise nebengeordneten Programmen
und/oder Applikationen des Anwendungsprogramms.
[0034] In einem Ausfiihrungsbeispiel ist vorgesehen,
dass in einer Richtlinien-Datenbank eine Richtlinie fur
die Authentisierungsanwendung bereitgestellt wird, wo-
bei abhangig von mindestens einem Vertrauenskriteri-
um, welches in der Richtlinie hinterlegt ist, das individu-
elle Vertrauensmal der Client-Anwendung mit der Au-
thentisierungsanwendung generiert wird. Mithilfe der
Richtlinie beziehungsweise Richtlinien und des darin hin-
terlegten Vertrauenskriterium oder mehreren Vertrau-
enskriterien kdnnen je nach Anwendungsfall und/oder
nach Gegebenheiten beziehungsweise einer jeweiligen
Situation das Vertrauensmafl der Client-Anwendung in-
dividuell und situationsangepasst generiert werden.
[0035] In der Richtlinie kdnnen beispielsweise Vorga-
ben beziehungsweise Regeln hinterlegt sein, welche ins-
besondere der IT-Sicherheit des Computernetzwerk-
Systems entsprechen. Somit kann hier bereits im Vorfeld
festgelegt werden, welches MaR beziehungsweise wel-
che Qualitat die IT-Sicherheit beziehungsweise Sicher-
heit das Computernetzwerk-System vorgibt. Dies kann
bereits im Vorfeld berUlcksichtigt werden, sodass jeder
Client-Anwendung, welche sich in dem Computernetz-
werk-System autorisieren méchte, im Vorfeld entspre-
chend sicherheitsrelevant eingestuft werden kann.
[0036] Mit dem Vertrauenskriterium kann beispiels-
weise ein Trust-Kriterium fir die Client-Anwendung be-
reitgestelltwerden und dies bei der Generierung des Ver-
trauensmales beriicksichtigt werden.
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[0037] Mithilfe der Richtlinie und insbesondere des in
der Richtlinie hinterlegten Vertrauenskriteriums kann ei-
ne, insbesondere sicherheitsrelevante, Gewichtung be-
ziehungsweise Bewertung der Client-Anwendung erfol-
gen.

[0038] Insbesondereistdie Richtlinien-Datenbank bei-
spielsweise Bestandteil des Computernetzwerk-Sys-
tems. In einem Ausfiihrungsbeispiel ist vorgesehen,
dass das Vertrauensmal} von der Authentisierungsan-
wendung als Zertifikat signiert wird, wobei dieses signier-
te Zertifikat der Client-Anwendung zugewiesen wird. So-
mit kann beispielsweise ein jeweils individueller Trust-
Score beziehungsweise Vertrauensmal} eindeutig der
Client-Anwendung zugewiesen werden. Dies ist dann
von Vorteil, um eine eindeutige Autorisierung bezie-
hungsweise einen Autorisierungsvorgang der Client-An-
wendung hinsichtlich des Anwendungsprogramms
durchzufihren. Das Anwendungsprogramm kann somit
eindeutig die Client-Anwendung identifizieren und das
zu der Client-Anwendung zugeordnete Vertrauensmaf}
bei der Bestimmung der Zugriffsinformation und somit
des Zugriffes beriicksichtigen.

[0039] Speziell kann das Vertrauensmal auch in an-
deren, insbesondere proprietéren, Formate erzeugtbzw.
signiert werden.

[0040] Insbesondere erfolgt das Signieren erst nach
Prifung der Authentizitat des Vertrauensmalies, sodass
das Erzeugen des Vertrauensmalfies nicht manipuliert
werden kann.

[0041] Beispielsweise kann das Vertrauensmal} als
Zertifikat oder als Token generiert und signiert werden.
Somit kann durch das signierte Zertifikat eine eindeutige
Zuordnung des Vertrauensmales beziehungsweise des
Trust-Scores fur die Client-Anwendung erfolgen.
[0042] In einem Ausflhrungsbeispiel ist vorgesehen,
dass abhangig von der bestimmten Zugriffsinformation
eine Sitzung der Client-Anwendung auf dem Anwen-
dungsprogramm durchgefiihrt beziehungsweise gestar-
tet wird, wobei innerhalb dieser Sitzung eine jeweils ak-
tuelle Kontextinformation dynamisch festgestellt wird
und eine dynamische Zuteilung von Zugriffsrechten der
Client-Anwendung fir Unterprogramme und/oder Funk-
tionen des Anwendungsprogramms in Abhangigkeit von
den jeweils festgestellten aktuellen Kontextinformatio-
nen durchgefiihrt wird. Dies hat den Vorteil, dass wah-
rend einer bereits vorliegenden beziehungsweise gestar-
teten Sitzung der Client-Anwendung auf dem Anwen-
dungsprogramm der Funktionsumfang beziehungswei-
se die Anwendungsmdglichkeiten der Client-Anwen-
dung auf Unterprogramme und/oder auf Funktionen des
Anwendungsprogramms dynamisch verandert bezie-
hungsweise angepasst werden kann. Somit erfolgt eine
dynamische Zuteilung beziehungsweise ein dynami-
sches Anpassen der Zugriffsrechte der Client-Anwen-
dung auch wahrend des bereits erstatteten Zugriffs der
Client-Anwendung auf das Anwendungsprogramm.
[0043] Beispielsweise konnen hierfir Kontextinforma-
tionen erneut zur Verfligung gestellt werden oder Kon-
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textinformationen aktualisiert werden. Somit kann auf in-
telligente Art und Weise der Zugriff der Client-Anwen-
dung hinsichtlich des Anwendungsprogramms und der
darunter stehenden Funktionen oder Unterprogrammen
jederzeit korrigiert beziehungsweise eingeschrankt oder
erweitert werden. Infolgedessen kann insbesondere bei
Feststellung, dass beispielsweise aufgrund von aktuel-
len Gegebenheiten die Sicherheit des Anwendungspro-
gramms und insbesondere des Computernetzwerk-Sys-
tems nicht mehr vollumfanglich gegeben ist, die Zugriffe
fur die Client-Anwendung eingeschrankt werden.
[0044] Bei einer Sitzung handelt es sich um eine ste-
hende Verbindung eines Clients mit einem Server bezie-
hungsweise dem Computernetzwerk-System. Am An-
fang einer solchen Sitzung erfolgt ein Login, also der Au-
torisierungsvorgang, und am Ende erfolgt ein Logout be-
ziehungsweise Logout-Vorgang.

[0045] Unter einem Anwendungsprogramm ist eine
Anwendungssoftware oder Computerprogramm zu ver-
stehen.

[0046] In einem Ausflihrungsbeispiel ist des Weiteren
vorgesehen, dass eine Vertrauenswirdigkeits-Liste mit
Kontextinformationswerten und VertrauensmaRwerten
bereitgestellt wird, wobei in der Client-Anwendung mit
der Vertrauenswdrdigkeits-Liste Zugriffsrechte auf das
Anwendungsprogramm und/oder weitere Anwendungs-
programme zugewiesen werden. Durch eine solche Ver-
trauenswirdigkeits-Liste kdnnen bereits Voreinstellun-
gen beziehungsweise vorgegebene Zugriffsrechte zu
der Client-Anwendung zugewiesen beziehungsweise
zugeordnet werden. Somit kann der Client-Anwendung
bereits eine Art Grund-Zugriffsmdglichkeit beziehungs-
weise Grund-Zugriffsrechte zugewiesen werden. Dies
kann insbesondere bei der Generierung beziehungswei-
se Bestimmung der Zugriffsinformation bericksichtigt
werden.

[0047] Insbesondere kdnnen also bestimmte Werte
beziiglich der Kontextinformation und Werte beziglich
des Vertrauensmalles in einer speziellen Liste bezie-
hungsweise Tabelle vordefiniert werden. Dies kann bei-
spielsweise durch die Authentisierungsanwendung erfol-
gen.

[0048] Beispielsweise kannes sichbeiderVertrauens-
wirdigkeits-Liste um eine Ausnahmeliste (z.B. "Deny-
Liste oder "Blacklist"), weile Liste oder um
ein "Application Whitelisting" (z.B. Allow Liste) handeln.
[0049] In einem Ausfiihrungsbeispiel ist vorgesehen,
dass die Zugriffsinformation auf Basis eines Stellenwert-
Systems codiert wird. Somit kann durch die Authentisie-
rungsanwendung eine datentechnische Form fir die Zu-
griffsinformation generiert und bereitgestellt werden.
Dies kann an die jeweiligen Anwendungen, Systeme
und/oder Computerprogramme Ubertragen werden. Ins-
besondere kann die Zugriffsinformation auf Basis eines
Dualsystems, Binarsystems, Dezimalsystems oder He-
xadezimalsystems erfolgen. Ebenso sind weitere be-
kannte Stellenwert-Systeme aus der Informationstech-
nik anwendbar.
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[0050] Beispielsweise konnen Uber eine geeignete
Maske alle Attribute, die zur Autorisierung beziehungs-
weise Authentisierung genutzt und zusammengefihrt
wurden, mithilfe des Stellenwert-Systems rekonstruiert
werden. Dies ist bei der eindeutigen und insbesondere
sicherheitskritischen Autorisierung der Client-Anwen-
dung von Bedeutung.

[0051] Ein weiterer Aspekt der Erfindung betrifft ein
Verfahren zum Ausfliihren eines Anwendungspro-
gramms, bei dem sich eine Client-Anwendung entspre-
chend einem Verfahren nach einem der vorhergehenden
Aspekte oder einer vorteilhaften Weiterbildung davon au-
torisiert. Der Client-Anwendung wird entsprechend der
Zugriffsinformation Zugriff auf das Anwendungspro-
gramm gestattet. Insbesondere kdnnen vorteilhafte Aus-
fuhrungen des vorherigen Aspekts als vorteilhafte Aus-
fuhrungen des vorliegenden Verfahrens betrachtet wer-
den.

[0052] Insbesondere kann nach der Generierung der
Zugriffsinformation ein Zugriffsvorgang beziehungswei-
se Autorisierungsvorgang der Client-Anwendung auf
dem Anwendungsprogramm durchgefiihrt werden. Hier-
zu wird von dem Anwendungsprogramm die Zugriffsin-
formation entsprechend analysiert und bewertet, sodass
ein entsprechender Zugriff und insbesondere entspre-
chende Zugriffsrechte der Client-Anwendung freigege-
ben oder beschrankt werden kénnen.

[0053] Ineinem Ausfliihrungsbeispiel des weiteren As-
pekts ist vorgesehen, dass die Zugriffsinformation zu-
satzlich mit mindestens einem Attribut versehen wird und
in einer Attribut-Datenbank des Anwendungsprogramms
gespeichert wird. Dies erfolgt insbesondere bei dem Zu-
griffsvorgang beziehungsweise bei einem Anmeldevor-
gang beziehungsweise Login-Vorgang der Client-An-
wendung aufdem Anwendungsprogramm. Beispielswei-
se kann bei der Generierung der Zugriffsinformation zu-
mindest ein zusatzliches Attribut oder mehreren Attribute
zu der Zugriffsinformation hinzugefligt werden. Bei ei-
nem gestatteten Zugriff der Client-Anwendung auf dem
Anwendungsprogramm kénnen automatisch das zumin-
dest eine Attribut in der Attribut-Datenbank gespeichert
beziehungsweise zwischengespeichert werden. Insbe-
sondere kann das zumindest eine Attribut fir die dyna-
mische Zuordnung von Zugriffsrechten wahrend des be-
reits gestatteten Zugriffs auf das Anwendungsprogramm
verwendet werden.

[0054] In einem Ausfliihrungsbeispiel des weiteren As-
pekts ist vorgesehen, dass abhangig von dem gespei-
cherten Attribut ein spezieller Zugriff der Client-Anwen-
dung auf ein Unterprogramm und/oder eine Funktion des
Anwendungsprogramms bestimmt wird. Somit kénnen
nachgelagerte Funktionen und/oder untergeordnete Un-
terprogramme des Anwendungsprogramms ohne einen
speziellen eigenen Zugriff eingeschrankt oder freigege-
ben werden fiir die Nutzung der Client-Anwendung.
[0055] Insbesondere kann das gespeicherte Attributin
einer aktuellen Sitzung, also sitzungs-bezogen, der Cli-
ent-Anwendung hinsichtlich des Anwendungspro-
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gramms verwendet werden. In einem erneuten Zugriffs-
vorgang oder beim Starten einer neuen beziehungswei-
se einer weiteren Sitzung kann das gespeicherte Attribut
insbesondere nicht mehr verwendet werden. Insbeson-
dere ist dies bei dem gestatteten Zugriff und somit bei
einer gestarteten Sitzung des Anwendungsprogramms
verwendbar.

[0056] Ein weiterer Aspekt der Erfindung betrifft ein
Computernetzwerk-System mit einer Client-Einheit zum
Ausfihren einer Client-Anwendung und einer Serverein-
heit zum Ausflihren einer Authentisierungsanwendung
und eines Anwendungsprogramms. Das Computernetz-
werk-System ist ausgebildet, um ein Verfahren nach ei-
nem der vorhergehenden Aspekte oder einer vorteilhaf-
ten Ausflihrung zumindest einer der genannten Aspekte
auszuflihren.

[0057] Insbesondere wird ein Verfahren gemafl den
vorher genannten Aspekten oder einer vorteilhaften Wei-
terbildung aus einem dieser Aspekte durchgefiihrt bezie-
hungsweise ausgefihrt.

[0058] Bei dem Computernetzwerk-System kann es
sich um ein Rechennetz, Computernetz oder Compu-
ternetzwerk handeln. Beispielsweise kann es sich bei
dem Computernetzwerk-System um ein industrielles
System, wie eine VerarbeitungsstralRe, Verarbeitungs-
prozess, FlieRbandfertigungsanlage, Herstellungsvor-
richtungen oder um ein Firmennetzwerk handeln.
[0059] Insbesondere handelt es sich bei der Client-
Einheit um eine Recheneinheit. Bei der Servereinheit
handelt es sich beispielsweise um einen lokalen, zentra-
len oder dezentralen Server. Insbesondere kann es sich
bei der Servereinheit um eine Cloud-basierte Einheit
handeln.

[0060] Bei dem Computernetzwerk-System kann es
sich ebenfalls um ein Cloud-basiertes System handeln.
[0061] Ein weiterer Aspekt der Erfindung betrifft ein
Computerprogrammprodukt, welches direkt in einen
Speicher einer Steuereinrichtung eines Computernetz-
werk-Systems nach dem vorherigen Aspekt ladbar ist,
mit Programm-Mitteln, um das Verfahren nach einem der
vorhergehenden Aspekte oder einer vorteilhaften Wei-
terbildung daraus auszufiihren, wenn das Programm in
einer Steuereinrichtung eines Computernetzwerk-Sys-
tems ausgefihrt wird.

[0062] Ein weiterer Aspekt der Erfindung betrifft einen
elektronisch lesbaren Datentrager mit darauf gespei-
cherten elektronisch lesbaren Steuerinformationen, wel-
che derart ausgestaltet sind, dass sie bei Verwendung
des Datentragers in einer Steuereinrichtung eines Com-
puternetzwerk-Systems nach einem der vorhergehen-
den Aspekte ein Verfahren nach einem der vorhergehen-
den Aspekte oder einer vorteilhaften Weiterbildung dar-
aus durchflihren. Beispielsweise kann es sich bei dem
Computernetzwerk-System um eine Cloud-basierte
Technologie handeln.

[0063] Ausflihrungsbeispiele eines Aspekts sind als
vorteilhafte Ausfliihrungsbeispiele der anderen Aspekte
und umgekehrt anzusehen.
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[0064] Vorteilhafte Ausgestaltungsformen des Verfah-
rens sind als vorteilhafte Ausgestaltungsformen des wei-
teren Verfahrens, des Computernetzwerk-Systems, des
Computerprogrammprodukts sowie des elektronisch
lesbaren Datentragers anzusehen. Das Computernetz-
werk-System, das Computerprogrammprodukt und der
elektronisch lesbare Datentrager weisen gegenstandli-
che Merkmale auf, welche eine Durchfiihrung eines der
Verfahren oder einer vorteilhaften Ausgestaltungsform
davon ermdglichen.

[0065] Unter einer Recheneinheit, wie beispielsweise
eine Client-Einheit, ein Endgerat oder einer Serverein-
heit, kann insbesondere ein Datenverarbeitungsgerat
verstanden werden, das einen Verarbeitungsschaltkreis
enthalt. Die Recheneinheit kann also insbesondere Da-
ten zur Durchfiihrung von Rechenoperationen verarbei-
ten. Darunter fallen gegebenenfalls auch Operationen,
um indizierte Zugriffe auf eine Datenstruktur, beispiels-
weise eine Umsetzungstabelle, LUT (englisch: "lookup
table"), durchzuflihren.

Die Recheneinheit kann insbesondere einen oder meh-
rere Computer, einen oder mehrere Mikrocontroller
und/oder einen oder mehrere integrierte Schaltkreise
enthalten, beispielsweise eine oder mehrere anwen-
dungsspezifische integrierte Schaltungen, ASIC (eng-
lisch: "application-specific integrated circuit"), eines oder
mehrere feldprogrammierbare Gate-Arrays, FPGA,
und/oder eines oder mehrere Einchipsysteme, SoC
(englisch: "system on a chip"). Die Recheneinheit kann
auch einen oder mehrere Prozessoren, beispielsweise
einen oder mehrere Mikroprozessoren, eine oder meh-
rere zentrale Prozessoreinheiten, CPU (englisch: "cen-
tral processing unit"), eine oder mehrere Grafikprozes-
soreinheiten, GPU (englisch: "graphics processing unit")
und/oder einen oder mehrere Signalprozessoren, insbe-
sondere einen oder mehrere digitale Signalprozessoren,
DSP, enthalten. Die Recheneinheit kann auch einen phy-
sischen oder einen virtuellen Verbund von Computern
oder sonstigen der genannten Einheiten beinhalten.

In verschiedenen Ausfiihrungsbeispielen beinhaltet die
Recheneinheit eine oder mehrere Hardware- und/oder
Softwareschnittstellen und/oder eine oder mehrere Spei-
chereinheiten.

Eine Speichereinheit kann als fliichtiger Datenspeicher,
beispielsweise als dynamischer Speicher mit wahlfreiem
Zugriff, DRAM (englisch: "dynamic random access me-
mory") oder statischer Speicher mit wahlfreiem Zugriff,
SRAM (englisch: "static random access memory"), oder
als nicht-flichtiger Datenspeicher, beispielsweise als
Festwertspeicher, ROM (englisch: "read-only memory"),
als programmierbarer Festwertspeicher, PROM (eng-
lisch: "programmable read-only memory"), als I6schba-
rer programmierbarer Festwertspeicher, EPROM (eng-
lisch: "erasable programmable read-only memory"), als
elektrisch I6schbarer programmierbarer Festwertspei-
cher, EEPROM (englisch: "electrically erasable pro-
grammable read-only memory"), als Flash-Speicher
oder Flash-EEPROM, als ferroelektrischer Speicher mit
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wahlfreiem Zugriff, FRAM (englisch: "ferroelectric ran-
dom access memory"), als magnetoresistiver Speicher
mit wahlfreiem Zugriff, MRAM (englisch: "magnetoresis-
tive random access memory") oder als Phasenande-
rungsspeicher mit wahlfreiem Zugriff, PCRAM (englisch:
"phase-change random access memory"), ausgestaltet
sein.

[0066] Sofern nicht anders angegeben, kénnen alle
Schritte des, insbesondere computerimplementierten,
Verfahrens von mindestens einer Recheneinheit durch-
gefuihrt werden, die auch als Datenverarbeitungsvorrich-
tung bezeichnet werden kann. Insbesondere kann die
Datenverarbeitungsvorrichtung, die mindestens eine
Verarbeitungsschaltung umfasst, die zur Durchfiihrung
eines erfindungsgemalen, insbesondere computerimp-
lementierten, Verfahrens ausgebildet oder angepasstist,
die Schritte des computerimplementierten Verfahrens
durchfiihren. Hierzu kann in der Datenverarbeitungsvor-
richtung insbesondere ein Computerprogramm gespei-
chert sein, das Anweisungen umfasst, die bei Ausfiih-
rung durch die Datenverarbeitungsvorrichtung, insbe-
sondere die mindestens eine Verarbeitungsschaltung,
die Datenverarbeitungsvorrichtung veranlassen, das
computerimplementierte Verfahren auszufiihren.
[0067] Fuir Anwendungsfalle oder Anwendungssituati-
onen, die sich bei dem Verfahren ergeben kénnen und
die hier nicht explizit beschrieben sind, kann vorgesehen
sein, dass gemafR dem Verfahren eine Fehlermeldung
und/oder eine Aufforderung zur Eingabe einer Nutzer-
rickmeldung ausgegeben und/oder eine Standardein-
stellung und/oder ein vorbestimmter Initialzustand ein-
gestellt wird.

[0068] Die vorstehend in der Beschreibung genannten
Merkmale und Merkmalskombinationen sowie die nach-
folgend in der Figurenbeschreibung genannten und/oder
in den Figuren alleine gezeigten Merkmale und Merk-
malskombinationen sind nicht nur in der jeweils angege-
benen Kombination, sondern auch in anderen Kombina-
tionen verwendbar, ohne den Rahmen der Erfindung zu
verlassen. Es sind auch Ausfiihrungen und Merkmals-
kombinationen als offenbart anzusehen, die nicht alle
Merkmale eines urspriinglich formulierten unabhangigen
Anspruchs aufweisen und/oder die Giber die in den Riick-
beziigen der Anspriiche dargelegten Merkmalskombina-
tionen hinausgehen oder von denen abweichen.

[0069] Die Erfindung wird im Folgenden anhand kon-
kreter Ausflihrungsbeispiele und zugehériger schemati-
scher Zeichnungen naher erlautert. In den Figuren kon-
nen gleiche oder funktionsgleiche Elemente mit densel-
ben Bezugszeichen versehen sein. Die Beschreibung
gleicher oder funktionsgleicher Elemente wird gegebe-
nenfalls nicht notwendigerweise beziglich verschiede-
ner Figuren wiederholt.

[0070] Die nachfolgenden Figuren zeigen in:

FIG1 eine schematische Darstellung eines Compu-
ternetzwerk-Systems; und
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FIG2 einen schematischen Ablauf eines Ausfih-
rungsbeispiels eines erfindungsgeméafien Ver-
fahrens.

[0071] In den Figuren sind funktionsgleiche Elemente

mit denselben Bezugszeichen versehen.

[0072] Die FIG 1 zeigt eine beispielhafte Ansicht eines
Computernetzwerk-Systems 1. Das Computernetzwerk-
System 1, welches beispielsweise ein Rechennetz be-
ziehungsweise ein Datenverarbeitungsnetz ist, kann zu-
mindesteine Client-Einheit 2 zum Ausfihren einer Client-
Anwendung 3 aufweisen. Beispielsweise kann mit der
Client-Einheit 2 mehrere Client-Anwendungen 3 ausge-
fihrt werden. Beispielsweise kann die Client-Anwen-
dung 3 und/oder die Client-Einheit 2 auf einem Endgerat
4 des Computernetzwerk-Systems 1 ausgefiihrtund ins-
besondere implementiert sein. In einer moglichen Vari-
ante kann die Client-Einheit 2 und das Endgeréat 4 als
eine Einheit bezeichnet werden. Ebenfalls denkbar ist,
dass es sich um separate Einheiten handelt.

[0073] Des Weiteren kann das Computernetzwerk-
System 1 mehrere Client-Einheiten 2 und insbesondere
Endgerate 4 aufweisen. Beispielsweise kann es sich bei
dem Endgerat 4 um eine Recheneinheit handeln. Bei-
spielsweise kann das Computernetzwerk-System 1
mehrere Recheneinheiten aufweisen, welche miteinan-
der kommunikativ vernetzt sein kénnen. Des Weiteren
kann das Computernetzwerk-System 1 zumindest eine
Servereinheit 5 aufweisen. Mit der Servereinheit 5, wel-
che beispielsweise eine Recheneinrichtung, Rechenein-
heit oder Cloud-basierte Einheit ist, kann eine Authenti-
sierungsanwendung 6 und ein Anwendungsprogramm 7
ausgefiihrt werden. Insbesondere kann mit der Server-
einheit 5, welche beispielsweise als Zentralrechner be-
ziehungsweise zentrale Recheneinheit des Systems 1
angesehen werden kann, Anwendungsprogramme, An-
wendungen, Applikationen oder anderweitige software-
basierte Systeme ausgefiihrt werden.

[0074] Des Weiteren kann das Computernetzwerk-
System 1 eine Steuereinrichtung 8 aufweisen. Diese
Steuereinrichtung 8 kann wiederum einen Speicher 9
aufweisen, auf welchem beispielsweise ein Computer-
programm, weiter auch als Computerprogrammprodukt
bezeichnet, 10 ladbar ist. Beispielsweise kann das Com-
puterprogrammprodukt 10 Programm-Mittel aufweisen,
um eines der erfindungsgemafien Verfahren oder eine
Weiterbildung daraus auszufiihren, wenn das Programm
10 in der Steuereinrichtung 8 des Computernetzwerk-
Systems 1 ausgefiihrt wird. Des Weiteren kann ein elek-
tronisch lesbarer Datentrager 11 vorgesehen sein, der
gespeicherte elektronisch lesbare Steuerinformationen
enthalt, welche derart ausgestaltet sind, dass sie bei Ver-
wendung des Datentragers 11 in der Steuereinrichtung
8 des Computernetzwerk-Systems 1 optional ein erfin-
dungsgemalies Verfahren ausfiihren.

[0075] Beispielsweise kann die Client-Anwendung 3
einen Autorisierungsvorgang in dem Computernetz-
werk-System 1 durchfiihren. Hierzu kann ein individuel-

10

15

20

25

30

35

40

45

50

55

les Vertrauensmafy 12 der Client-Anwendung 3 mit der
Authentisierungsanwendung 6 generiert beziehungs-
weise erzeugt werden. Zusatzlich kann eine Kontextin-
formation 13 zu der Client-Anwendung 3 von der Authen-
tisierungsanwendung 6 generiert werden. In Abhangig-
keit von der Kontextinformation 13 und dem Vertrauens-
maf 12 kann eine Zugriffsinformation 14 der Client-An-
wendung 3 auf das Anwendungsprogramm 7 bestimmt
werden. Mithilfe der Zugriffsinformation 14 kann die Cli-
ent-Anwendung 3 einen Zugriff auf das Anwendungspro-
gramm 7 durchfiihren. Somit wird mithilfe der Bestim-
mung der Zugriffsinformation 14 ein Autorisierungsvor-
gang der Client-Anwendung 3 auf das Anwendungspro-
gramm 7 durchgefihrt.

[0076] Beispielsweise kann eine Eigenschaft des End-
gerats 4 und/oder der Client-Einheit 2 und/oder eine Ei-
genschaft der Client-Anwendung 3 und/oder eine Benut-
zerinformation eines Benutzers 15 der Client-Anwen-
dung 3 und/oder eine Eigenschaft einer Kommunikati-
onsverbindung 16 zwischen dem Endgerat 4 und dem
System 1 der Authentisierungsanwendung 6 zur Verfi-
gung gestellt beziehungsweise tbermittelt werden, so-
dass zumindest eine dieser Informationen beziehungs-
weise Eigenschaften fiir das Generieren des Vertrauens-
mafes 12 berlcksichtigt und somit verwendet werden
kann. Bei der Kommunikationsverbindung 16 kann es
sich beispielsweise um jedwede Kommunikationsverbin-
dung beziehungsweise Datenlbertragungsverbindung
innerhalb des Computernetzwerk-Systems 1 handeln.
[0077] Des Weiteren kann in Abhangigkeit von der Zu-
griffsinformation 14 ein Zugriff auf das Anwendungspro-
gramm 7 gestattet werden. Hierbei kann abhangig von
der Kontextinformation 13 zuséatzlich ein Zugriff der Cli-
ent-Anwendung 3 auf zumindest ein Unterprogramm 17
des Anwendungsprogrammes 7 und/oder zumindest eine
Funktion 18 des Anwendungsprogramms 7 gestattet
werden. Des Weiteren kann beispielsweise durch die Au-
thentisierungsanwendung 6 und/oder die Servereinheit
5 abhéangig von der Kontextinformation 13 beim Zugriff
auf das Anwendungsprogramm 7 ein Funktionsumfang,
ein Zugriffsrecht, ein Programmumfang, eine Anzahl an
zugriffsberechtigten Unterprogrammen und/oder Funkti-
onen, eine Anwendungsdauer, ein Lesezugriff und/oder
ein Schreibzugriff fir das zumindest eine Unterpro-
gramm 17 und/oder die zumindest eine Funktion 18 des
Anwendungsprogramms 7 bestimmt werden.

[0078] Des Weiteren kann das System 1 eine Richtli-
nien-Datenbank 19 enthalten beziehungsweise aufwei-
sen. In dieser kdnnen spezielle Richtlinien und/oder Re-
geln und/oder Vorschriften und/oder Vorgaben fiir das
Generieren des Vertrauensmales 12 bereitgestellt wer-
den. Hierzu kann in der Richtlinien-Datenbank 19 zumin-
dest eine Richtlinie fur die Authentisierungsanwendung
6 bereitgestellt werden und abhangig von mindestens
einem Vertrauens-Kriterium, welches in der Richtlinie
hinterlegt ist, das individuelle Vertrauensmal 12 gene-
riert werden kann.

[0079] Des Weiteren kann die Authentisierungsan-
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wendung 6 ausgebildet sein, um in Abhangigkeit von
dem Vertrauensmalf} 12 ein signiertes Zertifikat zu erzeu-
gen, sodass mithilfe dieses Zertifikats eine eindeutige
Zuordnung und insbesondere Identifikation der Client-
Anwendung 3 durchgefiihrt werden kann. Bei einem er-
folgreichen gestatteten Zugriff der Client-Anwendung 3
auf das Anwendungsprogramm 7 kann eine Sitzung be-
ziehungsweise Session gestartet beziehungsweise
durchgeflihrt werden. Innerhalb dieser Sitzung kann die
Client-Anwendung 3 entsprechend der zugewiesenen
Zugriffsrechte das Anwendungsprogramm 7, das zumin-
dest eine Unterprogramm 17 und/oder die zumindest ei-
ne Funktion 18 ausfiihren beziehungsweise anwenden
beziehungsweise benutzen. Um eine intelligente undins-
besondere dynamisch angepasste Sicherheitstiberpri-
fung durchfiihren zu kdnnen, kann innerhalb der Sitzung
eine jeweils aktuelle Kontextinformation dynamisch fest-
gestellt werden. Dies kann beispielsweise mit der Ser-
vereinheit 5 erfolgen. Somit kann eine dynamische Zu-
teilung von Zugriffsrechten der Client-Anwendung 3 fiir
Unterprogramme 17 und/oder Funktionen 18 in Abhan-
gigkeit von der jeweils festgestellten aktuellen Kontext-
information erfolgen.

[0080] Des Weiteren kann vorgesehen sein, dass eine
Vertrauenswirdigkeits-Liste beziehungsweise Ausnah-
meliste beziehungsweise weille Liste beziehungsweise
Application-White-Liste mit Kontextinformationswerten
und Vertrauensmafwerten beziiglich der Kontextinfor-
mation 13 und des Vertrauensmalles 12 bereitgestellt
werden, wobei der Client-Anwendung 3 somit bereits im
Vorfeld bestimmte beziehungsweise vorgegebene Zu-
griffsrechte zugewiesen werden kénnen.

[0081] Die Servereinheit 5 kann beispielsweise die Zu-
griffsinformation 14 derart erzeugen, dass diese auf Ba-
sis eines Stellenwert-Systems codiert ist. Dies kann zur
datentechnischen Weiterverarbeitung besser genutzt
werden.

[0082] Beispielsweise kann zusatzlich zu der Kontex-
tinformation 13 mindestens ein Attribut zu der Zugriffs-
information 14 hinzugefligt werden. Bei einem Zugriff der
Client-Anwendung 3 auf das Anwendungsprogramm 7
kann dieses zusatzliche Attribut in einer Attribut-Daten-
bank 20, welche beispielsweise Bestandteil des Anwen-
dungsprogramms 7 ist, gespeichert beziehungsweise
zwischengespeichert werden. Dieses wiederum speziel-
le Attribut kanninsbesondere innerhalb der Sitzung dazu
verwendet werden, um spezielle Zugriffe der Client-An-
wendung 3 auf ein Unterprogramm 17 und/oder eine
Funktion 18 des Anwendungsprogramms 7 zu bestim-
men.

[0083] In der FIG 2 wird beispielsweise ein Autorisie-
rungsvorgang beziehungsweise ein Anmeldevorgang
mittels SSH (Secure-Shell) erlautert.

[0084] Zunachst erfolgt eine Authentisierung der Cli-
ent-Anwendung 3 an einem Zero-Trust-Policy-Enforce-
ment-Punkt 21. Dies kann in einem beispielhaften ersten
Schritt S1 erfolgen. Hierbei kdnnen der Client-Anwen-
dung 3 ein spezieller Trust-Score (beispielsweise Ver-
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trauensmall 12) zugeordnet werden. Beispielsweise
kann in einem nachfolgenden zweiten Schritt S2 die
Ubermittlung des Trust-Scores fiir die Bildung eines To-
ken beziehungsweise Zertifikats an die Authentisie-
rungsanwendung 6 beziehungsweise Authentisierungs-
service Ubermittelt werden. Die Authentisierungsanwen-
dung 6 kann wiederum die Authentisierung der Client-
Anwendung 3 durchfiihren. Der Zero-Trust-Policy-
Enforcement-Punkt 21 kann nach Ermittlung des Trust-
Scores (Vertrauensmal 12) die Richtlinien-Datenbank
19 anfragen. Beispielsweise kann die Richtlinien-Daten-
bank 19 als Policy-Definition-Punkt bezeichnet werden.
Diese kann beispielsweise applikationsspezifische be-
ziehungsweise anwendungsprogrammspezifische
Richtlinien definieren beziehungsweise zur Verfligung
stellen. In einem optionalen dritten Schritt S3 kann ein
Authentisierungstoken mit Kontextinformationen erstellt
beziehungsweise generiert werden. Dies entspricht wie-
derum der Zugriffsinformation 14. Mit diesem Authenti-
sierungstoken, welcher Kontextinformationen enthalt,
kann sich die Client-Anwendung 3 in einem optionalen
vierten Schritt S4 an einem SSH-DAEMON ("Secure-
Shell-Deamon") anmelden. Hierbei kann es sich bei-
spielsweise um eine Terminal-Session via SSH handeln.
[0085] Insbesondere kann der Zero-Trust-Policy-
Enforcement-Punkt 21 in der von der Authentisierungs-
anwendung 6 abgefragten und dem Request zugewie-
senen Authentisierungsinformation, die beispielsweise
als Zertifikat, signiertes Token ausgestellt wird, zusatz-
lich Client-spezifische Informationen (Kontextinformati-
on 13) hinterlegen, die zunachst an die Clientanwendung
3 zuriickgeschickt werden. Diese Client-spezifischen In-
formationen kénnen hierbei beispielsweise als eigen-
stéandige Meta-Informationen, verschlisselt oder nach
einem festen Verfahren (zum Beispiel gewisse Werte an
einer definierten Stelle des Trust-Scores) berechnet wer-
den, die den Gesamt-Score, also den Trust-Score, re-
prasentieren.

[0086] Ebenso kdnnen weitere Attribute, die den Kon-
text des Requests oder die globale Bedrohungslage be-
treffen, zu Authentisierungsinformation gehéren. In einer
Ausflihrung ist die Authentisierungsinformation (Zugriff-
sinformation 14) als Stellenwert-System codiert, sodass
Uber eine geeignete Maske alle Attribute, die zur Authen-
tisierung genutzt und zusammengefligt wurden, rekons-
truiert werden kénnen. Der Trust-Score muss vom Aus-
steller, also der Authentisierungsanwendung 6, signiert
sein.

[0087] Die Client-Anwendung 3 kann sich mit der Zu-
griffsinformation 14 an der auf dem Ressource-Server
(Endgerat 4) betriebenen Applikation (Anwendungspro-
gramm 7), welche aufgrund der im Token hinterlegten
Eigenschaften eine Autorisierung des Zugriffs auf eine
angeforderte Ressource durchfiihrt. Im Rahmen des An-
meldevorgangs kann hierzu die Authentisierungsinfor-
mation (Zugriffsinformation 14) validiert werden.

[0088] Soferndie Autorisierung, wie beispielsweise bei
einer Terminal-Sitzung per SSH, nur beim Anmeldevor-
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gang durchgefiihrt werden, werden die mit der Authen-
tisierungsinformation mitgelieferten Attribute (zusatzli-
che Attribute) in einer auf dem System betriebenen nicht-
persistenten, sicheren Attribut-Datenbank (Attribute-Da-
tenbank 20) mitsamt der zugrundeliegenden Session-ID
(der Sitzung fiir den Zugriffsautorisierungsvorgang) zwi-
schengespeichert. Die Session-ID kann hierbei zum Bei-
spiel durch die Prozess-ID des Login-Prozesses definiert
werden oder zufallig ermittelt werden. Hierzu kann in ei-
nem optionalen fiinften Schritt S5 die Autorisierung mit
dem Token bei dem Anmeldevorgang durchgefiihrt wer-
den. Dies kann beispielsweise mit einem Authentisie-
rungs-Modul 23 ("Plugable Authentification Module Sys-
tem)erfolgen.

[0089] In einem optionalen sechsten Schritt S6 kann
wiederum eine Erfassung der Attribute mit Werten pro
Sitzung beziehungsweise Session erfolgen und in der
Attribute-Datenbank 20 zwischengespeichert werden.
Auf die Attribute-Datenbank 20 kann nur ein SSH-Zugriff
erfolgen.

[0090] In einem optionalen siebten Schritt S7 kann
nach dem Anmeldevorgang eine Anforderung fiirden An-
wendungsstart des Anwendungsprogramms 7 erfolgen.
Hierzu kann beispielsweise eine Login-Shell gestartet
werden. Hierzu kann beispielsweise eine Autorisierungs-
zuteilungskomponente 24, welche beispielsweise Be-
standteil der Servereinheit 5 ist, verwendet werden. Die-
se kann beispielsweise als eigenstandiges Kernel-Modul
realisiert werden.

[0091] Ineinem optionalen achten Schritt S8 kann wie-
derum durch die Autorisierungszuteilungskomponente
24 eine Ermittlung der Session beziehungsweise Sitzung
und der dazugehdrigen Privilegien bezuglich der Client-
Anwendung 3 erfolgen.

[0092] In einem neunten Schritt S9, welcher optional
ist, kann die Ermittlung Session-bezogener Privilegien
hinsichtlich der Sitzung erfolgen. Diese kénnen durch ge-
ladene Applikationsrichtlinien 27 erfolgen.

[0093] In einem optionalen zehnten Schritt S10 kann
wiederum die Ausfiihrung des Programms beziehungs-
weise des Anwendungsprogramms 7 erfolgen. Somit er-
folgt hier ein Prozessstart 28 des Anwendungspro-
gramms 7. Zusatzlich kann beispielsweise der Autorisie-
rungszuteilungskomponente 24 anhand eines Privile-
gien-Ladeprogramms 25 ein Regelwerk zur Verfiigung
gestellt werden. Dieses Privilegien-Ladeprogramm 25
kann wiederum anhand der Richtlinien-Datenbank 19,
welche Applikationsrichtlinien 26 enthalt, zur Ermittlung
fur Einschrankungen des Anwendungsprogramms 7 be-
trachtet werden.

[0094] Im nachfolgenden werden vorteilhafte Ausfih-
rungen der vorliegenden Erfindung mit anderen Worten
erlautert.

[0095] DesWeiterenkanndie Session-ID zum Beispiel
durch eine Prozess-ID des Login-Prozesses definiert
oder zufallig ermittelt werden. Bei einem Login-Vorgang
(zum Beispiel per SSH-Modeservicedienst) ist die Pro-
zess-ID erst bekannt, sobald die Login-Shell 22 gestartet
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wird. In diesem Fall wird daher zunachst eine generische
Session-ID verwendet und die finale Prozess-ID erst
nach erfolgtem Start der Login-Shell (Schritt S7) der At-
tribut-Datenbank 20 zugeordnet. Zusatzlich muss sicher-
gestellt sein, dass nur definierte Applikationen, wie zum
Beispiel der SSH-Serverdienst, auf die Attribut-Daten-
bank 20 zugreifen kann. Der Zugriff kann beispielsweise
bei Linux-Systemen auf entsprechenden PAM-Modulen
(Plugable Authentification Module 23) eingeschrankt
werden, welche der Attribut-Datenbank 20 als nicht-
flichtige Komponente verwalten. Des Weiteren ist es
moglich, dass die Datenbank 20 mithilfe einer eigenstan-
digen Server-Komponente auf dem System 1 betrieben
wird, auf die sich eine hinterlegte Applikation mithilfe ent-
sprechender Zugangsdaten beispielsweise per Unix-Do-
main-Socket anmeldet.

[0096] Beispielsweise kann innerhalb der Sitzung ein
neuer Prozess (beispielsweise Unterprogramm 17 oder
Funktion 18) gestartet werden, beispielsweise eine Lo-
gin-Shell. Dieser neue Prozess kann mithilfe unter-
schiedlicher Malnahmen eingeschrankt werden. Neben
den typischen Prozessprivilegien, wie erlaubte System-
Calls oder Capabilities, kbnnen beim Anwendungsbei-
spiel einer Login-Shell mithilfe weiterer Serverdienste
auch das Ausflihren weiterer Operationen kontextbezo-
gen verboten oder erlaubt werden.

[0097] Hierfir werden am Beispiel eines Linux-Sys-
tems beispielsweise die Losungen "sudo" oder "fapoli-
cyd" eingesetzt. Um hierfiir kontextbezogene Einschran-
kungen durchfiihren zu kdnnen, kann fir jede auf dem
System 1 befindliche Anwendung beziehungsweise An-
wendungsprogramm 7 hinterlegt werden, bei welchem
Attributtyp und welchem Wert welche Einschrankung
umzusetzen ist. Die hierfur zu definierende Richtlinie
kann hierbei in einem zentralen "Policy Definition Point"
(Richtlinien-Datenbank 19) hinterlegt werden. Diese
kann vom Zielsystem (System 1), auf welchem die Ap-
plikation (Anwendungsprogramm 7) betrieben wird, ent-
weder angefragt werden, von diesem auf die Zielsysteme
(auch mithilfe einer Signaturintegritat gesichert) verteilt
werden oder lokal auf dem jeweiligen System 1 hinterlegt
werden. Fir jedes Attribut wird hierfir auf mithilfe einer
Autorisierungszuteilungskomponente 24 und der Attri-
but-Datenbank 20 Session-bezogen (also fir jede ein-
zelne Sitzung) die zu erteilenden Privilegien beziehungs-
weise Zugriffsrechte beziehungsweise Zugriff ermittelt.
Die Autorisierungszuteilungskomponente 24 kann als ei-
genstandiger Server-Prozess auf dem System 1 betrie-
ben werden, welches die Richtlinie im User-Space ver-
waltet und mithilfe eines eigenen Kernel-Moduls oder von
"Extended Berkeley Packet Filter Programmen" vom
Kernel Uber den Start eines neuen Prozesses informiert
wird und der Kernel so lange wartet, bis dieser von der
Zuteilungskomponente 24 die fir die Session relevanten
Privilegien mitgeteilt bekommt. Alternativ kann die Auto-
risierungszuteilungskomponente 24 Bestandteil des
Kernel sein. In diesem Fall wird diese Komponente als
beispielsweise eigenstandiges Modul implementiert,
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welches das Regelwerk, wie beispielsweise bei Firewall-
Regeln, beim Start des Systems oder bei Anderung aktiv
durch ein Userspace-Programm aktiv tUbergeben be-
kommt.

[0098] Wird wiederum innerhalb des Anwendungspro-
gramms 7 weitere Programme (Unterprogramm 17 bei-
spielsweise) ausgeflhrt, insbesondere innerhalb einer
Shell, kann die Autorisierungszuteilungskomponente 24
Attribute der jeweiligen initialen Session ermitteln. Dies
kann beispielsweise Uber die Ermittlung des Login-Pro-
zesses beziehungsweise dessen ID innerhalb der Pro-
zessverwaltung des Systems ermittelt werden. Die zu
erteilenden Privilegien kdnnen entweder lber die Verei-
nigungsmengen uber alle Attribute hinweg gebildet wer-
den oder Giber Best-Match-Policy auf die hinterlegten At-
tribute gebildet werden, wobei diese gegebenenfalls ent-
sprechend gewichtet werden kénnen. Des Weiteren ist
auch ein Score-basierter Ansatz moglich, wobei system-
beziehungsweise anwendungsspezifisch ein entspre-
chender Score (Vertrauensmafd 12) unter Berlicksichti-
gung der zu verwendenden Applikation (Anwendungs-
programm 7) ermittelt werden kann.

[0099] Ein jeweiliges Verhalten kann in der Richtlinie
definiertwerden. Um fiir die Session gegebenenfalls kon-
textbezogene Servicedienste und "Application Whitelis-
ting" parallel zur Session beziehungsweise Sitzung ein-
richten zu kdnnen, kann vorgesehen sein, dass zusatz-
lich zu den direkt dem Anwendungsprogramm 7 zuge-
wiesenen Privilegien (Zugriffsinformation 14) auch wei-
tere Anwendungen (Unterprogramme 17 und Funktionen
18) referenziert werden, fir die parallel zum Start des
Anwendungsprogramms 7 weitere Policies beziehungs-
weise Richtlinien ermittelt werden sollen und gegenlaufig
zum Start des Anwendungsprogrammes 7 ebenfalls ein-
gerichtet werden sollen.

[0100] Sind die Session-bezogenen Einschrankungen
ermittelt (also fir die Zugriffsrechte fiir eine Sitzung der
Client-Anwendung 3), kann das Anwendungsprogramm
7 gestartet werden. Sofern nebenlaufige weitere Anwen-
dungen wie zum Beispiel Unterprogramme zur Ein-
schrankung der Hauptanwendung (Anwendungspro-
gramm 7) ausgefiihrtwerden, miissen diese die Session-
bezogene Durchsetzung von Einschrankung unterstit-
zen, indem zum Beispiel ein Session-bezogenes Durch-
setzen von Einschrankung unterstitzen, indem zum Bei-
spiel ein Session-bezogenes Application-Whitelisting
durchgefihrt wird. Ein solches Programm kann parallel
zur initial gestarteten Anwendung (Anwendungspro-
gramm 7) ausgefiihrt und setzt beispielsweise im Be-
triebssystemkern Einschrankungen um, indem diese le-
diglich fur die Prozess-ID des Anwendungsprogramms
7 gelten. Werden lokale Serverdienste, wie eine Daten-
bank oder der Zugriff auf Container-Laufzeitumgebun-
gen eingeschrankt, so miissen diese die Session bezie-
hungsweise Sitzung der Client-Anwendung 3, indem die-
se beispielsweise mithilfe von Auditsystemen des Be-
triebssystems oder entsprechenden "Extended Berkley
Packet Filter Programmen" ermitteln, welches Prozess-
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ID auf den Serverdienst zugreift. Die Prozess-ID kann
einer Session zugeordnet werden, indem auch Kind-Pro-
zesse Uber die Prozessverwaltung des Systems dem
Ubergeordneten eingeschrankten Prozess zugeordnet
werden kénnen. Der Serverdienst kann hierzu anfragen.
Der Servicedienst kann hierbei die fir die Session hin-
terlegten Attribute bei der Attributdatenbank 20 abfragen
und wendet diese mit den flr die Richtlinie hinterlegten
Verfahren (zum Beispiel Einigungsmengen oder First-
Match) an, um fiir die Serverkomponente die Einschran-
kungen zu ermitteln. Nachdem die Einschrankungen er-
mittelt sind, wird zunachst Gberprift, ob die Verbindung
zur lokalen Serverkomponente erlaubt wird und, falls ja,
kann anschlieBend innerhalb der Server-komponente fiir
die Session eine applikationsbezogene Einschrankung
definiert werden. Hierzu kénnen wiederum die Zugriffs-
informationen 14 beriicksichtigt werden.

[0101] Sofern weitere, nicht auf dem System betriebe-
ne Applikationskomponenten, wie zum Beispiel Giber das
Netzwerk, abgerufen werden sollen, kann vorgesehen
sein, dass entweder die Client-Anwendungen 3 selbst,
welche die Anfrage aufbauen, bei der lokalen Attributda-
tenbank 20 ein Session-bezogenes Authentisierungsob-
jekt anzufordern oder ein eigenstandiger Dienst auf der
Server-Seite dieses von der Client-Anwendung 3 anfor-
dern kann. Die Autorisierung an einem entfernten Dienst
erfolgt dann analog wie beim initialen Verbindungsauf-
bau, jedoch wird hierfir nicht mehr das vom Zero-Trust-
Policy-Enforcement-Punkt 21 ausgestellte Authentisie-
rungstabu verwendet. Stattdessen wird zur Autorisierung
das von der Attributbank erstellte und signierte Session-
basierte Objekt (Attribut) verwendet.

Patentanspriiche

1. Verfahren zum Durchfiihren eines Autorisierungs-
vorgangs einer Client-Anwendung (3) in einem Com-
puternetzwerk-System (1),
dadurch gekennzeichnet, dass

- ein individuelles Vertrauensmal} (12) der Cli-
ent-Anwendung (3) mit einer Authentisierungs-
anwendung (6) generiert wird,

- eine Kontextinformation (13) zu der Client-An-
wendung (3) von der Authentisierungsanwen-
dung (6) generiert wird,

- in Abhangigkeit von der Kontextinformation
(13) und dem Vertrauensmalf} (12) eine Zugriff-
sinformation (14) der Client-Anwendung (3) fir
ein Anwendungsprogramm (7) des Compu-
ternetzwerk-Systems (1) bestimmt wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Client-Anwendung (3) auf einem
Endgerat (4) des Computernetzwerk-Systems (1)
ausgefihrt wird, wobei flir das Generieren des Ver-
trauensmales (12) eine Eigenschaft des Endgerats



23

(4) und/oder eine Eigenschaft der Client-Anwen-
dung (3) und/oder eine Benutzerinformation eines
Benutzers (15) der Client-Anwendung (3) und/oder
eine Eigenschaft einer Kommunikationsverbindung
(16) zwischen dem Endgerat (4) und dem Compu-
ternetzwerk-System (1) berlicksichtigt wird.

Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass in Abhangigkeit von der Zugriff-
sinformation ein Zugriff auf das Anwendungspro-
gramm (7) gestattet wird, wobei abhangig von der
Kontextinformation (13) zusatzlich ein Zugriff der Cli-
ent-Anwendung (3) auf zumindest ein Unterpro-
gramm (17) des Anwendungsprogramms (7)
und/oder zumindest eine Funktion (18) des Anwen-
dungsprogramms (7) gestattet wird.

Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass abhangig von der Kontextinformati-
on (13) bei dem Zugriff auf das Anwendungspro-
gramm (7) ein Funktionsumfang, ein Zugriffsrecht,
ein Programmumfang, eine Anzahl an zugriffsbe-
rechtigten Unterprogrammen und/oder Funktionen,
eine Anwendungsdauer, ein Lesezugriff und/oder
ein Schreibzugriff fir das zumindest eine Unterpro-
gramm (17) und/oder die zumindest eine Funktion
(18) des Anwendungsprogramms (7) bestimmt wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass in einer Richt-
linien-Datenbank (19) eine Richtlinie fur die Authen-
tisierungsanwendung (6) bereitgestellt wird, wobei
abhangig von mindestens einem Vertrauens-Krite-
rium, welches in der Richtlinie hinterlegt ist, das in-
dividuelle Vertrauensmalf der Client-Anwendung (3)
mit der Authentisierungsanwendung (6) generiert
wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass das Vertrau-
ensmal (12) von der Authentisierungsanwendung
(6) als Zertifikat signiert wird, wobei dieses signierte
Zertifikat der Client-Anwendung (3) zugewiesen
wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass abhangig von
der bestimmten Zugriffsinformation (14) eine Sit-
zung der Client-Anwendung (3) auf dem Anwen-
dungsprogramm (7) durchgefiihrt wird, wobei inner-
halb dieser Sitzung eine jeweils aktuelle Kontextin-
formation dynamisch festgestellt wird und eine dy-
namische Zuteilung von Zugriffsrechten der Client-
Anwendung (3) fir Unterprogramme (17) und/oder
Funktionen (18) des Anwendungsprogramms (7) in
Abhangigkeit von der jeweils festgestellten aktuellen
Kontextinformation durchgefiihrt wird.
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Verfahren nach einem der vorhergehenden Anspri-
che, dadurch gekennzeichnet, dass eine Vertrau-
enswurdigkeits-Liste mit Kontextinformationswerten
und Vertrauensmalwerten bereitgestellt wird, wobei
der Client-Anwendung (3) mitder Vertrauenswiuirdig-
keits-Liste Zugriffsrechte auf das Anwendungspro-
gramm (7) und/oder weiteren Anwendungsprogram-
me zugewiesen werden.

Verfahren nach einem der vorhergehenden Anspri-
che, dadurch gekennzeichnet, dass die bestimmte
Zugriffsinformation (14) auf Basis eines Stellenwert-
Systems kodiert wird.

Verfahren zum Ausflihren eines Anwendungspro-
gramms, bei dem sich eine Client-Anwendung (3)
entsprechend einem Verfahren nach einem der vor-
hergehenden Anspriiche 1 bis 9 autorisiert, und der
Client-Anwendung (3) entsprechend der Zugriffsin-
formation (14) Zugriff auf das Anwendungspro-
gramm (7) gestattet wird.

Verfahren nach Anspruch 10, dadurch gekenn-
zeichnet, dass die Zugriffsinformation (14) zusatz-
lich mit mindestens einem Attribut versehen wird,
und in einer Attribut-Datenbank (20) des Anwen-
dungsprogramms (7) gespeichert wird.

Verfahren nach Anspruch 11, dadurch gekenn-
zeichnet, dass abhangig von dem gespeicherten
Attribut ein spezieller Zugriff der Client-Anwendung
(3) auf ein Unterprogramm (17) und/oder eine Funk-
tion (18) des Anwendungsprogramms (7) bestimmt
wird.

Computernetzwerk-System (1) mit,

- einer Client-Einheit (2) zum Ausflihren einer
Client-Anwendung (3) und

- einer Servereinheit (5) zum Ausfiihren einer
Authentisierungsanwendung (6) und eines An-
wendungsprogramms (7), wobei

- das Computernetzwerk-System (1) ausgebil-
det ist, um ein Verfahren nach einem der vor-
hergehenden Anspriiche 1 bis 12 auszufiihren.

Computerprogrammprodukt (10), welches direkt in
einen Speicher (9) einer Steuereinrichtung (8) eines
Computernetzwerk-Systems (1) nach Anspruch 13
ladbar ist, mit Programm-Mitteln, um ein Verfahren
nach einem der Anspriiche 1 bis 12 auszufiihren,
wenn das Programm (10) in der Steuereinrichtung
(8) des Computernetzwerk-Systems (1) ausgefiihrt
wird.

Elektronisch lesbarer Datentrager (11) mit darauf
gespeicherten elektronisch lesbaren Steuerinforma-
tionen, welche derart ausgestaltet sind, dass sie bei
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Verwendung des Datentragers (11) in einer Steuer-
einrichtung (8) eines Computernetzwerk-Systems
(1) nach Anspruch 13 ein Verfahren nach einem der
Anspriche 1 bis 12 durchflihren.
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