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(54) SYSTEM ZUR UBERWACHUNG EINES ZUGANGSBESCHRANKTEN GEFAHRENBEREICHS

(57)  Die Erfindung betrifft ein System zur Uberwa-
chung zumindest eines zugangsbeschrankten Gefah-
renbereichs (5a, 5b) einer technischen Anlage (1), wobei
innerhalb des zugangsbeschrankten Gefahrenbereichs
(5a, 5b) zumindest eine Maschine (4a, 4a’, 4a", 4b) an-
geordnet ist, umfassend:

- eine Sicherheitsschaltvorrichtung (6), die dazu ausge-
bildet ist, den Betrieb der mindestens einen Maschine
(4a, 4a’, 4a", 4b) fehlersicher zu steuern,

- zumindest eine Zutrittsvorrichtung (8a, 8a’, 8a", 8a”,
8b, 8b’, 8b", 8b"), die dazu ausgebildet ist, einen Perso-
nenzutritt in den zumindest einen Gefahrenbereich (5a,
5b) und ein Verlassen des zumindest einen Gefahren-
bereichs (5a, 5b) zu ermdglichen, wobei der zumindest
einen Zutrittsvorrichtung (8a, 8a’, 8a", 8a", 8b, 8b’, 8b",
8b™) eine Zutrittskontrollvorrichtung (10a, 10a’, 10a",

102", 10b, 10b’, 10b", 10b™) zugeordnet ist, die dazu
ausgebildet ist, zutrittsberechtigte Personen zu authen-
tifizieren, und

- einen Login-Controller (12), der dazu eingerichtet ist,
Informationen liber das aktuelle Zutrittsgeschehen des
zumindest einen Gefahrenbereichs (5a, 5b) und tber das
historische Zutrittsgeschehen des zumindest einen Ge-
fahrenbereichs (5a, 5b) zu protokollieren, wobei die Si-
cherheitsschaltvorrichtung (6), dazu ausgebildet ist, auf
Anforderung einer authentifizierten, zutrittsberechtigten
Person ein Abschaltsignal zum fehlersicheren Abschal-
ten der zumindest einen Maschine (4a, 4a’, 4a", 4b) zu
erzeugen und ein Wiederanfahren der zumindest einen
Maschine (4a, 4a’, 4a", 4b) zu verhindern, solange sich
noch zumindest eine Person innerhalb des zugehdrigen
Gefahrenbereichs (5a, 5b) aufhalt.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein System
zur Uberwachung eines zugangsbeschrankten Gefah-
renbereichs.

[0002] Nahezujede industrielle Anlage verfugt tiber ei-
nen oder mehrere sicherheitskritische und daher zu-
gangsbeschrankte Gefahrenbereiche, in denen Maschi-
nen automatisiert arbeiten und in denen im Normalbe-
trieb und/oder bei Bedienfehlern und/oder bei techni-
schen Defekten eine Gefahr fiir Leib und Leben des Be-
dien- und Wartungspersonals beziehungsweise fiir
Schéaden an Produktionsmitteln bestehen.

[0003] Einerseits missen solche sicherheitskritischen
Gefahrenbereiche durch geeignete MalRnahmen, insbe-
sondere Schutzvorrichtungen, abgesichert sein und an-
dererseits ist bei einem Betreten eines Gefahrenbereichs
einer Maschine zur Durchfilhrung von Arbeiten darauf
zu achten, dass die Maschine nicht wieder in Betrieb ge-
nommen wird, solange sich noch eine Person im Gefah-
renbereich der Maschine befindet.

[0004] Erschwerend wirkt sich hierbei die Tatsache
aus, dass die Gefahrenbereiche industrieller Anlagen
haufig sehr unibersichtlich sind und/oder aufgrund der
GroRe der Anlagen iber ganz unterschiedliche Zutritts-
moglichkeiten verfliigen, so dass haufig nicht sicher ge-
wahrleistet werden kann, dass eine einzelne Person vor
der Wiederinbetriebnahme der Maschine die Anwesen-
heit von weiteren Personen im Gefahrenbereich der Ma-
schine mit der erforderlichen Sicherheit ausschlieRen
kann.

[0005] Andererseits wird von den Anlagenherstellern
aufgrund des fortschreitenden Trends zur Individualisie-
rung von Produkten und der damit einhergehenden Re-
duzierung der Losgrofen zusehends mit einer steigen-
den Modularisierung der Anlagen in Form von raumlich
abgeschlossenen Anlagenzellen, in denen jeweils eine
oder mehrere Maschinen arbeiten, reagiert. Diese Mo-
dularisierung flhrt in der Regel dazu, dass die Gefah-
renbereiche einer industriellen Anlage nicht mehr durch
ein Ubergeordnetes Sicherheitskonzept sinnvoll abgesi-
chert werden kénnen. Somit ist fiir jede Anlagenzelle der
industriellen Anlage ein angepasstes und optimiertes Si-
cherheitskonzept erforderlich. Vorteilhaft bei einem der-
artigen zellenorientierten Sicherheitsansatz ist, dass
zum Beispiel im Falle einer Wartung oder Priifung einer
einzelnen Anlagenzelle nicht die ganze industrielle An-
lage aul3er Betrieb gesetzt werden muss, sondern dieses
zellenweise erfolgen kann. Dieses fiihrt jedoch dazu,
dass das Sicherheitssystem, welches zum Beispiel im
Wartungsfall die Wiederinbetriebnahme verhindert, ei-
nen weiteren Komplexitatsgrad bewaltigen muss.
[0006] Aus diesem Spannungsfeld heraus ergibt sich
die Aufgabe der vorliegenden Erfindung, ein System zur
Uberwachung zumindest eines zugangsbeschrankten
Gefahrenbereichs vorzuschlagen, welches zuverlassig
sicherstellen kann, dass sich im Gefahrenbereich bei ei-
nem Wiederanfahren der zumindest einen, darin arbei-
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tenden Maschine keine Personen mehr aufhalten, und
das zudem eine Dokumentation des historischen Zutritts-
geschehens ermoglicht.

[0007] Die Lésung dieser Aufgabe liefert ein System
zur Uberwachung eines zugangsbeschrankten Gefah-
renbereichs mit den Merkmalen des Anspruchs 1. Die
Unteranspriche betreffen vorteilhafte Weiterbildungen
der Erfindung.

[0008] Ein erfindungsgemaRes System zur Uberwa-
chung zumindest eines zugangsbeschrankten Gefah-
renbereichs einer technischen Anlage, wobei innerhalb
des zumindest einen zugangsbeschrankten

[0009] Gefahrenbereichs zumindest eine Maschine,
insbesondere ein Roboter, angeordnet ist, umfasst

- eine Sicherheitsschaltvorrichtung, die dazu ausge-
bildet ist, den Betrieb der mindestens einen Maschi-
ne fehlersicher zu steuern,

- zumindest eine Zutrittsvorrichtung, die dazu ausge-
bildet ist, einen Personenzutritt in den zumindest ei-
nen Gefahrenbereich und ein Verlassen des zumin-
dest einen Gefahrenbereichs zu ermdglichen, wobei
der Zutrittsvorrichtung eine Zutrittskontrollvorrich-
tung zugeordnetist, die dazu ausgebildet ist, zutritts-
berechtigte Personen zu authentifizieren, und

- einen Login-Controller, der dazu eingerichtet ist, In-
formationen Uber das aktuelle Zutrittsgeschehen
des zumindest einen Gefahrenbereichs und (ber
das historische Zutrittsgeschehen des zumindest ei-
nen Gefahrenbereichs zu protokollieren,

wobei die Sicherheitsschaltvorrichtung dazu ausgebildet
ist, auf Anforderung einer authentifizierten, zutrittsbe-
rechtigten Person ein Abschaltsignal zum fehlersicheren
Abschalten der zumindest einen Maschine zu erzeugen
und ein Wiederanfahren der zumindest einen Maschine
zu verhindern, solange sich noch zumindest eine Person
innerhalb des zugehdrigen Gefahrenbereichs aufhalt.

[0010] Das erfindungsgemale System hatden Vorteil,
dass es auch in groRRen industriellen Anlagen mit einer
Vielzahl von Anlagenzellen, die jeweils einen zugangs-
beschrankten Gefahrenbereich aufweisen, eingesetzt
werden kann. Das System erkennt, wenn Personen eine
der Anlagenzellen zum Beispiel zu Wartungszwecken
durch verschiedene Zutrittsorte betreten oder wieder ver-
lassen. Somit kann die mindestens eine automatisiert
arbeitende Maschine, die sich innerhalb des Gefahren-
bereichs befindet und bei der es sich insbesondere um
einen Roboter handeln kann, sofort nach dem Ende der
Wartungsarbeiten und nachdem alle Personen den ge-
sicherten Gefahrenbereich verlassen haben unverzig-
lich erneut gestartet werden. Es muss also nicht gewartet
werden, bis die Personen wieder zu ihrem urspriingli-
chen Zutrittsort zurlickgekehrt sind. Ein weiterer Anwen-
dungsfall des hier vorgestellten Systems ist zum Beispiel
ein Gebaude mit zumindest zwei Gebaudeteilen, welche
durch einen Gefahrenbereich voneinander getrennt sind.
Fur das Passieren des Gefahrenbereichs wird nach der



3 EP 4 343 723 A1 4

Zutrittskontrolle (zum Beispiel im ersten Gebaudeteil) die
mindestens eine Maschine, die innerhalb des Gefahren-
bereichs arbeitet, aul3er Betrieb gesetzt. Wenn gar keine
Ruckkehr an den urspriinglichen Ort des Einloggens, al-
so der Zutrittskontrolle, im ersten Gebaudeteil geplant
ist, da ein anderer Geb&audeteil betreten werden soll,
kann das Ausloggen an der Zutrittsvorrichtung im zwei-
ten Gebaudeteil erfolgen.

[0011] Dariber hinaus ist in vorteilhafter Weise auch
eine Manipulationssicherheit gegeben, da jeder zum Zu-
tritt berechtigen Person Uber ein personliches Identifika-
tionsmittel ein eineindeutiger Code (Personen-ID) zuge-
ordnet werden kann. Somit ist es fiir unautorisierte Per-
sonen nicht moglich, unbemerkt in einen der zugangs-
beschrankten Gefahrenbereiche der technischen Anla-
ge einzudringen. Ebenso ist es nicht méglich, die Ma-
schinen im ungesicherten Zustand der Anlagenzellen
wieder zu aktivieren und anlaufen zu lassen.

[0012] EinbesondererVorteildes Systems bestehtda-
rin, dass nicht nur das aktuelle, sondern auch das friihere
Zutrittsverhalten protokolliert und damit llickenlos doku-
mentiert werden kann, um zum Beispiel einen Audit Trail
zu ermdglichen.

[0013] Ineinerbevorzugten Ausfiihrungsform wird vor-
geschlagen, dass der Login-Controller ein fliichtiges
Speichermittel aufweist, in dem eine Zutrittskontrollliste
mit Informationen Uber das aktuelle Zutrittsgeschehen
innerhalb des zumindest einen Gefahrenbereichs abruf-
bar gespeichert ist.

[0014] In einer besonders bevorzugten Ausfiihrungs-
form ist vorgesehen, dass der Login-Controller ein nicht-
flichtiges Speichermittel aufweist, in dem eine Zutritts-
dokumentationsliste oder eine Zutrittsdokumentations-
datenbank mit Informationen Uber das historische Zu-
trittsgeschehen innerhalb des zumindest einen Gefah-
renbereichs abrufbar gespeichert ist.

[0015] In einer vorteilhaften Ausfiihrungsform besteht
die Moglichkeit, dass der Login-Controller dazu ausge-
bildet ist, nach der Authentifizierung einer Person zum
Verlassen des Gefahrenbereichs den zugehdrigen Lis-
teneintrag der Person aus der Zutrittskontrollliste zusam-
men mit einem Zeitstempel, der den Zeitpunkt des Ver-
lassens des Gefahrenbereichs reprasentiert, in die Zu-
trittsdokumentationsliste oder die Zutrittsdokumentati-
onsdatenbank zu Ubertragen und den Listeneintrag der
Person aus der Zutrittskontrollliste zu I6schen. Durch ein
Ubertragen der Eintrage aus der Zutrittskontrollliste, die
in dem flichtigen, temporaren Speichermittel gespei-
chert sind, in die Zutrittsdokumentationsliste oder in die
Zutrittsdokumentationsdatenbank, die in dem nicht-
flichtigen Speichermittel abrufbar gespeichert ist, kann
nicht nur das aktuelle Zutrittsgeschehen, sondern auch
das historische Zutrittsgeschehen der gesamten indus-
triellen Anlage sowie der einzelnen Anlagenzellen bezie-
hungsweise Gefahrenbereiche elektronisch protokolliert
und damit auch dokumentiert werden.

[0016] In einer besonders vorteilhaften Ausfiihrungs-
form kann vorgesehen sein, dass die Sicherheitsteue-
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rungseinrichtung dazu ausgebildet ist, beim Empfangen
einer Einschaltanforderung einer abgeschalteten Ma-
schine eine Abfrageanforderung zur Abfrage vorhande-
ner Listeneintrage in der Zutrittskontrollliste an den Lo-
gin-Controller zu senden und dass der Login-Controller
dazu ausgebildet ist, nach dem Empfangen dieser Ab-
frageanforderung in der Zutrittskontrollliste eine Abfrage
nach den darin enthaltenen Eintragen durchzufiihren
und das Ergebnis dieser Abfrage an die Sicherheitssteu-
erungseinrichtung zu ubertragen. Das System ermdg-
licht dadurch insbesondere auch eine zellenbasierte
Wartung der technischen Anlage. Das System erkennt,
wenn Personen, wie zum Beispiel der Wartungsdienst,
unterschiedliche Anlagenzellen der Anlage warten.
Durch einen Abgleich mit den jeweiligen Zutrittskontroll-
listen lasst sich eineindeutig Uberpriifen, in welcher An-
lagenzelle beziehungsweise in welchen Anlagenzellen
sich derzeit Personen aufhalten, so dass in diesen An-
lagenzellen zwingend eine Wiederinbetriebnahme der
Maschinen verhindert werden muss. Dieses hat den Vor-
teil, dass fur alle anderen Anlagenzellen die Produktion
aufrechterhalten werden kann.

[0017] Vorzugsweise kann die Sicherheitssteuerungs-
einrichtung dazu ausgebildet sein, zumindest ein An-
steuersignal fir eine Verriegelungseinrichtung der zu-
mindest einen Zutrittsvorrichtung zu erzeugen, um die
Zutrittsvorrichtung nach einer Personenauthentifizierung
automatisiert zu entriegeln. Dadurch ist es mdglich, die
zumindest eine Zutrittsvorrichtung vor dem Betreten und
vor dem Verlassen des Gefahrenbereichs automatisiert
zu entriegeln. Vorzugsweise kann auch die erneute Ver-
riegelung der zumindest einen Zutrittsvorrichtung mittels
der Verriegelungseinrichtung automatisiert erfolgen, in-
dem die Sicherheitssteuerungseinrichtung ein entspre-
chendes Ansteuersignal erzeugt.

[0018] In einer Ausflihrungsform besteht die Mdglich-
keit, dass allen Gefahrenbereichen der technischen An-
lage eine gemeinsame Zutrittskontrollliste zugeordnet
ist.

[0019] In einer alternativen Ausfiihrungsform besteht
auch die Mdglichkeit, dass jedem der Gefahrenbereiche
der technischen Anlage jeweils eine eigene Zutrittskon-
trollliste zugeordnet ist.

[0020] In einer Ausflihrungsform wird vorgeschlagen,
dass der Login-Controller als speicherprogrammierbare
Steuerung, insbesondere als speicherprogrammierbare
Fail-Safe-Steuerung, ausgebildet ist. Der Login-Control-
ler und die Sicherheitssteuerungseinrichtung sind in die-
ser Ausfiihrungsform zwei separate Komponenten des
Systems.

[0021] Um einen héheren Systemintegrationsgrad zu
erhalten, kann der Login-Controller in einer alternativen
Ausfihrungsform auch integral mit der Sicherheitssteu-
erungseinrichtung ausgebildet sein.

[0022] Weitere Merkmale und Vorteile von Ausfiih-
rungsbeispielen der Erfindung werden unter Bezugnah-
me auf die Zeichnungen nachfolgend beschrieben. Es
zeigen:



5 EP 4 343 723 A1 6

Fig. 1  eine schematisch stark vereinfachte Draufsicht
auf eine technische Anlage mit einem System
zur Uberwachung zumindest eines zugangsbe-
schrankten Gefahrenbereichs, das gemaR ei-
nem bevorzugten Ausfiihrungsbeispiel der vor-
liegenden Erfindung ausgefihrt ist,

Fig. 2  eine schematische Darstellung einer Zugangs-
kontrollvorrichtung des Systems.

[0023] Es ist nicht notwendig, dass ein erfindungsge-
maRes System zur Uberwachung zumindest eines zu-
gangsbeschrankten Gefahrenbereichs 5a, 5b alle nach-
folgend beschriebenen Merkmale aufweist. Es ist auch
moglich, dass ein erfindungsgemafles System nur ein-
zelne Merkmale der nachfolgend beschriebenen Ausfiih-
rungsbeispiele aufweist.

[0024] Unter Bezugnahme auf Fig. 1 ist dort eine tech-
nische Anlage 1 in einer Draufsicht schematisch sehr
stark vereinfacht dargestellt. Die technische Anlage 1
weist in diesem Ausflhrungsbeispiel exemplarisch zwei
Anlagenzellen 2a, 2b auf, die vorliegend jeweils durch
einen Zaun 3a, 3b, insbesondere durch einen Metallgit-
terzaun, raumlich begrenzt sind. GréRere technische An-
lagen verfiigen in der Regel tber eine Vielzahl derartiger
Anlagenzellen 2a, 2b. In jeder der Anlagenzellen 2a, 2b
befinden sich eine oder mehrere automatisiert arbeiten-
de Maschinen 4a, 4a’, 4a", 4b, bei denen es sich insbe-
sondere um industrielle Roboter handeln kann.

[0025] Indiesem Ausfiihrungsbeispiel weisteine erste,
in Fig. 1 auf der linken Seite dargestellte Anlagenzelle
2a insgesamt drei automatisiert arbeitende Maschinen
4a,4a’, 4a", insbesondere Roboter, auf. In einer zweiten
Anlagenzelle 2b ist demgegeniber eine einzelne, auto-
matisiert arbeitende Maschine 4b, insbesondere ein Ro-
boter, vorgesehen. Die Innenrdume der jeweils durch
den zugehdrigen Zaun 3a, 3b begrenzten Anlagenzellen
2a, 2b bilden jeweils einen zugangsbeschrankten Gefah-
renbereich 5a, 5b der betreffenden Anlagenzelle 2a, 2b.
[0026] Die technische Anlage 1 weist zudem mindes-
tens eine Sicherheitssteuerungseinrichtung 6 auf, mittels
derer der Betrieb der innerhalb der Anlagenzellen 2a, 2b
arbeitenden Maschinen 4a, 4a’, 4a", 4b fehlersicher ge-
steuert werden kann. Die Sicherheitssteuerungseinrich-
tung 6 steht dazu mit jeder der beiden Anlagenzellen 2a,
2b in einer bidirektionalen, vorliegend durch einen Dop-
pelpfeil reprasentierten Kommunikationsverbindung 7a,
7b, Uber die eine fehlersichere Ansteuerung der Maschi-
nen 4a, 4a’, 4a", 4b erfolgen kann.

[0027] Die Sicherheitssteuerungseinrichtung 6 ist da-
zu ausgebildet, wahrend des Betriebs entsprechende
Daten von den Anlagenzellen 2a, 2b sicher zu empfan-
gen, sicher auszuwerten und darauf basierend den Be-
trieb der Maschinen 4a, 4a’, 4a", 4b innerhalb der Anla-
genzellen 2a, 2b sicher zu steuern. Eine Aufgabe der
Sicherheitssteuerungseinrichtung 6 besteht auch darin,
die Maschinen 4a, 4a’, 4a", 4b beim Auftreten einer Ge-
fahrensituation, die durch ein Meldesignal eines hier
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nicht explizit dargestellten Meldegerats signalisiert wird,
in einen fir Menschen ungefahrlichen Zustand zu Uber-
fuhren. Beispiele fir derartige Meldegrate sind Not-Aus-
und Not-Halt-Schalter sowie - speziell bei Roboteranla-
gen - auch Zustimmtaster. Die Sicherheitssteuerungs-
einrichtung 6 ist somit dazu ausgebildet, die Maschinen
4a, 4a’, 4a", 4b innerhalb der Anlagenzellen 2a, 2b im
Falle eines Fehlers oder einer Stoérung in einen fir Per-
sonen ungefahrlichen Betriebszustand zu Uberfihren.
Dieses erfolgt vorzugsweise fiir die Anlagenzellen 2a, 2b
unabhangig voneinander. Grundsatzlich ist es aber auch
moglich, im Falle eines Fehlers oder einer Stérung in
einer der Anlagenzellen 2a, 2b die Maschinen 4a, 4a’,
4a", 4b der gesamten technischen Anlage 1 in einen fir
Personen ungefahrlichen Betriebszustand zu berfiih-
ren.

[0028] JedederAnlagenzellen2a,2b verfiigt iiber eine
oder mehrere Zutrittsmdglichkeiten, die vorliegend durch
entsprechende Zutrittsvorrichtungen 8a, 8a’, 8a", 8a”,
8b, 8b’, 8b", 8b™ realisiert sind, die zum Beispiel als Zu-
trittstliren ausgebildet sein kdnnen. Vorliegend weist je-
de der beiden Anlagenzellen 2a, 2b jeweils vier Zutritts-
vorrichtungen 8a, 8a’, 8a", 8a”, 8b, 8b’, 8b", 8b" auf.
[0029] Wenneine odermehrere Personen eine der An-
lagenzellen 2a, 2b - beispielsweise zu Wartungszwecken
- betreten méchten und sich damit in einen der Gefah-
renbereiche 5a, 5b begeben, muss zuvor durch geeig-
nete MaBnahmen sichergestellt werden, dass jede der
Maschinen 4a, 4a’, 4a", 4b innerhalb der betreffenden
Anlagenzelle 2a, 2b abgeschaltet ist und somit fiir Per-
sonen keine Gefahr mehr darstellt. Erst nach dem Ab-
schalten jeder der Maschinen 4a, 4a’,4a",4b kénnen Per-
sonen die betreffende Anlagenzelle 2a, 2b sicher betre-
ten. Ferner muss sichergestellt werden, dass ein Wie-
deranfahren der Maschinen 4a, 4a’, 4a", 4b wirksam ver-
hindert wird, solange sich noch Personen in den Gefah-
renbereichen 5a, 5b innerhalb der Anlagenzellen 2a, 2b
befinden. Betreten eine oder mehrere Personen den Ge-
fahrenbereich 5a der ersten Anlagenzelle 2a, so werden
zuvor die darin arbeitenden Maschinen 4a, 4a’ und 4a"
abgeschaltet. Die Maschine 4b innerhalb des Gefahren-
bereichs 5b der zweiten Anlagenzelle 2b kann demge-
genuber weiterlaufen (und umgekehrt), so dass zum Bei-
spiel auch eine zellenbasierte Wartung der Anlage 1
moglich ist.

[0030] Mittels des nachfolgend erlauterten Systems,
welches zur Uberwachung der zugangsbeschréankten
Gefahrenbereiche 5a, 5b innerhalb der Anlagenzellen
2a, 2b der technischen Anlage 1 ausgebildet ist, kann
sichergestellt werden, dass nur autorisierte und somit
tatsachlich zutrittsberechtigte Personen, insbesondere
das Wartungs- und Bedienpersonal, die Anlagenzellen
2a, 2b Uber beliebige Zutrittsvorrichtungen 8a, 8a’, 8a",
8a”, 8b, 8b’, 8b", 8b”betreten und auch wieder verlassen
kénnen. Eine Sichtiberprifung zur Verifizierung, ob sich
innerhalb der Gefahrenbereiche 5a, 5b der Anlagenzel-
len 2a, 2b noch Personen aufhalten oder nicht, ist in der
Praxis sehr haufig nicht moglich. Denn innerhalb der An-
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lagenzellen 2a, 2b kénnen sich zusatzlich zu den Ma-
schinen 4a, 4a’, 4a", 4b noch weitere Gegenstande
und/oder Einrichtungen befinden, die zusatzliche Sicht-
barrieren 9a, 9b, 9c bilden und eine zuverlassige Sicht-
Uberprifung unméglich machen. Dieses wurde in Fig. 1
exemplarisch auf der linken Seite fir die erste Anlagen-
zelle 2a durch die dort eingezeichneten Sichtbarrieren
9a, 9b, 9c veranschaulicht.

[0031] JederderZutrittsvorrichtungen 8a, 8a’, 8a", 8a”
, 8b, 8b’, 8b", 8b” der Anlagenzellen 2a, 2b ist jeweils
eine Zutrittskontrollvorrichtung 10a, 10a’, 10a", 10a",
10b, 10b’, 10b", 10b” zugeordnet, die mit der betreffen-
den Zutrittsvorrichtung 8a, 8a’, 8a", 8a”, 8b, 8b’, 8b", 8b™
funktional zusammenwirkt und mittels derer die Zutritts-
berechtigung von Personen in geeigneter Weise Uber-
prift werden kann.

[0032] Jede der Zutrittskontrollvorrichtungen 10a,
10a’, 102", 102", 10b, 10b’, 10b", 10b” ist dazu ausge-
bildet, Personenidentifikationsdaten, die jeweils einein-
deutig bestimmten Personen zugeordnet sind, zu emp-
fangen und - insbesondere durch einen Vergleich mit Zu-
gangsberechtigungsdaten - auszuwerten. Beispielswei-
se konnen die Personenidentifikationsdaten, insbeson-
dere in Form einer eineindeutigen Personen-ID, elektro-
nisch in einem personlichen ldentifikationsmittel, wel-
ches eine Person mit sich flihrt, abrufbar gespeichert
sein. Bei diesem personlichen Identifikationsmittel kann
es sich zum Beispiel um einen Transponderschliissel
handeln. Dieser Transponderschliissel kann in eine da-
fur vorgesehene Leseschnittstelle 100 einer der Zutritts-
kontrollvorrichtungen 10a, 10a’, 10a", 10a”, 10b, 10b’,
10b", 10b” eingesteckt werden, mittels derer die in dem
Transponderschliissel gespeicherten Personenidentifi-
kationsdaten ausgelesen werden kénnen, damit sie mit
den Zugangsberechtigungsdaten verglichen werden
kénnen. Die Datenuibertragung vom Identifikationsmittel,
insbesondere vom Transponderschliissel, zur Lese-
schnittstelle 100 kann in bestimmten Ausfiihrungsformen
auch drahtlos, insbesondere Uiber eine sichere, drahtlose
Nahfeldkommunikationsschnittstelle, erfolgen. Dann ist
es fur den Zutrittskontrollprozess ausreichend, das Iden-
tifikationsmittel einfach vor die beziehungsweise in die
Nahe der Leseschnittstelle 100 der betreffenden Zutritts-
kontrollvorrichtung 10a, 10a’, 10a", 10a”, 10b, 10b’, 10b",
10b” zu halten oder - wie es haufig bei Kraftfahrzeugen
der Fall ist - das Identifikationsmittel einfach nur mit sich
zu fuhren.

[0033] Weitere Einzelheiten einer méglichen Ausfih-
rungsform der Zutrittskontrollvorrichtungen 10a, 10a’,
10a", 10a”, 10b, 10b’, 10b", 10b” werden weiter unten
unter Bezugnahme auf Fig. 2 noch naher erlautert. An-
stelle eines Transponderschliissels kdnnen auch andere
personliche Identifikationsmittel verwendet werden, in
denen Personenidentifikationsdaten abrufbar gespei-
chert sind.

[0034] Durcheine Auswertungder Personenidentifika-
tionsdaten und durch einen Vergleich mit den Zugangs-
berechtigungsdaten kdnnen mittels der Zutrittskontroll-
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vorrichtungen 10a, 10a’, 10a", 10a”, 10b, 10b’, 10b",
10b™ Personen identifiziert werden und durch ein Au-
thentifizierungsverfahren Gberprift werden, ob die be-
treffenden Personen fiir einen Zutritt in den Gefahrenbe-
reich 5a, 5b der zugehdrigen Anlagenzellen 2a, 2b be-
rechtigt sind oder nicht.

[0035] Wie weiter unten noch naher erlautert werden
wird, werden mittels des hier vorgestellten Systems eine
oder mehrere funktional sichere, insbesondere zellenba-
sierte Zutrittskontrolllisten 13 gefiihrt, mittels derer so-
wohl derZutrittals auch das Verlassen der Anlagenzellen
2a, 2b der technischen Anlage 1 dokumentiert wird. Vor
dem Betreten einer der Anlagenzellen 2a, 2b werden die
Personenidentifikationsdaten einer Person auf die Be-
rechtigung zum Zutritt hin Gberpruft. Bei positiver Priifung
werden mit einem ersten Zeitstempel (= Zeitpunkt des
Zutritts) versehene Daten, aus denen sich zumindest
auch die Identitat der Person ergibt, in einem tempora-
ren, in der zumindest eine Zutrittskontrollliste 13 in einem
flichtigen Speichermittel 121 abrufbar gespeichert. Beim
Verlassen des Gefahrenbereichs 13 werden diese Daten
wieder aus der Zutrittskontrollliste 13 geldscht, wobei
samtliche Veranderungen der Zutrittskontrollliste 13 zum
Zweck der Anlagendokumentation zusammen mit ent-
sprechenden Zeitstempeln, aus denen sich Informatio-
nen Uber den Zeitpunkt des Betretens (erster Zeitstem-
pel) und Giber den Zeitpunkt des Verlassens (zweiter Zeit-
stempel) der jeweiligen Anlagenzelle 2a, 2b der techni-
schen Anlage 1 ergeben, in einem permanenten, nicht-
flichtigen Speichermittel 122 abrufbar gespeichert wer-
den.

[0036] Jede der Zutrittskontrollvorrichtungen 10a,
10a’, 102", 10a”, 10b, 10b’, 10b", 10b” ist dazu ausge-
bildet, eine erste Authentifizierungsinformation zur Si-
cherheitssteuerungseinrichtung 6 zu Ubertragen, wenn
die Uberpriifung der Zugangsberechtigung einer Person
positiv ist und diese Person somit eine Berechtigung fir
einen Zutrittin den Gefahrenbereich 5a, 5b der zugeh6-
rigen Anlagenzelle 2a, 2b besitzt. Die Sicherheitssteue-
rungseinrichtung 6 ist dazu ausgebildet, die erste Au-
thentifizierungsinformation auszuwerten. Vorzugsweise
kann die Sicherheitssteuerungseinrichtung 6 so ausge-
fuhrt sein, dass sie in diesem Zuge auch einen Plausibi-
litdtstest durchfihren kann.

[0037] Die Sicherheitssteuerungseinrichtung 6 ist fer-
ner dazu ausgebildet, die Maschinen 4a, 4a’, 4a", 4b in-
nerhalb der zugehdrigen Anlagenzellen 2a, 2b nach dem
Empfangen eines Anforderungssignals der zutrittsbe-
rechtigten Person sicher auller Betrieb zu setzen und
eine hier nicht explizit dargestellte Verriegelungseinrich-
tung derjenigen Zutrittsvorrichtung 8a, 8a’, 8a", 8a", 8b,
8b’, 8b", 8b™, an der sich die Person mittels der zugeho-
rigen Zutrittskontrollvorrichtung 10a, 10a’, 10a", 10a",
10b, 10b’, 10b", 10b™ authentifiziert hat, durch ein ent-
sprechendes Ansteuersignal zu entriegeln. Nachdem die
autorisierte und damit zugangsberechtigte Person den
Gefahrenbereich 5a, 5b der betreffenden Anlagenzelle
2a, 2b durch die entsprechende Zutrittsvorrichtung 8a,
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8a’, 8a", 8a”, 8b, 8b’, 8b", 8b"” betreten hat, wird diese
Zutrittsvorrichtung 8a, 8a’, 8a", 8a”, 8b, 8b’, 8b", 8b" mit-
tels der Verriegelungsvorrichtung wieder selbsttatig ver-
riegelt. Zu den vorstehend genannten Zwecken erzeugt
die Sicherheitssteuerungseinrichtung 6 entsprechende
Ansteuersignale fiir die Maschinen 4a, 4a’, 4a", 4b und
fur die Verriegelungseinrichtung, die der betreffenden
Zutrittsvorrichtung 8a, 8a’, 8a", 8a”, 8b, 8b’, 8b", 8b"” zu-
geordnet ist.

[0038] Wenndie Zutrittsberechtigung einer Person ve-
rifiziert und die Person somit auch authentifiziert wurde,
kann diese nach dem Herunterfahren der mindestens
einen Maschine 4a, 4a’, 4a", 4b, die sich innerhalb der
Anlagenzelle 2a, 2b befindet, die Zutrittsvorrichtung 8a,
8a’, 8a",8a”, 8b, 8b’, 8b", 8b” 6ffnen, das Identifikations-
mittel aus der Leseschnittstelle 100 entfernen und in die
betreffende Anlagenzelle 2a, 2b eintreten. Nur wenn alle
zuvor in der jeweiligen Anlagenzelle 2a, 2b angemelde-
ten Personen diese zu einem spateren Zeitpunkt wieder
verlassen haben und sich mit ihrem personlichen Iden-
tifikationsmittel, insbesondere Transponderschlissel,
wieder abgemeldet haben, kann die Zutrittsvorrichtung
8a, 8a’, 8a", 8a”, 8b, 8b’, 8b", 8b™ wieder verriegelt wer-
den, bevor nachfolgend ein Wiederanfahren der mindes-
tens einen Maschine 4a, 4a’, 4a", 4b innerhalb der An-
lagenzelle 2a, 2b erfolgen kann.

[0039] Das hiervorgestellte System verfugtferneriiber
einen Login-Controller 12, der insbesondere als spei-
cherprogrammierbare Steuerungseinrichtung, vorzugs-
weise als speicherprogrammierbare Fail-Safe-Steue-
rungseinrichtung, ausgebildet ist und mit der zentralen
Sicherheitssteuerungseinrichtung 6 in einer bidirektiona-
len Kommunikationsverbindung 15 steht. Vorliegend ist
der Login-Controller 12 eine separate Komponente des
Systems.

[0040] Der Login-Controller 12 weist zumindest ein
Prozessormittel 120, ein fliichtiges, temporares Spei-
chermittel (RAM-Speichermittel) 121 sowie ein nicht-
flichtiges Speichermittel 122 auf. Der Login-Controller
12 weist ferner ein in dem nicht-fliichtigen Speichermittel
122 abrufbar gespeichertes Software-Programm auf,
das die Struktur der gesamten technischen Anlage 1 so-
wie der Anlagenzellen 2a, 2b abbildet und das Instrukti-
onen umfasst, die von dem Prozessormittel 120 wahrend
des Betriebs des Systems ausgefiihrt werden. Innerhalb
des fliichtigen Speichermittels 121 wird die oben bereits
erwahnte Zutrittskontrollliste 13 gespeichert. Wenn sich
eine Person erfolgreich an einer der Zutrittskontrollvor-
richtungen 10a, 10a’, 10a", 10a”, 10b, 10b’, 10b", 10b”
angemeldet und somit authentifiziert hat, erhalt der Lo-
gin-Controller 12 von der Sicherheitssteuerungseinrich-
tung 6 entsprechende personenbezogene Informatio-
nen, insbesondere Informationen dartber, welche Per-
son sich zu welcher Uhrzeit (erster Zeitstempel) an wel-
cher der Zutrittskontrollvorrichtungen 10a, 10a’, 10a",
10a”, 10b, 10b’, 10b", 10b™ der Anlagenmodule 2a, 2b
authentifiziert hat. Diese Informationen werden von dem
Login-Controller 12 verarbeitet und in die Zutrittskontroll-
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liste 13 Uberfihrt, die mithilfe des temporaren Speicher-
mittels 121 gespeichertwird. Der Login-Controller 12 ver-
fugt ferner Uber eine Zutrittsdokumentationsliste 14 oder
eine Zutrittsdokumentationsdatenbank, die in dem nicht-
flichtigen Speichermittel 122 abrufbar gespeichert ist
und mittels derer das gesamte historische Zutrittsge-
schehen innerhalb der Anlagenzellen 2a, 2b dokumen-
tiert werden kann. Dadurch wird in vorteilhafter Weise
ein Audit Trail der Anlagenzellen 2a, 2b sowie der ge-
samtentechnischen Anlage 1 ermdglicht. Alternativkann
der Login-Controller 12 auch in die Sicherheitssteue-
rungseinrichtung 6 integriert sein. Das Prozessormittel
120 des Login-Controllers 12 kann dann vorzugsweise
mit dem Prozessormittel der Sicherheitssteuerungsein-
richtung 6 identisch sein. Wenn die Sicherheitssteue-
rungseinrichtung 6 modular ausgebildet ist, kann der Lo-
gin-Controller 12 ein Modul dieser Sicherheitssteue-
rungseinrichtung 6 bilden.

[0041] Wenn eine Person die zuvor betretene Anla-
genzelle 2a, 2b wieder durch eine der Zutrittsvorrichtun-
gen 8a, 8a’, 8a", 8a"”, 8b, 8b’, 8b", 8b™ verlassen mdchte,
wobei es sich hierbei nicht zwingend um diejenige Zu-
trittsvorrichtung 8a, 8a’, 8a", 8a”, 8b, 8b’, 8b", 8b” han-
deln muss, Uber die der Zutritt der Person in das Anla-
genmodul 2a, 2b, erfolgt ist, muss sie sich wiederum mit-
hilfe der zugehdrigen Zutrittskontrollvorrichtung 10a,
10a’, 10a", 10a”, 10b, 10b’, 10b", 10b™ identifizieren und
authentifizieren. Dazu wird das Identifikationsmittel, ins-
besondere der Transponderschlissel, in die Lesevor-
richtung 100 eingesetzt. Bei positiver Authentifizierung
wird eine zweite personenbezogene Information von der
betreffenden Zutrittskontrollvorrichtung 10a, 10a’, 10a",
10a”, 10b, 10b’, 10b", 10b” an die Sicherheitssteue-
rungseinrichtung 6 ubermittelt und von dieser verarbei-
tet. Dabei wird gegebenenfalls erneut ein Plausibilitats-
test durchgefihrt. Durch ein entsprechendes Ansteuer-
signal, das von der Sicherheitssteuerungseinrichtung 6
generiert wird, wird die Verriegelungseinrichtung derje-
nigen Zutrittsvorrichtung 8a, 8a’, 8a", 8a”, 8b, 8b’, 8b",
8b", an deren Zutrittskontrollvorrichtung 10a, 10a’, 10a",
10a”,10b, 10b’, 10b", 10b" sich die Person authentifiziert
hat, entriegelt. Nach dem Verlassen der Anlagenzelle
2a, 2b wird die Zutrittsvorrichtung 8a, 8a’, 8a", 8a”, 8b,
8b’, 8b", 8b” geschlossen und wieder mittels der zuge-
hérigen Verriegelungseinrichtung automatisiert verrie-
gelt.

[0042] Daruber hinaus wird von der Sicherheitssteue-
rungseinrichtung 6 eine Austrageanforderung fir den
personenbezogenen Listeneintrag aus der Zutrittskont-
rollliste 13 generiert und zum Login-Controller 12 Gber-
tragen. Der Login-Controller 12 empfangt diese Austra-
geanforderung des personenbezogenen Listeneintrags,
der die zugehorigen Personenidentifikationsdaten (Per-
sonen-ID), den ersten Zeitstempel (Zeitpunkt des Zutritts
in die Anlagenzelle 2a, 2b) und darlber hinaus auch ei-
nen zweiten Zeitstempel (Zeitpunkt des Verlassens der
Anlagenzelle 2a, 2b) umfasst, und verarbeitet diese. Der
zugehdrige personenbezogene Listeneintrag, der in der
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Zutrittskontrollliste 13 gespeichert ist, wird nachfolgend
in der Zutrittsdokumentationsliste 14 beziehungsweise
in der Zutrittsdokumentationsdatenbank im nicht-flichti-
gen Speichermittel 122 abrufbar gespeichert, so dass
auch spéater anhand historischer Zugangsdaten nachver-
folgt werden kann, zu welchen Zeitpunkten welche Per-
sonen die Anlagenzellen 2a, 2b jeweils betreten und wie-
der verlassen haben. AnschlieRend wird der personen-
bezogene Listeneintrag aus der Zutrittskontrollliste 13
ausgetragen und somit aus dem nicht-fliichtigen Spei-
chermittel 121 geléscht.

[0043] Wenn eine Person nach dem Verlassen der An-
lagenzelle 2a, 2b die darin befindlichen Maschinen 4a,
4a’,4a" beziehungsweise die darin befindliche Maschine
4b erneut in Betrieb setzen moéchte und eine entspre-
chende Bedieneingabe vornimmt, die zur Sicherheits-
steuerungseinrichtung 6 Ubertragen wird, muss sicher-
gestellt sein, dass sich keine weiteren Personen in dem
Gefahrenbereich 5a, 5b der betreffenden Anlagenzelle
2a, 2b befinden. Die Sicherheitssteuerungseinrichtung 6
sendet dann eine Abfrageanforderung zur Abfrage der
Listeneintrage in der Zutrittskontrollliste 13 an den Login-
Controller 12. Der Login-Controller 12 empfangt diese
Abfrageanforderung der Listeneintrage und fiihrt eine
Abfrage in der Zutrittskontrollliste 13 nach den darin ent-
haltenen Eintrdgen durch. Vorzugsweise wird ein binares
Abfrageergebnis, wie zum Beispiel "1" bei einer leeren
Zutrittskontrollliste 13 und "0" im Fall einer nicht leeren
Zutrittskontrollliste 13, erzeugt und vom Login-Controller
12 zur Sicherheitssteuerungseinrichtung 6 tubertragen.

[0044] Die Sicherheitssteuerungseinrichtung 6 ist da-
zu ausgebildet, das Abfrageergebnis des Login Control-
lers 12 zu empfangen und auszuwerten. Bei dem vorste-
hend beschriebenen Beispiel empfangt die Sicherheits-
steuerungseinrichtung 6 somit entweder das Abfrageer-
gebnis "1" (= Zutrittskontrollliste 13 ist leer) oder "0" (=
Zutrittskontrollliste 13 ist nicht leer). Bei dem Ergebnis
"1" generiert die Sicherheitsschaltvorrichtung 6 ein oder
mehrere Einschaltsignale, um die abgeschaltete(n) Ma-
schine(n) 4a, 4a’, 4a", 4b wieder in Betrieb zu setzen.
Wird demgegeniiber das
Abfrageergebnis "0" empfangen, wird von der Sicher-
heitsteuerungseinrichtung 6 kein Einschaltsignal zum
Wiederanfahren der Maschine(n) 4a, 4a’, 4a", 4b er-
zeugt. Die technische Anlage 1 verbleibt somit in ihrem
aktuellen Betriebszustand. Der Betrieb der einzelnen An-
lagenzellen 2a bzw. 2b kann in vorteilhafter Weise se-
parat gestoppt und wieder gestartet werden, um eine
moglichst hohe Produktivitat der technischen Anlage 1
zu ermdglichen.

[0045] Unter Bezugnahme auf Fig. 2 sollen exempla-
risch anhand der Zutrittskontrollvorrichtung 10a weitere
Einzelheiten eines mdglichen Ausfiihrungsbeispiels der
Zutrittskontrollvorrichtungen 10a, 10a’, 10a", 10a”, 10b,
10b’, 10b", 10b”, die vorzugsweise alle identisch ausge-
fUhrt sind, naher erlautert werden.

[0046] Die Zutrittskontrollvorrichtung 10a umfasst eine
Leseschnittstelle 100 zur Aufnahme oder zum drahtlosen
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Auslesen des ldentifikationsmittels, insbesondere des
Transponderschlissels, mit einer Leuchteinrichtung
101, die dazu eingerichtet ist, in zumindest zwei Licht-
farben zu leuchten. Eine erste Lichtfarbe signalisiert ei-
ner Person, dass die Leseschnittstelle 100 betriebsbereit
ist und somit das Identifikationsmittel aufnehmen oder
drahtlos auslesen kann. Eine zweite Leuchtfarbe signa-
lisiert, dass die Leseschnittstelle 100 das Identifikations-
mittel, insbesondere den Transponderschliissel, korrekt
ausgelesen hat und die Person authentifiziert hat. Opti-
onal kann die Leuchteinrichtung 101 dazu eingerichtet
sein, in zumindest einer weiteren Lichtfarbe zu leuchten,
um weitere Informationen, wie zum Beispiel einen Lese-
fehler oder einen Defekt, zu signalisieren.

[0047] Die Zutrittskontrollvorrichtung 10a umfasst fer-
ner einen manuell betatigbaren Bedienknopf 102, der
vorzugsweise eine integrierte Leuchteinrichtung 103 auf-
weist, die in zumindest einer ersten Lichtfarbe leuchten
kann. Nach dem Auslesen des Identifikationsmittels, ins-
besondere des Transponderschliissels, mittels der Le-
seschnittstelle 100 und der korrekten Personenauthen-
tifizierung, die von der Leuchteinrichtung 101 der Lese-
schnittstelle 100 durch das Leuchtenin der zweiten Licht-
farbe quittiert wird, kann die Person den Bedienknopf
102 manuell betatigen. Diese manuelle Betatigung sig-
nalisiert der Sicherheitssteuerungseinrichtung 6 eine Ab-
schaltanforderung fir die innerhalb der Anlagenzelle 2a,
2b arbeitenden Maschine(n) 4a, 4a’, 4a", 4b. Die Been-
digung des Abschaltvorgangs der Maschine(n) 4a, 4a’,
4a", 4b und/oder die korrekte Authentifizierung einer Per-
son und der damit verbundene Eintrag in die Zutrittskon-
trollliste 13 kénnen dadurch quittiert werden, dass die
Leuchteinrichtung 103 des Bedienknopfs 102 in der ers-
ten Lichtfarbe, beispielsweise in der Lichtfarbe Grin,
leuchtet. Ein Zutritt in die Anlagenzelle 2a, 2b kann dann
Uber die Zutrittsvorrichtung 8a, 8a’, 8a", 8a”, 8b, 8b’, 8b",
8b" erfolgen und das ldentifikationsmittel kann von der
Person aus der Leseschnittstelle 100, sofern es physisch
in diese eingesteckt war, entfernt werden. Die Leucht-
einrichtung 103 des Bedienknopfs 102 kann auch so aus-
gebildet sein, dass sie in zumindest einer zweiten Licht-
farbe (beispielsweise in der Lichtfarbe Rot) leuchten
kann, um zum Beispiel Fehlfunktionen optisch zu visua-
lisieren.

[0048] Mittels des hier vorgestellten Systems und des
diesem zugrundeliegenden Verfahrens kann sicherge-
stellt werden, dass die Maschinen 4a, 4a’, 4a", 4b inner-
halb der Gefahrenbereiche 5a, 5b nicht wieder hochge-
fahren werden kdénnen, solange sich noch Personen in
dem betreffenden Gefahrenbereich 5a, 5b befinden. Es
wird zumindest eine funktional sichere Zutrittskontrolllis-
te 13 gefihrt, in der sowohl der Zutritt als auch das Ver-
lassen der Gefahrenbereiche 5a, 5b durch entsprechen-
de Zeitstempel dokumentiert wird, d.h. beim Verlassen
der Person des Gefahrenbereichs 5a, 5b wird der per-
sonenspezifische ldentifizierungscode aus der Zutritts-
kontrollliste 13 geléscht und vor dem Wiederanfahren
der mindestens einen Maschine 4a, 4a’, 4a", 4b wird
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Uberprift, ob die Zutrittskontrollliste 13 leer ist. Ist dieses
der Fall, so kann die mindestens eine Maschine 4a, 4a’,
4a", 4b gestartet werden. Fir den Fall, dass die Zutritts-
kontrollliste 13 nicht leer ist, wird das Wiederanfahren
verhindert. Grundsatzlich ist es moglich, dass eine Zu-
trittskontrollliste 13 fiir alle zugangsbeschrankten Gefah-
renbereiche 5a, 5b verwendet wird. Alternativ ist es auch
moglich, fiir jeden der zugangsbeschrankten Gefahren-
bereiche 5a, 5b eine eigene, zellenbezogene Zutrittskon-
trollliste 13 zu verwenden.

Patentanspriiche

1.

System zur Uberwachung zumindest eines zu-
gangsbeschrankten Gefahrenbereichs (5a, 5b) ei-
ner technischen Anlage (1), wobei innerhalb des zu-
gangsbeschrankten Gefahrenbereichs (5a, 5b) zu-
mindest eine Maschine (4a, 4a’, 4a", 4b) angeordnet
ist, umfassend:

- eine Sicherheitsschaltvorrichtung (6), die dazu
ausgebildet ist, den Betrieb der mindestens ei-
nen Maschine (4a, 4a’, 4a", 4b) fehlersicher zu
steuern,

- zumindest eine Zutrittsvorrichtung (8a, 8a’,
8a",8a”, 8b, 8b’, 8b", 8b"), die dazu ausgebildet
ist, einen Personenzutritt in den zumindest ei-
nen Gefahrenbereich (5a, 5b)und ein Verlassen
des zumindest einen Gefahrenbereichs (5a, 5b)
zu ermoglichen, wobei der zumindest einen Zu-
trittsvorrichtung (8a, 8a’, 8a", 8a”, 8b, 8b’, 8b",
8b™) eine Zutrittskontrollvorrichtung (10a, 10a’,
10a", 10a”, 10b, 10b’, 10b", 10b") zugeordnet
ist, die dazu ausgebildet ist, zutrittsberechtigte
Personen zu authentifizieren, und

- einen Login-Controller (12), der dazu einge-
richtet ist, Informationen Uber das aktuelle Zu-
trittsgeschehen des zumindest einen Gefahren-
bereichs (5a, 5b) und uber das historische Zu-
trittsgeschehen des zumindest einen Gefahren-
bereichs (5a, 5b) zu protokollieren,

wobei die Sicherheitsschaltvorrichtung (6), dazu
ausgebildet ist, auf Anforderung einer authentifizier-
ten, zutrittsberechtigten Person ein Abschaltsignal
zum fehlersicheren Abschalten der zumindest einen
Maschine (4a, 4a’,4a", 4b) zu erzeugen und ein Wie-
deranfahren der zumindest einen Maschine (4a, 4a’,
4a", 4b) zu verhindern, solange sich noch zumindest
eine Person innerhalb des zugehérigen Gefahren-
bereichs (5a, 5b) aufhalt.

System nach Anspruch 1, dadurch gekennzeich-
net, dass der Login-Controller (12) ein fliichtiges
Speichermittel (121) aufweist, in dem eine Zutritts-
kontrollliste (13) mit Informationen Uber das aktuelle
Zutrittsgeschehen innerhalb des zumindest einen
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Gefahrenbereichs (5a, 5b) abrufbar gespeichert ist.

System nach einem der Anspriiche 1 oder 2, da-
durch gekennzeichnet, dass der Login-Controller
(12) ein nicht-flichtiges Speichermittel (122) auf-
weist, in dem eine Zutrittsdokumentationsliste (14)
oder eine Zutrittsdokumentationsdatenbank mit In-
formationen Uber das historische Zutrittsgeschehen
innerhalb des zumindest einen Gefahrenbereichs
(5a, 5b) abrufbar gespeichert ist.

System nach Anspruch 3, dadurch gekennzeich-
net, dass der Login-Controller (12) dazu ausgebildet
ist, nach der Authentifizierung einer Person zum Ver-
lassen des Gefahrenbereichs (5a, 5b) den zugeho-
rigen Listeneintrag der Person aus der Zutrittskont-
rollliste (13) zusammen mit einem Zeitstempel, der
den Zeitpunkt des Verlassens des Gefahrenbe-
reichs reprasentiert, in die Zutrittsdokumentations-
liste (14) oder in die Zutrittsdokumentationsdaten-
bank zu Ubertragen und den Listeneintrag der Per-
son aus der Zutrittskontrollliste (13) zu I6schen.

System nach einem der Anspriiche 2 bis 4, dadurch
gekennzeichnet, dass die Sicherheitsteuerungs-
einrichtung (6) dazu ausgebildet ist, beim Empfan-
gen einer Einschaltanforderung einer abgeschalte-
ten Maschine (4a, 4a’, 4a", 4b) eine Abfrageanfor-
derung zur Abfrage vorhandener Listeneintrage in
der Zutrittskontrollliste (13) an den Login-Controller
(12) zu senden und dass der Login-Controller (12)
dazu ausgebildet ist, nach dem Empfangen dieser
Abfrageanforderung in der Zutrittskontrollliste (13)
eine Abfrage nach den darin enthaltenen Eintragen
durchzufiihren und das Ergebnis dieser Abfrage an
die Sicherheitssteuerungseinrichtung (6) zu tbertra-
gen.

System nach einem der Anspriiche 1 bis 5, dadurch
gekennzeichnet, dass die Sicherheitssteuerungs-
einrichtung (6) dazu ausgebildet ist, zumindest ein
Ansteuersignal fir eine Verriegelungseinrichtung
der zumindest einen Zutrittsvorrichtung (8a, 8a’, 8a",
8a"”, 8b, 8b’, 8b", 8b") zu erzeugen, um die Zutritts-
vorrichtung (8a, 8a’, 8a", 8a"”, 8b, 8b’, 8b", 8b™) nach
einer Personenauthentifizierung automatisiert zu
entriegeln.

System nach einem der Anspriiche 2 bis 6, dadurch
gekennzeichnet, dass allen Gefahrenbereichen
(5a, 5b) der technischen Anlage (1) eine gemeinsa-
me Zutrittskontrollliste (13) zugeordnet ist.

System nach einem der Anspriiche 2 bis 6, dadurch
gekennzeichnet, dass jedem der Gefahrenberei-
che (5a, 5b) der technischen Anlage (1) jeweils eine
eigene Zutrittskontrollliste (13) zugeordnet ist.
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System nach einem der Anspriiche 1 bis 8, dadurch
gekennzeichnet, dass der Login-Controller (12) als
speicherprogrammierbare Steuerung, insbesonde-
re als speicherprogrammierbare Fail-Safe-Steue-
rung, ausgebildet ist.

System nach einem der Anspriiche 1 bis 8, dadurch
gekennzeichnet, dass der Login-Controller (12) in-
tegral mit der Sicherheitssteuerungseinrichtung (6)
ausgebildet ist.
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