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(54) VERFAHREN ZUM BETRIEB EINES ELEKTRONISCHEN ZUGANGSSYSTEMS

(567)  Die Erfindung betrifft ein Verfahren zum Betrieb
eines elektronischen Zugangssystems mit zumindest ei-
nem elektronischen Schloss in einem, einem Nutzer tem-
porar zur Verfiigung gestellten Bereich, beispielsweise
einem Zimmer in einem Hotel und/oder bei temporar ver-
gebenen Wertaufbewahrungsverhaltnissen, wie Hotel-
zimmertresoren oder Spinden in Sportstatten, an Ar-
beitsplatzen oder dgl., und einem vom Nutzer frei pro-
grammierbaren elektronischen Schllssel zur Betatigung
des elektronischen Schlosses, wobei das elektronische
Schloss ergdnzend mit einem zweiten, vom ersten elek-
tronischen Schliissel abweichenden elektronischen
Schliussel betatigbarist, wobeiim zweiten elektronischen
Schliissel ein Offnungscode aus einem ersten Datensatz
mit einem, im Schloss hinterlegten und fiir das Schloss
eineindeutigen Installationscode und aus einem zweiten
Datensatz mit einem Identifikationscode des Schlosses
bereitgestellt wird, wobei aus dem Offnungscode und ei-
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ner einmaligen, aus dem Installationscode generierten
Zufallskennung eine weitere, aus der Zufallskennung mit
einer Streuwertfunktion berechneten Kennung erzeugt
wird, wobei die weitere Kennung mit der Zufallskennung
zu einem in das Schloss eingebbaren Notfallcode zu-
sammengesetzt wird, der bei seiner Verwendung im
Schloss Uberprift wird, indem die Zufallskennung sepa-
riertund eine Rechenkennung aus dem Installationscode
im Schloss und der Zufallskennung mit der identischen
Streuwertfunktion berechnet und ein Ergebnis hieraus
mit der berechneten Kennung verglichen wird, wobei ein
Offnungsvorgang des Schlosses ausgefiihrt wird, wenn
die berechnete Kennung mit der Rechenkennung tber-
einstimmt, wobei anschlieBend die Rechenkennung
und/oder die berechnete Kennung im Schloss und/oder
im zweiten Schlissel geldscht oder fiir eine weitere Ver-
wendung unbrauchbar gemacht wird.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Betrieb
eines elektronischen Zugangssystems mit zumindest ei-
nem elektronischen Schloss in einem, einem Nutzer tem-
porar zur Verfiigung gestellten Bereich, beispielsweise
einem Zimmer in einem Hotel und/oder bei temporar ver-
gebenen Wertaufbewahrungsverhaltnissen, wie Treso-
ren in Hotelzimmern oder Spinden in Sportstatten, an
Arbeitsplatzen oder dgl, und einem vom Nutzer frei pro-
grammierbaren ersten elektronischen Schlissel zur Be-
tatigung des elektronischen Schlosses, wobei das elek-
tronische Schloss ergdnzend mit einem zweiten, vom
ersten elektronischen Schlissel abweichenden elektro-
nischen Schlissel betatigbar ist.

[0002] Ausdem Standder Technikistesbekannt, dass
beispielsweise in Hotelzimmern Wertaufbewahrungsbe-
haltnisse, beispielsweise in Kleiderschranken vorgese-
hen sind, die von einem Hotelgast zur Aufbewahrung von
Wertgegenstéanden genutzt werden kénnen. Um hier
dem regelmafBigen Wechsel der Hotelgaste Rechnung
tragen zu kdénnen ist eine einfache Programmierung ei-
nes in solchen Wertaufbewahrungsbehaltnissen instal-
lierten elektronischen Schlosses erforderlich. In der Re-
gel kann der Hotelgast einen personlichen elektroni-
schen Schlissel in Form einer personlichen ldentifikati-
onsnummer Uber eine nummerische Tastatur am
Wertaufbewahrungsbehaltnis generieren und tiber einen
Programmierschritt das elektronische Schloss hierauf
einstellen, so dass nachfolgend nur der Hotelgast diese
personliche Identifikationsnummer kennt und das
Wertaufbewahrungsbehaltnis 6ffnen kann. Die Program-
mierung des elektronischen Schlosses ist derart vorge-
sehen, dass die personliche Identifikationsnummer im-
mer wieder gedndert werden kann, ohne dass es eines
Eingriffs eines Administrators bedarf.

[0003] Somit kann der nachfolgende Hotelgast seine
eigene personliche Identifikationsnummer als elektroni-
schen Schlissel unabhangig von dem elektronischen
Schlussel des vorherigen Hotelgastes generieren und
das elektronische Schloss entsprechend neu program-
mieren. Diese Vorgehensweise ist aber in der Regel nur
dann moglich, wenn das Wertaufbewahrungsbehaltnis
gedffnet ist, d.h. das elektronische Schloss in einer Off-
nungsstellung und nicht in der SchlieBstellung steht, so
dass bei geschlossenem Wertaufbewahrungsbehaltnis
kein neuer elektronischer Schllssel generiert werden
kann.

[0004] Es ergeben sich somit zwei Szenarien, die eine
Verwendung derartiger elektronischer Schlésser proble-
matisch gestalten. Zum einen kann es sein, dass ein Ho-
telgast vor dem Verlassen seines Zimmers das elektro-
nische Schloss des Wertaufbewahrungsbehaltnisses mit
seiner personlichen Identifikationsnummer program-
miert und geschlossen zurlicklasst. Fiir den nachfolgen-
den Hotelgast ist ohne Kenntnis des elektronischen
Schliussels des vorherigen Hotelgastes die Nutzung des
Wertaufbewahrungsbehaltnisses nicht méglich. Zum an-
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deren besteht die Mdglichkeit, dass der Hotelgast seine
personliche Identifikationsnummer vergisst und somit
das Wertaufbewahrungsbehaltnis nicht mehr 6&ffnen
kann.

[0005] Fir beide Falle ist vorgesehen, dass das elek-
tronische Schloss mit einem zweiten, vom ersten elek-
tronischen Schllissel abweichenden elektronischen
Schlissel betatigbar ist. Hierbei kann es sich auch um
einen elektronischen Generalsschliissel handeln, der
auch das Offnen einer Vielzahl von elektronischer
Schlbsser, beispielsweise in den Hotelzimmern instal-
lierter Wertaufbewahrungsbehéltnisse ermdglicht. Die-
ser zweite elektronische Schllissel beansprucht aller-
dings eine grof3e Geheimhaltung, so dass dieser Schlis-
sel nur einem Administrator, im Zweifelsfall einer in einer
Leitungsfunktion tatigen Person, beispielsweise einem
Hotelmanager oder einer von einem Hotelmanager be-
fugten Person Ubergeben wird.

[0006] Kommt es nun zu einer der beiden voranste-
hend beschriebenen Situationen und ist es erforderlich,
dass das Wertaufbewahrungsbehaltnis mit dem zweiten
elektronischen Schliissel gedffnet werden muss, so soll-
te dies nur durch die befugte Person erfolgen, die einen
entsprechenden zweiten elektronischen Schllssel
kennt.

[0007] In der Praxis ist eine solche Vorgehensweise
mitunter nicht durchfiihrbar oder das Geheimhaltungs-
bedirfnis des zweiten elektronischen Schllssels wird
nicht ernst genommen, so dass der zweite elektronische
Schlissel einer beliebigen Person mitgeteilt wird, die die-
sen zweiten elektronischen Schlissel dann unbefugt
auch weiteren Personen mitteilen kann. Die gewlinschte
Sicherheit wird durch eine solche Vorgehensweise auf-
geweicht und es kdnnen sich hieraus auch Haftungspro-
bleme fir den Betreiber entsprechender Systeme aus
einer Vielzahl von derartigen Wertaufbewahrungsbehalt-
nissen ergeben, insoweit nachweislich eine unbegrenzte
Zahl von Personen ggf. Kenntnis von dem zweiten elek-
tronischen Schlissel erhalt und somit jedes Wertaufbe-
wahrungsbehaltnis, beispielsweise jeden Hotelzimmer-
tresor 6ffnen kann.

[0008] Ein voranstehend beschriebenes Verfahren
und die damit verbundenen Probleme sind auch bei
Wertaufbewahrungsbehaltnissen in Sportstatten, bei-
spielsweise in Fitnesseinrichtungen gegeben. Auch hier
werden den Mitgliedern oder Nutzern einer solchen Fit-
nesseinrichtung temporar Wertaufbewahrungsbehalt-
nisse Ubergeben, um dort Kleidung und andere Wertge-
genstande wahrend des Aufenthalts in der Fitnessein-
richtung vor dem Zugriff Dritter zu schiitzen. Soweit in
einer solchen Fitnesseinrichtung der zweite elektroni-
sche Schllssel einer Vielzahl von Personen mitgeteilt
wurde oder die Gefahr besteht, dass eine Person, die
Kenntnis von dem zweiten elektronischen Schllissel hat,
diesen weitergegeben hat, bestehen auch hier groRe Ge-
fahrenfiirden Inhaltder temporar tiberlassenen Wertauf-
bewahrungsbehéltnisse dahingehend, dass unbefugte
mit dem zweiten elektronischen Schliissel die Offnung
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des elektronischen Schlosses bewirken und die darin
aufbewahrten Wertgegenstéande unbefugt entnehmen
kénnen.

[0009] Auf der anderen Seite kann auf einen zweiten
elektronischen Schliissel nicht verzichtet werden, da
Notoffnungen derartiger Wertaufbewahrungsbehaltnis-
se regelmaRig erforderlich sind. Die diesbeziglich vor-
liegenden Griinde sind bereits voranstehend erlautert.
[0010] Ausgehend von dem voranstehend beschrie-
benen Stand der Technik ist es daher Aufgabe der Er-
findung, ein gattungsgemaRes Verfahren zum Betrieb ei-
nes elektronischen Zugangssystems derart weiterzubil-
den, dass die Gefahr des unberechtigten Zugangs Dritter
zu Wertaufbewahrungsbehaltnissen deutlich reduziert
wird, auch wenn der zweite elektronische Schliissel an
eine unbefugte Person weitergeben wird.

[0011] Die Losung dieser Aufgabenstellung sieht bei
einem erfindungsgemafen Verfahren vor, dass im zwei-
ten elektronischen Schliissel ein Offnungscode aus ei-
nem ersten Datensatz miteinem, im Schloss hinterlegten
und fiir das Schloss eineindeutigen Installationscode und
aus einem zweiten Datensatz mit einem Identifikations-
code des Schlosses bereitgestellt wird, wobei aus dem
Offnungscode und einer einmaligen, aus dem Installati-
onscode generierten Zufallskennung eine weitere, aus
der Zufallskennung mit einer Streuwertfunktion berech-
neten Kennung erzeugt wird, wobei die weitere Kennung
mit der Zufallskennung zu einem, in das Schloss eingeb-
baren Notfallcode zusammengesetzt wird, der bei seiner
Verwendung im Schloss Uberprift wird, indem die Zu-
fallskennung separiert und eine Rechenkennung aus
dem Installationscode im Schloss und der Zufallsken-
nung mit der identischen Streuwertfunktion berechnet
und ein Ergebnis hieraus mit der berechneten Kennung
verglichen wird, wobei ein Offnungsvorgang des Schlos-
ses ausgefihrt wird, wenn die berechnete Kennung mit
der Rechenkennung tibereinstimmt, wobei anschlieend
die Rechenkennung und/oder die berechnete Kennung
im Schloss und/oder im zweiten Schllssel geldscht oder
fur eine weitere Verwendung unbrauchbar gemacht wird.
[0012] Der wesentliche Gedanke der Erfindung liegt
somit darin, dass der zweite elektronische Schliissel nur
in einer begrenzten Anzahl zur Not6ffnung, insbesonde-
re nur einmal verwendbar ist. Hierdurch wird vermieden,
dass ein einmal herausgegebener zweiter elektronischer
Schlussel fortan Verwendung auch durch unberechtigte
Personen finden kann. Um nun dieses vorteilhafte Ver-
fahren umsetzen zu kénnen, sind weitere erfindungsge-
male Verfahrensschritte notwendig.

[0013] Zudiesem Zweck istin einem ersten Schritt ein
Offnungscode im zweiten elektronischen Schliissel zu
generieren. Dieser Offnungscode setzt sich aus einem
ersten Datensatz und einem zweiten Datensatz zusam-
men. Der erste Datensatz enthalt einen, im elektroni-
schen Schloss hinterlegten und fiir das elektronische
Schloss eineindeutigen Installationscode. Der zweite
Datensatz enthalt einen Identifikationscode des elektri-
schen Schlosses, wobei es sich beispielsweise um eine
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raumliche Anordnung in beispielsweise einem Hotelzim-
mer handeln kann. Dieser Identifikationscode kann bei-
spielsweise die Zimmernummer sein, die erganzend ver-
schlisselt sein kann. Es ist moglich, dass neben dem
Installationscode und dem lIdentifikationscode weitere
Bestandteile eines Codes hinterlegt sind.

[0014] Der Offnungscode wird nun aus einer einmali-
gen, aus dem Installationscode generierten Zufallsken-
nung und einer weiteren, aus der Zufallskennung mit ei-
ner Streuwertfunktion berechneten Kennung erzeugt.
Anschlielend wird die weitere Kennung, namlich die aus
der Zufallskennung mit der Streuwertfunktion berechne-
te Kennung mit der Zufallskennung zu einem in das
Schloss eingebbaren Notfallcode zusammengesetzt.
Dieser Notfallcode wird an die Person ubertragen, die
das elektronische Schloss mit dem zweiten elektroni-
schen Schlissel 6ffnen soll. Nach Eingabe des Notfall-
codes wird dieser bei seiner Verwendung im elektroni-
schen Schloss uberpriift. Hierzu wird die Zufallskennung
im Notfallcode von der weiteren Kennung separiert und
eine Rechenkennung aus dem Installationscode im
Schloss und der Zufallskennung mit der identischen
Streuwertfunktion berechnet. Ein hieraus erzieltes Er-
gebnis wird anschlieend mit der berechneten Kennung
verglichen, wobei ein Offnungsvorgang des Schlosses
ausgefiihrt wird, wenn die berechnete Kennung mit der
Rechenkennung tibereinstimmt. Wird somit bei einer sol-
chen Ubereinstimmung ein zutreffender Notfallcode ver-
wendet, 6ffnet das elektronische Schloss durch Verwen-
dung des zweiten elektronischen Schlissels. Im An-
schluss an einen solchen Offnungsvorgang wird sodann
die Rechenkennung und/oder die berechnete Kennung
im elektronischen Schloss und/oder im zweiten Schlis-
sel geldschtbzw. fiir eine weitere Verwendung unbrauch-
bar gemacht. Beispielsweise kann dies dadurch erfol-
gen, dass die Rechenkennung und/oder die berechnete
Kennung im elektronischen Schloss und/oder im zweiten
Schlissel auf eine sogenannte Black-List gesetzt wird,
so dass eine weitere Verwendung nicht méglich ist.
[0015] Durch das erfindungsgemale Verfahren kann
somit fiir jede Offnung eines elektronischen Schlosses
ein singularer zweiter elektronischer Schlissel generiert
und einmalig zur Offnung des elektronischen Schlosses
verwendet werden. Zur Uberpriifung des elektronischen
Schlosses findet zum einen eine Berechnung im elektro-
nischen Schlissel und eine weitere Berechnung im elek-
tronischen Schloss statt, die bei iibereinstimmendem Er-
gebnis den zuvor im elektronischen Schliissel zusam-
mengesetzten Notfallcode ein Offnen des elektronischen
Schlosses ermoglicht.

[0016] Von Bedeutung ist hierbei die Generierung ei-
ner Zufallskennung im zweiten elektronischen Schlissel,
die unter anderem auch in einem zentralen Rechner ei-
nes Administrators erfolgen kann, auf deren Basis dann
mit einer bestimmten Streuwertfunktion eine Kennung
berechnetwird. Die Streuwertfunktion ist auch dem elek-
tronischen Schloss bekannt und aus der Ubermittiung
eines erkennbar zweiteiligen Notfallcodes an das elek-
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tronische Schloss ist das elektronische Schloss durch
Kenntnis der Streuwertfunktion und durch die Moglich-
keitdes Zerlegens des Notfallcodes und Separierung der
Zufallskennung in der Lage, den Notfallcode auf Zulas-
sigkeit zu Uberprifen.

[0017] In der Praxis kann somit der zweite elektroni-
sche Schlissel, bei dem es sich beispielsweise um eine
personliche Identifikationsnummer handeln kann, die
Uber eine Tastatur als Schlissel eingegeben werden
kann, von einer berechtigten Person, beispielsweise ei-
nem Hotelmanager an zentraler Stelle als Administrator
erzeugt werden. Der zweite elektronische Schliissel wird
nach seiner Erzeugung in Klarschrift, beispielsweise in
Form eines vier- oder sechsstelligen Zifferncodes aus-
gegeben und in der Folge in das mit dem zweiten elek-
tronischen Schlissel zu 6ffnende elektronische Schloss
eingegeben, so dass auch im elektronischen Schloss in
einer Art Riickwartsrechnung eine Uberpriifung des Not-
fallcodes stattfindet, bevor das elektronische Schloss bei
Uberpriifung und richtigem Ergebnis gedffnet wird.
[0018] Nach einem weiteren Merkmal der Erfindung ist
vorgesehen, dass der im zweiten elektronischen Schlis-
sel und im Schloss hinterlegte Installationscode zum ei-
nen aus einer lokalen Anordnung und zum anderen aus
einer Identifikation des Schlosses ausgebildet wird. Bei
der Installation des elektronischen Schlosses wird die-
sem einmal eine individuelle Kennzeichnung gegeben.
Diese besteht beispielsweise aus einer Kennung fir die
lokale Anordnung, beispielsweise in Form einer Gebau-
de- oder Bereichsnummer sowie einer Kennung fir das
Schloss, beispielsweise eine Zimmernummer.

[0019] Grundsatzlich ist die Lange eines einzugeben-
den Codes, somit auch des Installationscodes oder einer
Identifikationsnummer beliebig skalierbar. Dennoch hat
es sich als vorteilhaft erwiesen, die berechnete Kennung
und/oder die Zufallskennung auf eine bestimmte Lange,
insbesondere bestehend aus einzelnen Ziffern, zu ver-
kirzen. Vorzugsweise handelt es sich um eine jeweils
sechsstellige dezimale Ziffernfolge. Die Kennung, bei-
spielsweise die Gebdudenummer ist nur einer Person
bekanntzugeben. Die alleinige Weitergabe dieser Ken-
nung ist aber nicht ausreichend, um einen Not6ffnungs-
code zu generieren.

[0020] Vorzugsweise wird die einmalige Zufallsken-
nung in einem zentralen Rechnersystem generiert. Soll
nun also eine Not6ffnung eines elektronischen Schlos-
ses durchgefiihrt werden, so muss der berechtigten Per-
son die Kennung, beispielsweise die Zimmernummer
mitgeteilt werden, anhand derer die Schlossidentifikation
ermittelt werden kann. Die weitere Kennung, beispiels-
weise die Gebaudenummer ist der handhabenden und
berechtigten Person bekannt bzw. kann in einer Soft-
wareapplikation hinterlegt sein. Diese Softwareapplika-
tion kann sodann einen sechsstelligen Zufallswert erzeu-
gen.

[0021] Aus dem Zufallswert, der Kennung fiir das Ge-
baude und der Kennung fiir das elektronische Schloss
wird unter Zuhilfenahme der Streuwertfunktion ein im
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Prinzip nicht riickrechenbarer Wert erzeugt. Hierzu wird
ein SHA-Algorithmus genutzt. Im Anschluss hieran wird
der Wert auf sechs Stellen reduziert. Hierbei handelt es
sich um den Zufallswert. Ausgegeben wird aber ein Not-
fallcode, bestehend aus zwolf Stellen und bestehend aus
der Zufallszahl und einem berechneten, reduzierten
Wert. Der ausgegebene Notfallcode kann dann in das
elektronische Schloss eingegeben werden. Zuvor kann
es erforderlich sein, einen bestimmten Menipunkt im
elektronischen Schloss anzuwahlen, beispielsweise
durch Bestatigung einer bestimmten Tastenkombination
oder durch Betéatigung einer bestimmten Taste Uber ei-
nen bestimmten langeren Zeitraum. Hierdurch erhalt das
elektronische Schloss die Information, einen Menipunkt
anzuwahlen, in dem die Aufnahme des Notfallcodes
moglich ist.

[0022] Im Schloss selbst wird aus Zufallswert, gespei-
cherter Kennung fiir das Gebaude und der Kennung des
Schlosses, beispielsweise der Zimmernummer Uber die
gleiche Streuwertfunktion ein Rechenwert errechnet und
nach, bei der Generierung des Notfallcodes verwende-
ten gleichem eineindeutigem Schema reduziert und mit
dem eingegebenen Wert verglichen. Wird bei diesem
Vergleich festgestellt, dass die Werte identisch sind, wird
der Offnungsvorgang des elektronischen Schlosses be-
wirkt.

[0023] Demzufolge ist es weiterhin vorteilhaft, dass die
einmalige Zufallskennung in einem zentralen Rechner-
system generiert wird, da in diesem Rechnersystem bei-
spielsweise die Zugangsberechtigungen, insbesondere
der zugangsberechtigten Person hinterlegt sein kénnen,
so dass diese auch nur nach Eingabe ihrer Zugangsbe-
rechtigung eine einmalige Zufallskennung generieren
kann. Es ist demnach nicht notwendig, dass die berech-
tigte Person neben einer Zugangsberechtigung und ei-
ner Identifikation des mit dem Notfallcode zu 6ffnenden
Schlosses weitere Werte kennt. Der Notfallcode kann in
diesem Fall durch ausschlieBliche Eingabe der Zugangs-
berechtigung der berechtigten Person und der Identifi-
kation des zu 6ffnenden Schlosses generiert werden und
auch nur einmalig bei diesem Schloss verwendet wer-
den.

[0024] Der in das Schloss einzugebende Notfallcode
wird sodann im Schloss in die berechnete Kennung und
die Zufallskennung aufgeteilt.

[0025] Um nachtraglichen Missbrauch mit einem sol-
chen Notfallcode zu vermeiden, wird die Rechenken-
nung nach Eingabe des Notfallcodes in das Schloss einer
Black-List hinzugefiigt und fiir weitere Offnungsvorgén-
ge unbrauchbar gemacht. Diese Rechenkennung kann
daher auch fiir weitere Berechnungen nicht verwendet
werden.

[0026] Es ist ferner nach einem weiteren Merkmal der
Erfindung vorgesehen, dass der Identifikationscode ko-
diertim zweiten Datensatz abgelegt wird, wobei eine De-
kodierung des ldentifikationscodes vorzugsweise Uber
eine, insbesondere auf einem Smartphone und/oder Ta-
blet-PC installierten Anwendungssoftware (App) durch-
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gefuhrt wird. Hierdurch werden weitere Sicherheitskrite-
rien geschaffen, namlich eine weitergehende Berech-
nung und Verschlisselung des Identifikationscodes
durch die Anwendungssoftware.

[0027] Der Installationscode wird nicht auslesbar im
Schloss und/oder Schlissel abgelegt. Es handelt sich
aber ohnehin um eine einmalige individuelle Kennzeich-
nung des Schlosses, so dass dieser Installationscode
auch nur fir dieses Schloss und nicht fir ein weiteres
Schloss existiert.

[0028] Als geeignete Streuwertfunktion hat sich eine
Streuwertfunktion SHA 256bit als verwendbar und aus-
reichend sicher erwiesen. Diese Streuwertfunktion er-
zeugt gréRere Hashwerte, wobei die SHA 256bit die Lan-
ge des Hashwerts in bit angibt.

[0029] Wie bereits ausgefiihrt, wird der Notfallcode
zwolfstellig ausgebildet und die berechnete Kennung
und die Rechenkennung werden mit einer Gbereinstim-
menden Lange ausgebildet. Demzufolge haben die be-
rechnete Kennung und die Rechenkennung jeweils
sechs Ziffern.

[0030] Um eine héhere Sicherheit zu gewahren, kann
die Berechnung unter einer Verrauschung, beispielswei-
se durch Substitution und/oder Rotation ausgefiihrt wer-
den. Die Verrauschung wird im elektronischen Schloss
herausgerechnet, so dass die Zufallszahl extrahiert und
ein one-time-Code Uber denselben Hashwert-Algorith-
mus berechnet wird.

[0031] Weitere Merkmale und Vorteile der Erfindung
ergeben sich aus der nachfolgenden Beschreibung eines
Ausfiihrungsbeispiels, das in der Figur als Ablaufdia-
gramm dargestellt ist.

[0032] Die Figur zeigt in ihrem linken Teil die Verfah-
rensschritte zur Generierung eines Notfallcodes 1 als
zweiten elektronischen Schliissel fiir die Offnung eines
elektronischen Schlosses. Im rechten Teil der Figur ist
die Verarbeitung des generierten Notfallcodes 1 im elek-
tronischen Schloss dargestellt.

[0033] Das elektronische Schloss hat eine Schloss-
kennung, die als Installationscode 2 vorgesehen ist. Des
Weiteren ist ein Institutsschlussel als Identifikationscode
3 hinterlegt. Sowohl der Installationscode 2 als auch der
Identifikationscode 3 sind im elektronischen Schloss hin-
terlegt und werden spéter zur Uberpriifung des generier-
ten Notfallcodes 1 bendtigt.

[0034] Bei der Generierung des Notfallcodes 1 wird
nun in einer Softwareapplikation eine Zufallszahl gene-
riert, die als Zufallskennung 4 dient.

[0035] Ein Offnungscode 5 wird aus dem Installations-
code 2 und dem Identifikationscode 3 bereitgestellt, wo-
bei aus dem Offnungscode 5 und der einmaligen, aus
dem Installationscode 3 generierten Zufallskennung 4 ei-
ne weitere, aus der Zufallskennung 4 mit einer Streu-
wertfunktion berechneten Kennung 6 erzeugt wird, der
hier als OTC-Code dient.

[0036] Diese berechnete Kennung 6 wird mit der Zu-
fallskennung 4 zu dem in das Schloss eingebbaren Not-
fallcode 1 zusammengesetzt, nachdem sowohl die be-
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rechnete Kennung 6, als auch die Zufallskennung 4 einer
Verrauschung 7 unterworfen wird, indem in einem ersten
Schritt der Verrauschung 7 zu der berechneten Kennung
6 und zu der Zufallskennung 4 jeweils der Installations-
code 2, also eine spezifische GréRe des Schlosses ad-
diert wird, bevor bei Zufallskennung 4 und berechneter
Kennung 6 ergadnzend die erste Ziffer 8 geléscht und
identisch an die verbleibende Ziffernfolge der berechne-
ten Kennung 6 und der Zufallskennung 4 angehangtwird.
In einem weiteren Schritt wird sodann die Zufallskennung
4 kreuzweise mit der berechneten Kennung 6 ausge-
tauscht und die Zufallskennung 4 und die berechnete
Kennung 6 zum Notfallcode 1 zusammengesetzt.
[0037] Die Zufallskennung 4 und die berechnete Ken-
nung 6 bestehen aus jeweils sechs Ziffern, so dass der
daraus zusammengesetzte Notfallcode 1 zwdlf Ziffern
aufweist.

[0038] Dieser Notfallcode 1, der beispielsweise von ei-
nem Administrator an einem Rechner unter Heranzie-
hung einer Software im Zuge eines Algorithmus erstellt
wird, kann sodann an eine Person als zweiter Schliissel
fiir die Offnung des elektronischen Schlosses (ibergeben
werden. Dies kann auch durch eine digitale Ubermittlung
des Notfallcodes 1 erfolgen. Denkbar ist auch, dass der
Notfallcode 1 als Barcode oder als QR-Code libermittelt
werden, soweit das Schloss ein Lesegerat zur Einlesung
eines solchen Codes aufweist.

[0039] GemalR dem rechten Teil der Figur wird dieser
Notfallcode 1 sodann, beispielsweise Giber eine nicht dar-
gestellte Tastatur in das elektronische Schloss eingege-
ben.

[0040] In dem elektronischen Schloss wird in einem
ersten Schritt der Notfallcode 1 in zwei Teile mit Giberein-
stimmender Anzahl von Ziffern unterteilt. Im vorliegen-
den Ausfiihrungsbeispiel wird der zwdlfstellige Notfall-
code 1inzweisechsstellige Teile unterteilt, bevor sodann
die zuvor bei der Generierung des Notfallcodes 1 aus-
geflihrte Rotation riickgangig gemacht wird, d.h. die letz-
te Ziffer der beiden sechsstelligen Teile des Notfallcodes
1 jeweils gestrichen und an die erste Stelle der jeweils
sechsstelligen Teile des getrennt Notfallcodes 1 gesetzt
werden. Nachfolgend wird sodann der Installationscode
2, der in dem elektronischen Schloss zur eineindeutigen
Identifikation hinterlegt ist, von beiden Teilen des Notfall-
codes 1 subtrahiert. Hieraus ergibt sich zum einen ein
erster Teil des Notfallcodes 1, der als Priifcode 9 bereit-
gehalten wird.

[0041] Aus einem zweiten Teil des bearbeiteten Not-
fallcodes 1 wird sodann unter Zuhilfenahme des Instal-
lationscodes 2 und des Identifikationscodes 3 und der
identischen Streuwertfunktion eine weitere Kennung 10
berechnet, die mit dem Prifcode 9 verglichen wird und
sollte dieser Vergleich zu einer ldentitat der weiteren
Kennung 10 und des Priifcodes 9, wird das elektronische
Schloss gedffnet.

[0042] Die ermittelte Zufallskennung und deren Ver-
anderungen bei der Generierung des Notfallcodes 1 wer-
den abschlieRend in einem Ringspeicher in einer soge-
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nannten Black-List gefihrt, so dass deren mehrmalige
Verwendung ausgeschlossen ist.

Bezugszeichen

[0043]

= O o0 N O WN =

Notfallcode
Installationscode
Identifikationscode
Zufallskennung
Offnungscode
berechnete Kennung
Verrauschung

erste Ziffer

Priifcode

weitere Kennung

Patentanspriiche

1.

Verfahren zum Betrieb eines elektronischen Zu-
gangssystems mit zumindest einem elektronischen
Schloss in einem, einem Nutzer temporar zur Ver-
figung gestellten Bereich, beispielsweise einem
Zimmer in einem Hotel und/oder bei temporar ver-
gebenen Wertaufbewahrungsbehaltnissen, wie Tre-
soren in Hotelzimmern oder Spinden in Sportstatten,
an Arbeitsplatzen oder dergleichen, und einem vom
Nutzer frei programmierbaren ersten elektronischen
Schlissel zur Betatigung des elektronischen Schlos-
ses, wobei das elektronische Schloss erganzend mit
einem zweiten, vom ersten elektronischen Schliissel
abweichenden elektronischen Schlissel betatigbar
ist,

dadurch gekennzeichnet,

dass im zweiten elektronischen Schliissel ein Off-
nungscode aus einem ersten Datensatz mit einem,
im Schloss hinterlegten und fiir das Schloss einein-
deutigen Installationscode und aus einem zweiten
Datensatz mit einem Identifikationscode des Schlos-
ses bereitgestellt wird, wobei aus dem Offnungs-
code und einer einmaligen, aus dem Installations-
code generierten Zufallskennung eine weitere, aus
der Zufallskennung mit einer Streuwertfunktion be-
rechneten Kennung erzeugt wird, wobei die weitere
Kennung mit der Zufallskennung zu einem in das
Schloss eingebbaren Notfallcode zusammenge-
setzt wird, der bei seiner Verwendung im Schloss
Uberprift wird, indem die Zufallskennung separiert
und eine Rechenkennung aus dem Installationscode
im Schloss und der Zufallskennung mit der identi-
schen Streuwertfunktion berechnetund ein Ergebnis
hieraus mit der berechneten Kennung verglichen
wird, wobei ein Offnungsvorgang des Schlosses
ausgefiihrt wird, wenn die berechnete Kennung mit
der Rechenkennung Gibereinstimmt, wobei anschlie-
Rend die Rechenkennung und/oder die berechnete
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10.

Kennung im Schloss und/oder im zweiten Schlissel
geléscht oder fur eine weitere Verwendung un-
brauchbar gemacht wird.

Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
dass der im zweiten elektronischen Schlissel und
im Schloss hinterlegte Installationscode zum einen
aus einer lokalen Anordnung und zum anderen aus
einer Identifikation des Schlosses ausgebildet wird.

Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

dass die berechnete Kennung und/oder die Zufalls-
kennung auf eine bestimmte Lange, insbesondere
bestehend aus einzelnen Ziffern verkirzt wird.

Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet,

dass die einmalige Zufallskennung in einem zentra-
len Rechnersystem generiert wird.

Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet,

dass der in das Schloss eingegebene Notfallcode
im Schloss in die berechnete Kennung und die Zu-
fallskennung aufgeteilt wird.

Verfahren nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet,

dass die Rechenkennung nach Eingabe in das
Schloss einer Black-List hinzugefuigt und fiir weitere
Offnungsvorgénge unbrauchbar gemacht wird.

Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet,

dass der Identifikationscode codiert im zweiten Da-
tensatz abgelegt wird, wobei eine Decodierung des
Identifikationscodes vorzugsweise Uber eine insbe-
sondere auf einem Smartphone und/oder Tablett-
PC installierten Anwendungssoftware (APP) durch-
gefuhrt wird.

Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet,

dass der Installationscode nicht auslesbar im
Schloss und/oder Schliissel abgelegt wird.

Verfahren nach einem der Anspriiche 1 bis 8,
dadurch gekennzeichnet,

dass als Streuwertfunktion eine SHA 256 bit ver-
wendet wird.

Verfahren nach einem der Anspriiche 1 bis 9,
dadurch gekennzeichnet,

dass der Notdffnungscode 12-stellig ausgebildet
wird und die berechnete Kennung und die Rechen-
kennung eine Ubereistimmende Lange haben.
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11. Verfahren nach einem der Anspriiche 1 bis 10,
dadurch gekennzeichnet,
dass die Berechnung unter einer Verrauschung, bei-
spielsweise durch Substitution und/oder Rotation
ausgefihrt wird.
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