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(54) VERFAHREN ZUR AUTHENTIFIZIERUNG EINER PERSON MITHILFE EINES 
ZUGANGSKONTROLLSYSTEMS

(57) Die Erfindung betrifft ein Verfahren zur Authen-
tifizierung einer Person (200) mit den Schritten:
- Erfassen von personenspezifischen Daten und Verglei-
chen mit einem Vergleichsdatensatz, wobei ein erstes
erfolgreiches Authentifizierungsergebnis erstellt wird,
wenn eine Abweichung hinter einem Schwellenwert zu-
rückbleibt;
- Aufbauen einer Kommunikationsverbindung zwischen
dem mobilen Endgerät (106) und einer Zugangskontroll-
station (102) mit einem ersten Sicherheitsniveau;
- Übertragen des ersten Authentifizierungsergebnisses
an die Zugangskontrollstation (102), wobei im Falle eines
erfolgreichen ersten Authentifizierungsergebnisses eine
Freigabe durch die Zugangskontrollstation (102) erteilt
wird;
- Erfassen von weiteren personenspezifischen Daten
mittels eines weiteren Sensors und Vergleichen mit ei-
nem weiteren Vergleichsdatensatz, wobei ein erfolgrei-
ches zweites Authentifizierungsergebnis erstellt wird,
wenn eine Abweichung hinter einem Schwellenwert zu-
rückbleibt;
- Aufbauen einer Kommunikationsverbindung zwischen
dem mobilen Endgerät und einer Zugangskontrollstation
(104) mit einem zweiten Sicherheitsniveau; und
- Übertragen des ersten erfolgreichen und des zweiten
erfolgreichen Authentifizierungsergebnisses an die Zu-
gangskontrollstation (104), wobei dann eine Freigabe
von der Zugangskontrollstation (104) erteilt wird.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Authen-
tifizierung einer Person mithilfe eines Zugangskontroll-
systems, das aus mehreren Zugangskontrollstationen
und einem mobilen Endgerät gebildet ist.
[0002] Verfahren zur Nutzerauthentifizierung mithilfe
eines Zugangskontrollsystems, das mehrere solche Zu-
gangskontrollstationen und ein mobiles Endgerät umfas-
sen, kommen überall dort zum Einsatz, wo ein Schlüssel,
eine Schlüsselkarte oder dergleichen zur Authentifizie-
rung bzw. zur Zutrittskontrolle verwendet wird. Hierbei
sind Zugangskontrollsysteme bekannt, bei denen sich
ein Nutzer authentifizieren muss, um Einlass zu einem
durch die Zugangskontrolle geschützten Bereich zu er-
langen. Beispielweise gibt der Nutzer eine PIN in ein da-
für vorgesehenes Eingabemittel ein. Bei erfolgreicher
Authentifizierung steuert die Zugangskontrolleinrichtung
eine Tür oder ein Verriegelungsmittel an, um dem Nutzer
den Zugang zu dem geschützten Bereich zu ermögli-
chen. Zum Erlangen eines unberechtigten Zugangs ge-
nügt es in diesem Fall bereits, dass ein unberechtigter
Nutzer die PIN bei der Eingabe ausspäht.
[0003] In der DE 10 2017 208 234 A1 der Anmelderin
wird ein Verfahren und ein System zur verhaltensbasier-
ten Authentifizierung eines Nutzers mittels eines mobi-
len, tragbaren ersten Kommunikationssystems gegenü-
ber einem zweiten Kommunikationssystem beschrieben.
Dieses hat sich in der Praxis sehr gut bewährt.
[0004] Bei der durch Durchführung von Authentifizie-
rungsschemata oder Authentifizierungsverfahren wer-
den die Daten oft erst zum Zeitpunkt der gewünschten
Authentifizierung erfasst. Bei besitzbasierten Verfahren
stört das nicht weiter, denn die Arbeit für die Authentifi-
zierung erfolgt dabei hardwareseitig. Aufwendiger ist die
Authentifikation bei wissensbasierten oder bei biometri-
schen Schemata zur Authentifikation. Hierfür müssen
dann "ad hoc" ein Kennwort eingegeben oder eines oder
mehrere biometrische Merkmale erfasst werden. Dies ist
oft sehr zeitaufwendig und erfordert eine Verhaltensan-
passung durch den Nutzer.
[0005] Es ist daher die Aufgabe der vorliegenden Er-
findung, ein verbessertes Verfahren zur Authentifizie-
rung eines Nutzers bei unterschiedlichen Zugangskont-
rollstationen mit unterschiedlichen Sicherheitsniveaus
bereitzustellen.
[0006] Diese Aufgabe wird durch ein Verfahren zur Au-
thentifizierung einer Person mithilfe eines Zugangskon-
trollsystems mit den Merkmalen des Anspruchs 1 gelöst.
Vorteilhafte Ausgestaltungen mit zweckmäßigen Weiter-
bildungen der Erfindung sind in den abhängigen Ansprü-
chen angegeben.
[0007] Das Zugangskontrollsystem zur Durchführung
des erfindungsgemäßen Verfahrens umfasst insbeson-
dere eine Zugangskontrollstation mit einem ersten Si-
cherheitsniveau und mindestens eine weitere Zugangs-
kontrollstation mit einem zweiten Sicherheitsniveau, wo-
bei das zweite Sicherheitsniveau eine höhere Sicher-

heitsanforderung als das erste Sicherheitsniveau stellt.
Außerdem umfasst das Zugangskontrollsystem ein von
der zu authentifizierenden Person mitgeführtes mobiles
Endgerät, welches einen Sensor umfasst, der eingerich-
tet ist, Daten der Person zu erfassen, die in einen Spei-
cher des mobilen Endgeräts gespeichert werden, wobei
in dem Speicher mindestens ein Vergleichsdatensatz für
einen Abgleich der vom Sensor erfassten Daten gespei-
chert ist, und welches einen Prozessor umfasst, der dazu
eingerichtet ist, die vom Sensor erfassten Daten und den
mindestens einen Vergleichsdatensatz aus dem Spei-
cher auszulesen und für eine Authentifizierung miteinan-
der zu vergleichen. Das Zugangskontrollsystem umfasst
auch ein zentrales Kommunikationssystem, welches aus
einer Mehrzahl von Kommunikationsmodulen mit Kom-
munikationsschnittstellen besteht, wobei jede der Zu-
gangskontrollstationen und auch das mobile Endgerät
wenigstens eines der Kommunikationsmodule umfasst,
wodurch das mobile Endgerät und die Zugangskontroll-
stationen eingerichtet sind, zumindest zeitweise über ei-
ne Kommunikationsverbindung miteinander zu kommu-
nizieren.
[0008] Das erfindungsgemäße Verfahren selbst
durchläuft dabei insbesondere die folgenden Schritte:

- Erfassen von personenspezifischen Daten der Per-
son mittels des Sensors und Vergleichen der erfass-
ten Daten mit den Werten des mindestens einen Ver-
gleichsdatensatzes, wenn sich die Person mit dem
mobilen Endgerät zumindest in der Nähe der Zu-
gangskontrollstation mit dem ersten Sicherheitsni-
veau befindet oder eine Bewegung des mobilen End-
geräts zu der Zugangskontrollstation mit dem ersten
Sicherheitsniveau erfasst wird, wobei der Prozessor
des mobilen Endgeräts dann ein erstes erfolgreiches
Authentifizierungsergebnis erstellt und gegebenen-
falls im Speicher ablegt, wenn eine Abweichung
beim Vergleich der Daten hinter einem Schwellen-
wert zurückbleibt oder wenn die Abweichung beim
Vergleich der Daten sogar Null (0) ist;

- zeitlich dem Erfassen vorangehend, zeitlich diesem
nachfolgend oder zeitgleich mit dem Erfassen: Auf-
bauen der Kommunikationsverbindung zwischen
dem mobilen Endgerät und der Zugangskontrollsta-
tion mit dem ersten Sicherheitsniveau;

- Übertragen des ersten Authentifizierungsergebnis-
ses an die Zugangskontrollstation mit dem ersten
Sicherheitsniveau, wobei im Falle des Vorliegens
von einem erfolgreichen ersten Authentifizierungs-
ergebnis eine Freigabe durch die Zugangskontroll-
station mit dem ersten Sicherheitsniveau erteilt wird;

- Erfassen von weiteren personenspezifischen Daten
der Person mittels eines weiteren Sensors, wobei
sich die weiteren personenspezifischen Daten der
Person von den zuerst erfassten personenspezifi-
schen Daten unterscheiden, Vergleichen der erfass-
ten weiteren Daten mit den Werten eines weiteren
Vergleichsdatensatzes, wenn sich die Person mit
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dem mobilen Endgerät zumindest in der Nähe der
Zugangskontrollstation mit dem zweiten Sicher-
heitsniveau befindet oder eine Bewegung des mo-
bilen Endgeräts zu der Zugangskontrollstation mit
dem zweiten Sicherheitsniveau erfasst wird, wobei
der Prozessor des mobilen Endgeräts dann ein er-
folgreiches zweites Authentifizierungsergebnis er-
stellt und gegebenenfalls im Speicher ablegt, wenn
eine Abweichung beim Vergleich der weiteren Daten
hinter einem, gegebenenfalls weiteren, Schwellen-
wert zurückbleibt,

oder wenn eine solche Abweichung sogar Null ist;

- zeitlich dem Erfassen vorangehend, zeitlich diesem
nachfolgend oder zeitgleich:
Aufbauen der Kommunikationsverbindung zwi-
schen dem mobilen Endgerät und der Zugangskon-
trollstation mit dem zweiten Sicherheitsniveau;

- Übertragen des ersten Authentifizierungsergebnis-
ses an die Zugangskontrollstation mit dem zweiten
Sicherheitsniveau, wobei im Falle des Vorliegens
sowohl von einem erfolgreichen ersten Authentifizie-
rungsergebnis als auch von einem erfolgreichen
zweiten Authentifizierungsergebnis eine Freigabe
durch die Zugangskontrollstation mit dem zweiten
Sicherheitsniveau erteilt wird.

[0009] Mit dem erfindungsgemäßen Verfahren ist ein
physisches und logisches Zugangsmonitoring und eine
Zugangskontrolle geschaffen, die eine Authentifizierung
abhängig vom jeweils zu erreichenden Sicherheitsni-
veau ermöglicht. Somit liegt kontinuierlich die nötige Au-
thentifizierung vor, sodass zum Zeitpunkt und am Ort ei-
ner antizipierten Zugangskontrolle ein Authentifikations-
ergebnis im Sinne eines geeigneten Sicherheitsniveaus
bereitsteht.
[0010] Dabei ist die Möglichkeit vorhanden, dass das
Erfassen der weiteren personenspezifischen Daten
durch den weiteren Sensor erfolgt, welcher zumindest
einer der Zugangskontrollstationen zugeordnet ist. Somit
müssen also nicht nur die Daten von dem mobilen End-
gerät aufgezeichnet werden, um ein gewünschtes (zwei-
tes) Sicherheitsniveau zu erreichen, sondern auch Werte
von Sensoren erfasst werden, die einer der Zugangskon-
trollstationen zugewiesen ist, wozu beispielsweise ein
Sensor in Form einer Kamera in Betracht kommt. Weitere
mögliche Sensoren sind jedoch auch Venensensoren,
Iriserkennungssensoren, Fingerabdrucksensoren, Feld-
informationen von Kommunikationsmitteln (z.B. über ei-
ne Luftschnittstelle wie WiFi, Bluetooth, USB, NFC, etc.).
[0011] Um das mobile Endgerät datensparsam nutzen
zu können, hat es sich als vorteilhaft erwiesen, wenn das
erfolgreiche erste Authentifizierungsergebnis vom Kom-
munikationsmodul der Zugangskontrollstation mit dem
ersten Sicherheitsniveau an das Kommunikationsmodul
der Zugangskontrollstation mit dem zweiten Sicherheits-
niveau unmittelbar übertragen wird.

[0012] Es ist jedoch alternativ auch die Möglichkeit ge-
geben, dass das erfolgreiche erste Authentifizierungser-
gebnis im Speicher des mobilen Endgeräts abgespei-
chert wird, und dass das erfolgreiche erste Authentifizie-
rungsergebnis vom Kommunikationsmodul des mobilen
Endgeräts an das Kommunikationsmodul der Zugangs-
kontrollstation mit dem zweiten Sicherheitsniveau unmit-
telbar übertragen wird. Auf diese Weise muss eine Kom-
munikationsverbindung zwischen den beiden Zugangs-
kontrollstationen nicht aufgebaut werden und der Nutzer
behält mit dem mobilen Endgerät die Datenhoheit über
seine Daten, die dem ersten Authentifizierungsergebnis
zugrunde liegen.
[0013] Es ist von Vorteil, wenn in dem Speicher des
mobilen Endgeräts eine Authentifizierungshistorie ge-
speichert wird, in welcher alle bisher durchgeführten Au-
thentifizierungsverfahren oder Authentifizierungssche-
mata enthalten sind. Auf diese Weise ist es möglich, dass
aus den bisherigen Erfahrungen und/oder nach Kommu-
nikation des mobilen Endgeräts mit einem die Authenti-
fizierung anfordernden System, das mobile Endgerät zu
jeder Zeit das demnächst zu erreichende Sicherheitsni-
veau kennt und somit die entsprechenden Authentifizie-
rungsschemata einleiten kann. Das mobile Endgerät
prüft dabei, ob es anhand der aktuell vorliegenden Daten
das gewünschte Sicherheitsniveau erreichen kann und
versucht dann gegebenenfalls weitere Sensordaten zu
erhalten, sollten der bisherige Datenbestand nicht aus-
reichen, um eine Authentifikation im Sinne des antizipier-
ten Sicherheitsniveaus erfolgreich durchzuführen.
[0014] In diesem Zuge ist es daher von Vorteil, wenn
das mobile Endgerät anhand der Authentifizierungshis-
torie automatisch das oder diejenigen Authentifizie-
rungsverfahren zur Authentifizierung der Person durch-
führt, welche an das Sicherheitsniveau der betreffenden
Zugangskontrollstation angepasst sind.
[0015] Um beispielsweise eine Vielzahl von Zugangs-
kontrollstationen besonders schnell durchschreiten oder
überwinden zu können, hat es sich als vorteilhaft erwie-
sen, wenn das mobile Endgerät bei Erfassung einer vor-
gegebenen Position oder beim Erfassen eines vorgege-
benen Abstands von einer der Zugangskontrollstationen
das oder die benötigten Authentifizierungsverfahren au-
tomatisch einleitet.
[0016] Dieses Einleiten oder der Beginn des Authen-
tifizierungsverfahrens kann dabei sehr frühzeitig gesche-
hen. Auf diese Weise ist es dann möglich, dass das erste
und das zweite Authentifizierungsergebnis bereits vor-
liegen, wenn die Person mit dem mobilen Endgerät die
Kontrollstation mit dem zweiten Sicherheitsniveau er-
reicht.
[0017] Als zweckmäßig hat sich der Einsatz von aus
Authentifikationsschemata erwiesen, die biometrische
Verfahren verwenden. Somit ist es bevorzugt, wenn die
mittels des Sensors erfassten personenspezifischen Da-
ten und/oder die mittels des Weiteren Sensors erfassten
personenspezifischen weiteren Daten biometrische Da-
ten, insbesondere solche der Person sind.
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[0018] Handelt es sich beispielsweise beim Sensor um
die Kamera des mobilen Endgeräts, so kann diese zur
Erfassung von Gesichtsbildern oder auch zur Ganger-
kennung genutzt werden. Es kann aber auch beim mo-
bilen Endgerät ein Fingerabdrucksensor vorhanden sein,
der bereits in der Tasche genutzt werden kann, wobei
auch die Eingabe von geeigneten Wischmustern für die
Authentifizierung genutzt wird. Der weitere Sensor kann
ebenfalls eine Kamera sein, die aber geräteextern, also
außerhalb des mobilen Endgeräts, positioniert ist und
vorzugsweise einer der Kontrollstationen zugeordnet
wurde. Auch diese Kamera kann biometrische Informa-
tionen der zu authentifizierenden Person erfassen, wie
beispielsweise das Gesicht oder auch den Gang. Auf die-
se Weise ist es zudem möglich, eine sogenannte "Pre-
sentation-Attack-Detection" durchzuführen, sollte ein un-
befugter Dritter unerwünscht Zutritt verlangen.
[0019] Die vorstehend in der Beschreibung genannten
Merkmale und Merkmalskombinationen sowie die nach-
folgend in der Figurenbeschreibung genannten und/oder
in den Figuren alleine gezeigten Merkmale und Merk-
malskombinationen sind nicht nur in der jeweils angege-
benen Kombination, sondern auch in anderen Kombina-
tionen oder in Alleinstellung verwendbar, ohne den Rah-
men der Erfindung zu verlassen. Es sind somit auch Aus-
führungen als von der Erfindung umfasst und offenbart
anzusehen, die in den Figuren nicht explizit gezeigt oder
erläutert sind, jedoch durch separierte Merkmalskombi-
nationen aus den erläuterten Ausführungen hervorgehen
und erzeugbar sind.
[0020] Weitere Vorteile, Merkmale und Einzelheiten
der Erfindung ergeben sich aus den Ansprüchen, der
nachfolgenden Beschreibung bevorzugter Ausführungs-
formen sowie anhand der Zeichnung. Dabei zeigen:

Fig. 1 eine schematische Darstellung des Zugangs-
kontrollsystems, wobei die zu authentifizieren-
de Person einmal an einer Zugangskontrollsta-
tion mit einem ersten Sicherheitsniveau und
einmal an einer Zugangskontrollstation mit ei-
nem zweiten Sicherheitsniveau gezeigt ist, und

Fig. 2 eine schematische Illustration des Verfahrens
zur Authentifizierung der Person mithilfe des
Zugangskontrollsystems nach Figur 1, wobei
jede der Zugangskontrollstationen mit einer
Türsteuerung versehen ist.

[0021] In der Figur 1 ist ein Zugangskontrollsystem 100
schematisch illustriert. Dieses Zugangskontrollsystem
100 umfasst eine Zugangskontrollstation 102 mit einem
ersten Sicherheitsniveau und mindestens eine weitere
Zugangskontrollstation 104 mit einem zweiten Sicher-
heitsniveau, wobei das zweite Sicherheitsniveau eine
höhere Sicherheitsanforderung als das erste Sicher-
heitsniveau stellt. Außerdem ist eine Person 200 gezeigt,
die ein dem Zugangskontrollsystem 100 zugehöriges
mobiles Endgerät 106 mitführt. Bei diesem mobilen End-

gerät 106 kann es sich beispielsweise um eine Smart-
watch, ein Smartphone oder ein anderweitiges "Smart-
device" handeln. Jedenfalls umfasst das mobile Endge-
rät 106 einen oder mehrere Sensoren, die eingerichtet
sind, Daten der Person 200 zu erfassen, welche in einen
Speicher des mobilen Endgeräts 106 gespeichert wer-
den, wobei in dem Speicher mindestens ein Vergleichs-
datensatz für einen Abgleich der von den Sensoren er-
fassten Daten gespeichert ist. Das mobile Endgerät 106
des Zugangskontrollsystems 100 umfasst einen Prozes-
sor, der dazu eingerichtet ist, die vom Sensor erfassten
Daten und den mindestens einen Vergleichsdatensatz
aus dem Speicher auszulesen und für eine Authentifizie-
rung der Person 200 miteinander zu vergleichen. Das
Zugangskontrollsystem 100 umfasst außerdem ein de-
zentrales Kommunikationssystem 108, welches aus ei-
ner Mehrzahl von Kommunikationsmodulen mit Kommu-
nikationsschnittstellen besteht, wobei jede der Zugangs-
kontrollstation 102, 104 und auch das mobile Endgerät
106 wenigstens eines der Kommunikationsmodule um-
fasst, wodurch das mobile Endgerät 106 und die Zu-
gangskontrollstationen 102, 104 eingerichtet sind, zu-
mindest zeitweise über eine Kommunikationsverbindung
miteinander zu kommunizieren.
[0022] Wenn sich die Person 200 nun Zugang zu ei-
nem gesicherten Bereich verschaffen will, so erfolgt zu-
nächst eine Authentifizierung an den Zugangskontroll-
stationen 102, 104, und zwar in Abhängigkeit ihres je-
weils zugewiesenen Sicherheitsniveaus.
[0023] Gelangt die Person 200 mit ihrem mobilen End-
gerät 106 zur ersten Zugangskontrollstation 102, so wer-
den personenspezifisch Daten der Person 200 mittels
des Sensors des mobilen Endgeräts 106 erfasst und die
erfassten Daten mit den Werten des mindestens einen
Vergleichsdatensatzes, der im Speicher des mobilen
Endgeräts 106 hinterlegt ist, verglichen. Dies erfolgt im-
mer dann, wenn sich die Person 200 mit dem mobilen
Endgeräts 106 zumindest in der Nähe der Zugangskon-
trollstation 102 mit dem ersten Sicherheitsniveau befin-
det oder eine Bewegung des mobilen Endgeräts 106 zu
der Zugangskontrollstation 102 mit dem ersten Sicher-
heitsniveau erfasst wird, wobei der Prozessor des mobi-
len Endgeräts 106 dann ein erstes erfolgreiches Authen-
tifizierungsergebnis erstellt und gegebenenfalls im Spei-
cher abgelegt, wenn eine Abweichung beim Vergleich
der Daten hinter einem Schwellenwert zurückbleibt.
Selbstverständlich wird auch dann ein erfolgreiches Au-
thentifizierungsergebnis erstellt, wenn die Abweichung
beim Vergleich der Daten sogar Null ist.
[0024] Die erfassten personenspezifischen Daten sind
vorliegend biometrische Daten der Person 200. Hierfür
kommen beispielsweise eine Gesichtserkennung oder
auch ein Daktylogramm (Fingerabdruck) in Betracht.
Ferner ist auch eine die Iridenerkennung möglich. Die
vorliegende Erfindung ist nicht auf diese Erkennungsme-
thoden beschränkt, so dass auch weitere - hier nicht nä-
her genannte - Methoden Einsatz finden können.
[0025] Zeitlich dem Erfassen der personenspezifi-
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schen Daten mittels des Sensors vorangehend oder zeit-
lich diesem Erfassen nachfolgend oder sogar zeitgleich
wird eine Kommunikationsverbindung zwischen dem
mobilen Endgerät 106 und der Zugangskontrollstation
102 mit dem ersten Sicherheitsniveau aufgebaut. An-
schließend wird das erste Authentifizierungsergebnis an
die Zugangskontrollstation 102 mit dem ersten Sicher-
heitsniveau übertragen, wobei im Falle des Vorliegens
von einem erfolgreichen ersten Authentifizierungsergeb-
nis eine Freigabe durch die Zugangskontrollstation 102
mit dem ersten Sicherheitsniveau erteilt wird. Unter "Frei-
gabe" kann vorliegend verstanden werden, dass die Zu-
gangskontrollstation 102 eine entsprechende Türsteue-
rung 110 beauftragt, die Verriegelung der Zugangstüre
zu öffnen, damit die Person 200 Zutritt oder Durchtritt
durch die Türe erhält. Eine "Freigabe" kann aber auch
eine bloße "Freischaltung" von Bedienelementen oder
dergleichen sein, durch die sich beispielsweise dann eine
Tür betätigen lässt.
[0026] Gelangt die Person 200 dann zur Zugangskon-
trollstation 104 mit dem zweiten Sicherheitsniveau, so
werden hier wiederum weitere personenspezifischen
Daten der Person 200 mittels eines weiteren Sensors
erfasst, wobei sich die weiteren personenspezifischen
Daten der Person 200 von den zuerst erfassten Perso-
nen spezifischen Daten unterscheiden, insbesondere
weil vorliegend beispielhaft das Gesicht der Person 200
durch eine Schildkappe verdeckt ist.
[0027] Auch hier hat es sich als vorteilhaft erwiesen,
wenn die weiteren personenspezifischen Daten eben-
falls biometrische Daten sind, so beispielsweise die Da-
ten eines Fingerabdrucks oder die Daten des Gangmus-
ters der Person, die sich auf die Zugangskontrollstation
104 mit dem zweiten Sicherheitsniveau zubewegt. Der
weitere Sensor kann dabei geräteextern, also außerhalb
des mobilen Endgeräts 106 angeordnet sein und ist hier
beispielhaft als Kamera in der Figur gezeigt.
[0028] Die auf diese Weise erfassten weiteren Daten
werden mit den Werten eines weiteren Vergleichsdaten-
satzes verglichen, insbesondere dann, wenn sich die
Person 200 mit dem mobilen Endgerät 106 zumindest in
der Nähe der Zugangskontrollstation mit dem zweiten
Sicherheitsniveau befindet oder eine Bewegung des mo-
bilen Endgeräts 106 zu der Zugangskontrollstation 104
mit dem zweiten Sicherheitsniveau erfasst wird. Der Pro-
zessor des mobilen Endgeräts 106 erstellt dann ein er-
folgreiches zweites Authentifizierungsergebnis, wenn ei-
ne Abweichung beim Vergleich der weiteren Daten hinter
einem Schwellenwert zurückbleibt, oder wenn eine sol-
che Abweichung sogar Null beträgt.
[0029] Zeitlich dem Erfassen der weiteren personen-
spezifischen Daten vorangehend, zeitlich diesem Erfas-
sen nachfolgend oder auch zeitgleich mit dem Erfassen
wird eine Kommunikationsverbindung zwischen dem
mobilen Endgerät 106 und der Zugangskontrollstation
104 mit dem zweiten Sicherheitsniveau aufgebaut. Dann
wird das erste Authentifizierungsergebnis, welches vor-
liegend an der ersten Zugangskontrollstation 102 mit

dem ersten Sicherheitsniveau erfasst und zeitweise ge-
speichert wurde, an die Zugangskontrollstation 104 mit
dem zweiten Sicherheitsniveau übertragen. Im Falle des
Vorliegens von einem erfolgreichen ersten Authentifizie-
rungsergebnis als auch des Vorliegens von einem erfolg-
reichen zweiten Authentifizierungsergebnis wird dann ei-
ne Freigabe durch die Zugangskontrollstation 104 mit
dem zweiten Sicherheitsniveau erteilt. Auch diese Frei-
gabe kann, wie beispielhaft gezeigt, wiederum an eine
zweite Türsteuerung 112 übergeben werden, die die Ver-
riegelung der Tür der zweiten Zugangskontrollstation
104 öffnet und der Person 200 den Durchtritt oder den
Zugang gewährt.
[0030] Die Authentifizierungsergebnisse werden nur
für eine vorbestimmte Zeitdauer im Speicher gespeichert
oder vom Zugangskontrollsystem zentral zeitlich be-
grenzt verwahrt. Für eine Person 200, die auf diese Wei-
se mehrere Zugangskontrollstationen 102, 104 überwin-
den muss, entfällt daher das Erfordernis wiederholter Au-
thentifizierungsmaßnahmen entsprechend dem gewähl-
ten Sicherheitsniveau. Nach Ablauf der vorgegebenen
Zeitdauer werden die Authentifizierungsergebnisses
aber gelöscht und eine erneute Authentifizierung wird
erforderlich (sogenanntes "session timeout").
[0031] Dennoch wird eine Authentifizierungshistorie in
dem Speicher des mobilen Endgeräts 106 gespeichert,
in welcher alle bisher durchgeführten Authentifizierungs-
verfahren / Authentifizierungsschemata enthalten sind.
Auf diese Weise ist die vorteilhafte Möglichkeit gegeben,
dass das mobile Endgerät 106 anhand der Authentifizie-
rungshistorie automatisch das oder diejenigen Authenti-
fizierungsverfahren zur Authentifizierung der Person 200
durchführt, welche an das Sicherheitsniveau der betref-
fenden Zugangskontrollstation 102, 104 angepasst ist
oder angepasst sind. Um einen besonders schnellen Zu-
tritt zu gesicherten Bereichen zu erhalten, kann vorge-
sehen sein, dass das mobile Endgerät 106 bei Erfassung
einer vorgegebenen Position oder beim Erfassen eines
vorgegeben Abstands von einer der Zugangskontrollsta-
tionen 102, 104 das oder die benötigten Authentifizie-
rungsverfahren automatisch einleitet. Dieses Einleiten
erfolgt dabei so frühzeitig, dass das erste Authentifizie-
rungsergebnis bereits vorliegt, wenn die Person 200 mit
dem mobilen Endgerät 106 die Kontrollstation 102 mit
dem ersten Sicherheitsniveau erreicht. Das Einleiten des
zweiten Authentifizierungsverfahrens erfolgt dabei eben-
falls so frühzeitig, dass das erste und das zweite Authen-
tifizierungsergebnis bereits vorliegen, wenn die Person
200 mit dem mobilen Endgerät 106 die Kontrollstation
mit dem zweiten Sicherheitsniveau erreicht.
[0032] In Figur 2 ist nochmals das Schema der Authen-
tifizierung der Person 200 mit einem Zugangskontroll-
system 100 nach Figur 1 zu erkennen. In der ersten Zeile
sind dabei die "Akteure" des Zugangskontrollsystems
100 aufgelistet. In den weiteren Zeilen ist die Authentifi-
zierung an der Zugangskontrollstation 102 und die Au-
thentifizierung an der Zugangskontrollstation 104 zu er-
kennen.
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[0033] Gelangt die Person 200 mit dem mobilen End-
gerät 106 an der Zugangskontrollstation 102 mit dem ers-
ten Sicherheitsniveau an, so fragt das mobile Endgerät
106 den Benutzer 200, ob er das Durchführen einer Au-
thentifizierung genehmigt (S100). Der Nutzer oder die
Person 200 wird dann die Genehmigung erteilen (S200).
Das mobile Endgerät 106 erbittet dann die Freigabe des
Zutritts bei der Zugangskontrollstation 102 (S300). Die
Zugangskontrollstation 102 fordert dann vom mobilen
Endgerät 106 die Erfassung von biometrischen Daten,
insbesondere des Gesichts der Person 200 (S400). Mit
dem mobilen Endgerät 106 und dem darin als Kamera
gebildeten Sensor wird dann ein Gesichtsbild aufge-
zeichnet, welches mit einem Vergleichsdatensatz zu Ge-
sichtsbildern im Speicher verglichen wird (S500). Wenn
der Vergleich erfolgreich ist, wird vom Prozessor des mo-
bilen Endgeräts 106 ein erstes erfolgreiches Authentifi-
zierungsergebnis (vorliegend in Form eines Authentifi-
zierungsvektors) an die Zugangskontrollstation 102 mit
dem ersten Sicherheitsniveau übertragen (S600). Die
Zugangskontrollstation 102 erteilt dann die Freigabe,
weil ein erfolgreiches erstes Authentifizierungsergebnis
vorliegt (S700). Diese Freigabe wird beispielsweise an
einem Display des mobilen Endgeräts 106 ausgegeben.
Außerdem sendet die Zugangskontrollstation 102 dann
auch einen entsprechenden Antrag an die erste Türsteu-
erung 110, mit der Bitte, die Verriegelung zu öffnen
(S800). Die erste Türsteuerung 110 meldet dann den ent-
riegelten Zustand an die Zugangskontrollstation 102 zu-
rück und gegebenenfalls auch an das mobile Endgerät
106 (S900).
[0034] Nun kann die Person 200 einen ersten gesi-
cherten Bereich betreten, der jedoch an der Zugangs-
kontrollstation 104 mit dem zweiten Sicherheitsniveau
endet.
[0035] Sobald das mobile Endgerät 106 an der Zu-
gangskontrollstation 104 mit dem zweiten Sicherheitsni-
veau angelangt, wird hierbei der Benutzer 200 gefragt,
ob die Bewegungsdaten genutzt werden dürfen, die bei-
spielsweise von der der Zutrittskontrollstation 104 zuge-
ordneten Kamera als weiterer Sensor erfasst wurden,
um eine Authentifizierung durchzuführen (S11 00). Wenn
die Person 200 Zutritt an der zweiten Zugangskontroll-
station 104 begehrt, so wird der Benutzer 200 die Erlaub-
nis hierfür erteilen (S1200). Das mobile Endgerät 106
erbittet dann Zutritt an der zweiten Zugangskontrollsta-
tion 104 (S1300). Weil die Zugangskontrollstation 104
mit dem zweiten Sicherheitsniveau eine höhere Sicher-
heitsanforderung als das erste Sicherheitsniveau an der
ersten Zugangskontrollstation 102 besitzt, fordert die Zu-
trittskontrollstation 104 mit dem zweiten Sicherheitsni-
veau zunächst das erste Authentifizierungsergebnis an
(S1400). Im vorliegenden Fall wird das erste Authentifi-
zierungsergebnis von der Zugangskontrollstation 102
angefordert. Alternativ wäre jedoch auch die Möglichkeit
gegeben, dass das erste Authentifizierungsergebnis im
Speicher des mobilen Endgeräts 106 hinterlegt ist, und
von dort ausgelesen wird. Jedenfalls wird dann das erste

Authentifizierungsergebnis an die Zugangskontrollstati-
on 104 mit dem zweiten Sicherheitsniveau übergeben
(S1500). Die Zugangskontrollstation 104 fordert außer-
dem die weiteren Daten vom mobilen Endgerät 106 an,
welche hier beispielsweise Bewegungsdaten sind
(S1600). Das mobile Endgerät 106 führt dann wiederum
einen Vergleich der Bewegungsdaten mit einem weite-
ren Vergleichsdatensatz durch und übermittelt dann das
zweite Authentifizierungsergebnis an die Zugangskont-
rollstation 104 mit dem zweiten Sicherheitsniveau
(S1700). Ist das zweite Authentifizierungsergebnis als
ein erfolgreiches Authentifizierungsergebnis gekenn-
zeichnet, so wird der Zutritt gewährt, was entsprechend
an das mobile Endgerät 106 zurückgemeldet wird
(S1800). Anschließend wird auch eine Öffnungsanfrage
an eine zweite Türsteuerung 112 der Zugangskontroll-
station 104 mit dem zweiten Sicherheitsniveau gestellt
(S1900). Die zweite Türsteuerung meldet dann den Sta-
tus über die erfolgte Entriegelung an die Zugangskont-
rollstation 104 zurück (S2000). Auf diese Weise erhält
also die Person 200 dann auch Zugang zum gesicherten
Bereich der zweiten Zugangskontrollstation 104.
[0036] Im Ergebnis zeichnet sich die vorliegende Er-
findung durch ein verbessertes und beschleunigtes Ver-
fahren zur Authentifizierung einer Person an einer Viel-
zahl von Zugangskontrollstationen 102, 104 aus, da vo-
rangehende Authentifizierungen für spätere Zutrittskon-
trollen mit erhöhtem Sicherheitsniveau genutzt werden
können.

BEZUGSZEICHENLISTE

[0037]

100 Zugangskontrollsystem

102 Zugangskontrollstation (erstes Sicherheitsni-
veau)

104 Zugangskontrollstation (zweites Sicherheitsni-
veau)

106 mobiles Endgerät (z.B. Smartphone, Smart-
watch, etc.)

108 Kommunikationssystem

110 erste Türsteuerung

112 zweite Türsteuerung

200 Person

Patentansprüche

1. Verfahren zur Authentifizierung einer Person (200)
mithilfe eines Zugangskontrollsystems (100), wobei
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das Zugangskontrollsystem (100) umfasst

- eine Zugangskontrollstation (102) mit einem
ersten Sicherheitsniveau;
- mindestens eine weitere Zugangskontrollsta-
tion (104) mit einem zweiten Sicherheitsniveau,
wobei das zweite Sicherheitsniveau eine höhere
Sicherheitsanforderung als das erste Sicher-
heitsniveau stellt;
- ein von der Person (200) mitgeführtes mobiles
Endgerät (106), welches einen Sensor umfasst,
der eingerichtet ist, Daten der Person (200) zu
erfassen, die in einen Speicher des mobilen
Endgeräts (106) gespeichert werden, wobei in
dem Speicher mindestens ein Vergleichsdaten-
satz für einen Abgleich der vom Sensor erfass-
ten Daten gespeichert ist, und welches einen
Prozessor umfasst, der dazu eingerichtet ist, die
vom Sensor erfassten Daten und den mindes-
tens einen Vergleichsdatensatz aus dem Spei-
cher auszulesen und für eine Authentifizierung
miteinander zu vergleichen; und
- ein zentrales Kommunikationssystem (108),
welches aus einer Mehrzahl von Kommunikati-
onsmodulen mit Kommunikationsschnittstellen
besteht, wobei jede der Zugangskontrollstatio-
nen (102, 104) und das mobile Endgerät (106)
wenigstens eines der Kommunikationsmodule
umfasst, wodurch das mobile Endgerät (106)
und die Zugangskontrollstationen (102, 104)
eingerichtet sind, zumindest zeitweise über eine
Kommunikationsverbindung miteinander zu
kommunizieren;

wobei das Verfahren die folgenden Schritte umfasst:

- Erfassen von personenspezifischen Daten der
Person (200) mittels des Sensors und Verglei-
chen der erfassten Daten mit den Werten des
mindestens einen Vergleichsdatensatzes,
wenn sich die Person (200) mit dem mobilen
Endgerät (106) zumindest in der Nähe der Zu-
gangskontrollstation (102) mit dem ersten Si-
cherheitsniveau befindet oder eine Bewegung
des mobilen Endgeräts (106) zu der Zugangs-
kontrollstation (102) mit dem ersten Sicherheits-
niveau erfasst wird, wobei der Prozessor des
mobilen Endgeräts (106) dann ein erstes erfolg-
reiches Authentifizierungsergebnis erstellt,
wenn eine Abweichung beim Vergleich der Da-
ten hinter einem Schwellenwert zurückbleibt;
- Aufbauen der Kommunikationsverbindung
zwischen dem mobilen Endgerät (106) und der
Zugangskontrollstation (102) mit dem ersten Si-
cherheitsniveau;
- Übertragen des ersten Authentifizierungser-
gebnisses an die Zugangskontrollstation (102)
mit dem ersten Sicherheitsniveau, wobei im Fal-

le des Vorliegens von einem erfolgreichen ers-
ten Authentifizierungsergebnis eine Freigabe
durch die Zugangskontrollstation (102) mit dem
ersten Sicherheitsniveau erteilt wird;
- Erfassen von weiteren personenspezifischen
Daten der Person (200) mittels eines weiteren
Sensors, wobei sich die weiteren personenspe-
zifischen Daten der Person (200) von den zuerst
erfassten personenspezifischen Daten unter-
scheiden, Vergleichen der erfassten weiteren
Daten mit den Werten eines weiteren Ver-
gleichsdatensatzes, wenn sich die Person (200)
mit dem mobilen Endgerät (106) zumindest in
der Nähe der Zugangskontrollstation (104) mit
dem zweiten Sicherheitsniveau befindet oder ei-
ne Bewegung des mobilen Endgeräts (106) zu
der Zugangskontrollstation (104) mit dem zwei-
ten Sicherheitsniveau erfasst wird, wobei der
Prozessor des mobilen Endgeräts (106) dann
ein erfolgreiches zweites Authentifizierungser-
gebnis erstellt, wenn eine Abweichung beim
Vergleich der weiteren Daten hinter einem
Schwellenwert zurückbleibt;
- Aufbauen der Kommunikationsverbindung
zwischen dem mobilen Endgerät (106) und der
Zugangskontrollstation (104) mit dem zweiten
Sicherheitsniveau; und
- Übertragen des ersten Authentifizierungser-
gebnisses an die Zugangskontrollstation (104)
mit dem zweiten Sicherheitsniveau, wobei im
Falle des Vorliegens sowohl von einem erfolg-
reichen ersten Authentifizierungsergebnis als
auch von einem erfolgreichen zweiten Authen-
tifizierungsergebnis eine Freigabe durch die Zu-
gangskontrollstation (104) mit dem zweiten Si-
cherheitsniveau erteilt wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Erfassen der weiteren perso-
nenspezifischen Daten durch den weiteren Sensor
erfolgt, welcher zumindest einer der Zugangskont-
rollstationen (102, 104) zugeordnet ist.

3. Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass das erfolgreiche erste Authen-
tifizierungsergebnis vom Kommunikationsmodul der
Zugangskontrollstation (102) mit dem ersten Sicher-
heitsniveau an das Kommunikationsmodul der Zu-
gangskontrollstation (104) mit dem zweiten Sicher-
heitsniveau unmittelbar übertragen wird.

4. Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass das erfolgreiche erste Authen-
tifizierungsergebnis im Speicher des mobilen End-
geräts (106) abgespeichert wird, und dass das er-
folgreiche erste Authentifizierungsergebnis vom
Kommunikationsmodul des mobilen Endgeräts
(106) an das Kommunikationsmodul der Zugangs-
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kontrollstation (104) mit dem zweiten Sicherheitsni-
veau unmittelbar übertragen wird.

5. Verfahren nach einem der Ansprüche 1 bis 4, da-
durch gekennzeichnet, dass in dem Speicher eine
Authentifizierungshistorie gespeichert wird, in wel-
cher alle bisher durchgeführten Authentifizierungs-
verfahren enthalten sind.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass das mobile Endgerät (106) anhand
der Authentifizierungshistorie automatisch das oder
diejenigen Authentifizierungsverfahren zur Authen-
tifizierung der Person (200) durchführt, welche an
das Sicherheitsniveau der betreffenden Zugangs-
kontrollstation (102, 104) angepasst sind.

7. Verfahren nach einem der Ansprüche 1 bis 6, da-
durch gekennzeichnet, dass das mobile Endgerät
(106) bei Erfassung einer vorgegebenen Position
oder beim Erfassen eines vorgegeben Abstands von
einer der Zugangskontrollstationen (102, 104) das
oder die benötigten Authentifizierungsverfahren au-
tomatisch einleitet.

8. Verfahren nach Anspruch 6 oder 7, dadurch ge-
kennzeichnet, dass das erste Authentifizierungs-
ergebnis bereits vorliegen, wenn die Person (200)
mit dem mobilen Endgerät (106) die Kontrollstation
(102) mit dem ersten Sicherheitsniveau erreicht.

9. Verfahren nach einem der Ansprüche 6 bis 8, da-
durch gekennzeichnet, dass das erste und das
zweite Authentifizierungsergebnis bereits vorliegt,
wenn die Person (200) mit dem mobilen Endgerät
(106) die Kontrollstation (104) mit dem zweiten Si-
cherheitsniveau erreicht.

10. Verfahren nach einem der Ansprüche 1 bis 9, da-
durch gekennzeichnet, dass die mittels des Sen-
sors erfassten personenspezifischen Daten
und/oder die mittels des weiteren Sensors erfassten
personenspezifischen weiteren Daten biometrische
Daten sind.
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