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FIG 7

Schlissels (01-04) eines Verschlisselungsschlissel-
paares, dessen privater Schllssel in einer Fahrzeug-
komponente (41-44) des Fahrzeugs implementiert ist,
durch die autorisierte Bedienperson (70) zu erméglichen
und nach Eingabe eines solchen 6ffentlichen Schliissels
(01-04) die entsprechende Fahrzeugkomponente

(41-44) in das Kommunikationssystem (20) des Fahr-
zeugs einzubinden, wobei dessen 6ffentlicher Schlissel
(01-04) in dem Kommunikationssystem (20) hinterlegt
wird.
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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Verfahren zur
Integration einer Fahrzeugkomponente in ein Kommuni-
kationssystem eines Fahrzeugs mittels einer Schnittstel-
leneinrichtung, auf Schnittstelleneinrichtungen fir die
Durchfiihrung solcher Verfahren sowie auf Fahrzeuge,
die mit solchen Schnittstelleneinrichtungen ausgestattet
sind.

[0002] Bei modernen Schienenfahrzeugen und Eisen-
bahnziigenistin der Regel ein zuginterner Datenbus vor-
handen, an den eine Vielzahl an Fahrzeugkomponenten
angeschlossen ist.

[0003] Der Erfindung liegt die Aufgabe zugrunde, ein
Fahrzeug anzugeben, bei dem ein Einbinden von Fahr-
zeugkomponenten in ein fahrzeugseitiges Kommunika-
tionssystem, beispielsweise bei der Montage des Fahr-
zeugs oder spater im Rahmen von Reparaturarbeiten,
besonders einfach mdéglich ist, auch wenn das Kommu-
nikationssystem ein verschliisselt arbeitendes Kommu-
nikationssystem ist.

[0004] Diese Aufgabe wird erfindungsgemaf durchein
Fahrzeug mit den Merkmalen gemafR Patentanspruch 1
gelost. Vorteilhafte Ausgestaltungen des erfindungsge-
mafRen Fahrzeugs sind in Unteranspriichen angegeben.
[0005] Danachisterfindungsgemaf vorgesehen, dass
die Schnittstelleneinrichtung an Bord des Fahrzeugs an-
geordnet ist und einer an Bord des Fahrzeugs befindli-
chen, autorisierten Bedienperson einen Zugriff auf ein
verschlusselt arbeitendes Kommunikationssystem er-
laubt und die Schnittstelleneinrichtung dazu ausgestaltet
ist, eine Eingabe eines 6ffentlichen Schllissels eines Ver-
schliisselungsschliisselpaares, dessen privater Schlis-
sel in einer Fahrzeugkomponente des Fahrzeugs imple-
mentiert ist, durch die autorisierte Bedienperson zu er-
moglichen und nach Eingabe eines solchen 6ffentlichen
Schliussels die entsprechende Fahrzeugkomponente in
das Kommunikationssystem des Fahrzeugs einzubin-
den, wobei dessen offentlicher Schlissel in dem Kom-
munikationssystem hinterlegt wird.

[0006] Ein wesentlicher Vorteil des erfindungsgema-
Ren Fahrzeugs ist darin zu sehen, dass es die erfin-
dungsgemall vorgesehene Schnittstelleneinrichtung
Wartungspersonal erlaubt, vor Ort bzw. an Bord Fahr-
zeugkomponenten in das verschliisselt arbeitende Kom-
munikationssystem einzubinden, und zwar ohne dass
ein Mitwirken von externen streckenseitigen Servern
oder eine Datenverbindung des Fahrzeugs mit externen
streckenseitigen Servern erforderlich ist. Somit ist es in
besonders einfacher Weise mdglich, beispielsweise im
Rahmen von Wartungsarbeiten Fahrzeugkomponenten
zu ersetzen und die neuen Fahrzeugkomponenten mit
deren neuen 6ffentlichen Schliisseln in das fahrzeugei-
gene Kommunikationssystem einzubinden, weil namlich
auf die Herstellung sicherer Datenverbindungen zur Au-
Renwelt verzichtet werden kann.

[0007] Vorteilhaft ist es, wenn die Schnittstellenein-
richtung eine Eingabe eines der Fahrzeugkomponente
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zugeordneten Zertifikats, das den 6ffentlichen Schlissel
sowie weitere Daten enthalt, durch die autorisierte Bedi-
enperson ermdglicht.

[0008] Die Schnittstelleneinrichtung bindet nach Ein-
gabe eines solchen Zertifikats die Fahrzeugkomponente
vorzugsweise unter Einbezug auch der weiteren Daten
in das Kommunikationssystem des Fahrzeugs ein.
[0009] Das Zertifikat enthalt vorzugsweise alle dieje-
nigen Daten, die fiir ein automatisiertes Einbinden der
jeweiligen Fahrzeugkomponente nétig sind; im Falle ei-
ner solchen Ausgestaltung kann der manuelle Aufwand
des Bedienpersonals minimal werden.

[0010] Bei einer als besonders vorteilhaft angesehe-
nen Ausfihrungsvariante ist vorgesehen, dass die
Schnittstelleneinrichtung eine Kamera umfasst, die ein
Einlesen eines eindimensionalen oder zweidimensiona-
len Codes, der ein den o6ffentlichen Schliissel der Fahr-
zeugkomponente enthaltendes Zertifikat oder zumindest
den offentlichen Schllissel der Fahrzeugkomponente
enthalt, ermoglicht.

[0011] Die Schnittstelleneinrichtung entnimmt vor-
zugsweise aus dem mittels der Kamera eingelesenen
Code das Zertifikat oder zumindest den o6ffentlichen
Schlissel.

[0012] Die o6ffentlichen Schliissel bzw. die Zertifikate
der in das Kommunikationssystem eingebundenen oder
einzubindenden Fahrzeugkomponenten sind vorzugs-
weise ablaufdatenfrei bzw. ohne Ablaufdatum versehen;
alternativ kann vorgesehen sein, dass die Ablaufdaten
der Schllssel bzw. der Zertifikate quasi ablauffrei sind,
weil sie so weit in der Zukunft liegen, dass die theoretisch
denkbare oder geplante Lebensdauer der Fahrzeugkom-
ponenten vor Erreichen des Ablaufdatums endet. Ablauf-
freie oder quasi ablauffreie Schllissel und Zertifikate ver-
meiden zusatzliche Wartungsarbeiten, die bei Erreichen
oder Uberschreiten von Ablaufdaten nétig werden wiir-
den.

[0013] Um zu vermeiden, dass Schllissel missbrauch-
lich verandert werden kénnen, wird es als vorteilhaft an-
gesehen, wenn der private Schliissel des Verschlisse-
lungsschlusselpaares in der Fahrzeugkomponente uni-
berschreibbar fest abgespeichert ist.

[0014] Die Fahrzeugkomponente unterbindet vor-
zugsweise ein Léschen oder Uberschreiben des privaten
Schlissels oder Hinzufligen anderer privater Schlissel
Uber ihre mit dem Kommunikationssystem in Verbindung
stehende Kommunikationsschnittstelle.

[0015] Das den offentlichen Schlissel enthaltende
Zertifikat umfasst vorzugsweise eine die Fahrzeugkom-
ponente beschreibende und/oder identifizierende Iden-
tifikationsangabe. Die Schnittstelleneinrichtung bindet
die Fahrzeugkomponente vorzugsweise unter Einbezug
der Identifikationsangabe in das Kommunikationssystem
des Fahrzeugs ein.

[0016] Besonders vorteilhaft ist es, wenn allein das
Zertifikat eine automatisierte Einbindung der Fahrzeug-
komponente in das Kommunikationssystem ermdglicht
und die Schnittstelleneinrichtung die Fahrzeugkompo-
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nente nach Einlesen das Zertifikats selbsttatig unter Ein-
bezugder Identifikationsangabe in das Kommunikations-
system des Fahrzeugs einbindet.

[0017] Das Zertifikat ist in der Fahrzeugkomponente
vorzugsweise unveranderlich fest abgespeichert.
[0018] Auch kann vorgesehen sein, dass die Schnitt-
stelleneinrichtung aulRerdem eine Eingabe o6ffentlicher
Schliussel oder eine Eingabe von Zertifikaten zusatzlich
auch von auBerhalb des Fahrzeugs ermdglicht; bei die-
ser Ausfuhrungsform kann also bedienerseitig entschie-
den werden, ob Zertifikate oder offentliche Schliissel im
Fahrzeug oder von aulRerhalb des Fahrzeugs zur Verfi-
gung gestellt werden sollen.

[0019] Die Schnittstelleneinrichtung umfasst vorzugs-
weise eine Recheneinrichtung, die mittels eines Soft-
wareprogrammprodukts derart programmiert ist, dass
die Recheneinrichtung eine sogenannte PK (Public-
Key)-Infrastruktur, insbesondere einen PKI-Server, bil-
det bzw. die Funktionalitat einer PK (Public-Key)-Infra-
struktur bereitstellt.

[0020] Die Schnittstelleneinrichtung weist vorzugswei-
se ein Eingabegerat auf, das eine bedienerseitige Ein-
gabe von Autorisationsdaten ermdglicht, beispielsweise
in Form einer Tastatur oder eines Smartcard-Lesegerats.
[0021] Die Erfindung bezieht sich auRerdem auf ein
Verfahren zur Integration einer Fahrzeugkomponente in
ein Fahrzeug. ErfindungsgemaR ist beztiglich eines sol-
chen Verfahrens vorgesehen, dass vor oder nach der
Montage der Fahrzeugkomponente im Fahrzeug eine an
Bord des Fahrzeugs befindliche Schnittstelleneinrich-
tung eines verschliisselt arbeitenden Kommunikations-
systems in Reaktion auf einen Zugriffsversuch auf das
Kommunikationssystem seitens einer an Bord befindli-
chen Bedienperson an einem Eingabegerat der Schnitt-
stelleneinrichtung die Schnittstelleneinrichtung eine Au-
torisationsprifung durchfiihrt, die Schnittstelleneinrich-
tung bei bestehender Autorisation eine Eingabe eines
offentlichen Schlissels eines Verschlisselungsschlis-
selpaares, das in der bereits montierten oder noch zu
montierenden Fahrzeugkomponente des Fahrzeugs im-
plementiert ist, durch die autorisierte Bedienperson er-
laubt und die Schnittstelleneinrichtung die entsprechen-
de Fahrzeugkomponente nach Eingabe des 6ffentlichen
Schlissels kommunikationsmaRig in das Kommunikati-
onssystem des Fahrzeugs einbindet.

[0022] Bezuglich der Vorteile des erfindungsgemafRen
Verfahrens sowie vorteilhafter Ausgestaltungen des er-
findungsgemaRen Verfahrens sei auf die obigen Ausflh-
rungen im Zusammenhang mit dem erfindungsgemaRen
Fahrzeug und dessen vorteilhafter Ausgestaltungen ver-
wiesen.

[0023] Die Schnittstelleneinrichtung weist vorzugswei-
se eine Kamera auf und erfasst den &ffentlichen Schlus-
sel vorzugsweise durch Einlesen und Auswerten der
Bilddaten der Kamera.

[0024] Die Kamera kann nicht nur als Eingabegerat fiir
die Schlusselerfassung dienen, sondern beispielsweise
auch als Eingabegerat fir das Erkennen eines Zugriffs-
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versuchs oder fur die Autorisationspriifung herangezo-
genwerden. Ein Zugriffsversuch kann beispielsweise an-
hand der Bilddaten der Kamera erkannt werden, wenn
eine Bedienperson vordefinierte Bewegungen, zum Bei-
spiel ein Winken, ausflihrt. Die Autorisationsprifung
kann beispielsweise eine Gesichtserkennung einbezie-
hen.

[0025] Vorteilhaft ist es, wenn auf der Fahrzeugkom-
ponente ein eindimensionaler oder zweidimensionaler
Code abgebildet ist, der Code ein in der Fahrzeugkom-
ponente unulberschreibbar abgespeichertes Zertifikat
oder zumindest einen in der Fahrzeugkomponente uni-
berschreibbar abgespeicherten 6ffentlichen Schlissel
definiert, und die Schnittstelleneinrichtung das Zertifikat
oder den offentlichen Schlissel durch Einlesen und Aus-
werten von Bilddaten erhalt, die den auf der Fahrzeug-
komponente abgebildeten Code zeigen.

[0026] Besonders vorteilhaft ist es, wenn die Fahr-
zeugkomponente im Auslieferungszustand einen ab-
ziehbaren Aufkleber enthéalt, auf dem ein eindimensio-
naler oder zweidimensionaler Code abgebildet ist. Der
auf dem Aufkleber aufgebrachte Code definiert vorzugs-
weise das in der Fahrzeugkomponente unulberschreib-
bar abgespeicherte Zertifikat oder zumindest den in der
Fahrzeugkomponente uniiberschreibbar abgespeicher-
ten offentlichen Schliissel. Die Schnittstelleneinrichtung
erhalt das Zertifikat oder den 6ffentlichen Schilssel vor-
zugsweise durch Einlesen und Auswerten von Bilddaten,
dieden von der Fahrzeugkomponente abgezogenenund
vor der Kamera prasentierten Aufkleber zeigen.

[0027] Die Erfindung bezieht sich auRerdem auf eine
Schnittstelleneinrichtung fir ein Fahrzeug, das miteinem
Kommunikationssystem ausgestattet ist. Erfindungsge-
mah ist bezuglich der Schnittstelleneinrichtung vorgese-
hen, dass die Schnittstelleneinrichtung an Bord des Fahr-
zeugs an das Kommunikationssystem anschlie3bar ist
und einer an Bord des Fahrzeugs befindlichen, autori-
sierten Bedienperson einen Zugriff auf das Kommunika-
tionssystem erlaubt und die Schnittstelleneinrichtung da-
zu ausgestaltet ist, eine Eingabe eines offentlichen
Schlissels eines Verschlisselungsschlisselpaares,
dessen privater Schliissel in einer Fahrzeugkomponente
des Fahrzeugs implementiert ist, durch die autorisierte
Bedienperson zu ermdglichen und nach Eingabe eines
solchen 6ffentlichen Schllissels die entsprechende Fahr-
zeugkomponente in das Kommunikationssystem des
Fahrzeugs einzubinden, wobei dessen Offentlicher
Schlissel in dem Kommunikationssystem hinterlegt
wird.

[0028] Bezuglich der Vorteile der erfindungsgemafien
Schnittstelleneinrichtung sowie vorteilhafter Ausgestal-
tungen der erfindungsgemaflen Schnittstelleneinrich-
tung sei auf die obigen Ausfiihrungen im Zusammenhang
mit dem erfindungsgeméafen Fahrzeug und dessen vor-
teilhafter Ausgestaltungen verwiesen.

[0029] Vorteilhaft ist es, wenn die Schnittstellenein-
richtung dazu ausgestaltet ist, ein Verfahren wie oben
beschreiben auszufihren.
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[0030] Die Erfindung wird nachfolgend anhand von
Ausfiihrungsbeispielen naher erlautert, dabei zeigen bei-
spielhaft:
Figur 1 in einer schematischen Darstellung Be-
standteile eines Ausfihrungsbeispiels flr
ein erfindungsgemalfies Schienenfahrzeug,
das mit einem Ausflihrungsbeispiel fur eine
erfindungsgemaRe  Schnittstelleneinrich-
tung ausgestattet ist und anhand dessen ein
Ausfiihrungsbeispiel fur ein erfindungsge-
mafes Verfahren erlautert wird,

Figur 2 das Schienenfahrzeug gemaR Figur 1 wah-
rend eines Einbindens einer Fahrzeugkom-
ponente in ein verschlisselt arbeitendes
Kommunikationssystem des Schienenfahr-
zeugs,

Figur 3 das Schienenfahrzeug gemal den Figuren
1 und 2 nach dem Einbinden der Fahrzeug-
komponente,

Fig. 4-7 das Einbinden weiterer Fahrzeugkompo-
nenten in das Kommunikationssystem des
Schienenfahrzeugs gemaf Figur 3,

Figur 8 eine bevorzugte Arbeitsweise der Schnitt-
stelleneinrichtung gemaf den Figuren 1 bis
7,

Figur 9 in einer schematischen Darstellung Be-
standteile eines weiteren Ausflihrungsbei-
spiels fir ein erfindungsgemafes Schienen-
fahrzeug,

Figur 10  eine Ausfiihrungsvariante des Ausfiihrungs-
beispiels gemaf Figur 9, und

Figur 11  eine bevorzugte Ausfiihrungsvariante der
Schnittstelleneinrichtung gemaR den Figu-
ren 1 bis 9 naher im Detail.

[0031] In den Figuren werden der Ubersicht halber fiir
identische oder vergleichbare Komponenten dieselben
Bezugszeichen verwendet.

[0032] Die Figur 1 zeigt Bestandteile eines Ausflh-
rungsbeispiels fur ein erfindungsgemafRes Schienen-
fahrzeug 10, das mit einem verschlisselt arbeitenden
Kommunikationssystem 20 ausgestattet ist.

[0033] Das Kommunikationssystem 20 umfasst einen
Datenbus 30, an den eine Vielzahl an Fahrzeugkompo-
nenten angeschlossen ist; aus Griinden der Ubersicht
ist in der Figur 1 im Schienenfahrzeug 10 nur eine erste
Fahrzeugkomponente 41 beispielhaft dargestellt. Die
Fahrzeugkomponenten kénnen mittels des Kommunika-
tionssystems 20 mit einem an den Datenbus 30 ange-
schlossenen Fahrzeugsteuergerat 50 verschlisselt
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kommunizieren. Bei dem Fahrzeugsteuergerat 50 han-
delt es sich vorzugsweise um ein ATO (Automatic Train
Operation)-Fahrzeugsteuergerat 50, also ein solches,
das dem Schienenfahrzeug eine autonome Fahrtermég-
licht.

[0034] Zum Zwecke der verschlisselten Kommunika-
tion ist in jeder an den Datenbus 30 angeschlossenen
Fahrzeugkomponente jeweils ein privater Schlissel ei-
nes Schliisselpaares abgespeichert, das neben dem pri-
vaten Schlissel auch einen offentlichen Schlissel um-
fasst.

[0035] Die 6ffentlichen Schlissel sind vorzugsweise in
dem Fahrzeugsteuergerat 50 und/oder in einem zentra-
len PKI-Server des Kommunikationssystems 20 abge-
speichert, der die abgespeicherten 6ffentlichen Schlis-
sel dem Fahrzeugsteuergerat 50 auf Anfrage mitteilen
kann. Ein solcher zentraler PKI-Server kann in einer
Schnittstelleneinrichtung 60 des Kommunikationssys-
tems 20 integriert sein.

[0036] Die Schliisselpaare kdnnen beispielsweise mit
einem asymmetrischen kryptographischen Verfahren
wie beispielsweise dem RSA (Rivest-Shamir-Adle-
man)-Verfahren gebildet werden. Der 6ffentliche Schliis-
sel der ersten Fahrzeugkomponente 41 ist in der Figur
1 mit dem Bezugszeichen 01 gekennzeichnet.

[0037] Die Figur 1 zeigt dariiber hinaus die an den Da-
tenbus 30 angeschlossene Schnittstelleneinrichtung 60
des Kommunikationssystems 20 naher im Detail. Die
Schnittstelleneinrichtung 60 ist an Bord des Schienen-
fahrzeugs 10 angeordnet und erlaubt einer autorisierten
Bedienperson 70, auf das Kommunikationssystem 20
zuzugreifen und 6ffentliche Schliissel einzugeben, ins-
besondere 6ffentliche Schliissel von Fahrzeugkompo-
nenten, die bereits im Schienenfahrzeug 10 montiert sind
oder noch im Schienenfahrzeug 10 montiert werden sol-
len.

[0038] Die Schnittstelleneinrichtung 60 ist miteiner Ka-
mera 61 ausgestattet, die Bilder aufnehmen und somit
beispielsweise ein- oder zweidimensionale Codes in di-
gitale Bilddaten BD wandeln kann. Eine Recheneinrich-
tung 62 der Schnittstelleneinrichtung 60 steht mit der Ka-
mera 61 in Verbindung und wertet deren Bilddaten BD
aus; auf diese Weise kann die Recheneinrichtung 62 vor
der Kamera 61 befindliche Codes erkennen und weiter-
verarbeiten. Die Recheneinrichtung 62 kann den bereits
erwahnten zentralen PKI-Server bilden.

[0039] Die Schnittstelleneinrichtung 60 ist bei dem
Ausflihrungsbeispiel gemafn Figur 1 aulerdem mit einer
Tastatur 63 ausgestattet, die eine manuelle Eingabe von
Daten D ermdglicht.

[0040] Die Tastatur 63 und die Kamera 61 bilden Ein-
gabegerate der Schnittstelleneinrichtung 60, die gemein-
sam oder jeweils fiir sich eine Interaktion mit einer Bedi-
enperson ermdglichen, also zum Beispiel Zugriffsversu-
che erkennen und eine Eingabe von 6ffentlichen Schlis-
seln oder Zertifikaten ermdglichen kdnnen.

[0041] Die Figur 1 zeigt darliber hinaus eine zweite
Fahrzeugkomponente 42, die von einer Bedienperson
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70 gehalten wird und im Schienenfahrzeug 10 montiert
werden soll. Man erkennt, dass auf der Oberflache der
zweiten Fahrzeugkomponente 42 ein zweidimensionaler
Code 82 beispielsweise in Form eines QR-Codes abge-
bildet ist.

[0042] Die Figur 2 zeigt die Bedienperson 70 an Bord
des Schienenfahrzeugs 10 vor der Schnittstelleneinrich-
tung 60, nachdem bereits eine Autorisationspriifung
durch die Schnittstelleneinrichtung 60 dahingehend
stattgefunden hat, ob die Bedienperson 70 zur Regist-
rierung von Fahrzeugkomponenten und zur Eingabe von
offentlichen Schliisseln von Fahrzeugkomponenten au-
torisiert ist. Eine solche Autorisationsprifung kann die
Eingabe von Passwortern an der Tastatur 63 und/oder
eine Auswertung von biometrischen Daten des Gesichts
der Bedienperson 70 einschliefien. Die biometrischen
Daten kénnen durch Auswertung der Bilddaten BD der
Kamera 61 erzeugt werden.

[0043] In der Figur 2 ist die Bedienperson 70 gezeigt,
wahrend sie den Code 82 der zweiten Fahrzeugkompo-
nente 42 vor die Kamera 61 halt, damit diese den Code
82 erfassen und den Code 82 wiedergebende Bilddaten
BD an die Recheneinrichtung 62 weiterleiten kann. Die
Recheneinrichtung 62 erkennt den Code 82 und wertet
diesen unter Ermittlung des 6ffentlichen Schlissels 02,
der der zweiten Fahrzeugkomponente 42 zugeordnet ist,
aus. AnschlieRend hinterlegt sie den 6ffentlichen Schlis-
sel O2 in einem Schliisselspeicher 80 des Kommunika-
tionssystems 20.

[0044] Der Schlisselspeicher 80 kann beispielsweise
in der Schnittstelleneinrichtung 60 integriert sein, wenn
diese den PKI-Server bilden soll bzw. die Funktion eines
PKI-Servers Gibernehmen soll. Alternativ oder zusatzlich
kann der Schliisselspeicher 80 in dem Fahrzeugsteuer-
gerat 50 integriert sein; eine solche Ausgestaltung zeigt
beispielhaft die Figur 2.

[0045] Beider Ausgestaltung gemaf Figur 2 Ubertragt
die Schnittstelleneinrichtung 60 den 6ffentlichen Schlis-
sel O2 zu dem Schlisselspeicher 80, sobald sie diesen
anhand des eingelesenen Codes 82 ermittelt hat.
[0046] In vielen Fallen, aber nicht immer, wird die voll-
sténdige Einbindung der zweiten Fahrzeugkomponente
42 in das Schienenfahrzeug 10 bzw. in das Kommunika-
tionssystem 20 des Schienenfahrzeugs 10 die Eingabe
weiterer Daten D erfordern, beispielsweise eine Bezeich-
nung der zweiten Fahrzeugkomponente 42 und/oder ei-
ne Beschreibung der Funktion der zweiten Fahrzeug-
komponente 42 und/oder eine Beschreibung des Ein-
bauorts der zweiten Fahrzeugkomponente 42. Die Ein-
gabe solcher weiterer Daten D kann beispielsweise
durch die Bedienperson 70 an der Tastatur 63 erfolgen
oder durch Auslesen eines Datenspeichers, den die Be-
dienperson 70 an einen entsprechenden Anschluss der
Schnittstelleneinrichtung 60 anschlief3t.

[0047] Die Figur 3 zeigt das Schienenfahrzeug 10,
nachdem die Eingabe des offentlichen Schliissels O2
und der weiteren Daten D der zweiten Fahrzeugkompo-
nente 42 abgeschlossen worden ist und die Bedienper-

10

15

20

25

30

35

40

45

50

55

son 70 oder eine andere Montageperson die zweite Fahr-
zeugkomponente 42 im Schienenfahrzeug 10 montiert
hat. Bei der zweiten Fahrzeugkomponente 42 kann es
sich beispielsweise um einen Achsdrehzahlsensor han-
deln, derim Bereich einer der Achsen des Schienenfahr-
zeugs 10 montiert wird. Die weiteren Daten D, die die
Bedienperson 70 in die Schnittstelleneinrichtung 60 ein-
gibt, umfassen vorzugsweise den Einbauort der zweiten
Fahrzeugkomponente 42, insbesondere dann, wenn
mehrere Fahrzeugkomponenten derselben Bauart bzw.
mit derselben Funktion in dem Schienenfahrzeug 10 be-
reits montiertsind oder aber noch montiertwerden sollen.
[0048] Die Figur 4 zeigt eine dritte Fahrzeugkompo-
nente 43, auf deren Oberflache ein zweidimensionaler
Code 83 abgebildet ist. Der zweidimensionale Code 83
gemal Figur 4 definiert ein Zertifikat. Das Zertifikat ge-
mafR Figur 4 umfasst zusatzlich zu dem o6ffentlichen
Schlissel O3 der dritten Fahrzeugkomponente 43 wei-
tere Daten, vorzugsweise alle diejenigen weiteren Daten
D, die eine vollstandige Integration der dritten Fahrzeug-
komponente 43 in das Kommunikationssystem 20 er-
moglichen. Die dritte Fahrzeugkomponente 43 kann also
- anders als die zweite Fahrzeugkomponente 42 - auto-
matisch allein durch Prasentieren des Codes 83 vor der
Kamera 61 in das Kommunikationssystem 20 integriert
werden, sodass eine manuelle Eingabe der weiteren Da-
ten D an der Tastatur 63 oder auf andere Weise durch
die Bedienperson 70 nicht erforderlich ist.

[0049] Der Vorteil eines Codes, der ein Zertifikat mit
den weiteren Daten D definiert, gegentber einem Code,
der lediglich einen o&ffentlichen Schllissel definiert, be-
steht also mit anderen Worten darin, dass die Bedien-
person 70 die vollstdndige automatisierte Einbindung der
jeweiligen Fahrzeugkomponente allein durch Prasentie-
ren des das Zertifikat wiedergebenden Codes bewirken
kann.

[0050] Die Figur 5 zeigt das Schienenfahrzeug 10,
nachdem die Schnittstelleneinrichtung 60 den o6ffentli-
chen Schlissel O3 der dritten Fahrzeugkomponente 43
in dem Kommunikationssystem 20 integriert hat und die
Bedienperson 70 oder eine andere Montageperson die
dritte Fahrzeugkomponente 43 im Schienenfahrzeug 10
montiert hat. Bei der dritten Fahrzeugkomponente 43
kann es sich ebenfalls um einen Achsdrehzahlsensor
handeln.

[0051] Die Figur 6 zeigt eine vierte Fahrzeugkompo-
nente 44, die bereits vor der Erfassung ihres 6ffentlichen
Schlissels O4 oder Zertifikats in dem Schienenfahrzeug
10 montiert worden ist. Im Unterschied zu der dritten
Fahrzeugkomponente 43 ist bei der vierten Fahrzeug-
komponente 44 auf der Oberflache nicht nur ein zweidi-
mensionaler Code 84 abgebildet, der ein Zertifikat defi-
niert, sondern auch ein abziehbarer Aufkleber 90 vor-
handen, der denselben Code 84 zeigt.

[0052] Nach der Montage der vierten Fahrzeugkom-
ponente 44 kann der Aufkleber 90 abgezogen werden
und die Bedienperson 70 kann zwecks Einbindung der
vierten Fahrzeugkomponente 44 in das Kommunikati-
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onssystem 20 den abgezogenen Aufkleber 90 vor die
Kamera 61 halten, um der Recheneinrichtung 62 die Er-
fassung des Zertifikats und die Einbindung der vierten
Fahrzeugkomponente 44 zu ermdglichen, wie dies im
Zusammenhang mit der Figur 3 erlautert worden ist; das
Prasentieren des abgezogenen Aufklebers 90 vor der
Kamera 61 zeigt die Figur 7.

[0053] Die Figur 8 zeigt ein Flussdiagramm einer be-
vorzugten Arbeitsweise der Schnittstelleneinrichtung 60
fur den Fall eines Einlesens eines Codes, der lediglich
einen offentlichen Schlissel definiert, wie dies in der Fi-
gur 2 gezeigt ist, oder eines Zertifikats mit weiteren Da-
ten, wie dies in den Figuren 3 bis 7 gezeigt ist.

[0054] Nachdem die Schnittstelleneinrichtung 60 ei-
nen Zugriffsversuch ZV festgestellt hat, fihrt sie einen
Autorisierungsschritt 810 durch, um die Autorisation der
zugreifenden Bedienperson 70 zu priifen. Der Autorisie-
rungsschritt 810 kann das Auswerten 811 von Eingaben
E der Bedienperson 70 an der Tastatur 63 und das Aus-
werten 812 von Bilddaten BD der Bedienperson 70 um-
fassen.

[0055] Ergibt der Autorisierungsschritt 810, dass die
Bedienperson 70 zu einem Zugriff auf die Schnittstellen-
einrichtung 60 berechtigt ist, so fiihrt sie einen Einlese-
schritt 820 aus, bei dem sie einen vor der Kamera 61
prasentierten Code C, der einer einzubindenden Fahr-
zeugkomponente zugeordnet ist, einliest.

[0056] In einem nachfolgenden Auswerteschritt 830
pruft die Schnittstelleneinrichtung 60, ob der Code ledig-
lich einen offentlichen Schlissel umfasst. Ist dies der
Fall, so erbittet sie ggf. eine Eingabe der weiteren Daten
D, die fir eine vollstdndige Einbindung der Fahrzeug-
komponente 41 nétig sind oder diese zumindest verein-
fachen. Anschliel3end fiihrt sie einen Einbindungsschritt
840 durch, bei dem sie die Einbindung der Fahrzeug-
komponente in das Kommunikationssystem durch das
Einbetten des 6ffentlichen Schliissels im Schllisselspei-
cher vollendet.

[0057] Ergibt der Auswerteschritt 830, dass der Code
C zusatzlich zu dem o6ffentlichen Schllissel bereits die
weiteren Daten, die eine vollstandige Einbindung der
Fahrzeugkomponente 41 ermdglichen, enthalt, so
springt die Schnittstelleneinrichtung 60 unmittelbar zu
dem Einbindungsschritt 840.

[0058] Die obigen Ausfiihrungen im Zusammenhang
mitden Figuren 1 bis 8 gelten in analoger Weise fir mehr-
gliedrige Schienenfahrzeuge, also Eisenbahnzige. Die
Figur 9 zeigt beispielhaft Bestandteile eines Eisenbahn-
zugs 100, der mit einer Schnittstelleneinrichtung 60 (bei-
spielsweise einer solchen wie oben beschrieben) und mit
in ein Kommunikationssystem 20 eingebundenen Fahr-
zeugkomponenten (beispielsweise solche wie die oben
beschriebenen Fahrzeugkomponenten 41-44) ausge-
stattet ist. Der Datenbus 30 erstreckt sich vorzugsweise
durch alle Wagen des Eisenbahnzugs 100.

[0059] Bei den oben beschriebenen Ausfiihrungsbei-
spielen kann darliber hinaus vorgesehen sein, dass die
Schnittstelleneinrichtung 60 eine Eingabe 6ffentlicher
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Schlissel oder eine Eingabe von Zertifikaten zusatzlich
auch von aulRerhalb des Fahrzeugs ermdglicht, bei-
spielsweise per Funk mittels Funksignalen FF; dies zeigt
beispielhaft die Figur 10 am Beispiel des Eisenbahnzugs
100 gemal Figur 9.

[0060] Die Figur 11 zeigt ein Ausflihrungsbeispiel fiir
eine Recheneinrichtung 62, die bei der Schnittstellenein-
richtung 60 geman den Figuren 1 bis 7 und den Figuren
9 bis 10 eingesetzt werden kann.

[0061] Die Recheneinrichtung 62 umfasst eine Re-
cheneinheit 62a und einen Speicher 62b. In dem Spei-
cher 62b ist ein Softwareprogrammprodukt SPM abge-
speichert, das bei Ausfiihrung durch die Recheneinheit
62a zu der oben beschriebenen Arbeitsweise fiihrt.
[0062] Das Softwareprogrammprodukt SPM gemafR
Figur 11 umfasst ein Autorisierungssoftwaremodul
SW810, das bei Ausfiihrung durch die Recheneinheit
62a diese veranlasst, im Falle eines erkannten Zugriffs-
versuchs ZV den Autorisierungsschritt 810 geman Figur
8 auszufiihren.

[0063] Das Autorisierungssoftwaremodul SW=810
weist vorzugsweise ein Auswertsoftwaremodul SW811
auf, das bei Ausfiihrung durch die Recheneinheit 62a
diese veranlasst, das Auswerten 811 gemaf Figur 8 von
Eingaben E der Bedienperson 70 an der Tastatur 63
durchzufiihren.

[0064] Das Autorisierungssoftwaremodul SW=810
weist alternativ oder zuséatzlich zu dem Auswertsoftware-
modul SW811 vorzugsweise ein Auswertsoftwaremodul
SW812 auf, das bei Ausfiihrung durch die Recheneinheit
62a diese veranlasst, das Auswerten 812 gemal Figur
8 von Bilddaten BD der Bedienperson 70 zwecks Auto-
risationsprifung durchzufiihren.

[0065] Das Softwareprogrammprodukt umfasst au-
Berdem ein Einlesesoftwaremodul SW820, das bei Aus-
fuhrung durch die Recheneinheit 62a diese veranlasst,
den Einleseschritt 820 gemaf Figur 8 auszufiihren.
[0066] Das Softwareprogrammprodukt umfasst dari-
ber hinaus ein Auswertsoftwaremodul SW830, das bei
Ausfihrung durch die Recheneinheit 62a diese veran-
lasst, den Auswertschritt 830 gemal Figur 8 auszufiih-
ren.

[0067] Das Softwareprogrammprodukt SPM umfasst
aulerdem ein Einbindungssoftwaremodul SW840, das
bei Ausfiihrung durch die Recheneinheit 62a diese ver-
anlasst, den Einbindungsschritt 840 gemaf Figur 8 aus-
zuflihren.

[0068] Das Softwareprogrammprodukt SPM ist vor-
zugsweise derart ausgestaltet, dass die Recheneinrich-
tung 62 bzw. deren Recheneinheit 62a eine sogenannte
PK (Public-Key)-Infrastruktur, insbesondere einen PKI-
Server, bildet bzw. die Funktionalitat einer PK (Public-
Key)-Infrastruktur bereitstellt. Der Schlisselspeicher 80,
der in den Figuren in dem Fahrzeugsteuergerat 50 an-
geordnetist, kann in einem solchen Falle - alternativ oder
zusatzlich - in dem Speicher 62b der Recheneinrichtung
60 integriert sein.

[0069] Abschlielend sei erwahnt, dass die Merkmale
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aller oben beschriebenen Ausflihrungsbeispiele unterei-
nander in beliebiger Weise kombiniert werden kénnen,
um weitere andere Ausfiihrungsbeispiele der Erfindung
zu bilden.

[0070] Auch kénnen alle Merkmale von Unteransprii-
chen jeweils flr sich mitjedem der nebengeordneten An-
spriiche kombiniert werden, und zwar jeweils fir sich al-
lein oder in beliebiger Kombination mit einem oder meh-
reren anderen Unteranspriichen, um weitere andere
Ausfiihrungsbeispiele zu erhalten.

[0071] Unabhangig vom grammatikalischen Ge-
schlecht eines bestimmten Begriffes sind Personen mit
mannlicher, weiblicher oder anderer Geschlechteriden-
titdt mit umfasst.

Bezugszeichenliste

[0072]

10 Schienenfahrzeug

20 Kommunikationssystem
30 Datenbus

41 Fahrzeugkomponente
42 Fahrzeugkomponente
43 Fahrzeugkomponente
44 Fahrzeugkomponente
50 Fahrzeugsteuergerat

60 Schnittstelleneinrichtung
61 Kamera

62 Recheneinrichtung

62a Recheneinheit

62b Speicher

63 Tastatur

70 Bedienperson

80 Schllsselspeicher

82 Code

83 Code

84 Code

90 Aufkleber

100 Eisenbahnzug

810 Autorisierungsschritt

811 Auswerten von Eingaben
812 Auswerten von Bilddaten
820 Einleseschritt

830 Auswerteschritt

840 Einbindungsschritt

BD Bilddaten

C Code

D Daten

E Eingaben

FF Funksignal

o1 offentlicher Schlissel

02 offentlicher Schlissel

03 offentlicher Schlissel

04 offentlicher Schlissel
SPM Softwareprogrammprodukt
SW810  Autorisierungssoftwaremodul
SW811  Auswertsoftwaremodul
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SW812  Auswertsoftwaremodul
SW820 Einlesesoftwaremodul
SW830  Auswertsoftwaremodul
SW840  Einbindungssoftwaremodul
yAY, Zugriffsversuch
Patentanspriiche

1. Fahrzeug mit einem eine Schnittstelleneinrichtung
(60) umfassenden Kommunikationssystem (20),
dadurch gekennzeichnet, dass

- das Kommunikationssystem (20) ein ver-
schllsselt arbeitendes Kommunikationssystem
(20) ist,

- die Schnittstelleneinrichtung (60) an Bord des
Fahrzeugs angeordnetistund einer an Bord des
Fahrzeugs befindlichen, autorisierten Bedien-
person (70) einen Zugriff auf das Kommunikati-
onssystem (20) erlaubt und

- die Schnittstelleneinrichtung (60) dazu ausge-
staltet ist, eine Eingabe eines offentlichen
Schlissels (01-0O4) eines Verschlisselungs-
schllisselpaares, dessen privater Schlissel in
einer Fahrzeugkomponente (41-44) des Fahr-
zeugs implementiert ist, durch die autorisierte
Bedienperson (70) zu ermdglichen und nach
Eingabe eines solchen 6ffentlichen Schlissels
(01-04) die entsprechende Fahrzeugkompo-
nente (41-44) in das Kommunikationssystem
(20) des Fahrzeugs einzubinden, wobei dessen
offentlicher Schlissel (O1-O4) in dem Kommu-
nikationssystem (20) hinterlegt wird.

2. Fahrzeug nach Anspruch 1,
dadurch gekennzeichnet, dass

- die Schnittstelleneinrichtung (60) eine Eingabe
eines der Fahrzeugkomponente (41-44) zuge-
ordneten Zertifikats, das den offentlichen
Schlissel (O1-04) sowie weitere Daten (D) ent-
halt, durch die autorisierte Bedienperson (70)
ermoglicht und

- die Schnittstelleneinrichtung (60) nach Einga-
be eines solchen Zertifikats die Fahrzeugkom-
ponente (41-44) unter Einbezug auch der wei-
teren Daten (D) in das Kommunikationssystem
(20) des Fahrzeugs einbindet.

3. Fahrzeug nach einem der voranstehenden Anspri-
che,
dadurch gekennzeichnet, dass

- die Schnittstelleneinrichtung (60) eine Kamera
(61) umfasst, die ein Einlesen eines eindimen-
sionalen oder zweidimensionalen Codes
(82-84), der ein den offentlichen Schlissel (O1-
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04) der Fahrzeugkomponente (41-44) enthal-
tendes Zertifikat oder zumindest den o&ffentli-
chen Schlissel (O1-O4) der Fahrzeugkompo-
nente (41-44) enthalt, ermdglicht und

- die Schnittstelleneinrichtung (60) aus dem mit-
tels der Kamera (61) eingelesenen Code
(82-84) das Zertifikat oder zumindest den 6ffent-
lichen Schlissel (01-O4) entnimmt.

4. Fahrzeug nach einem der voranstehenden Anspri-

che,
dadurch gekennzeichnet, dass

- die Fahrzeugkomponente (41-44) an das Kom-
munikationssystem (20) angeschlossen ist,

- der private Schlissel (O1-0O4) des Verschlis-
selungsschlisselpaares in der Fahrzeugkom-
ponente (41-44) unlberschreibbar fest abge-
speichert ist und

- die Fahrzeugkomponente (41-44) ein Léschen
oder Uberschreiben des privaten Schliissels
(O1-04) oder Hinzufiigen anderer privater
Schlussel (01-04) tber ihre mit dem Kommu-
nikationssystem (20) in Verbindung stehende
Kommunikationsschnittstelle unterbindet.

Fahrzeug nach einem der voranstehenden Anspri-
che 2 bis 4, dadurch gekennzeichnet, dass

- das den offentlichen Schlissel (O1-O4) ent-
haltende Zertifikat eine die Fahrzeugkompo-
nente (41-44) beschreibende und/oder identifi-
zierende |dentifikationsangabe umfasst und

- die Schnittstelleneinrichtung (60) die Fahr-
zeugkomponente (41-44) unter Einbezug der
Identifikationsangabe in das Kommunikations-
system (20) des Fahrzeugs einbindet.

Fahrzeug nach Anspruch 5,
dadurch gekennzeichnet, dass

- allein das Zertifikat eine automatisierte Einbin-
dung der Fahrzeugkomponente (41-44) in das
Kommunikationssystem (20) erméglicht und

- die Schnittstelleneinrichtung (60) die Fahr-
zeugkomponente (41-44) nach Einlesen das
Zertifikats selbsttatig unter Einbezug der Identi-
fikationsangabe in das Kommunikationssystem
(20) des Fahrzeugs einbindet.

Fahrzeug nach einem der voranstehenden Anspri-
che 2 bis 5,

dadurch gekennzeichnet, dass

das Zertifikat in der Fahrzeugkomponente (41-44)
unveranderlich fest abgespeichert ist.

Fahrzeug nach einem der voranstehenden Anspri-
che 2 bis 5,
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10.

1.

12.

dadurch gekennzeichnet, dass

das Zertifikat in der Fahrzeugkomponente (41-44)
ablaufdatenfreiist oder quasi ablaufdatenfreiist, weil
ein Ablaufdatum so weit in der Zukunft liegt, dass
die theoretisch denkbare oder geplante Lebensdau-
er der Fahrzeugkomponente (41-44) vor Erreichen
des Ablaufdatums endet.

Fahrzeug nach einem der voranstehenden Anspru-
che,

dadurch gekennzeichnet, dass

die Schnittstelleneinrichtung (60) aul’erdem eine
Eingabe offentlicher Schlissel (O1-O4) oder eine
Eingabe von Zertifikaten zusatzlich auch von auler-
halb des Fahrzeugs ermdglicht.

Verfahren zur Integration einer Fahrzeugkomponen-
te (41-44) in ein Fahrzeug,

dadurch gekennzeichnet, dass

vor oder nach der Montage der Fahrzeugkomponen-
te (41-44) im Fahrzeug eine an Bord des Fahrzeugs
befindliche Schnittstelleneinrichtung (60) eines ver-
schlisselt arbeitenden Kommunikationssystems
(20)

- in Reaktion auf einen Zugriffsversuch auf das
Kommunikationssystem (20) seitens einer an
Bord befindlichen Bedienperson (70) an einem
Eingabegerat der Schnittstelleneinrichtung (60)
die Schnittstelleneinrichtung (60) eine Autorisa-
tionsprifung durchfihrt,

- die Schnittstelleneinrichtung (60) bei vorhan-
dener Autorisation eine Eingabe eines 6ffentli-
chen Schlissels (01-O4) eines Verschlisse-
lungsschlisselpaares, das in der bereits mon-
tierten oder noch zu montierenden Fahrzeug-
komponente (41-44) des Fahrzeugs implemen-
tiertist, durch die autorisierte Bedienperson (70)
erlaubt und

- die Schnittstelleneinrichtung (60) die entspre-
chende Fahrzeugkomponente (41-44) nach
Eingabe des offentlichen Schlissels (01-O4)
kommunikationsmaRig in das Kommunikations-
system (20) des Fahrzeugs einbindet.

Verfahren nach Anspruch 10,

dadurch gekennzeichnet, dass

die Schnittstelleneinrichtung (60) eine Kamera (61)
aufweist und den offentlichen Schlissel (O1-04)
durch Einlesen und Auswerten der Bilddaten (BD)
der Kamera (61) erfasst.

Verfahren nach Anspruch 11,
dadurch gekennzeichnet, dass

- auf der Fahrzeugkomponente (41-44) ein ein-
dimensionaler oder zweidimensionaler Code
(82-84) abgebildet ist,
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- der Code (82-84) ein in der Fahrzeugkompo-
nente (41-44) unliberschreibbar abgespeicher-
tes Zertifikat oder zumindest einen in der Fahr-
zeugkomponente (41-44) uniberschreibbar ab-
gespeicherten offentlichen Schlissel (01-O4)
definiert, und

- die Schnittstelleneinrichtung (60) das Zertifikat
oder den o&ffentlichen Schltssel (O1-O4) durch
Einlesen und Auswerten von Bilddaten (BD) er-
halt, die den auf der Fahrzeugkomponente
(41-44) abgebildeten Code (82-84) zeigen.

13. Verfahren nach Anspruch 11 oder 12,
dadurch gekennzeichnet, dass

- die Fahrzeugkomponente (41-44)im Ausliefer-
zustand einen abziehbaren Aufkleber (90) ent-
halt, auf dem ein eindimensionaler oder zweidi-
mensionaler Code (82-84) abgebildet ist,

- der Code (82-84) ein in der Fahrzeugkompo-
nente (41-44) unliberschreibbar abgespeicher-
tes Zertifikat oder zumindest einen in der Fahr-
zeugkomponente (41-44) uniberschreibbar ab-
gespeicherten offentlichen Schlissel (01-O4)
definiert, und

- die Schnittstelleneinrichtung (60) das Zertifikat
oder den o&ffentlichen Schltssel (O1-O4) durch
Einlesen und Auswerten von Bilddaten (BD) er-
halt, die den von der Fahrzeugkomponente
(41-44) abgezogenen und vor einer Kamera der
Schnittstelleneinrichtung befindlichen Aufkle-
ber (90) zeigen.

14. Schnittstelleneinrichtung (60) fir ein Fahrzeug, das
mit einem Kommunikationssystem (20) ausgestattet
ist,
dadurch gekennzeichnet, dass

- die Schnittstelleneinrichtung (60) an Bord des
Fahrzeugs an das Kommunikationssystem (20)
anschlieBbar ist und einer an Bord des Fahr-
zeugs befindlichen, autorisierten Bedienperson
(70) einen Zugriff auf das Kommunikationssys-
tem (20) erlaubt und

- die Schnittstelleneinrichtung (60) dazu ausge-
staltet ist, eine Eingabe eines offentlichen
Schlissels (01-O4) eines Verschlisselungs-
schliisselpaares, dessen privater Schlissel
(O01-04) in einer Fahrzeugkomponente (41-44)
des Fahrzeugs implementiert ist, durch die au-
torisierte Bedienperson (70) zu ermdglichen und
nach Eingabe eines solchen o6ffentlichen
Schlussels (01-O4) die entsprechende Fahr-
zeugkomponente (41-44) in das Kommunikati-
onssystem (20) des Fahrzeugs einzubinden,
wobei dessen offentlicher Schliissel (01-04) in
dem Kommunikationssystem (20) hinterlegt
wird.
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15. Schnittstelleneinrichtung (60) nach Anspruch 14,
dadurch gekennzeichnet, dass
die Schnittstelleneinrichtung (60) dazu ausgestaltet
ist, ein Verfahren gemaf den Anspriichen 10 bis 13
durchzufihren.
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