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(54) VERFAHREN ZUR FEHLERERKENNUNG IN TECHNISCHEN SYSTEMEN

(67) Die Erfindung betrifft ein computerimplemen-
tiertes Verfahren zur Fehlererkennung in technischen
Systemen, bei dem mit Methoden der kiinstlichen Intel-
ligenz auf Basis von Betriebsdaten des technischen Sys-
tems Fehler erkannt und klassifiziert werden, dadurch
gekennzeichnet, dass zur Erkennung und Klassifikation
der Fehler ein kiinstliches neuronales Netzwerk (4) vor-
gesehen wird, welches mit erkannten Fehlerdaten trai-
niert wird, dass die Ausgabeschicht des neuronalen
Netzwerks als Softmax-Schicht (5) ausgebildet ist, so-

dass zu jedem Ergebnis eine Aussage Uber die Wahr-
scheinlichkeitsverteilung der Klassen des Fehlers (6) er-
halten wird, dass die Aussagen geclustert (7,8) werden
und DistanzmaRe als Qualitatsindikatoren zur Bewer-
tung der Zuverlassigkeit des Klassifikationsvorganges
herangezogen werden und dass der Trainingsvorgang
solange wiederholt wird, bis dass die Zuverlassigkeit der
Klassifikationsvorgange den vorgegebenen Qualitatsin-
dikatoren entspricht.

FIG 2
4 5
Input \\ Hidden \\ Output
layer layers layer
o h1 h2 hn 0 i

MA\ /A\\ //\
' d‘f‘“;:“

Cat Dog Elephant

Elephant

Classification

Model

Output of
Probabilities
(Softmax)

Clustering Outputs

Processed by Luminess, 75001 PARIS (FR)



1 EP 4 443 258 A1 2

Beschreibung

[0001] Unabhdngig vom grammatikalischen Ge-
schlecht eines bestimmten Begriffes sind Personen mit
mannlicher, weiblicher oder anderer Geschlechteriden-
titdt mit umfasst.

[0002] Die Erfindung betrifft ein Verfahren zur Erken-
nung von Fehlern in technischen Systemen.

[0003] Durch die rechtzeitige Erkennung eines abwei-
chenden Verhaltens von technischen Systemen, einer
sogenannten Anomalie kdnnen Ausfalle vermieden,
Wartungen zielgerichtet durchgefiihrt, oder Leistungspa-
rameter gesteigert werden.

[0004] Hierzu werden mit Methoden der kiinstlichen
Intelligenz kontinuierlich erfasste Betriebsparameter des
Uberwachten Systems mit Daten verglichen, welche das
Normverhalten widerspiegeln, aus Abweichungen auf
mogliche Fehler geschlossen und ggf. Gegenmalnah-
men ergriffen.

[0005] Ein beliebter Algorithmus in diesem Bereich ist
beispielsweise der Isolation Forest Algorithmus mit dem
Daten identifiziert werden, die sich von vorher gelerntem
normalem Verhalten unterscheiden.

[0006] Aus der US 6,889,218 B1 ist eine Erkennung
von Anomalien in einem Datenstrom bekannt, wobei in
einem Offline-Prozess eine Baumstruktur mit einem En-
dungsbaum (suffix tree) erzeugt wird, in dem Endungen
abgespeichert sind, die bestimmte interessierende
Grammatikmuster aufweisen, und wobei in einem nach-
folgenden Online-Prozess der Datenstrom mit den
Grammatikregeln verglichen wird, um Abweichungen
festzustellen.

[0007] Ausder DE 10 2008 002 964 A1 ist ein Verfah-
ren zur ldentifikation eines anomalen Wertes bekannt,
bei dem Sensor-Betriebsdaten von einer Maschine ge-
wonnen und wenigstens ein Ausnahmeanomaliewert
aus den Sensormesswerten berechnet wird. Hierbei
stutzt sich die Anomalieerkennung auf eine Normalver-
teilung der Betriebsdaten.

[0008] Fur Predictive Maintenance, d.h. pradiktive In-
standhaltungstechniken, mittels denen beispielsweise
automatisch Wartungsauftrage ausgelost und einem
Techniker zugeordnet, oder die Verfligbarkeit von Er-
satzteilen geprift und eventuell benétigte Teile selbst-
sténdig bestellt werden kdnnen, ist es allerdings vorteil-
haft, die Fehler nicht nur zu erkennen, sondern auch zu
klassifizieren.

[0009] Fir die dazu eingesetzten Methoden und Mo-
delle der Kunstlichen Intelligenz reicht es nicht aus, sie
mit Daten zu trainieren, die das Normverhalten des tber-
wachten Systems darstellen. Es missen vielmehr auch
Referenzdaten zur Verfliigung gestellt werden, welche
unterschiedliche Fehlerarten reprasentieren.

[0010] NaturgemaR sind diese Referenzdaten schwe-
rer zu erhalten als diejenigen Uber das Normverhalten
eines Systems.

[0011] Es stellt sich daher die Frage, wie viele Refe-
renzdaten basierend auf erkannten Fehlern bzw. Ano-
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malien notwendig sind, um eine Methode des tUiberwach-
ten Lernens so zu trainieren, dass ein bestimmter Fehler
nicht nur erkannt, sondern auch zuverlassig klassifiziert
werden kann.

[0012] Denkbar ware der Einsatz Bayesscher Netze,
welche eine Wahrscheinlichkeitsverteilung Gber Ausga-
ben als alternative Moéglichkeit zur Darstellung der Mo-
dellunsicherheit ausgeben.

[0013] Bayessche Netze sind jedoch erheblich kom-
plexer als standardmaRige neuronale Netze, was ihre
Implementierung erschwert.

[0014] Erfindungsgemal® wird zur Erkennung und
Klassifikation der Fehler ein kinstliches neuronales
Netzwerk vorgesehen, bei dem die Ausgabe lber eine
Softmax-Schicht erfolgt, sodass zu jedem Ergebnis eine
Aussage Uber die Wahrscheinlichkeitsverteilung der
Klassen erhalten wird.

[0015] Die Aussagenwerden miteiner nichtiberwach-
ten Clustering-Technik wie vorzugweise k-Means ge-
clustert, wobei die Anzahl der Cluster der Anzahl der
Klassen von Fehlern entspricht.

[0016] Distanzmalie des Clustermodells werden als
Qualitatsindikator fur die Zuverlassigkeit des Klassifika-
tionsmodells berechnetund der Trainingsvorgang so lan-
ge wiederholt, bis die Zuverlassigkeit der Klassifikations-
vorgange den vorgegebenen Qualitatsindikatoren ent-
spricht.

[0017] Die Zahl der auf den Referenzdaten basieren-
den Trainingsvorgange spielt eine wesentliche Rolle
beim Einsatz neuronaler Netzwerke, da diese Trainings-
vorgange nicht nur Zeitaufwand bedeuten, sondern auch
einen Stromverbrauch verursachen, die erfindungsge-
mafRe Optimierung der Trainingsvorgange fihrt also zu
einer schnelleren Verfligbarkeit und einem geringeren
Stromverbrauch beim Trainieren bzw. Lernen der einge-
setzten kinstlichen neuronalen Netzwerke.

[0018] Das erfindungsgemalfe Verfahren kann beson-
ders vorteilhaft fir Produktionsanlagen angewendet wer-
den.
[0019]
erlautert.
[0020]

Die Erfindung wird anhand von Figuren naher
Es zeigen beispielhaft:

Fig.1
Fig.2

die Aufbereitung von Referenzdaten

den Prozess der Evaluierung des Kilassifikati-
onsmodells

Fig.3 schematisch das Ergebnis einer Clusterung
[0021] Wie in Fig. 1 dargestellt werden zur Ermittlung
von Referenzdaten Betriebsparameter des Giberwachten
Systems kontinuierlich erfasst und Abweichungen vom
Normverhalten, sogenannte Anomalien, detektiert 1. So-
bald eine derartige Anomalie festgestelltwird, erfolgt eine
Alarmierung 2 des Bedienpersonals und die entspre-
chenden Daten werden analysiert und ggf. als Referenz-
daten 3 fur eine bestimmte Klasse von Fehlern festge-
halten.

[0022] Dabeikann es zweckmalig sein, die Fehler ge-
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zieltin das System einzuspeisen, also beispielsweise bei
einem Bearbeitungs- oder Herstellungsvorgang Werk-
stlicke mit charakteristischen Fehlern einzubringen oder
die Bearbeitungsvorgénge gezielt zu storen.

[0023] Dies wird insbesondere dann von Vorteil sein,
wenn die Fehlerwahrscheinlichkeit des Uberwachten
Systems sehr gering ist und es daher vergleichsweise
lange dauern wiirde, bis dass eine ausreichende Anzahl
von charakteristischen Fehlerdaten vorliegt, um die ein-
gesetzten Methoden und Modelle der Kiinstlichen Intel-
ligenz ausreichend zu trainieren.

[0024] Wiein Figur 2 schematisch dargestellt, wird zur
Erkennung und Klassifikation der Fehler ein kiinstliches
neuronales Netzwerk 4 eingesetzt, welches mit den Re-
ferenzdaten fiir erkannte Fehler trainiert wird.

[0025] Neuronale Netzwerke, wie sie z. B. aus dem
Buch"Neuronale Netzwerke" von Eberhard Schéneburg,
Nikolaus Hansen und Andreas Gawelczyk, erschienen
1990 im Markt & Technik Verlag, bekannt sind, kénnen
komplexe, vieldimensionale Funktionen realisieren.
[0026] In den einzelnen Neuronen, die im neuronalen
Netz schichtartig hintereinander angeordnet sein kén-
nen, werden ankommende Signale mit Faktoren gewich-
tet, z. B. durch Summen- oder Produktbildung miteinan-
der verknlipft und anschlieRend nach einer nichtlinearen
Funktion bewertet. Der Aufbau dieser Grundfunktionen
ist von der zu realisierenden Gesamtfunktion des neuro-
nalen Netzes unabhangig.

[0027] Als Neuronen werden vielfach McCulloch-Pitts-
Neuronen oder Modifikationen davon vorgesehen.
[0028] Anwendungsspezifisch sind die Anzahl der Ein-
und Ausgange, der Neuronen und die Parameter der ein-
zelnen Neuronen festzulegen. Diese Parameter eines
neuronalen Netzes kdnnen in einer Lernphase gewon-
nen werden, die auf der Basis von Stlitzwerten der zu
realisierenden nichtlinearen Funktion durchfiihrbar ist.
[0029] Ein geeignetes Lernverfahren ist das in dem
oben erwdhnten Buch beschriebene Backpropagation-
Verfahren, bei dem die Gewichte des neuronalen Netzes
zu Beginn mit Zufallswerten initialisiert werden. Darauf-
hin wird das erste Eingangsmuster an das Netz angelegt
und das Netz komplett durchgerechnet. Der berechnete
Ausgangswert des neuronalen Netzes wird nun mit dem
geforderten Ausgangswert verglichen. Tritt ein Fehler
auf, so werden die Gewichte des neuronalen Netzes so
korrigiert, dass der korrekte Ausgangswert angenahert
wird.

[0030] Das Verfahren wird so lange wiederholt, bis die
gewiinschte Genauigkeit der Ausgangswerte erreicht ist
und das neuronale Netz die geforderte Abbildungsvor-
schrift gelernt hat.

[0031] Funktionell werden kiinstliche neuronale Netz-
werke als universelle Funktionsapproximatoren betrach-
tet.

[0032] Die hinterste Schicht des Netzes, deren Neu-
ronenausgaben meist als einzige aulRerhalb des Netzes
sichtbar sind, wird Ausgabeschicht genannt. Davorlie-
gende Schichten werden entsprechend als verdeckte
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Schicht bezeichnet.

[0033] ErfindungsgemalR ist die Ausgabeschicht des
vorgesehenen kiinstlichen neuronalen Netzwerks als so-
genannte Softmax-Schicht 5 ausgebildet.

[0034] Mathematisch betrachtet ist die Softmax-Funk-
tion oder normalisierte Exponentialfunktion eine Verall-
gemeinerung der logistischen Funktion, die einen K-di-
mensionalen Vektor mit reellen Komponenten in einen
K-dimensionalen Vektor ebenfalls mit reellen Kompo-
nenten in den Wertebereich (0,1) transformiert, wobei
sich die Komponenten zu 1 aufsummieren.

[0035] Beim Einsatz als Ausgabeschicht in dem ge-
genstandlichen kiinstlichen neuronalen Netzwerk 4 wird
damit zu jedem Ergebnis eine Aussage Uber die Wahr-
scheinlichkeitsverteilung der Klassen des Fehlers 6 er-
halten.

[0036] DieAussagenwerdengeclustert7,8, wobeivor-
zugsweise ein partitionierendes Clusterverfahren wie K-
means vorgesehen wird.

[0037] Bei Einsatz des k-Means-Algorithmus werden
die Clusterzentren 8 zufallig festgelegt und die Summe
der quadrierten euklidischen Abstdnde der Objekte zu
ihrem nachsten Clusterzentrum wird minimiert. Das Up-
date der Clusterzentren geschieht durch Mittelwertbil-
dung aller Objekte in einem Cluster.

[0038] Die Ergebnisse des Cluster-Verfahrens werden
einer Evaluation unterzogen und die Ergebnisse zur Be-
wertung der Zuverlassigkeit des Klassifikationsvorgan-
ges herangezogen.

[0039] Die Zuverlassigkeit der Zuordnung von Daten-
punkten zu Clustern kann anhand verschiedener Metri-
ken eingeschatzt werden. Eine in der Praxis haufig ver-
wendete Mafzahl fur die Qualitat eines Clusterings ist
der sogenannte Silhouettenkoeffizient.

[0040] Bei diesem wird pro Datenpunkt ein Wert be-
rechnet, der angibt, wie gut die Zuordnung zum gewahl-
ten Clusterim Vergleich zu allen anderen Clustern erfolgt
ist.

[0041] Wenn dieser Koeffizient oder alternativ ein ver-
gleichbares Qualitatskriterium zufriedenstellende Ergeb-
nisse liefert, ist dies die Bestatigung dafiir, dass auch die
Klassifikationsergebnisse des kiinstlichen neuronalen
Netzes 4 zuverlassige Ergebnisse liefern und Fehler des
Uberwachten Systems zuverldssig erkannt und klassifi-
ziert werden.

[0042] Istdieshingegen nichtder Fall, missen weitere
geeignete Trainingsvorgange durchgefihrt werden, d.h.
es mussen weitere Referenzdaten zur Verfiigung gestellt
und das kunstliche neuronale Netzwerk damit trainiert
werden, bis die Zuverldssigkeit der Klassifikationsvor-
gange den vorgegebenen Qualitatsindikatoren ent-
spricht.

[0043] Eine denkbare Ursache flir unzureichende Er-
gebnisse kann auch die falsche Zuordnung von Refe-
renzdaten zu Fehlerklassen sein. Es kann daher zweck-
mahRig sein, die Klassifikation der Referenzdaten zu tiber-
prifen.
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1. Computerimplementiertes Verfahren zur Fehlerer-
kennung in technischen Systemen, bei dem mit Me- 20
thoden der kiinstlichen Intelligenz auf Basis von Be-
triebsdaten des technischen Systems Fehler er-
kannt (1) und klassifiziert werden, dadurch gekenn-
zeichnet, dass zur Erkennung und Klassifikation
der Fehler ein kiinstliches neuronales Netzwerk (4) 25
vorgesehen wird, welches mit erkannten Fehlerda-
ten trainiert wird, dass die Ausgabeschicht des neu-
ronalen Netzwerks als Softmax-Schicht (5) ausge-
bildet ist, sodass zu jedem Ergebnis eine Aussage
Uber die Wahrscheinlichkeitsverteilung der Klassen 30
des Fehlers (6) erhalten wird, dass die Aussagen
geclustert (7,8) werden und DistanzmaRe als Qua-
litatsindikatoren zur Bewertung der Zuverlassigkeit
des Klassifikationsvorganges herangezogen wer-
den und dass der Trainingsvorgang solange wieder- 35
holt wird, bis dass die Zuverlassigkeit der Klassifika-
tionsvorgange den vorgegebenen Qualitatsindikato-
ren entspricht.

2. Computerimplementiertes Verfahren nach An- 40
spruch 1, dadurch gekennzeichnet, dass die Clus-
terung der Aussagen (7,8) mit einer nicht iberwach-
ten Clustering-Technik erfolgt, wobei die Anzahl der
Cluster der Anzahl der Klassen von Fehlern ent-
spricht. 45

3. Computerimplementiertes Verfahren nach An-
spruch 2, dadurch gekennzeichnet, dass als nicht
Uberwachte Clustering-Technik (7,8) k-Means vor-
gesehen ist. 50

4. Computerimplementiertes Verfahren nach einem
der Anspriiche 1 bis 3, dadurch gekennzeichnet,
dass als technisches System eine Produktionsan-
lage vorgesehen ist. 55
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