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UNTER NUTZUNG EINER HORVORRICHTUNG

(57)  Es wird ein Zugangskontrollverfahren fiir einen
zugangsbeschrankten Bereich (4, 40) unter Nutzung
einer Horvorrichtung (2), die eine Ultrabreitband-Kom-
munikationseinrichtung (10) aufweist, angegeben. Ver-
fahrensgemaf wird dabei mittels einer bereichsseitigen
Schmalband-Kommunikationseinrichtung (28) die An-
wesenheit der Hérvorrichtung (2), die ebenfalls eine
Schmal-band-Kommunikationseinrichtung  (16) auf-
weist, abgefragt, sowie bei erkannter Anwesenheit der
Horvorrichtung (2), eine Ultrabreitband-Kommunika-
tionsverbindung zwischen einer bereichsseitigen und
der hérvorrichtungsseitigen Ultrabreitband-Kommunika-
tionseinrichtung (10) etabliert. Ferner wird eine der Hor-
vorrichtung (2) zugeordnete Zugangsberechtigung ab-
gefragt und auf Basis der Ultrabreitband-Kommunika-
tionsverbindung ein Abstand der Horvorrichtung (2) zu
dem zugangsbeschrankten Bereich (4, 40) ermittelt.
Wenn die Zugangsberechtigung der Hérvorrichtung (2)
vorliegt und die Hérvorrichtung (2) innerhalb eines vor-
gegebenen Abstands zu dem zugangsbeschrankten Be-
reich (4, 40) angeordnet ist, die Zugangsbeschrankung
zumindest temporar aufgehoben wird.
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Beschreibung

[0001] Die Erfindung betrifft ein Zugangskontrollver-
fahren fir einen zugangsbeschrankten Bereich unter
Nutzung einer Horvorrichtung. Auf3erdem betrifft die Er-
findung ein Zugangskontrollsystem sowie eine Horvor-
richtung.

[0002] Horvorrichtungen dienen Ublicherweise zur
Ausgabe eines Tonsignals an das Gehoér des Tragers
dieser Horvorrichtung. Die Ausgabe erfolgt dabei mittels
eines Ausgabewandlers, meist auf akustischem Weg
Uber Luftschall mittels eines Lautsprechers (auch als
"Horer" oder "Receiver" bezeichnet). Haufig kommen
derartige Horvorrichtungen dabei als sogenannte Hor-
hilfegerate (auch kurz: Horgerate) zum Einsatz. Dazu
umfassen die Horvorrichtungen normalerweise einen
akustischen Eingangswandler (insbesondere ein Mikro-
phon) und einen Signalprozessor, der dazu eingerichtet
ist, das von dem Eingangswandler aus dem Umgebungs-
schall erzeugte Eingangssignal (auch: Mikrophonsignal)
unter Anwendung mindestens eines ublicherweise nutz-
erspezifisch hinterlegten Signalverarbeitungsalgorith-
mus derart zu verarbeiten, dass eine Hérminderung
des Tragers der Horvorrichtung zumindest teilweise
kompensiert wird. Insbesondere im Fall eines Horhilfe-
gerats kann es sich bei dem Ausgabewandler neben
einem Lautsprecher auch alternativ um einen sogenann-
ten Knochenleitungshorer oder ein Cochlea-Implantat
handeln, die zur mechanischen oder elektrischen Ein-
kopplung des Tonsignals in das Gehor des Tragers ein-
gerichtet sind. Unter dem Begriff Horvorrichtungen fallen
zusatzlich insbesondere auch Gerate wie z.B. soge-
nannte Tinnitus-Masker, Headsets, Kopfhérer und der-
gleichen.

[0003] Typische Bauformen von Horvorrichtungen,
insbesondere  Horgeraten, sind Hinter-dem-Ohr-
("BTE"-) und In-dem-Ohr- ("IdO"- oder "ITE"-) Hoérvor-
richtungen. Diese Bezeichnungen zielen auf die bestim-
mungsgemale Trageposition ab. So weisen Hinter-dem-
Ohr-Hoérvorrichtungen ein (Haupt-) Gehause auf, das
hinter der Ohrmuschel getragen wird. Hier kann in Model-
le unterschieden werden, deren Lautsprecher in diesem
Gehause angeordnet ist - die Schallausgabe an das Ohr
erfolgt dabei Ublicherweise mittels eines Schall-
schlauchs, der im Gehdrgang getragen wird - sowie in
Modelle, die einen externen Lautsprecher, der im Gehor-
gang platziert wird, aufweisen. In-dem-Ohr-Hdérvorrich-
tungen weisen hingegen ein Gehause auf, das in der
Ohrmuschel oder sogar vollstandig im Gehoérgang ge-
tragen wird.

[0004] Als zugangsbeschrankte Bereiche sind bei-
spielsweise R&umlichkeiten wie Wohnungen, Buros
aber auch Kraftfahrzeuge zu verstehen. Insbesondere
bei letzteren kommen zunehmend weniger klassische
Schliissel zum Einsatz, mittels derer ein Schloss mecha-
nisch entriegelt werden muss. Aber auch bei Raumlich-
keiten kommen zwischenzeitlich auch Schlésser zum
Einsatz, firr die kein klassischer Schlissel mehr, sondern
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bspw. eine Schlisselkarte (so haufig in Hotels) oder ein
anderweitiger Transponder zum Einsatz kommen. Der
Transponder kann als separates Schllisselmittel ausge-
bildet sein. Alternativ kann aber auch ein Smartphone
herangezogen werden, da ein solches haufig iber Kurz-
streckenkommunikationsmittel (z. B. Near Field Commu-
nication "NFC", Blue Tooth Low Energy "BLE" oder der-
gleichen) verfligt, mittels derer ein Austausch digitaler
Schlisselsignaturen mit einem schlossseitigen Control-
ler ermoglicht wird.

[0005] Der Erfindung liegt die Aufgabe zugrunde, die
Zugangskontrolle zu einem zugangsbeschrankten Be-
reich zu verbessern.

[0006] Diese Aufgabe wird erfindungsgemall geldst
durch ein Zugangskontrollverfahren mit den Merkmalen
des Anspruchs 1. Des Weiteren wird diese Aufgabe
erfindungsgeman geldst durch ein Zugangskontrollsys-
tem mit den Merkmalen des Anspruchs 10. Aulerdem
wird diese Aufgabe erfindungsgemal geldst durch eine
Horvorrichtung mit den Merkmalen des Anspruchs 11.
Weitere vorteilhafte und teils fur sich erfinderische Aus-
fuhrungsformen und Weiterentwicklungen sind in den
Unteranspriichen und der nachfolgenden Beschreibung
dargelegt.

[0007] Das erfindungsgemaRe Zugangskontrollver-
fahren dient fir die Zugangskontrolle eines zugangsbe-
schrankten Bereichs (d. h. bei oder fiir einen solchen
Bereich) unter Nutzung zweier Horvorrichtungen. Vor-
zugsweise handelt es sich bei den Horvorrichtungen
jeweils um ein Horhilfegerat. Jeder der Hérvorrichtungen
weist dabei eine Ultrabreitband-Kommunikationseinrich-
tung, sowie auch eine Schmalband-Kommunikationsein-
richtung auf. VerfahrensgemaR wird zunachst mittels
einer bereichsseitigen (d. h. dem zugangsbeschrankten
Bereich zugeordneten) Schmalband-Kommunikations-
einrichtung die Anwesenheit der Hérvorrichtungen ab-
gefragt. Im Fall einer hierdurch erkannten Anwesenheit
der Horvorrichtungen wird eine Ultrabreitband-Kommu-
nikationsverbindung zwischen einer bereichsseitigen
und der horvorrichtungsseitigen Ultrabreitband-Kommu-
nikationseinrichtung etabliert (d. h. aufgebaut). Ferner
wird eine den Hérvorrichtungen zugeordnete Zugangs-
berechtigung abgefragt. Auf Basis der Ultrabreitband-
Kommunikationsverbindung wird aulRerdem ein Abstand
der Horvorrichtungen zu dem zugangsbeschrankten Be-
reich ermittelt. Fir den Fall, dass die Zugangsberechti-
gung der Horvorrichtungen vorliegt und die Horvorrich-
tungen innerhalb eines vorgegebenen Abstands zu dem
zugangsbeschrankten Bereich angeordnet sind, wird
dann die Zugangsbeschrankung zumindest temporar
aufgehoben.

[0008] Dieses Vorgehen hatden Vorteil, dass moderne
Horvorrichtungen haufig bereits Uber eine Schmalband-
Kommunikationseinrichtung verfligen, die zur Kommuni-
kation mit anderen Geraten dient. Eine mittels der
Schmalband-Kommunikationseinrichtung etablierte
Schmalband-Kommunikationsverbindung zu dem ande-
ren Gerat wird im vorstehend beschriebenen Verfahren
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vorzugsweise als eine Art Aufweck-Funktion fur die Ultra-
breitband-Kommunikationseinrichtung herangezogen.
Insbesondere wird also die Ultrabreitband-Kommunika-
tionseinrichtung der Hérvorrichtungen (und insbesonde-
re auch die bereichsseitige) aktiviert, wenn die Schmal-
band-Kommunikationsvorrichtung zwischen dem zu-
gangsbeschrankten Bereich und den Horvorrichtungen
etabliert ist. Optional wird zur Aktivierung der Ultrabreit-
band-Kommunikationseinrichtung zusatzlich auch ein
Aktivierungsbefehl, insbesondere von der bereichsseiti-
gen Schmalband-Kommunikationseinrichtung an die
Hérvorrichtungen, konkret also an deren Schmalband-
Kommunikationseinrichtung, Gbermittelt, aufgrund des-
sen die Horvorrichtungen deren Ultrabreitband-Kommu-
nikationseinrichtung aktivieren. So muss die Ultrabreit-
band-Kommunikationseinrichtung der Hérvorrichtungen
nicht sténdig aktiv sein, so dass hierdurch Energie ein-
gespart werden kann. Die Ultrabreitband-Kommunika-
tionseinrichtung hat dagegen den Vorteil, dass diese
wahrend der Kommunikation, d. h. beim Datenaustausch
vergleichsweise energiesparend betrieben werden
kann. Insbesondere kann die Ultrabreitband-Kommuni-
kationseinrichtung im Vergleich zu der Schmalband-
Kommunikationseinrichtung mit besonders geringer
Leistungsaufnahme von weniger als 10 mW, insbeson-
dere von weniger als 7 mW, bevorzugt weniger als 5 mW,
2 mW oder 1,5 mW, und besonders bevorzugt von weni-
ger als 1 mW betrieben werden.

[0009] In einer bevorzugten Verfahrensvariante wird
der Abstand der Hérvorrichtungen zu dem zugangsbe-
schrankten Bereich mittels einer Signallaufzeitmessung
ermittelt. Dies erlaubt eine vergleichsweise sichere, ins-
besondere gegen unbefugten Zugriff abgesicherte, Zu-
gangskontrolle. Angriffe dritter, die bspw. eine Signalver-
starkung nutzen, haben teilweise bei bisher Ublichen
schmalbandigen Kommunikationsverbindungen Erfolg,
da diese teilweise auf die Signalstarke als Maf fiir den
Abstand setzen. Bei einer Signallaufzeitmessung funk-
tioniert ein Eingriff dritter aber regelmaRig nicht, da hier-
durch dem Ultrabreitbandsignal eine unplausible Latenz
aufgepragt werden wirde.

[0010] Alternativ wird der Abstand der Horvorrichtun-
gen zu dem zugangsbeschrankten Bereich auf Basis
eines sogenannten Signal-Ankunftswinkels ("angle of
arrival") eines im Rahmen der Ultrabreitband-Kommuni-
kationsverbindung Ubermittelten Signals ermittelt. Dies
kann insbesondere dann zum Einsatz kommen, wenn
zwei - insbesondere bereichsseitige - Ultrabreitband-
Kommunikationseinrichtungen (oder zumindest zwei Ult-
rabreitband-Antennen) vorhanden sind. Hierbei kann
bspw. auf Basis einer Phasenverschiebung des mittels
dieser beiden Kommunikationseinrichtungen oder An-
tennen erfassten Signals auf den Abstand des Senders
riickgeschlossen werden.

[0011] In einer zweckmafRigen Verfahrensvariante
wird auf Basis der Ultrabreitband-Kommunikationsver-
bindung eine Bewegungstrajektorie der Horvorrichtun-
gen relativ zu dem zugangsbeschrankten Bereich ermit-
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telt. Dies kann bspw. anhand mehrerer aufeinanderfolg-
ender Signallaufzeitmessungen und/oder mittels mehre-
rer dem zugangsbeschrankten Bereich zugeordneter
Antennen erfolgen. Aber auch mittels Vergleich des Ab-
stands der beiden Horvorrichtungen zu dem zugangsbe-
schrankten Bereich kann ein Riickschluss auf die Bewe-
gungstrajektorie gezogen werden, insbesondere indem
der zeitliche Verlauf der beiden Abstandswerte betrach-
tet wird. Die Zugangsbeschrankung wird in diesem Fall
insbesondere dann aufgehoben oder es wird zumindest
eine andere MaRRnahme ergriffen, wenn die Bewegungst-
rajektorie einer hinterlegten Vorgabe entspricht. Bspw.
kann, wenn es sich bei dem zugangsbeschrankten Be-
reich um eine Wohnung oder um ein Kraftfahrzeug han-
delt, eine sogenannte "Heimkehr-Funktion" aktiviert wer-
den, wenn erkannt wird, dass sich die Hérvorrichtungen
auf die Wohnungstir oder auch auf eine bestimmte Tur
des Kraftfahrzeugs zubewegen. Diese Heimkehr-Funk-
tion kann bspw. zunachst nur die Aktivierung von Be-
leuchtung umfassen, ohne die Zugangsbeschrankung
aufzugheben (in diesem Fall die Tr zu entriegeln). Letzt-
eres erfolgt dann bspw. erst, wenn eine weitere Anna-
herung registriert wird.

[0012] In einer zweckmaRigen Verfahrensvariante
wird als Schmalband-Kommunikationseinrichtung (ins-
besondere sowohl der jeweiligen Horvorrichtung als
auch des zugangsbeschrankten Bereichs) eine geman
dem Bluetooth-Standard, vorzugsweise Bluetooth Low
Energy, eingerichtete Kommunikationsschnittstelle he-
rangezogen. Dabei handelt es sich um einen etablierten
Standard, den viele Gerate zur Kommunikation unter-
einander nutzen, teilweise auch Horhilfegerate zur Kom-
munikation mit Steuergeraten, Smartphones oder der-
gleichen.

[0013] Wie vorstehend bereits angedeutet, werden in
einer zweckmafigen Verfahrensvariante fir die be-
reichsseitige  Ultrabreitband-Kommunikationseinrich-
tung mehrere raumlich voneinander beabstandete An-
tennen eingesetzt. Dadurch kann auf einfache Weise
eine vergleichsweise hohe Ortsauflésung fir eine Ortung
der Hoérvorrichtungen erreicht werden. Dies ist bspw. im
Fall eines Kraftfahrzeugs vorteilhaft, insbesondere zur
Detektion, vor welcher Tir sich die Hoérvorrichtungen
befinden sowie auch - da in diesem Fall die Horvorrich-
tungen (oder zumindest eine dieser Horvorrichtungen)
als digitaler Fahrzeugschlissel fungieren, genauer die-
sen gespeichertvorhalten -, ob sich die Hérvorrichtungen
innerhalb des Kraftfahrzeugs befinden. AuRerdem kann
mittels mehrerer Antennen auch eine vergleichsweise
kleine Bewegung der Horvorrichtungen selbst erkannt
werden. Bspw. kann dabei eine (Korper-) Bewegung
einer die Horvorrichtung nutzenden Person erfasst und
als Kriterium fur die Freigabe des zugangsbeschrankten
Bereichs herangezogen werden.

[0014] In einer weiteren zweckmaRigen Verfahrens-
variante werden als die zwei Horvorrichtungen (zwei)
Horhilfegerate, optional ein Paar binaural arbeitender
Horhilfegerate, mit jeweils einer Ultrabreitband-Kommu-
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nikationseinrichtung herangezogen. Dabei (aber auch
unabhangig von der Nutzung der Horhilfegerate als Hor-
instrumente) wird der Abstand eines jeden Horhilfegerats
(Hérinstruments) zu dem zugangsbeschrankten Bereich
ermittelt. Hieraus wird dann eine Bewegung, vorzugs-
weise eine Kopfbewegung, der die Horhilfegerate tra-
genden Person abgeleitet und mit einer fir die Aufhe-
bung der Zugangsbeschrankung hinterlegten Refe-
renz-(Kopf-) Bewegung verglichen. Die Zugangsbe-
schrankung wird dann insbesondere aufgehoben, wenn
die (Kopf-) Bewegung der Referenz-(Kopf-) Bewegung
entspricht oder dieser hinreichend &hnlich ist. Als Refe-
renzbewegung wird hier insbesondere eine Bewegungs-
abfolge, also nicht nur eine in eine Richtung gerichtete
Bewegung herangezogen. Bspw. kann als eine solche
Referenz-(Kopf-) Bewegung ein Beugen des Oberkor-
pers, im Fall der Kopfbewegunginsbesondere ein Nicken
oder dergleichen herangezogen werden. In diesem Fall
reicht mithin die bloBe Annaherung an den zugangsbe-
schrankten Bereich nicht (mehr) aus, sondern es ist ein
"Mehr" (d. h. insbesondere also ein Zusatzkriterium,
vorzugsweise die vorstehend beschriebene Kopfbewe-
gung) erforderlich, was wiederum die Sicherheit erhéht.
Die Nutzung der zwei Horinstrumente oder Horhilfege-
rate ermdglicht dabei besonders prazise Ergebnisse flr
die Erkennung der (Kopf-) Bewegung.

[0015] In einer bevorzugten Verfahrensvariante wird
zur Aufhebung der Zugangsbeschrankung ein Tur-
schloss zu dem Bereich entriegelt.

[0016] In einer zweckmaRigen Verfahrensvariante
wird wie bereits vorstehend beschrieben als andere
Mafinahme eine Beleuchtung des zugangsbeschrank-
ten Bereichs aktiviert.

[0017] Fir die Ultrabreitband-Kommunikationsverbin-
dung wird vorzugsweise eine Bandbreite des Kommuni-
kationssignals von wenigstens 500 MHz und/oder von
wenigstens 20 % einer Mittenfrequenz herangezogen.
Als Mittenfrequenz ist dabei insbesondere der Mittelwert
aus oberer und unterer Grenzfrequenz des entsprech-
enden Frequenzbandes zu verstehen. Im Gegensatz
dazu kommen bei herkdmmlichen fiir derartige Einsatz-
zwecke vorgesehenen Funktechniken (Schmalband-
Funk oder Schmalband-Kommunikation) deutlich
schmalere, insbesondere weniger als die Halfte bemes-
sende Frequenzbreiten zur Anwendung (WLAN bspw.
mit maximal etwa 160 MHz im 5 GHz-Band, ansonsten
weniger als 100 MHz; Bluetooth mit ebenfalls unter 100
MHz). Auerdem ist der Ultrabreitbandtransceiver vor-
zugsweise dazu eingerichtet, lediglich Einzel-Signalpul-
se (vorzugsweise im Bereich von weniger als 10 ns,
teilweise im Bereich um 1 ns) zu senden. Hierbei kommt
im Gegensatz zur herkdmmlichen Funktechnik (insbe-
sondere WLAN und Bluetooth) keine Modulation eines
Tragersignals, konkret dessen Tragerfrequenz, zum Ein-
satz, sondern insbesondere sogenannte Pulsmodula-
tionstechniken.

[0018] Das erfindungsgemalRe Zugangskontrollsys-
tem weist einen bereichsseitigen Controller zur zumin-
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dest temporaren Freigabe der Zugangsbeschrankung
fur den zugangsbeschrankten Bereich sowie die vorste-
hend genannten Horvorrichtungen auf. Der zugangsbe-
schrankte Bereich, optional dessen Controller, sowie die
Horvorrichtungen, weisen jeweils die Ultrabreitband-
Kommunikationseinrichtung sowie die Schmalband-
Kommunikationseinrichtung auf. Die Horvorrichtungen
weisen den hérvorrichtungsseitigen Controller auf. Beide
(also die bereichsseitigen und die hdrvorrichtungsseiti-
gen, genauer also die drei) Controller sind dabei dazu
eingerichtet, unter einer gemeinsam Kommunikations-
verbindung das vorstehend beschriebene Zugangskon-
trollverfahren durchzufihren.

[0019] Die erfindungsgemafe Hérvorrichtung, die ins-
besondere durch ein Horhilfegerat gebildet ist, weist die
vorstehend genannte Ultrabreitband-Kommunikations-
einrichtung sowie die Schmalband-Kommunikationsein-
richtung und auch den Controller auf. AuRerdem ist die
Horvorrichtung - insbesondere mittels eines entspre-
chend auf dem Controller hinterlegten Programms -
zur Verwendung in einem Zugangskontrollsystem der
vorstehend beschriebenen Art eingerichtet.

[0020] Beidem Controller handelt es sich vorzugswei-
se (jeweils) um einen Mikrocontroller mit einem zuge-
ordneten Datenspeicher, auf dem eine Software (insbe-
sondere das vorstehend genannte Programm) lauffahig
installiert ist, die wiederum Programmcode aufweist, der
bei Ausfiihrung auf dem Mikrocontroller diesen zur
Durchfiihrung des vorstehend beschriebenen Verfah-
rens veranlasst. Optional kann der Controller auch einen
ASIC aufweisen, auf dem das Programm schaltungs-
technisch implementiert ist.

[0021] Nachfolgend werden Ausflihrungsbeispiele der
Erfindung anhand einer Zeichnung naher erlautert. Darin
zeigen:

Fig. 1 in einer schematischen Prinzipskizze ein Zu-
gangskontrollsystem,

Fig. 2 in Ansicht gemaR Fig. 1 ein weiteres Ausfih-
rungsbeispiel des Zugangskontrollsystems,

Fig. 3  in einem schematischen Ablaufdiagramm ein
Verfahren, das von dem Zugangskontrollsys-
tem ausgefuhrt wird, und

Fig.4 in einem schematischen Blockschaltbild das
Zugangskontrollsystem.

[0022] Einander entsprechende Teile sind in allen Fi-

guren stets mit gleichen Bezugszeichen versehen.

[0023] In Fig. 1 ist beispielhaft ein Zugangskontroll-
system 1 dargestellt. Das Zugangskontrollsystem 1 weist
in diesem Ausflihrungsbeispiel eine Hérvorrichtung, hier
beispielhaft ein Horhilfegerat (kurz: "Horgerat2"), und ein
Kraftfahrzeug 4 auf. Dieses Horgerat 2 steht dabei bei-
spielhaft fir ein Paar von diesen Horgeraten 2. Das
Kraftfahrzeug 4 stellt dabei einen zugangsbeschrankten
Bereich dar, da das Kraftfahrzeug 4 nur von einer be-
rechtigten Person 6 (hier die das Horgerat 2 tragende
Person 6) geoffnet und/oder gefahren werden darf. In
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Fig. 4 sind in einem schematischen Bockschaltbild die
Komponenten des Zugangskontrollsystems 1 darge-
stellt.

[0024] Das Horgerat 2 weist neben einem Signalpro-
zessor 8, der einen Controller bildet, eine Ultrabreitband-
Kommunikationseinrichtung (kurz: "UWB-Modul 10")
auf, die eine UWB-Antenne 12 und einen UWB-Trans-
ceiver 14 umfasst. Des Weiteren weist das Horgerat 2
eine Schmalband-Kommunikationseinrichtung, hier eine
Kommunikationsschnittstelle in Form eines Bluetooth-
Moduls 16, auf. Der zugangsbeschrankte Bereich weist
einen Controller 20, ein UWB-Modul 22 mit wenigstens
einer UWB-Antenne 24 und einem UWB-Transceiver 26
auf. Ebenso weist der zugangsbeschrankte Bereich ein
Bluetooth-Modul 28 auf. AuRerdem weist der zugangs-
beschrankte Bereich ein Freigabemodul, im Fall von Fig.
1 ein Schloss 30 auf.

[0025] InFig.2isteinalternatives Ausflihrungsbeispiel
des Zugangskontrollsystems 1 dargestellt. Hierbeiistder
zugangsbeschrankte Bereich durch eine Wohnung 40
gebildet, die eine verschliel3bare - im beschrankten Zu-
stand eine verschlossene - Tlr 42 aufweist.

[0026] Mittels des Zugangskontrollsystems 1 wird ein
im Folgenden anhand Fig. 3 ndher beschriebenes Zu-
gangskontrollverfahren durchgefiihrt, um den Zugang zu
dem zugangsbeschrankten Bereich einer berechtigten
Person freizugeben. In einem ersten Verfahrensschritt
S1 wird dabei mittels des bereichsseitigen Bluetooth-
Moduls 28 abgefragt, ob sich das Horgerat 2 in der Nahe
befindet. Die Anwesenheit der Hérgerats 2 wird bspw.
anhand einer Antwort des Horgerats 2 mittels dessen
Bluetooth-Moduls 16, optional auch anhand einer erfolg-
reichen Kopplung des Bluetooth-Moduls 10 mit dem
Bluetooth-Modul 28 erkannt.

[0027] In einem zweiten Verfahrensschritt S2 wird
dann jeweils ein digitaler Schlissel des zugangsbe-
schrankten Bereichs, also bspw. des Kraftfahrzeugs 4
oder der Wohnung 40, und dem Hérgerat 2 authentifi-
ziert. Dazu werden bspw. die digitalen Schllissel ausge-
tauscht. Dies kann optional mittels Bluetooth oder auch
bereits mittels einer UWB-Kommunikationsverbindung
erfolgen. Sind die digitalen Schlissel korrekt, also au-
thentifiziert, wird in einem dritten Verfahrensschritt S3
eine Abstandsmessung mittels der UWB-Kommunika-
tionsverbindung zwischen dem Horgerat 2 und dem zu-
gangsbeschrankten Bereich (also dem Kraftfahrzeug 4
oder der Wohnung 40) durchgefiihrt. Diese Abstands-
messung beruht dabei auf einer Laufzeitmessung des
UWB-Signals von dem Hdérgerat 2 zum Kraftfahrzeug 4
oder zur Wohnung 40 durchgefihrt. In einem vierten
Verfahrensschritt S4 wird optional auch eine Bewe-
gungstrajektorie des Horgerats 2 relativ zu dem zu-
gangsbeschrankten Bereich ermittelt, bspw. also, ob sich
das Horgerat 2 (insbesondere also die das Horgerat 2
tragende Person 6) am Kraftfahrzeug 4 vorbei bewegt.
Dazu werden mehrere aufeinanderfolgende Abstands-
messungen und/oder - im Fall des Kraftfahrzeugs 4, das
mehrere UWB-Antennen 24 aufweist - mehrere zeitglei-
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che Abstandsmessungen ausgewertet.

[0028] In einem vierten Verfahrensschritt S4 wird der
ermittelte Abstand(swert) mit einem vorgegebenen Soll-
wert verglichen. Befindet sich das Horgerat 2 innerhalb
des Sollwerts, wird in einem flinften Verfahrensschritt S5
die Zugangsbeschrankung des Bereichs aufgehoben,
also das Kraftfahrzeug 4 oder das Schloss 30 der Tur
42 entriegelt.

[0029] Optional kann in einem nachfolgenden Verfah-
rensschritt im Fall des Kraftfahrzeugs 4 abgeprift wer-
den, ob sich das Horgerat 2 auch innerhalb des Kraft-
fahrzeugs 4 befindet, bevor eine Ziindung, Wegfahrsper-
re, ein Motorstart oder dergleichen freigegebenen wird.
[0030] Der Gegenstand der Erfindung ist nicht auf die
vorstehend beschriebenen Ausfiihrungsbeispiele be-
schrankt. Vielmehr kénnen weitere Ausflihrungsformen
der Erfindung von dem Fachmann aus der vorstehenden
Beschreibung abgeleitet werden. Insbesondere kénnen
die anhand der verschiedenen Ausfiihrungsbeispiele be-
schriebenen Einzelmerkmale der Erfindung und deren
Ausgestaltungsvarianten auch in anderer Weise mitei-
nander kombiniert werden.

Bezugszeichenliste

[0031]

1 Zugangskontrollsystem
2 Horgerat

4 Kraftfahrzeug

6 Person

8 Signalprozessor
10  UWB-Modul

12 UWB-Antenne

14  UWB-Transceiver
16  Bluetooth-Modul
20  Controller

22  UWB-Modul

24  UWB-Antenne

26  UWB-Transceiver
28  Bluetooth-Modul
30 Schloss

40 Wohnung

42  Tir

S1-S5  Verfahrensschritt

Patentanspriiche

1. Zugangskontrollverfahren fir einen zugangsbe-
schrankten Bereich (4, 40) unter Nutzung zweier
Horvorrichtungen (2), insbesondere zweier Horhilfe-
gerate, die eine Ultrabreitband-Kommunikationsein-
richtung (10) aufweisen, wobei verfahrensgeman

- mittels einer bereichsseitigen Schmalband-
Kommunikationseinrichtung (28) die Anwesen-
heit der Horvorrichtungen (2), die ebenfalls eine
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Schmalband-Kommunikationseinrichtung (16)
aufweisen, abgefragt wird,

- bei erkannter Anwesenheit der Horvorrichtun-
gen (2), eine Ultrabreitband-Kommunikations-
verbindung zwischen einer bereichsseitigen
und der horvorrichtungsseitigen Ultrabreit-
band-Kommunikationseinrichtung (10) etabliert
wird,

- eine den Horvorrichtungen (2) zugeordnete
Zugangsberechtigung abgefragt wird,

- auf Basis der Ultrabreitband-Kommunikations-
verbindung ein Abstand der Hérvorrichtungen
(2) zu dem zugangsbeschrankten Bereich (4,
40) ermittelt wird,

- wenn die Zugangsberechtigung der Hérvor-
richtungen (2) vorliegt und die Horvorrichtung
(2) innerhalb eines vorgegebenen Abstands zu
dem zugangsbeschrankten Bereich (4, 40) an-
geordnet ist, die Zugangsbeschrankung zumin-
dest temporar aufgehoben wird.

Zugangskontrollverfahren nach Anspruch 1,

wobei der Abstand der Hoérvorrichtungen (2) zu dem
zugangsbeschrankten Bereich mittels einer Signal-
laufzeitmessung oder anhand eines Signalankunfts-
winkels ermittelt wird.

Zugangskontrollverfahren nach Anspruch 1 oder 2,
wobei auf Basis der Ultrabreitband-Kommunika-
tionsverbindung eine Bewegungstrajektorie der Hor-
vorrichtungen (2) relativ zu dem zugangsbeschrank-
ten Bereich (4, 40) ermittelt wird, und die Zugangs-
beschrankung aufgehoben wird oder zumindest ei-
ne andere MalRnahme ergriffen wird, wenn die Be-
wegungstrajektorie einer hinterlegten Vorgabe ent-
spricht.

Zugangskontrollverfahren nach einem der Anspru-
che 1 bis 3,

wobei als Schmalband-Kommunikationseinrichtung
eine gemal Bluetooth-Standard eingerichtete Kom-
munikationsschnittstelle (16, 28) herangezogen
wird.

Zugangskontrollverfahren nach einem der Anspri-
che 1 bis 4,

wobei fiir die bereichsseitige Ultrabreitband-Kom-
munikationseinrichtung (10) mehrere rdumlich von-
einander beabstandete Antennen (24) eingesetzt
werden.

Zugangskontrollverfahren nach einem der Anspru-
che 1 bis 5,

wobei der Abstand einer jeden Horvorrichtung (2) zu
dem zugangsbeschrankten Bereich (4, 40) ermittelt,
wobei daraus eine Bewegung einer die Horvorrich-
tungen (2) tragenden Person (6) abgeleitet und mit
einer fur die Aufhebung der Zugangsbeschrankung
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10.

1.

hinterlegten Referenz-Bewegung verglichen wird.

Zugangskontrollverfahren nach einem der Anspri-
che 1 bis 6,

wobei zur Aufhebung der Zugangsbeschrankung ein
Tirschloss zu dem Bereich (4, 40) entriegelt wird.

Zugangskontrollverfahren nach einem der Anspri-
che 3 bis 7,

wobei als andere MalRnahme eine Beleuchtung des
zugangsbeschrankten Bereichs (4, 40) aktiviert
wird.

Zugangskontrollverfahren nach einem der Anspri-
che 1 bis 8,

wobei flr die Ultrabreitband-Kommunikationsein-
richtung (10) eine Leistungsaufnahme von weniger
als 2mW, insbesondere von weniger als 1,5 mW,
besonders bevorzugt von weniger als 1 mW, heran-
gezogen wird, und/oder wobei fir die Ultrabreitband-
Kommunikationsverbindung eine Bandbreite von
wenigstens 500 MHz und/oder wenigstens 20 %
einer Mittenfrequenz herangezogen wird.

Zugangskontrollsystem, aufweisend einen be-
reichsseitigen Controller (20) zur zumindest tempo-
raren Freigabe einer Zugangsbeschrankung fiir ei-
nen zugangsbeschrankten Bereich (4, 40) sowie
zwei Horvorrichtungen (2), insbesondere Horhilfe-
gerate, wobei der zugangsbeschrankte Bereich (4,
40) sowie die Horvorrichtungen (2) jeweils eine Ult-
rabreitband-Kommunikationseinrichtung (10, 22)
sowie eine Schmalband-Kommunikationseinrich-
tung () aufweisen, wobei die Horvorrichtungen (2)
jeweils einen horvorrichtungsseitigen Controller (8)
aufweisen, und wobei die Controller (8, 20) dazu
eingerichtet sind, unter einer gemeinsam Kommu-
nikationsverbindung ein Verfahren gemafl einem
der Anspriiche 1 bis 9 durchzufiihren.

Horvorrichtung (2), insbesondere ein Horhilfegerat,
aufweisend eine Ultrabreitband-Kommunikations-
einrichtung (10) sowie eine Schmalband-Kommuni-
kationseinrichtung (16) sowie einen Controller (8)
und eingerichtet zur Verwendung in einem Zugangs-
kontrollsystem (1) gemafR Anspruch 10.
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