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(57) Die Erfindung umfasst ein Sperrvorrichtungs-
element (1), insbesondere Schliissel, Beschlag oder
SchlieRzylinder, zur Verwendung bei einem Zugangsver-
fahren 200, bei dem ein Zugang zu einem physischen
Bereich gewahrt oder verweigert wird, wobei das Sperr-
vorrichtungselement (1) ein erstes Zeitelement (76) um-
fasst, wobei das erste Zeitelement (76) ein eine erste Zeit
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vorrichtungselement (1) eine elektronische Verarbei-
tungsvorrichtung (72) umfasst, wobei die elektronische
Verarbeitungsvorrichtung (72) ausgebildet ist, basierend
auf der ersten Zeit einen Uberpriifungsschritt (201)
durchzufiihren, wobei das Sperrvorrichtungselement
(1) ausgebildet ist, zumindest einen weiteren Schritt
(202) abhangig von dem Ausgang des Uberpriifungs-
schritts (201) vorzunehmen.
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Beschreibung

[0001] Die Erfindung betrifft ein Sperrvorrichtungsele-
ment, insbesondere ausgebildet als Schllssel, Beschlag
oder SchlieRzylinder. Das Sperrvorrichtungselement ist
zur Verwendung bei einem Zugangsverfahren ausge-
bildet. Bei diesem Zugangsverfahren wird ein Zugang
zu einem physischen Bereich gewahrt oder verweigert.
Ferner zeigt vorliegende Erfindung das Zugangsverfah-
ren unter Verwendung des Sperrvorrichtungselements.
[0002] EP 1 899 924 B1 zeigt einen vorbekannten
Schlissel fur einen elektromechanischen SchlieRzylin-
der. Der vorbekannte Schlissel umfasst eine Schlussel-
reide, an der eine Elektronik zwischen zwei Gehause-
schalen angeordnet ist.

[0003] Es ist Aufgabe vorliegender Erfindung, ein
Sperrvorrichtungselement und ein zugehoriges Zu-
gangsverfahren anzugeben, die einen besonderes si-
cheren Zugang zu einem physischen Bereich gewahren
oder verweigern.

[0004] DieLdsung der Aufgabe erfolgt durch die Merk-
male der unabhangigen Anspriiche. Die abhangigen An-
spriiche haben bevorzugte Ausgestaltungen der Erfin-
dung zum Gegenstand. Ebenfalls wird die Aufgabe durch
ein Verfahren nach Anspruch 17 geldst. Hierbei kann das
Verfahren mit dem erfindungsgemafRen Sperrvorrich-
tungselement, insbesondere dem Sperrvorrichtungsele-
ment nach einem der Anspriiche 1 bis 16, durchgefiihrt
werden. Ferner kann das Sperrvorrichtungselement aus-
gebildet sein, das erfindungsgemafe Verfahren, insbe-
sondere das Verfahren nach Anspruch 16, durchzufiih-
ren.

[0005] Die Erfindung zeigt ein Sperrvorrichtungsele-
ment, das insbesondere als Schlissel, elektromechani-
scher Beschlag oder Schlief3zylinder ausgebildetist. Das
Sperrvorrichtungselement ist zur Verwendung bei einem
Zugangsverfahren ausgebildet. Bei diesem Zugangsver-
fahren wird ein Zugang zu einem physischen Bereich
gewahrt oder verweigert. "Gewahrt oder verweigert" be-
deutet insbesondere, dass sowohl die Gewahrung als
auch die Verweigerung des Zugangs erfolgen kann, wo-
bei diese beiden Zustande nicht gleichzeitig auftreten.
Bei einer Zugangsberechtigung wird der Zugang ge-
wahrt. Liegt hingegen keine Zugangsberechtigung vor,
so wird der Zugang verweigert. Um zu Uberprifen, ob
eine Zugangsberechtigung vorliegt, wird insbesondere
zumindest eine Zugangsbedingung in einem Zugang-
sentscheidungsschritt Uberprift. Vorzugsweise werden
mehrere Zugangsbedingungen in mehreren Zugang-
sentscheidungsschritten Uberpruft. Eine Zugangsbe-
rechtigung liegt vor, wenn alle Zugangsentscheidungs-
schritte positiv entschieden wurden. Insbesondere,
wenn im Laufe des Zugangsverfahrens, in dem zumin-
dest eine Zugangsbedingung, bevorzugt mehrere Zu-
gangsbedingungen, Uberprift werden, zumindest eine
Zugangsbedingung verweigert wird, kommt es zu einer
Verweigerung des gesamten Zugangs. Dieses Verwei-
gern der Zugangsbedingung kann insbesondere bedeu-
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ten, dass eine Zugangsentscheidung in einem Zugang-
sentscheidungsschritt des Zugangsverfahrens negativ
entschieden wird.

[0006] Es kann sein, dass zumindest ein Zugangsent-
scheidungsschritt von dem Sperrvorrichtungselement
durchgefihrt wird.

[0007] "Zugang zu einem physischen Bereich" be-
schreibt insbesondere, dass mittels des Zugangsverfah-
rens, in dem das Sperrvorrichtungselement verwendet
wird, der physische Bereich fiir eine Person zuganglich
gemacht wird, wodurch die Person den physischen Be-
reich betreten kann und/oder den physischen Bereich
zumindest 6ffnen kann. So kann der physische Bereich
beispielsweise auch der Innenraum eines Tresors oder
Schranks sein, in den die Person nicht eintritt, jedoch
durch Offnen einer entsprechenden Tiir Zugang erhalt.
Ebenfalls kann ein Zugang zu einem physischen Bereich
z. B. das Offnen einer Tir zu einem Raum, einem Ge-
béude oder das Offnen einer Schranke, ein Drehkreuz
oder eine Drehsperre umfassen.

[0008] Insbesondere dient das Sperrvorrichtungsele-
ment dazu, zumindest einen Zugangsentscheidungs-
schritt zur Gewahrung oder Verweigerung des Zugangs
zu dem physischen Bereich durchzufiihren. Hierbeiistes
denkbar, dass das Sperrvorrichtungselement die Zu-
gangsentscheidung vollstandig oder nur teilweise trifft.
Alternativ oder zuséatzlich kann das Sperrvorrichtungs-
element Daten fir zumindest einen Zugangsentschei-
dungsschritt zur Verfiigung stellen.

[0009] Insbesondere ist das Sperrvorrichtungsele-
ment vorgesehen, mit einem Benutzer mitgefiihrt zu
werden oder auferhalb des physischen Bereichs, zu
dem Zugang gewahrt oder verweigert werden soll, an-
geordnet zu werden. Daher kann versucht werden, das
Sperrvorrichtungselement zu manipulieren. Die vorlie-
gende Erfindung wirkt einem Manipulationsversuch ent-
gegen.

[0010] Wie noch im Detail beschrieben wird, ist das
Sperrvorrichtungselement vorzugsweise als Schlissel
ausgebildet, der eine Schlisselreide umfasst, die in ei-
nen SchlieBzylinder eingesteckt wird. Im Schlissel be-
findet sich dabei eine Elektronik. Mittels der Elektronik
kann ein Zugangsentscheidungsschritt durchgefihrt
werden und/oder Daten fir einen Zugangsentschei-
dungsschritt an den SchlieRzylinder weitergeleitet wer-
den. Bei einer Zugangsberechtigung wird ein Drehen
eines Mitnehmers des SchlieRzylinders ermdglicht.
Das Sperrvorrichtungselement ist somit als "elektrome-
chanischer" Schliissel ausgebildet, da neben der Eleki-
ronik im Schlissel auch eine mechanische Betatigung
des SchlieRzylinders - ndmlich durch Drehen des Schliis-
sel - erfolgt.

[0011] Alternativ hierzu ist auch vorgesehen, dass das
Sperrvorrichtungselement als "elektronischer" Schliissel
ausgebildet ist. Mittels einer Elektronik des Schllssels
kann ein Zugangsentscheidungsschritt durchgefiihrt
werden und/oder Daten fir einen Zugangsentschei-
dungsschrittan ein Schloss, einen SchlieRzylinder, einen
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Leser oder einen Beschlag gesendet werden, sodass der
entsprechende Zugang freigegeben werden kann.
[0012] Beieiner Ausgestaltungdes Sperrvorrichtungs-
elementes als Beschlag, insbesondere elektromechani-
scher Beschlag, oder SchlieRzylinder, insbesondere
elektromechanischer SchlieRzylinder, befindet sich eine
Elektronik im Beschlag oder im SchlieRzylinder. Mit der
Elektronik kann bevorzugt zumindest ein Zugangsent-
scheidungsschritt durchgefiihrt werden. Eine Mechanik
im Beschlag oder Schliezylinder kann, angesteuert von
der Elektronik, einen Zugang gewahren oder verweigern;
beispielsweise indem der Turgriff des Beschlags freige-
gen wird oder blockiert bleibt, eingekuppelt wird oder
ausgekuppelt bleibt oder indem in dem SchlieRzylinder
ein Zylinderkern entsperrt wird oder gesperrt bleibt, der
Mitnehmer eingekuppelt wird oder der Mithehmer aus-
gekuppelt bleibt.

[0013] Das Sperrvorrichtungselement umfasstein ers-
tes Zeitelement. Dieses erste Zeitelement befindet sich
somit im Sperrvorrichtungselement, also beispielsweise
im Schlissel. Das erste Zeitelement gibt ein erstes Zeit-
signal aus. Dieses erste Zeitsignal zeigt eine erste Zeit
an. Dieses erste Zeitsignal wird insbesondere dauerhaft
oderinregelmaRigen Abstanden vom ersten Zeitelement
ausgegeben. Bei einer einfachen Ausgestaltung ist vor-
gesehen, dass das erste Zeitelement ein beliebiges Sig-
nal mit einer definierten Frequenz ausgibt. Dieses Signal
bzw. die Frequenz gibt einen Takt vor, der in einem
anderen Element der Sperrvorrichtung gezahlt wird, so-
dass letztendlich ein Zahlwert entsteht. Vor dem Zahlen
kanndie Frequenz vorzugsweise geteilt werden. Sokann
also das Zeitsignal lediglich durch Schwingen in einer
definierten Frequenz "die erste Zeit anzeigen".

[0014] In bevorzugter Ausfiihrung ist jedoch vorgese-
hen, dass das erste Zeitelement als Zeitsignal und somit
als "erste Zeit" einen Zahlwert oder einen auf dem Zahl-
wert basierend Wert (z.B. Uhrzeit) ausgibt. Das Zahlen
des Taktes und vorzugsweise auch das vorangehende
Teilen der Frequenz findet somit im ersten Zeitelement
statt. Besonders bevorzugt wird der Zahlwert in dem
ersten Zeitelement oder in einem anderen Element
des Sperrvorrichtungselementes in Verbindung mit ei-
nem Startwert interpretiert, sodass sich letztendlich eine
tatsachliche Uhrzeit ergibt. Somit kann die Uhrzeit der
ersten Zeit entsprechen.

[0015] Das Sperrvorrichtungselement umfasst ferner
eine elektronische Verarbeitungsvorrichtung. Die elekt-
ronische Verarbeitungsvorrichtung ist dazu ausgebildet,
einer Information des ersten Zeitelements, insbesondere
basierend auf der ersten Zeit, einen Uberpriifungsschritt
durchzufuhren. Besonders bevorzugt befindet sich die
Verarbeitungsvorrichtung in einem Controller, insbeson-
dere einem Mikrocontroller, des Sperrvorrichtungsele-
mentes. Wie noch im Detail gezeigt wird, kann die Ver-
arbeitungsvorrichtung auch mehrere dieser Uberprii-
fungsschritte durchfiihren.

[0016] Daruber hinaus ist das Sperrvorrichtungsele-
ment, insbesondere die elektronische Verarbeitungsvor-
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richtung, dazu ausgebildet, zumindest einen weiteren
Schritt vorzunehmen, der von dem Ausgang, also dem
Ergebnis, des Uberprifungsschritts abhangt. Werden
mehrere Uberpriifungsschritte durchgefiihrt, so kann
der eine weitere Schritt von dem Ausgang dieser mehre-
ren Uberpriifungsschritte abhangen. Dariiber hinaus ist
es auch méglich, aufgrund der mehreren Uberpriifungs-
schritte entsprechend unterschiedliche weitere Schritte
vorzunehmen.

[0017] Eine tatsachliche Zeit, beispielsweise die Uhr-
zeit oder ein bestimmter Wochentag, kann daflr aus-
schlaggebend sein, ob einer bestimmten Person oder
Personengruppe der Zugang zum physischen Bereich
gewahrt oder verweigert werden soll. Bestimmte Perso-
nen dirfen beispielsweise unter der Woche tagsuber ein
Gebaude betreten, wohingegen am Wochenende oder
nachts eine andere Personengruppe dafir freigegeben
ist. Somit kann eine Zugangsberechtigung nur fir zumin-
dest ein bestimmtes Zugangsberechtigungs-Zeitfenster
vorliegen. Das Zugangsberechtigungs-Zeitfenster ist
insbesondere wiederkehrend ausgebildet, umfasst also
bestimmte Zeitabschnitte zwischen einem Zugangsbe-
rechtigungs-Giiltigkeitsstart und einem Zugangsberech-
tigungs-Giiltigkeitsende, beispielsweise Tage oder Stun-
den innerhalb einer Woche. Um diese Funktionalitat
moglichst manipulationssicher auszugestalten, umfasst
das Sperrvorrichtungselement zumindest das erste Zeit-
element, sodass die Uberpriifung der Zugangsberechti-
gung nicht, zumindest nicht nur, von einer anderweitig
bereitgestellten Zeit abhangt. Durch das im Sperrvor-
richtungselement angeordnete erste Zeitelement kann
innerhalb des Sperrvorrichtungselementes die Zeit er-
mittelt werden.

[0018] Bevorzugt ist vorgesehen, dass zumindest ein
Zugangsentscheidungsschritt, der von dem Sperrvor-
richtungselement durchgefihrt wird, mittels des ersten
Zeitsignals, insbesondere der durch das Zeitsignal er-
mittelten ersten (Uhr)Zeit, durchgefiihrt wird. Zusatzlich
oder alternativ kann es sein, dass die Daten, die das
Sperrvorrichtungselement versendet, damit eine andere
Vorrichtung einen Zugangsentscheidungsschritt durch-
fuhrt, das erste Zeitsignal, insbesondere die erste Zeit,
umfassen. Beispielsweise kann der Zugangsentschei-
dungsschritt beinhalten, dass ein Zugangsberechti-
gungs-Zeitfenster mit der ersten Zeit verglichen wird.
Liegt die erste Zeit innerhalb des Zugangsberechti-
gungs-Zeitfensters, so wird der Zugangsentscheidungs-
schritt mit einem positiven Ergebnis abgeschlossen.
Liegt die erste Zeit aulRerhalb des Zugangsberechti-
gungs-Zeitfensters, so wird der Zugangsentscheidungs-
schritt mit einem negativen Ergebnis abgeschlossen.
[0019] Zusatzlich oder alternativ kann vorgesehen
sein, dass die erste Zeit mit einem Zugangsberechti-
gungs-Glltigkeitsstart und/oder einem Zugangsberech-
tigungs-Glltigkeitsende verglichen wird. Liegt die erste
Zeit vor dem Zugangsberechtigungs-Gilltigkeitsstart, so
wird dieser Zugangsentscheidungsschritt mit einem ne-
gativen Ergebnis abgeschlossen. Liegt die erste Zeit
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nach dem Zugangsberechtigungs-Giiltigkeitsstart, so
wird dieser Zugangsentscheidungsschritt mit einem po-
sitiven Ergebnis abgeschlossen. Liegt die erste Zeit vor
dem Zugangsberechtigungs-Giiltigkeitsende, so wird
der entsprechende Zugangsentscheidungsschritt mit ei-
nem positiven Ergebnis abgeschlossen. Liegt die erste
Zeit nach dem Zugangsberechtigungs-Giiltigkeitsende,
so wird der entsprechende Zugangsentscheidungs-
schritt mit einem negativen Ergebnis abgeschlossen.
Somit sind mehrere unterschiedliche Zugangsentschei-
dungsschritte, die mittels der ersten Zeit durchgefuhrt
werden, denkbar.

[0020] Vorzugsweise ist vorgesehen, dass die Verar-
beitungsvorrichtung ein internes zweites Zeitelement
umfasst. Dieses interne zweite Zeitelement weist vor-
zugsweise ein internes RC-Glied auf.

[0021] Das interne zweite Zeitelement ist vorzugswei-
se dazu ausgebildet, innerhalb der Verarbeitungsvorrich-
tung ein zweites Zeitsignal zu erzeugen. So ist insbe-
sondere vorgesehen, dass in der Verarbeitungsvorrich-
tung, vorzugsweise in dem Mikrocontroller, das zweite
Zeitsignal erzeugt wird.

[0022] Das zweite Zeitsignal zeigt eine zweite Zeit an.
Das zweite Zeitsignal wird insbesondere dauerhaft oder
in regelmaRigen Abstdnden vom zweiten Zeitelement
erzeugt.

[0023] Insbesondere erzeugt das zweite Zeitelement
ein beliebiges Signal mit einer definierten Frequenz.
Dieses Signal bzw. die Frequenz gibt einen Takt vor,
der im zweiten Zeitelement, also in der Verarbeitungs-
vorrichtung, gezahlt wird, so dass letztendlich ein Zahl-
wert entsteht. Vor dem Zahlen kann die Frequenz vor-
zugsweise geteilt werden. Besonders bevorzugt wird der
Zahlwert in dem zweiten Zeitelement oder in einem an-
deren Bereich der Verarbeitungsvorrichtung in Verbin-
dung mit einem Startwert interpretiert, sodass sich letzt-
endlich eine tatsachliche Uhrzeit ergibt. Somit kann die
zweite Zeit einer zweiten Uhrzeit entsprechen.

[0024] Bevorzugt ist vorgesehen, dass das erste Zeit-
element separat zur Verarbeitungsvorrichtung ausgebil-
det und angeordnet ist; sich also vorzugsweise auller-
halb des Mikrocontrollers befindet. Vorzugsweise befin-
det sich in dem Sperrvorrichtungselement eine Leiter-
karte, auf der das erste Zeitelement separat zum Mikro-
controller der Verarbeitungsvorrichtung angeordnet ist.
Vorzugsweise ist das erste Zeitelement zur Ubertragung
des ersten Zeitsignals, insbesondere der ersten Zeit, mit
der Verarbeitungsvorrichtung elektrisch leitend verbun-
den.

[0025] Besonders bevorzugt ist vorgesehen, dass es
sich bei dem ersten Zeitelementum eine Real Time Clock
(RTC) mit einem schwingenden Kristall handelt. Beson-
ders bevorzugt umfasst die Real Time Clock neben dem
schwingenden Kristall einen Frequenzteiler und einen
Frequenzzahler.

[0026] Um eine Manipulation der Zeitinformation wei-
testgehend zu verhindern, werden vorzugsweise das
erste und das zweite Zeitelement in dem Sperrvorrich-
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tungselement eingesetzt. Durch Vergleich der Zeiten der
beiden Zeitelemente kann Uberprift werden, ob eines
der beiden Zeitelemente manipuliert wurde. Besonders
bevorzugt sind hierzu das erste und das zweite Zeitele-
ment im Sperrvorrichtungselement an unterschiedlichen
Orten positioniert und/oder unterschiedlich ausgestaltet.
Das erste Zeitelement befindet sich vorzugsweise auler-
halb der Verarbeitungsvorrichtung, also insbesondere
aulerhalb des Mikrocontrollers. Das zweite Zeitelement
befindet sich vorzugsweise im Inneren der Verarbei-
tungsvorrichtung, also insbesondere im Inneren des Mik-
rocontrollers. Daruber hinaus handelt es sich bei dem
ersten Zeitelement vorzugsweise um eine Real Time
Clock, die softwareseitig wesentlich schwerer zu mani-
pulieren ist, als das in die Verarbeitungsvorrichtung in-
tegrierte zweite Zeitelement. Andererseits ist das zweite
Zeitelement, das sich im Inneren der Verarbeitungsvor-
richtung befindet, auf physischem Wege wesentlich
schwerer zu manipulieren, als das erste Zeitelement,
das sich auerhalb der Verarbeitungsvorrichtung befin-
det. Dadurch, dass die Verarbeitungsvorrichtung sowohl
das zweite Zeitelement umfasst als auch den Uberpri-
fungsschritt durchzuflihren, ist eine Manipulation im be-
sonderen Male erschwert.

[0027] Bevorzugt wird der zumindest eine Zugang-
sentscheidungsschritt, der von dem Sperrvorrichtungs-
element durchgefiihrt wird, durch die Verarbeitungsvor-
richtung durchgeflhrt. Hierdurch wird insbesondere der-
selbe Controller, der die zweite Zeit ermittelt, auch zur
Durchfiihrung des Zugangsentscheidungsschrittes, ins-
besondere eines Zugangsentscheidungsschrittes, der
von einer Zeit abhangt, verwendet. Hierdurch kann die
Manipulationssicherheit erhdht werden. Anstelle der ers-
ten Zeit kann hierbei zusatzlich oder alternativ die zweite
Zeit verwendet werden. Somit kann das Sperrvorrich-
tungselement, berprifen, ob die zweite Zeit innerhalb
eines Zugangsberechtigungs-Zeitfensters liegt und/oder
die zweite Zeit mit einem Zugangsberechtigungs-Giiltig-
keitsstart und/oder einem Zugangsberechtigungs-Giil-
tigkeitsende verglichen werden.

[0028] Vorzugsweise ist vorgesehen, dass die Verar-
beitungsvorrichtung dazu ausgebildet ist, als Uberprii-
fungsschritt die erste Zeit mit der zweiten Zeit zu ver-
gleichen. Besonders bevorzugt ist vorgesehen, dass die
Verarbeitungsvorrichtung dazu ausgebildet ist, das erste
Zeitsignal oder einen darauf basierenden Wert mit dem
zweiten Zeitsignal oder einem darauf basierenden Wert
zu vergleichen. Der Uberpriifungsschritt kann periodisch
durchgefiihrt werden. Zusétzlich oder alternativ kann der
Uberpriifungsschritt bei einem Zugangsverfahren durch-
gefluhrt werden.

[0029] DerAusdruck"die erste Zeit mitderzweiten Zeit
zu vergleichen" beschreibt einen Vergleich, bei dem fest-
gestellt wird, ob die beiden Zeiten voneinander abwei-
chen. Hierzu wird beispielsweise basierend auf der ers-
ten Zeit eine erste Uhrzeit und basierend auf der zweiten
Zeit eine zweite Uhrzeit ermittelt, wobei ein Abweichen
zwischen diesen beiden Uhrzeiten festgestellt werden
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kann. Allerdings kann solch ein Vergleich auch durchge-
fuhrt werden, ohne auf tatsachliche Uhrzeiten zurlickzu-
greifen. Beispielsweise kénnen die beiden Zeiten Zahl-
werte eines Taktes darstellen, wobei unter Berlicksichti-
gung der Startzeitpunkte und der Taktfrequenzen ein
Vergleich der beiden Zeiten méglich ist.

[0030] ImFolgenden wirdin unterschiedlichen Zusam-
menhangen beschrieben, dass das Sperrvorrichtungs-
element dazu ausgebildet sein kann, den Zugang zum
physischen Bereich zu verweigern. Diese Verweigerung
wird dabei von dem Sperrvorrichtungselement veran-
lasst, vorzugsweise selbst durchgefihrt.

[0031] Das Sperrvorrichtungselement kann das Ver-
weigern eines Zugangs grundséatzlich veranlassen. Die-
ses "Veranlassen" umfasst, dass das Sperrvorrichtungs-
element selbst den Zugang verweigert. Wird der Zugang
verweigert, so kann das Sperrvorrichtungselement das
Zugangsverfahren abbrechen oder mit negativem Ende
beenden oder eine Nachricht Uber die Verweigerung an
ein anderes Element senden, dass das Zugangsverfah-
ren mit negativem Ergebnis beendet oder abbricht. Ist
das Sperrvorrichtungselement z. B. als elektromechani-
scher Schliissel ausgebildet, so kann bei einer Verwei-
gerung des Zugangs ein Mitnehmer des Schlie3zylinders
sich nicht drehen.

[0032] Allerdings ist es auch moglich, dass in einem
anderen Element (beispielsweise in einem Server, in
einer Cloud, in einem verbundenen Smartphone, in
dem SchlieRzylinder usw.) Schritte des Zugangsverfah-
rens, insbesondere das Uberpriifen von zumindest einer
Zugangsbedingungen, stattfindet. In diesen Fallen kann
das Sperrvorrichtungselement ein Verweigern des Zu-
gangs veranlassen, indem entsprechende Daten, insbe-
sondere die erste und/oder die zweite Zeit, an dieses
andere Element nicht Gbermittelt werden; die das andere
Element fir einen Zugangsentscheidungsschritt bend-
tigt, insbesondere die erste und/oder die zweite Zeit. Das
Sperrvorrichtungselement verweigert den Zugang also
nicht zwangslaufig selbst.

[0033] Bevorzugt bezieht sich der Ausdruck, dass das
Sperrvorrichtungselement dazu ausgebildet ist, eine
Verweigerung des Zugangs zum physischen Bereich
zu veranlassen, vorzugsweise selbst durchzuflhren,
auf alle, d. h. zukinftigen und ggf. aktuelle, Zugangsver-
fahren, zumindest bis eine Aufhebung vorliegt. D. h. die
Verwendung des Sperrvorrichtungselements fir alle Zu-
gangsverfahren ist verweigert - zumindest bis zu einer
Aufhebung. Alternativ kann der Ausdruck, dass das das
Sperrvorrichtungselement dazu ausgebildet ist, eine
Verweigerung des Zugangs zum physischen Bereich
zu veranlassen, vorzugsweise selbst durchzufiihren,
nur auf das aktuelle Zugangsverfahren beschrankt sein,
sofern der Uberpriifungsschritt im Rahmen eines Zu-
gangsverfahrens stattfindet. Zusammenfassend kann
der Ausdruck, dass das Sperrvorrichtungselement dazu
ausgebildet ist, eine Verweigerung des Zugangs zum
physischen Bereich zu veranlassen, bedeuten, eine Ver-
wendung des Sperrvorrichtungselements fir Zugangs-
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verfahren zur Gewahrung eines Zugangs zu einem phy-
sischen Bereich allgemein zu verweigern oder den ak-
tuellen Zugang zu dem physischen Bereich zu verwei-
gern.

[0034] Bevorzugt ist vorgesehen, dass das Sperrvor-
richtungselement dazu ausgebildet ist, basierend auf
dem Ausgang des Uberpriifungsschritts, eine Verweige-
rung des Zugangs zum physischen Bereich zu veran-
lassen, vorzugsweise selbst durchzuflhren.

[0035] Der Uberpriifungsschritt, der zu der Verweige-
rung fiihrt, umfasstinsbesondere ein Uberpriifen, ob sich
die erste Zeitund die zweite Zeit mehr als eine hinterlegte
erste Zeitdifferenz unterscheiden. Weicht also die erste
Zeit zu weit von der zweiten Zeit ab, so veranlasst das
Sperrvorrichtungselement die Verweigerung des Zu-
gangs zum physischen Bereich. Dieser Uberpriifungs-
schritt kann periodisch durchgefuhrt werden, unabhéan-
gigdavon, ob sich das Sperrvorrichtungselement gerade
in einem Zugangsverfahren befindet. Zusatzlich oder
alternativ kann dieser Uberpriifungsschritt jeweils in ei-
nem Zugangsverfahren durchgefihrt werden.

[0036] Insbesondere kann mittels des Sperrvorrich-
tungselements, wenn sich die erste Zeit und die zweite
Zeit mehr als eine hinterlegte erste Zeitdifferenz unter-
scheiden, fir Zugangsverfahren kein Zugang mehr ge-
wahrt werden - zumindest bis eine Aufhebung vorliegt.
Wird das Uberschreiten der ersten Zeitdifferenz bei einer
periodischen Uberpriifung festgestellt, so kann fiir alle
nachfolgenden Zugangsverfahren kein Zugang gewahrt
werden- zumindest bis zu einer Aufhebung. Wird das
Uberschreiten der ersten Zeitdifferenz in einem Zu-
gangsverfahren festgestellt, so kann in dem aktuellen
und allen weiteren Zugangsverfahren kein Zugang mehr
gewahrtwerden - zumindest bis zu einer Aufhebung. Der
Status des Sperrvorrichtungselements wird bevorzugt
auf"manipuliert” gesetzt. Das Sperrvorrichtungselement
ist somit "gesperrt".

[0037] Entspricht das Sperrvorrichtungselement ei-
nem Schlissel, so kann mit dem Schlissel kein Zu-
gangsverfahren mit einer Gewahrung des Zugangs zu
unterschiedlichen physischen Bereichen mehr positiv
abgeschlossen werden, zumindest bis eine Aufhebung
vorliegt. Im Falle eines elektromechanischen Schlissels
als Sperrvorrichtungselement kann an verschiedenen
Schlieflzylindern kein Zugangsverfahren mit positivem
Ausgang mehr durchgefiihrt werden.

[0038] Besonders bevorzugt ist vorgesehen, dass die
Verweigerung des Zugangs nur temporar erfolgt. Insbe-
sondere ist hierzu das Sperrvorrichtungselement dazu
ausgebildet, eine Aufhebung der Verweigerung nach
Empfang einer positiven Genehmigungsnachricht zu
veranlassen, vorzugsweise selbst durchzufiihren. Diese
positive Genehmigungsnachricht kann insbesondere
von einem Backendsystem zum Sperrvorrichtungsele-
ment gesendet werden.

[0039] In dem Zustand "manipuliert" kann das Sperr-
vorrichtungselement insbesondere an das Backendsys-
tem eine Entsperranfrage stellen. Wird vom Backend die
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positive Genehmigungsnachricht erteilt, d. h. das Sperr-
vorrichtungselement empfangt die Genehmigungsnach-
richt, so kann das Sperrvorrichtungselement den Zu-
stand "manipuliert" aufheben. Hierdurch kann das Sperr-
vorrichtungselement an Zugangsverfahren teilnehmen,
die mit einer Gewahrung des Zugangs enden.

[0040] In dem Backendsystem kann beispielsweise
durch einen entsprechenden Algorithmus und/oder eine
Benutzereingabe veranlasst werden, dass trotz der gro-
Ren Zeitdifferenz zwischen erster Zeit und zweiter Zeit
die Sperrung des Sperrvorrichtungselements aufgeho-
ben oder der aktuelle Zugang gewahrt werden soll.
[0041] Das Backendsystem umfasst vorzugsweise ei-
ne Software, insbesondere auch die Hardware, auf der
die Software lauft. Das Backendsystem kann auf einer
Recheneinheit laufen oder auf mehrere Recheneinhei-
ten verteilt sein und zumindest teilweise cloudbasiert
sein. Dementsprechend umfasst das Backendsystem
vorzugsweise zumindest einen Server und/oder eine
Gebaudesteuereinheit.

[0042] Die Datenverbindung zwischen dem Backen-
dsystem und dem Sperrvorrichtungselement kann auf
beliebige Weise, insbesondere zumindest streckenwei-
se drahtlos, erfolgen. Besonders bevorzugt ist vorgese-
hen, dass die Datenverbindung zwischen Backendsys-
tem und Sperrvorrichtungselement Uber ein elektron-
isches "Gerat" erfolgt. Unter diesem Gerat ist beispiels-
weise eine tragbare Recheneinheit zu verstehen, bei-
spielsweise Smartphone, Tablet oder Laptop.

[0043] Vorzugsweise ist vorgesehen, dass das Gerat
Uber das Internet und/oder Uber ein Telekommunika-
tionsnetz eine Verbindung zum Backendsystem auf-
bauen kann. Vorzugsweise ist vorgesehen, dass das
Gerat Uber eine kabellose Nahbereichsverbindung, wie
z. B. NFC, Bluetooth Low Energy oder Ultra Wide Band,
mit dem Sperrvorrichtungselement kommunizieren
kann.

[0044] Des Weiteren ist bevorzugt vorgesehen, dass
das Sperrvorrichtungselement dazu ausgebildet ist, ba-
sierend auf dem Ausgang des Uberpriifungsschritts zu-
mindest einen der beiden im Folgenden beschriebenen
"weiteren Schritte" auszufiihren. Bei dem Uberpriifungs-
schritt wird hier insbesondere Uberprift, ob die erste Zeit
und die zweite Zeit sich weniger als eine hinterlegte
zweite Zeitdifferenz unterscheiden. Die zweite Zeitdiffe-
renzist vorzugsweise gleich zur ersten Zeitdifferenz oder
ist kleiner als die erste Zeitdifferenz, in diesem Uber-
prifungsschritt wird insbesondere Uberprift, dass sich
die erste Zeit und die zweite Zeit nicht zu sehr, also
weniger als die hinterlegte zweite Zeitdifferenz, vonei-
nander unterscheiden. Ist dies der Fall, kann davon aus-
gegangen werden, dass keine Manipulation der Zeit, also
insbesondere des ersten Zeitelements oder des zweiten
Zeitelements, vorliegt.

(i) Als moglicher weiterer Schritt ist vorgesehen,
dass das Sperrvorrichtungselement dazu ausgebil-
det ist, einen Zugangsentscheidungsschritt durch-
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zuflihren. Insbesondere handelt es sich hierbei um
einen Zugangsentscheidungsschritt, bei dem eine
Uhrzeit, insbesondere die erste oder die zweite Zeit,
mit einem Zugangsberechtigungs-Zeitfenster un-
d/oder mit einem Zugangsberechtigungs-Glltig-
keitsstart oder Zugangsberechtigungs-Giiltigkeits-
ende verglichen wird. Das Zugangsberechtigungs-
Zeitfenster definiert beispielsweise eine Tageszeit
von 8 Uhr bis 18 Uhr und/oder beispielsweise be-
stimmte Wochentage, zu denen der Zugang gewahrt
werden soll. Der Zugangsberechtigungs-Guiltig-
keitsstart beschreibt beispielsweise ein Startdatum,
ab dem grundsatzlich die Zugangsberechtigung vor-
liegt. Das Zugangsberechtigungs-Giiltigkeitsende
beschreibt beispielsweise ein Enddatum, zu dem
eine Zugangsberechtigung regelmagig ablauft, bei-
spielsweise kann eine Zugangsberechtigung fur ein-
zelne Tage, Monate oder Wochen erteilt werden und
lauft zu einem bestimmten Zeitpunkt ab.

(i) Zusatzlich oder alternativ kann als weiterer Schritt
die zweite Zeit basierend auf der ersten Zeit korrigiert
werden. Dies bedeutet insbesondere, dass das
zweite Zeitelement nach der ersten Zeit gestellt wird.
Dabei wird insbesondere beriicksichtigt, dass das
erste Zeitelement, insbesondere ausgebildet als
Real Time Clock, genauer funktioniert als das zweite
Zeitelement. Deshalb wird, sofern keine Manipula-
tion vermutet wird, das zweite Zeitelement bzw. die
zweite Zeit basierend auf dem ersten Zeitelement
bzw. der ersten Zeit korrigiert.

[0045] Des Weiteren ist bevorzugt vorgesehen, dass
im Rahmen des Uberpriifungsschritts die Verarbeitungs-
vorrichtung eine Fehlernachricht des ersten Zeitele-
ments empfangt und auswertet. Somit kann der Uber-
prufungsschritt nicht nur auf der ersten Zeit basierend,
sondern auch auf der Fehlernachricht basieren. Die In-
formation des ersten Zeitelements kann somit einer Feh-
lernachricht entsprechen. In Abhangigkeit dieser Fehler-
nachrichtkann das Sperrvorrichtungselement- als weite-
ren Schritt - eine, zumindest temporare, Verweigerung
des Zugangs zum physischen Bereich veranlassen, ins-
besondere selbst durchfiihren. Das erste Zeitelement,
insbesondere ausgebildet als Real Time Clock, kann
beispielweise erfassen, dass der Kristall nicht mehr oder
nicht mehr funktionsgemal schwingt. Daraufhin kann
das erste Zeitelement eine entsprechende Fehlernach-
richt erzeugen und diese an die Verarbeitungsvorrich-
tung Ubermitteln. Aufgrund einer solchen Fehlernach-
richt kann auf eine Manipulation oder Fehlfunktion des
ersten Zeitelements als Uberpriifungsschritt geschlos-
sen werden, woraufhin eine Verweigerung des Zugangs
zum physischen Bereich veranlasst werden kann. Ins-
besondere wird der Status auf "manipuliert” geandert.
Dariiber hinaus kann die Fehlernachricht auch tber eine
sonstige Manipulation am ersten Zeitelement informie-
ren, woraufhin der Zugang verweigert werden kann.
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Dieses stellt entsprechend den weiteren Schritt dar.
[0046] Des Weiteren ist bevorzugt vorgesehen, dass
das oben beschriebene Backendsystem ein Update-
Zeitsignal an das Sperrvorrichtungselement sendet.
Das Update-Zeitsignal kann eine Update-Zeit, insbeson-
dere Update-Uhrzeit, anzeigen. Das Update-Zeitsignal
kann einer Update-(Uhr)Zeit entsprechen. Wie bereits
beschrieben, erfolgt die Datenverbindung vom Backen-
dsystem zum Sperrvorrichtungselement vorzugsweise
Uber das beschriebene Gerét.

[0047] Besonders bevorzugtist vorgesehen, dass das
Sperrvorrichtungselement dazu ausgebildet ist, das Up-
date-Zeitsignal verschlisselt von dem Backendsystem
zu empfangen und mit einer Verschlisselungsinforma-
tion zu entschlisseln. Diese Verschliusselungsinforma-
tion, insbesondere der kryptographische Schlissel, ist
dabei insbesondere individuell flr das Sperrvorrich-
tungselement. D. h. nur das eine Sperrvorrichtungsele-
ment kann das Update-Zeitsignal entschlisseln. Beson-
ders bevorzugt kennt das Backendsystem den offent-
lichen Schliissel des Sperrvorrichtungselementes und
im Sperrvorrichtungselement ist der entsprechende ge-
heime Schlissel des Sperrvorrichtungselementes ge-
speichert. Mit diesen individuellen Informationen kann
die Kommunikation zwischen Backendsystem und
Sperrvorrichtungselement, insbesondere die Ubertra-
gung des Update-Zeitsignals, verschlisselt werden.
[0048] Das Update-Zeitsignal kann in dem beschrie-
benen Gerat zwischengespeichert werden. Entspre-
chend tbermittelt das Backendsystem zunachst das Up-
date-Zeitsignal an das Gerat. Dort wird das Update-Zeit-
signal zwischengespeichert und an das Sperrvorrich-
tungselement weitergesendet. Hierzu ist bevorzugt vor-
gesehen, dass das Sperrvorrichtungselement dazu aus-
gebildetist, eine Zwischenspeicherzeitdauer, mit der das
Update-Zeitsignal zwischen Backendsystem und Sperr-
vorrichtungselement, insbesondere auf dem Gerat, zwi-
schengespeichert wurde, zu empfangen. Die Zwischen-
speicherzeitdauer wird von dem Gerat ermittelt.

[0049] Ferner ist das Sperrvorrichtungselement vor-
zugsweise dazu ausgebildet, als Uberpriifungsschritt
in der Verarbeitungsvorrichtung die um die Zwischen-
speicherzeitdauer korrigierte Update-Zeit mit der ersten
Zeit und/oder zweiten Zeit zu vergleichen.

[0050] Ferner ist das Sperrvorrichtungselement vor-
zugsweise dazu ausgebildet, als weiteren Schritt, wenn
die um die Zwischenspeicherzeitdauer korrigierte Up-
date-Zeit sich von der ersten Zeit und/oder zweiten Zeit
um einen geringeren Wert unterscheidet, als in einem
hinterlegten Grenzwert festgelegt ist, das erste Zeitele-
ment und/oder das zweite Zeitelement basierend auf der
um die Zwischenspeicherzeitdauer korrigierten Update-
Zeit zu stellen. Das erste Zeitelement und/oder das
zweite Zeitelement werden also basierend auf der Up-
date-Zeit gestellt; allerdings nur wenn die um die Zwi-
schenspeicherzeitdauer korrigierte Update-Zeit nicht zu
weit von der ersten oder zweiten Zeit abweicht. Dadurch
wird sichergestellt, dass die Update-Zeit, insbesondere
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im Gerat, nicht manipuliert wurde, da sich im Fall einer
Manipulation eine zu gro3e Abweichung ergeben wiirde.
[0051] Weicht allerdings die um die Zwischenspei-
cherzeitdauer korrigierte Update-Zeit zu weit, also mehr
als der hinterlegte Grenzwert, von der ersten und/oder
der zweiten Uhrzeit ab, so wird die Update-Zeit nicht
verwendet, um das erste Zeitelement oder das zweite
Zeitelement zu stellen. Vielmehr wird die Update-Zeit in
diesem Fall verworfen.

[0052] Es kann sein, dass die Update-Zeit verworfen
wird, wenn die Zwischenspeicherzeit zu lange war. Hier-
zu kann die Zwischenspeicherzeit mit einem in dem
Sperrvorrichtungselement hinterlegten Zwischenspei-
chergrenzwert vergleichen werden.

[0053] Unabhangig von der Bericksichtigung der Zwi-
schenspeicherung ist bevorzugt vorgesehen, dass das
Sperrvorrichtungselement dazu ausgebildet ist, die erste
und/oder zweite Zeit mittels der empfangenen Update-
Zeit anzupassen. Dieses Anpassen kann auch als Up-
date bezeichnet werden. Das Anpassen beschreibt da-
bei insbesondere, dass das erste Zeitelement und/oder
das zweite Zeitelement nach der Update-Zeit gestellt
wird / werden. Es kann dabei vorzugsweise die um die
Zwischenspeicherzeitdauer korrigierte Update-Zeit ver-
wendet.

[0054] Vorzugsweise umfasst der Uberpriifungs-
schritt, dass mittels der ersten Zeit und/oder der zweiten
Zeit eine Zeitspanne seit der letzten Anpassung, also seit
dem letzten Update, ermittelt wird. Diese Zeitspanne wird
mit zumindest einem hinterlegten Update-Grenzwert
verglichen. Aus diesem Uberpriifungsschritt kénnen sich
folgende weitere Schritte ergeben:

(i) Das Sperrvorrichtungselement ist dazu ausge-
bildet, dass, wenn die Zeitspanne groRer ist als
ein erster hinterlegter Update-Grenzwert, als weite-
rer Schritt eine Warnung zum Durchfiihren der An-
passung herausgegeben wird. Diese Warnung kann
beispielsweise durch ein akustisches und/oder opti-
sches Signal des Sperrvorrichtungselementes he-
rausgegeben werden. Zusatzlich oder alternativ be-
schreibt das Herausgeben einer Warnung auch das
Ubermitteln eines entsprechenden Signals an das
beschriebene Gerat und/oder das Backendsystem.

(ii) Vorzugsweise ist das Sperrvorrichtungselement
dazu ausgebildet, dass, wenn die Zeitspanne grofRer
ist als ein zweiter hinterlegter Update-Grenzwert, als
weiterer Schritt eine, zumindest temporare, Verwei-
gerung des Zugangs zum physischen Bereich zu
veranlassen, vorzugsweise selbst durchzufiihren.
Diese Verweigerung ist insbesondere dahingehend
temporar, dass sie wieder aufgehoben wird, sobald
die erste Zeit und/oder die zweite Zeit mittels der
Update-Zeit angepasst worden ist.

[0055] Wird also fiir eine gewisse Zeit kein Update der
Zeit durchgefiihrt, kann lediglich eine Warnung ausge-



13 EP 4 531 009 A1 14

geben werden. Dabei erfolgt vorzugsweise kein Verwei-
gern des Zugangs. Wird allerdings Uber eine langere
Zeit, also langer als der zweite Update-Grenzwert, kein
Update durchgefihrt, so wird der Zugang vorzugsweise
verweigert, bis das Update durchgefiihrt wurde. Hier-
durch kann sichergestellt werden, dass die erste bzw.
die zweite Zeit stets genau ist, so dass eine vorliegende
Zugangsberechtigung genauer und somit sicherer fest-
gestellt werden kann.

[0056] Wie bereits beschrieben, ist bevorzugt vorge-
sehen, dass das Sperrvorrichtungselement als ein
Schliissel ausgebildet ist. Dieser Schliissel umfasst vor-
zugsweise einen, insbesondere starren, Schliisselschaft
zum Einstecken in einen SchlieBzylinder. Die Verarbei-
tungsvorrichtung und das erste Zeitelement befinden

sich vorzugsweise in einer Schlisselreide des
Schlissels.
[0057] Besonders bevorzugt umfasst der Schlissel-

schaft eine Ubertragungsvorrichtung zum Ubertragen
von Energie und/oder elektronischen Daten auf den
SchlieBzylinder. Diese Ubertragungsvorrichtung um-
fasst insbesondere einen elektrischen Leiter als Verbin-
dung von der Verarbeitungsvorrichtung bis in den
Schlisselschaft.

[0058] Die Ubertragung kann kontaktbehaftet sein. Im
Bereich des Schliisselschaftes ist die Ubertragungsvor-
richtung insbesondere dazu ausgebildet, einen ent-
sprechenden elektrisch leitenden Kontakt im Inneren
des SchlieRzylinders zu beriihren, um auf diese Weise
Energie und/oder Daten an den Schlie3zylinder zu Gber-
tragen.

[0059] Besonders bevorzugt ist vorgesehen, dass auf
dem Schlissel zumindest eine Schliezylinder-ID elekt-
ronisch hinterlegtist, wobei der Schllssel ausgebildetist,
als Zugangsbedingung zu Uiberpriifen, ob eine von einem
SchliefRzylinder empfangene SchlieRzylinder-ID mit der
hinterlegten SchlieRzylinder-ID bereinstimmt. Dieses
entspricht einem Zugangsentscheidungsschritt.

[0060] Besonders bevorzugt ist der Schlissel dazu
ausgebildet, die hinterlegte SchlieRzylinder-ID von
dem Backendsystem verschlisselt zu empfangen und
mit einer fir den Schlissel individuellen Verschlisse-
lungsinformation zu entschliisseln. Anders ausgedruckt,
kann nur dieser eine Schlissel die empfangene Schliel3-
zylinder-ID entschlusseln.

[0061] Bevorzugt umfasst die Erfindung eine Anord-
nung. Bestandteil der Anordnung ist zumindest das
Sperrvorrichtungselement, insbesondere ausgebildet
als Schlissel, und das zuvor beschriebene Gerat. Bei
dem Gerat handelt es sich, wie erlautert, insbesondere
um ein Smartphone, Tablett oder Laptop. Das Gerat ist
vorzugsweise ausgebildet, elektronische Daten von dem
Backendsystem zu empfangen und and das Sperrvor-
richtungselement zu senden. Bei den Daten kann es sich
insbesondere um eine Update-Zeit und/oder um eine
SchlieRzylinder-ID handeln. Insbesondere sind die Da-
ten derart verschlisselt, dass nur das Sperrvorrichtungs-
element, insbesondere nur der Schlussel, die Daten ent-
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schllisseln kann. Bevorzugt kann nur ein einziges Sperr-
vorrichtungselement, insbesondere nur ein einziger
Schlissel, namlich der korrekte Empfanger der Daten,
die Daten entschliisseln. Das Sperrvorrichtungselement
ist vorzugsweise dazu ausgebildet die Verweigerung
oder die Gewahrung zu veranlassen, insbesondere
durchzufiihren. Das Sperrvorrichungselement, insbe-
sondere die Verarbeitungsvorrichtung, ist insbesondere
ausgebildet, zumindest einen Uberpriifungsschritt und
den zumindest einen weiteren Schritt durchzufihren.
Hierbei kann es sich um zumindest einen der zuvor be-
schriebenen Uberpriifungsschritte und/oder weiteren
Schritte handeln.

[0062] Die Erfindung umfasst ferner ein Verfahren.
Hierbei kann es sich um ein Zugangsverfahren, bei
dem ein Zugang zu dem physischen Bereich gewahrt
oder verweigert wird, handeln. Die vorab beschriebenen
Ausgestaltungen des Sperrvorrichtungselementes und
die zugehdrigen Unteranspriiche finden entsprechend
vorteilhafte Anwendung bei dem erfindungsgemafien
Zugangsverfahren.

[0063] Das Verfahren verwendet ein Sperrvorrich-
tungselement, insbesondere das vorab beschriebe
Sperrvorrichtungselement.

[0064] Im Rahmen des Verfahrens erfolgt ein Ausge-
ben eines eine erste Zeit anzeigenden Zeitsignals, ins-
besondere mit dem beschriebenen ersten Zeitelement.
[0065] Ferner erfolgt im Verfahren das Durchfiihren
zumindest eines Uberpriifungsschritts basierend auf
der ersten Zeit oder einer Fehlernachricht des ersten
Zeitelements. Insbesondere wird dies in der elektron-
ischen Verarbeitungsvorrichtung des Sperrvorrichtungs-
elementes durchgefiihrt.

[0066] Im dritten Schritt des Verfahrens erfolgt ein Vor-
nehmen eines weiteren Schritts, insbesondere durch die
Verarbeitungsvorrichtung, in Abhangigkeit des Aus-
gangs des Uberpriifungsverfahrens, insbesondere wie
dies vorab im Rahmen des Sperrvorrichtungselementes
beschrieben wurde.

[0067] Vorzugsweise ist bei dem Verfahren vorgese-
hen, dass die Verarbeitungsvorrichtung ein internes
zweites Zeitelement umfasst, vorzugsweise mit einem
internen RC-Glied, wobei das zweite Zeitelement inner-
halb der Verarbeitungsvorrichtung ein eine zweite Zeit
anzeigendes zweites Zeitsignal erzeugt.

[0068] Vorzugsweise ist bei dem Verfahren vorgese-
hen, dass das erste Zeitelement separat zur Verarbei-
tungsvorrichtung ausgebildet und angeordnet ist, vor-
zugsweise auf einer gemeinsamen Leiterkarte, wobei
das erste Zeitelement das erste Zeitsignal zur Verarbei-
tungsvorrichtung tibertragt; insbesondere wobei das ers-
te Zeitelement als eine Real Time Clock (RTC) mit einem
schwingenden Kristall ausgebildet ist.

[0069] Vorzugsweise ist bei dem Verfahren vorgese-
hen, dass die Verarbeitungsvorrichtung als Uberprii-
fungsschritt die erste Zeit mit der zweiten Zeit vergleicht,
insbesondere das erste Zeitsignal mit dem zweiten Zeit-
signal vergleicht.
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[0070] Vorzugsweise ist bei dem Verfahren vorgese-
hen, dass das Sperrvorrichtungselement basierend auf
dem Ausgang des Uberpriifungsschritts, vorzugsweise
wenn die erste Zeit und die zweite Zeit sich mehr als eine
hinterlegte erste Zeitdifferenz unterscheiden, als weite-
ren Schritt eine, zumindest temporére, Verweigerung
des Zugangs zum physischen Bereich veranlasst, vor-
zugsweise selbst durchfiihrt. Insbesondere wobei das
Sperrvorrichtungselement eine Aufhebung der Verwei-
gerung nach Empfang einer positiven Genehmigungs-
nachricht, insbesondere von einem Backendsystem,
veranlasst, vorzugsweise selbst durchfiihrt.

[0071] Vorzugsweise ist bei dem Zugangsverfahren
vorgesehen, dass das Sperrvorrichtungselement basie-
rend auf dem Ausgang des Uberpriifungsschritts, vor-
zugsweise wenn die erste Zeit und die zweite Zeit sich
weniger als eine hinterlegte zweite Zeitdifferenz unter-
scheiden, als weiteren Schritt einen Zugangsentschei-
dungsschritt durchfiihrt; insbesondere wobei das Sperr-
vorrichtungselementzum Priifen der Zugangsbedingung
eine Zeit, insbesondere die erste und/oder die zweite
Zeit, mit einem Zugangsberechtigungs-Zeitfenster un-
d/oder mit einem Zugangsberechtigungs-Gultigkeits-
start und/oder mit einem Zugangsberechtigungs-Giiltig-
keitsende vergleicht.

[0072] Vorzugsweise ist bei dem Verfahren vorgese-
hen, dass das Sperrvorrichtungselement basierend auf
dem Ausgang des Uberpriifungsschritts, vorzugsweise
wenn die erste Zeit und die zweite Zeit sich weniger als
eine hinterlegte zweite Zeitdifferenz unterscheiden, als
weiteren Schritt die zweite Zeit basierend auf der ersten
Zeit korrigiert, insbesondere das zweite Zeitelement
nach der ersten Zeit stellt.

[0073] Vorzugsweise ist bei dem Verfahren vorgese-
hen, dass der Uberpriifungsschritt den Empfang und die
Auswertung einer Fehlernachricht des ersten Zeitele-
ments durch die Verarbeitungsvorrichtung umfasst, wo-
bei das Sperrvorrichtungselement in Abhangigkeit der
Fehlernachricht als weiteren Schritt eine, zumindest tem-
porare, Verweigerung des Zugangs zum physischen Be-
reich veranlasst, vorzugsweise selbst durchfiihrt.
[0074] Vorzugsweise ist bei dem Verfahren vorgese-
hen, dass das Sperrvorrichtungselement ein eine Up-
date-Zeit anzeigendes Update-Zeitsignal von einem Ba-
ckendsystem, insbesondere lber eine kabellose Nahbe-
reichskommunikation mit einem Gerat, empfangt.
[0075] Vorzugsweise ist bei dem Verfahren vorgese-
hen, dass das Sperrvorrichtungselement das Update-
Zeitsignal verschlusselt von dem Backendsystem emp-
fangt und mit einer flr das Sperrvorrichtungselement

individuellen VerschllUsselungsinformation ent-
schlusselt.
[0076] Vorzugsweise ist bei dem Verfahren vorgese-

hen, dass das Sperrvorrichtungselement eine Zwischen-
speicherzeitdauer, mit der das Update-Zeitsignal zwi-
schen Backendsystem und Sperrvorrichtungselement,
insbesondere auf dem Gerat, zwischengespeichert wur-
de, empfangt, als Uberpriifungsschritt in der Verarbei-

10

15

20

25

30

35

40

45

50

55

tungsvorrichtung die um die Zwischenspeicherzeitdauer
korrigierte Update-Zeit mit der erste Zeit und/oder zwei-
ten Zeit vergleicht, und als weiteren Schritt, wenn die um
die Zwischenspeicherzeitdauer korrigierte Update-Zeit
sich von der ersten Zeit und/oder zweiten Zeit um einen
geringeren Wert unterscheidet, als in einem hinterlegten
Grenzwert festgelegt ist, das erste Zeitelement und/oder
das zweite Zeitelement basierend auf der um die Zwi-
schenspeicherzeitdauer korrigierten Update-Zeit stellt,
oder, wenn die um die Zwischenspeicherzeitdauer kor-
rigierte Update-Zeit sich von der ersten und/oder der
zweiten Uhrzeit um einen hdéheren Wert unterscheidet,
als in einem hinterlegten Grenzwert festgelegt ist, die
Update-Zeit verwirft.

[0077] Vorzugsweise ist bei dem Verfahren vorgese-
hen, dass das Sperrvorrichtungselement die erste un-
d/oder zweite Zeit mittels der empfangenen Update-Zeit
anpasst, insbesondere das erst Zeitelement und/oder
das weite Zeitelement nach der Update-Zeit stellt, wobei
der Uberpriifungsschritt beinhaltet, dass mittels der ers-
ten Zeit und/oder der zweiten Zeit eine Zeitspanne seit
der letzten Anpassung ermittelt wird und mit zumindest
einem hinterlegten Update-Grenzwert verglichen wird.
[0078] Vorzugsweise ist bei dem Zugangsverfahren
vorgesehen, dass, wenn die Zeitspanne groRer ist als
ein erster hinterlegter Update-Grenzwert, das Sperrvor-
richtungselement als weiteren Schritt eine Warnung zum
Durchfiihren der Anpassung mittels einer Update-Zeit
herausgibt.

[0079] Vorzugsweise ist bei dem Zugangsverfahren
vorgesehen, dass, wenn die Zeitspanne groRer ist als
ein zweiter hinterlegter Update-Grenzwert, das Sperr-
vorrichtungselement als weiteren Schritt eine, zumindest
temporare, Verweigerung des Zugangs zum physischen
Bereich veranlasst, vorzugsweise selbst durchfiihrt, ins-
besondere bis die erste Zeit und/oder die zweite Zeit
mittels der Update-Zeit angepasst worden ist.

[0080] Vorzugsweise ist bei dem Zugangsverfahren
vorgesehen, dass das Sperrvorrichtungselement als
ein Schliissel ausgebildet ist, wobei der Schliissel einen,
insbesondere starren, Schliisselschaft zum Einstecken
in einen SchlieRzylinder umfasst.

[0081] Vorzugsweise ist bei dem Zugangsverfahren
vorgesehen, dass der SchlUsselschaft Energie und/oder
elektronischen Daten auf den Schlie3zylinder Ubertragt.
[0082] Vorzugsweise ist bei dem Zugangsverfahren
vorgesehen, dass auf dem Schllissel zumindest eine
Schliefdzylinder-ID elektronisch hinterlegt ist, wobei der
Schlissel als Zugangsbedingung lberprift, ob eine von
einem SchlieBzylinder empfangene Schliel3zylinder-ID
mit der hinterlegten Schlie3zylinder-ID Ubereinstimmt;
insbesondere wobei der Schliissel die zu hinterlegende
SchliefRzylinder-ID von dem Backendsystem verschlus-
selt empfangt und mit einer fur den Schlissel individuel-
len Verschlisselungsinformation entschlisselt.

[0083] Die Erfindung wird nun anhand eines Ausflh-
rungsbeispiels naher beschrieben. Dabei zeigen:
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Fig. 1  eine erfindungsgemafle Anordnung mit erfin-
dungsgemafem  Sperrvorrichtungselement
zur Durchfihrung des erfindungsgemafen
Verfahrens gemafl einem Ausfiihrungsbei-
spiel,

Fig.2 eine Explosionsansicht des erfindungsgema-
Ren Sperrvorrichtungselementes gemaf dem
Ausfliihrungsbeispiel, und

Fig. 3  eine schematische, allgemeine Ansicht des er-
findungsgemaRen Verfahrens gemafl dem
Ausfiihrungsbeispiel,

Fig. 4 ein erstes Ausfihrungsbeispiel des erfin-
dungsgemafen Verfahrens,

Fig. 5 ein zweites Ausfuhrungsbeispiel des erfin-
dungsgemafRen Verfahrens und

Fig. 6 ein drittes Ausflihrungsbeispiel eines erfin-
dungsgemafen Verfahrens, wobei die Verfah-
ren der Figuren 4 bis 6 auch miteinander kom-
binierbar sind.

[0084] Fig. 1 zeigt eine Anordnung 100. Diese Anord-
nung 100 umfasst ein Sperrvorrichtungselement 1, hier
ausgebildet als elektromechanischer Schlissel. Ferner
umfasst die Anordnung 100 einen SchlieRzylinder 101,
der mittels des Sperrvorrichtungselementes 1 betatigt,
insbesondere gedreht werden kann.

[0085] Die Anordnung 100 umfasst ferner ein Gerat
103, ausgebildet als Smartphone, Tablet oder Laptop,
und ein Backendsystem 104. Das Backendsystem 104
ist beispielsweise ein Server.

[0086] Das Backendsystem 104 und das Gerat 103
sind zur Datenubertragung miteinander verbunden. Die-
se Datenubertragung kann zumindest streckenweise
kabellos erfolgen. Des Weiteren sind das Sperrvorrich-
tungselement 1 und das Gerat 103 zur Datenlibertra-
gung miteinander verbunden, insbesondere Uber eine
drahtlose Nahfeldkommunikation. Die DatenUlbertra-
gung zwischen SchlieBzylinder 101 und Sperrvorrich-
tungselement 1 erfolgt insbesondere durch direkten
elektrisch leitenden Kontakt, wie noch beschrieben wird.
[0087] Der Aufbau des Sperrvorrichtungselementes 1
ergibt sich aus Fig. 1 und der zugehdrigen Explosions-
darstellung in Fig. 2. Demgemaf umfasst das Sperrvor-
richtungselement 1 eine Schllsselreide 2, die durch ein
Gehause 10 gebildet ist. Das Gehause 10 setzt sich aus
einem ersten Gehauseteil 11 und einem zweiten Geh-
auseteil 12 zusammen. Die beiden Gehauseteile 11, 12
werden durch einen Rahmen 30 miteinander verbunden.
Der Rahmen 30 setzt sich aus einem ersten Rahmenteil
31 und einem zweiten Rahmenteil 32 zusammen.
[0088] Vom ersten Rahmenteil 31 erstreckt sich ein
Schlisselschaft 50 des Sperrvorrichtungselementes 1.
Der Schlusselschaft 50 umfasst einen Schllsselschaft-

10

15

20

25

30

35

40

45

50

55

10

Grundkorper 51, der insbesondere monolithisch mit dem
ersten Rahmenteil 31 ausgebildet ist.

[0089] In dem Schlisselschaft-Grundkdrper 51 steckt
ein Einlegeelement 54. Durch dieses Einlegeelement 54
erstreckt sich zumindest ein elektrischer Leiter als Teile
einer Ubertragungsvorrichtung zum Ubertragen von
Energie und/oder elektronischen Daten auf den SchlieR-
zylinder 101. Der elektrische Leiter weist an der Spitze
des Schlisselschafts 50 zumindest eine Schliel3zylin-
der-Kontaktfliche 56 als Teil der Ubertragungsvorrich-
tung auf. Beim Einstecken des Sperrvorrichtungsele-
mentes 1inden SchlieBzylinder 101 erfolgt der elektrisch
leitende Kontakt zur Energie- und/oder Datenibertra-
gung Uber diese Schliel3zylinder-Kontaktflache 56.
[0090] Ferner weist das Einlegeelement 54 zumindest
eine Leiterkarte-Kontaktflache 57 auf, die sichim Inneren
des Gehauses 10 befindet.

[0091] Insbesondere Fig. 2 verdeutlich eine Elektronik
70 des Sperrvorrichtungselementes 1. Diese Elektronik
70 umfasst eine Leiterkarte 71. Auf der Leiterkarte 71
befindet sich eine Verarbeitungsvorrichtung 72, die als
ein Mikrocontroller ausgebildet ist.

[0092] Die Elektronik 70 umfasst ein erstes Zeitele-
ment 76 und ein zweites Zeitelement 77. Das erste Zeit-
element 76 befindet sich auf der Leiterkarte 71, jedoch
aufderhalb der Verarbeitungsvorrichtung 72 und ist vor-
zugsweise als Real-Time-Clock ausgebildet. Das zweite
Zeitelement 77 befindet sich im Inneren der Verarbei-
tungsvorrichtung 72, also insbesondere im Inneren des
Mikrocontrollers. Im Ausfiihrungsbeispiel ist vorgese-
hen, dass das erste Zeitelement 76 ein die erste Zeit
t1 anzeigendes erstes Zeitsignal ausgibt. Im Ausfih-
rungsbeispiel ist vorgesehen, dass das zweite Zeitele-
ment 77 ausgebildet ist, innerhalb der Verarbeitungsvor-
richtung 72 ein die zweite Zeit t2 anzeigendes zweites
Zeitsignal zu erzeugen. Durch das erste Zeitelement 76
wird somit eine erste Zeitt1 gemessen. Durch das zweite
Zeitelement 77 wird somit eine zweite Zeit t2 gemessen.
[0093] Das erste Zeitelement 76 ist zur Ubertragung
des ersten Zeitsignals mit der Verarbeitungsvorrichtung
72 elektrisch leitend verbunden. Das erste Zeitelement
76 ist insbesondere als eine Real Time Clock (RTC) mit
einem schwingenden Kristall ausgebildet.

[0094] Ferner zeigt Fig. 2, dass die Elektronik 70 auf
der Leiterkarte 71 einen Taster 73 umfasst. Der Taster 73
kann durch Eindriicken des ersten Gehauseteils 11 beta-
tigt werden. Durch den Taster 73 kann das Sperrvor-
richtungselement 1 beispielsweise eine Verbindung mit
dem Gerat 103 aufnehmen.

[0095] Ferner umfasst die Elektronik 70 eine Buchse
74, beispielsweise ausgebildetaus USB-Anschluss, zum
Laden eines Energiespeichers 85 des Sperrvorrich-
tungselementes 1.

[0096] Fig. 2 zeigt ferner, dass die Elektronik 70 eine
Leuchtvorrichtung 75 umfasst. Uber diese Leuchtvor-
richtung 75 kann beispielsweise eine Warnmeldung aus-
gegeben werden oder ein sonstiger Zustand des Sperr-
vorrichtungselementes 1 angezeigt werden.
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[0097] Fig. 2 zeigt ferner, dass die Elektronik 70 ein
Drahtloskommunikationsmodul 78 umfasst, mit dem ins-
besondere die Dateniibertragung mit dem Gerat 103
moglich ist.

[0098] Um Zugang zu einem physischen Raum ge-
wahrt zu bekommen, muss ein nicht dargestellter, elekt-
rischer Aktuator, insbesondere ein Elektro-Motor, in dem
Schlielzylinder 101 bestromt werden. Hierdurch wird es
einem nicht dargestellten Sperrelement in dem Schliel3-
zylinder 101 ermdglicht, eine Sperrung zwischen einem
Rotor 105 des SchlieRzylinders 101 und einem Stator
106 des SchlieRzylinders 101 aufzuheben, so dass der
Rotor 105 in dem Stator 106 drehbar wird. Hierdurch wird
eine Drehung eines Mitnehmers 107 des Schliel3zylin-
ders 101 ermoglicht. Ein entsprechender Aktuator und
ein entsprechendes Sperrelement sind beispielsweise in
der EP 4191004 A1 offenbart. Alternativ kann der Rotor
105 stets in dem Stator 106 drehbar sein. Durch einen
Aktuator wird bei einer Zugangsberechtigung der Rotor
mit dem Mitnehmer 107 drehfest verbunden, so dass
hierdurch eine Drehung des Mitnehmers 107 ermdglicht
wird.

[0099] Um den Aktuatorzu bestromen, muss zuvor die
Zugangsberechtigung festgestellt werden. Hierzu wer-
den mehrere Zugangsentscheidungsschritte durchge-
fuhrt. Durch die Verarbeitungsvorrichtung 72 wird hierbei
ein in der Verarbeitungsvorrichtung 72 elektronisch hin-
terlegtes Zugangsberechtigungs-Zeitfenster mit der ers-
ten und/oder der zweiten Zeit verglichen. Liegt die ver-
wendete Zeit in dem Zugangsberechtigungs-Zeitfenster,
so wird der Zugangsentscheidungsschritt mit einem po-
sitiven Ergebnis, ansonsten mit einem negativen Ergeb-
nis, abgeschlossen. Durch die Verarbeitungsvorrichtung
72 wird zudem Uberpriift, ob die erste und/oder die zweite
Zeit nach einem in der Verarbeitungsvorrichtung 72
elektronisch hinterlegtem Zugangsberechtigungs-Gul-
tigkeitsstart liegt. Ist dieses der Fall, so wird dieser Zu-
gangsentscheidungsschritt mit einem positiven Ergeb-
nis, ansonsten mit einem negativen Ergebnis, abge-
schlossen. Durch die Verarbeitungsvorrichtung 72 wird
zudem Uberprift, ob die erste und/oder die zweite Zeit vor
einem in der Verarbeitungsvorrichtung 72 elektronisch
hinterlegtem  Zugangsberechtigungs-Gliltigkeitsende
liegt. Ist dieses der Fall, so wird dieser Zugangsentschei-
dungsschritt mit einem positiven Ergebnis, ansonsten mit
einem negativen Ergebnis, abgeschlossen.

[0100] Im Ausfiihrungsbeispiel kann auf dem Sperr-
vorrichtungselement 1 zumindest eine SchlieRzylinder-
ID elektronisch hinterlegt sein. Das Sperrvorrichtungs-
element 1 ist ausgebildet, die zu hinterlegende Schliel3-
zylinder-ID von dem Backendsystem 104 zuvor ver-
schlisselt zu empfangen. Das Sperrvorrichtungsele-
ment 1 kann mit einer fir das Sperrvorrichtungselement
1individuellen Verschlisselungsinformation die Schlie3-
zylinder-ID entschlisseln. Das Sperrvorrichtungsele-
ment 1 ist ausgebildet, als Zugangsbedingung zu tber-
priifen, ob eine von einem SchlieRzylinder 101 empfang-
ene Schlief3zylinder-ID mit der hinterlegten SchlieRzylin-
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der-ID Ubereinstimmt; Dieses entspricht ebenfalls einem
Zugangsentscheidungsschritt. Stimmt eine hinterlegte
SchlieRRzylinder-ID mit der empfangenen Schliel3zylin-
der-ID udberein, so wird der Zugangsentscheidungs-
schritt mit einem positiven Ergebnis, ansonsten mit ei-
nem negativen Ergebnis, abgeschlossen.

[0101] Sind alle Zugangsentscheidungsschritte, die in
dem Sperrvorrichtungselement 1 durchzufiihren sind,
mit positivem Ergebnis Gberprift worden, so wird dieses
Ergebnis, z. B. in Form eines Offnungsbefehls an den
Schliezylinder 101 Ubermittelt.

[0102] Zumindest ein weiterer Zugangsentschei-
dungsschritt kann durch den SchlieRzylinder 101 durch-
gefuhrt werden. Beispielsweise wird das ubermittelte
Ergebnis daraufhin Gberpriift, ob es von einem berech-
tigten Sperrvorrichtungselement 1 kommt, beispielswei-
se durch eine entsprechende Entschllisselung. Zusatz-
lich oder alternativ kann dem SchlieRzylinder 101 eine
Schlissel-ID tbermittelt werden, wobei der SchlieRzylin-
der als Zugangsentscheidungsschritt Gberprift, ob die
Schliissel-ID in einer in dem Schliefszylinder 101 hinter-
legten Whitelist oder Blacklist aufgelistet ist. Sind alle
Zugangsentscheidungsschritte mit positivem Ergebnis
abgeschlossen, wird der Aktuator bestromt und der Zu-
gang wird gewahrt, indem der Mitnehmer 107 durch den
Benutzer drehbar wird.

[0103] Als weiterer Zugangsentscheidungsschritt ist
es denkbar, in dem Gerat eine biometrische Uberpr[]fung
des Benutzers durchzufiihren.

[0104] Dadurch, dass die Zugangsentscheidungs-
schritte, die eine Zeit bendtigen, in dem Sperrvorrich-
tungselement 1 ablaufen, wird in besonderem Malfle
manipluationssicher gearbeitet. Die hinterlegten Daten
fuir einen Vergleich in den Zugangsentscheidungsschrit-
ten, also z. B. Zugangsberechtigungs-Zeitfenster, Zu-
gangsberechtigungs-Giiltigkeitsstart, Zugangsberechti-
gungs-Glltigkeitsende, SchlielRzylinder-ID, werden von
dem Backendsystem 104 iber das Gerat 103 verschlis-
selt an das Sperrvorrichtungselement 1 versendet. Hier-
bei kann das Gerat 103 die Daten nicht entschliisseln.
Die Daten kénnen untereinander verknlpft sein, bei-
spielsweise kdnnen unterschiedlichen SchlieRzylinder-
IDs unterschiedliche Zugangsberechtigungs-Zeitfenster
zugeordnet sein.

[0105] Das Sperrvorrichtungselement 1 ist ausgebil-
det, ein eine Update-Zeit upt anzeigendes Update-Zeit-
signal vom Backendsystem 104 (s. Figur 5), insbeson-
dere uber eine kabellose Nahbereichskommunikation
mit dem Gerat 103, zu empfangen. Insbesondere wird
eine Update-Zeit upt von dem Backendsystem 104 Uber
das Gerat 103 an das Sperrvorrichtungselement 1 ge-
sendet. Hierbei ist die Update-Zeit upt derart verschliis-
selt, dass das Gerat 103 die Update-Zeit upt nicht ent-
schlisseln kann. Bevorzugt ist die Update-Zeit upt mit
einer fir das Sperrvorrichtungselement 1 individuellen
Verschlisselungsinformation zu entschlisseln.

[0106] Durch Driicken des Tasters 73 kann ausgelost
werden, dass das Sperrvorrichtungselement 1 tber das
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Gerat 103 bei dem Backendsystem 104 eine Anfrage
sendet, z. B. um die Update-Zeit upt zu empfangen
und/oder die Daten fiir den Vergleich in den Zugangsent-
scheidungsschritten zu aktualisieren.

[0107] Dadurch, dass die die Zugangsentscheidungs-
schritte, die eine Zeit bendtigen, in dem Sperrvorrich-
tungselement 1 mit dem Energiespeicher 85 vorgenom-
men wird, kann die Zeit dauerhaft gemessen werden.
Hierdurch ist es nicht notwendig, die Zeitin dem Schlief3-
zylinder 101 zu messen und in dem SchlieBzylinder
einen entsprechenden Energiespeicher zur Verfigung
zu stellen.

[0108] Fig. 3 zeigtrein schematisch die Schritte desim
allgemeinen Teil der Beschreibung definierten Zugangs-
verfahrens 200 mit dem Uberpriifungsschritt 201 und
dem weiteren Schritt 202 in Abhangigkeit des Ausgangs
des Uberprifungsschritts 201. Die Verarbeitungsvorrich-
tung 72 ist ausgebildet, basierend auf der ersten Zeit den
Uberpriifungsschritt 201 durchzufiihren, und wobei das
Sperrvorrichtungselement 1 ausgebildet ist, zumindest
einen weiteren Schritt 202 abhangig von dem Ausgang
des Uberpriifungsschritts 201 vorzunehmen.

[0109] Alsein Beispiel eines Uberpriifungsschritts 201
konnen hierbei die beschriebenen, von der Zeit abhan-
gigen Zugangsentscheidungsschritte angesehen wer-
den. Als weiterer Schritt kann die Ubersendung der In-
formation an den SchlielRzylinder 101 angesehen wer-
den.

[0110] Die Figuren 4 bis 6 zeigen weitere Beispiele von
Uberpriifungsschritten 201 und weiteren Schritten 202,
die jeweils in dem Sperrvorrichtungselement 1 durchge-
fihrt werden kdnnen.

[0111] Im Ausfihrungsbeispiel ist, wie in Figur 4 dar-
gestellt, vorgesehen, dass die Verarbeitungsvorrichtung
72 ausgebildet ist, als Uberpriifungsschritt 201 die erste
Zeit t1 mit der zweiten Zeit t2 zu vergleichen, insbeson-
dere das erste Zeitsignal mit dem zweiten Zeitsignal zu
vergleichen, z. B. indem die Differenz | t1 - t2 | mit einer
hinterlegten Zeitdifferenz dt1 verglichen wird.

[0112] Basierend auf dem Ausgang des Uberprii-
fungsschritts 201, vorzugsweise wenn die erste Zeit
und die zweite Zeit sich mehr als eine hinterlegte erste
Zeitdifferenz dt1 unterscheiden oder der hinterlegten
ersten Zeitdifferenz dt1 entspricht, wird als weiterer
Schritt 202 eine, zumindest temporare, Verweigerung
des Zugangs zum physischen Bereich von der Verarbei-
tungsvorrichtung 72 veranlasst. Hierbei wird der Status
des Sperrvorrichtungselements 1 auf "manipuliert" ge-
setzt.

[0113] Ebenfalls kann der Uberpriifungsschritt 201 be-
inhalten, dass eine Fehlernachricht des ersten Zeitele-
ments 76 von der Verarbeitungsvorrichtung 72 empfan-
gen wird, beispielsweise weil der Kristall nicht mehr
schwingt. Auch in diesem Fall wird der Status des Sperr-
vorrichtungselements 1 auf "manipuliert" gesetzt.
[0114] Indem Status "manipuliert” ist es nicht moglich,
das Sperrvorrichtungselement 1 fiir ein Zugangsverfah-
ren mit einem positiven Ausgang zu verwenden. D. h. an
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keinem Schliefzylinder 101 kann eine Drehbarkeit des
Mitnehmers 107 mittels des Sperrvorrichtungselements
1 im Status "manipuliert” erreicht werden.

[0115] In dem Status "manipuliert" sendet das Sperr-
vorrichtungselement 1 tiber das Gerat 103 eine Entsper-
ranfrage E an das Backendsystem 104. Dieses ent-
spricht einem nachfolgenden Schritt 203. Das Sperrvor-
richtungselement 1 kann in einem Schritt 204 anschlie-
Rend vom Backendsystem 104 eine Genehmigungs-
nachricht G empfangen. Um in einem Schritt 205 die
manipulierte Zeit durch eine korrekte Zeit zu ersetzen
("reset"), wird zusatzlich zu der Genehmigungsnachricht
die Update-Zeit upt von dem Sperrvorrichtungselement 1
empfangen. Mit dieser Update-Zeit upt kann die erste
Zeitt1 an dem ersten Zeitelement 76 und/oder die zweite
Zeit t2 an dem zweiten Zeitelement 77 gestellt werden.
[0116] Wie bereits erwahnt, wird die Update-Zeit upt
verschlusselt von dem Backendsystem 104 an das
Sperrvorrichtungselement 1 gesendet derart, dass das
Gerat 103 die Update-Zeit upt nicht manipulieren kann. In
einer ersten Variante wird nur bei einer durchgangigen
Verbindung zwischen dem Backendsystem 104 und dem
Sperrvorrichtungselement 1 die Update-Zeit upt ber-
nommen, damit die Update-Zeit upt nicht in dem Geréat
103 lange zwischengespeichert und ungenau wird. Bei-
spielsweise kann hierzu die Zeit zwischen Abenden der
Entsperranfrage E und Erhaltder Antwort G + uptals Maf}
fur die Verbindung zum Backendsystem 104 genommen
werden. Zusatzlich oder alternativ wird von dem Gerat
103 eine Zwischenspeicherzeitdauer zt, mit der die Up-
date-Zeit upt zwischen Backendsystem auf dem Gerat
103 zwischengespeichert wurde, der Genehmigungs-
nachricht hinzugefligt. Die erste und/oder die zweite Zeit
t1, t2 wird um die Updatezeit upt, die um die Zwischen-
speicherdauer zt korrigiert ist, angepasst. Um Manipu-
lationen zu vermeiden, kann vorgesehen sein, dass die
Anpassung nur erfolgt, wenn die Zwischenspeicherzeit-
dauer zt eine in der Verarbeitungsvorrichtung 72 hinter-
legte Zeitdauer nicht Uberschreitet.

[0117] Die Uberpriifung 201, bei dem die erste und die
zweite Zeitt1, t2 verglichen werden, wird in regelmafigen
Zeitabstanden und als ein Zugangsentscheidungsschritt
im Rahmen eines Zugangsverfahrens durchgefinhrt.
[0118] Im Ausflhrungsbeispiel kann das Sperrvorrich-
tungselement 1 dazu ausgebildet sein, basierend auf
dem Ausgang des Uberpriifungsschritts 201, vorzugs-
weise wenn die erste Zeit t1 und die zweite Zeit {2 sich
weniger als die hinterlegte erste Zeitdifferenz dt1 unter-
scheiden, als weiteren Schritt 202 eine Gewahrung des
Zugangs zum physischen Bereich unter Bertcksichti-
gung zumindest einer weiteren Zugangsbedingungen
zuveranlassen, vorzugsweise selbst durchzufiihren; ins-
besondere wobei das Sperrvorrichtungselement 1 aus-
gebildet ist, zum Prifen der Zugangsbedingung eine
Zeit, insbesondere die erste und/oder die zweite Zeit,
mit einem Zugangsberechtigungs-Zeitfenster und/oder
mit einem Zugangsberechtigungs-Gliltigkeitsstart un-
d/oder mit einem Zugangsberechtigungs-Giiltigkeitsen-
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de zu vergleichen. Dieses gilt, wenn die erste und die
zweite Zeit t1, t2 innerhalb eines Zugangsverfahrens
verglichen werden.

[0119] Im Ausfihrungsbeispiel kann das Sperrvorrich-
tungselement 1 dazu ausgebildet sein, basierend auf
dem Ausgang des Uberpriifungsschritts 201, vorzugs-
weise wenn die erste Zeit t1 und die zweite Zeit {2 sich
weniger als die hinterlegte erste Zeitdifferenz dt1 unter-
scheiden, als weiteren Schritt 202 die zweite Zeit t2
basierend auf der ersten Zeit t1 zu korrigieren, insbeson-
dere das zweite Zeitelement 77 nach der ersten Zeit t1 zu
stellen.

[0120] Wie in Figur 5 dargestellt, ist das Sperrvorrich-
tungselement 1 ausgebildet, eine Zwischenspeicherzeit-
dauer zt, mit der die Update-Zeit upt zwischen Backen-
dsystem 104 und Sperrvorrichtungselement 1 auf dem
Gerat 103, zwischengespeichert wurde, zu empfangen.
Als Uberpriifungsschritt 201 wird in der Verarbeitungs-
vorrichtung 72 die um die Zwischenspeicherzeitdauer zt
korrigierte Update-Zeit upt mit der erste Zeit t1 und/oder
zweiten Zeit t2 (nicht dargestellt) verglichen, und als
weiteren Schritt 202, wenn die um die Zwischenspeicher-
zeitdauer zt korrigierte Update-Zeit upt sich von der ers-
ten Zeitt1 und/oder zweiten Zeitt1 in weniger (also einem
niedrigeren Wert) als einem hinterlegten Grenzwert g
unterscheidet, das erste Zeitelement 76 und/oder das
zweite Zeitelement 77 basierend auf der um die Zwi-
schenspeicherzeitdauer zt korrigierten Update-Zeit upt
zu stellen ("sync"), oder, wenn die um die Zwischenspei-
cherzeitdauer zt korrigierte Update-Zeit upt sich von der
ersten und/oder der zweiten Zeit t1, t2 in mehr (also in
einem hoherem Wert) als einem hinterlegten Grenzwert
g unterscheidet oder dem Grenzwert g entspricht, die
Update-Zeit upt zu verwerfen ("no syn").

[0121] Wird die erste und/oder die zweite Zeit t1, t2
gestellt, so wird eine Zeitspanne ZS erneut begonnen
(ZS=0). Die Zeitspanne ZS gibt an, vor wie langer Zeit die
die erste und/oder die zweite Zeit t1, t2 durch eine Up-
date-Zeit upt gestellt wurde. Wird der Grenzwert g iber-
schritten und die Update-Zeit upt verworfen, so wird die
Zeitspanne ZS nicht erneut begonnen ("no reset ZS").
Alternativ kann die Zeit, an der die erste und/oder zweite
Zeitt1, t2 nach der Update-Zeit upt gestellt wurde, in der
Verarbeitungsvorrichtung 72 gespeichert werden.
[0122] InFigur 6 ist werden Uberpriifungsschritte dar-
gestellt, mit denen gewahrleistet wird, dass die erste
und/oder zweite Zeit t1, t2 regelmalig durch die Up-
date-Zeit upt gestellt werden. Der Uberpriifungsschritt
201 in Figur 6 beinhaltet, dass mittels der ersten Zeit t1
und/oder der zweiten Zeit t2 eine Zeitspanne ZS seit der
letzten Anpassung ermittelt wird und mit zumindest ei-
nem hinterlegten Update-Grenzwert ZD1, ZD2 vergli-
chen wird.

[0123] Wenndie Zeitspanne ZS groReristals ein erster
hinterlegter Update-Grenzwert ZD1 ist, wird als weiteren
Schritt 202 eine Warnung ("Warn.") zum Durchfihren der
Anpassung mittels einer Update-Zeit upt herauszuge-
ben.
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[0124] Wenndie Zeitspanne ZS gréRer ist als ein zwei-
ter hinterlegter Update-Grenzwert ZD2 ist, wird als weite-
rer Schritt 202 der Status des Sperrvorrichtungselements
1 auf "ungenau" gesetzt. In dem Status "ungenau" ist es
nicht méglich, das Sperrvorrichtungselement 1 fiir ein
Zugangsverfahren mit einem positiven Ausgang durch-
zufiihren. D. h. an keinem Schlief3zylinder 101 kann eine
Drehbarkeit des Mithehmers 107 mittels des Sperrvor-
richtungselements 1 im Status "ungenau" erreicht wer-
den. Anders als in dem Status "manipuliert" kann der
Status "ungenau" jedoch dadurch wieder aufgehoben
werden, dass eine Zeitsynchronisation mit dem Backen-
dsystem 104 durchgefiihrt wird. Dieses ist in der unteren
Zeile von Figur 6 dargestellt. Hierbei wird zunachst in
einem Schritt 206 eine Anfrage nach einer Update-Zeit
upt an das Backendsystem 104 gesendet, woraufhin die
Update-Zeit upt von dem Backendsystem 104 empfan-
gen wird.

[0125] In diesem Beispiel der Figur 6 fehlt die Zwi-
schenspeicherzeitdauer zt, weil sichergestellt ist, dass
die Verbindung zwischen dem Backendsystem 104, dem
Gerat 103 und dem Sperrvorrichtungselement 1 steht.
Alternativ und in Figur 6 nicht dargestellt, kann die Zeit-
synchronisation mit dem Backendsystem 104 unter Ver-
wendung der Zwischenspeicherzeitdauer zt durchge-
fuhrt werden, wie bereits zuvor in Zusammenhang mit
Figur 5 beschrieben.

[0126] In einem Schritt 208 wird die Zeitsynchronisa-
tion durchgefiihrt, wodurch der Status "ungenau" aufge-
hoben wird.

[0127] Alternativ und nicht dargestellt kann z. B. der
Schliefzylinder 101, insbesondere wenn der Schlief3-
zylinder 101 mittels eines Knaufs betatigt werden kann,
dem Sperrvorrichtungselement 1 entsprechen und direkt
Uber eine Nahbereichskommunikation mit dem Geréat
103 kommunizieren. Die Kommunikation mit des Gerats
103 dem Backendsystem 104 bleibt erhalten. Die ent-
sprechenden Zugangsentscheidungsschritte werden in
diesem Falle in dem SchlieRzylinder 101 durchgefiihrt.
Anstelle des SchlieBzylinders 101 kann ein elektrome-
chanischer Beschlag, ein Vorhdngeschloss oder ein
Smartlock als Sperrvorrichtungselement 1 fungieren
und entsprechend mit dem Gerat 103 direkt kommuni-
zieren und die entsprechenden Zugangsentscheidungs-
schritte durchfuhren.

Patentanspriiche

1. Sperrvorrichtungselement (1),  insbesondere
Schlissel (1), Beschlag oder Schlief3zylinder
(101), zur Verwendung bei einem Zugangsverfahren
(200), bei dem ein Zugang zu einem physischen
Bereich gewahrt oder verweigert wird,

» wobei das Sperrvorrichtungselement (1) ein
erstes Zeitelement (76) umfasst, wobei das ers-
te Zeitelement (76) ein eine erste Zeit (1) anzei-
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gendes erstes Zeitsignal ausgibt,

» wobei das Sperrvorrichtungselement (1) eine
elektronische Verarbeitungsvorrichtung (72)
umfasst, wobei die elektronische Verarbei-
tungsvorrichtung (72) ausgebildet ist, basierend
auf einer Information des ersten Zeitelements
(76), insbesondere der ersten Zeit (1), einen
Uberpriifungsschritt (201) durchzufithren,

» wobei das Sperrvorrichtungselement (1) aus-
gebildet ist, zumindest einen weiteren Schritt
(202) abhangig von dem Ausgang des Uber-
prufungsschritts (201) vorzunehmen.

Sperrvorrichtungselement (1) nach Anspruch 1, wo-
bei die Verarbeitungsvorrichtung (72) ein internes
zweites Zeitelement (77) umfasst, vorzugsweise mit
einem internen RC-Glied, wobei das zweite Zeitele-
ment (77) ausgebildet ist, innerhalb der Verarbei-
tungsvorrichtung (72) ein eine zweite Zeit (t2) anzei-
gendes zweites Zeitsignal zu erzeugen.

Sperrvorrichtungselement (1) nach Anspruch 1 oder
2, wobei das erste Zeitelement (76) separat zur
Verarbeitungsvorrichtung (72) ausgebildet und an-
geordnet ist, vorzugsweise auf einer gemeinsamen
Leiterkarte (71), wobei das erste Zeitelement (76)
zur Ubertragung des ersten Zeitsignals mit der Ver-
arbeitungsvorrichtung (72) elektrisch leitend verbun-
den ist; insbesondere wobei das erste Zeitelement
(76) als eine Real Time Clock (RTC) mit einem
schwingenden Kristall ausgebildet ist.

Sperrvorrichtungselement (1) nach einem der An-
spriche 2 bis 3, wobei die Verarbeitungsvorrichtung
(72) ausgebildet ist, als Uberpriifungsschritt (201)
die erste Zeit (t1) mit der zweiten Zeit (t2) zu ver-
gleichen, insbesondere das erste Zeitsignal mitdem
zweiten Zeitsignal zu vergleichen.

Sperrvorrichtungselement (1) nach einem der vor-
hergehenden Anspriiche, wobei das Sperrvorrich-
tungselement (1) dazu ausgebildetist, basierend auf
dem Ausgang des Uberpriifungsschritts (201), vor-
zugsweise wenn die erste Zeit (t1) und die zweite
Zeit (t2) sich mehr als eine hinterlegte erste Zeit-
differenz (dt1) unterscheiden, als weiteren Schritt
(202) eine, zumindest temporare, Verweigerung
des Zugangs zum physischen Bereich zu veranlas-
sen, vorzugsweise selbst durchzuflihren;

* insbesondere wobei das Sperrvorrichtungs-
element (1) ausgebildet ist, eine Aufhebung
der Verweigerung nach Empfang einer positiven
Genehmigungsnachricht, insbesondere von ei-
nem Backendsystem (104), zu veranlassen,
vorzugsweise selbst durchzuflihren.

6. Sperrvorrichtungselement (1) nach einem der vor-
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hergehenden Anspriiche, wobei das Sperrvorrich-
tungselement (1) dazu ausgebildetist, basierend auf
dem Ausgang des Uberpriifungsschritts (201), vor-
zugsweise wenn die erste Zeit (t1) und die zweite
Zeit (t2) sich weniger als eine hinterlegte zweite
Zeitdifferenz (dt1) unterscheiden,

« als weiteren Schritt (202) zum Prifen der Zu-
gangsbedingung eine Zeit, insbesondere die
erste und/oder die zweite Zeit (t1, t2), mit einem
Zugangsberechtigungs-Zeitfenster  und/oder
mit einem Zugangsberechtigungs-Giiltigkeits-
start und/oder mit einem Zugangsberechti-
gungs-Gliltigkeitsende zu vergleichen,

» und/oder als weiteren Schritt (202) die zweite
Zeit (t2) basierend auf der ersten Zeit (t1) zu
korrigieren, insbesondere das zweite Zeitele-
ment (77) nach der ersten Zeit (t1) zu stellen.

Sperrvorrichtungselement (1) nach einem der vor-
hergehenden Anspriiche, wobei der Uberpriifungs-
schritt (201) den Empfang und die Auswertung einer
Fehlernachricht des ersten Zeitelements (76) durch
die Verarbeitungsvorrichtung (72) umfasst, wobei
das Sperrvorrichtungselement (1) ausgebildet ist,
in Abhangigkeit der Fehlernachricht als weiteren
Schritt (202) eine, zumindest temporére, Verweige-
rung des Zugangs zum physischen Bereich zu ver-
anlassen, vorzugsweise selbst durchzufiihren.

Sperrvorrichtungselement (1) nach einem der vor-
hergehenden Anspriiche, wobei das Sperrvorrich-
tungselement (1) ausgebildet ist, ein eine Update-
Zeit (upt) anzeigendes Update-Zeitsignal von einem
Backendsystem (104), insbesondere Uber eine ka-
bellose Nahbereichskommunikation mit einem Ge-
rat (103), zu empfangen.

Sperrvorrichtungselement (1) nach Anspruch 8, wo-
bei das Sperrvorrichtungselement (1) ausgebildet
ist, das Update-Zeitsignal verschlisselt von dem
Backendsystem (104) zu empfangen und mit einer
fur das Sperrvorrichtungselement (1) individuellen
Verschllsselungsinformation zu entschlisseln.

Sperrvorrichtungselement (1) nach einem der An-
spriiche 8 oder 9, wobei das Sperrvorrichtungsele-
ment (1) ausgebildet ist:

« eine Zwischenspeicherzeitdauer (zt), mit der
das Update-Zeitsignal zwischen Backendsys-
tem (104) und Sperrvorrichtungselement (1),
insbesondere auf dem Gerat (103), zwischen-
gespeichert wurde, zu empfangen,

» als Uberpriifungsschritt (201) in der Verarbei-
tungsvorrichtung (72) die um die Zwischenspei-
cherzeitdauer (zt) korrigierte Update-Zeit (upt)
mit der erste Zeit (t1) und/oder zweiten Zeit (t2)
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zu vergleichen,

+ und als weiteren Schritt (202), wenn die um die
Zwischenspeicherzeitdauer (zt) korrigierte Up-
date-Zeit (upt) sich von der ersten Zeit (t1) un-
d/oder zweiten Zeit (t2) in weniger als einem
hinterlegten Grenzwert unterscheidet, das erste
Zeitelement (76) und/oder das zweite Zeitele-
ment (77) basierend auf der um die Zwischen-
speicherzeitdauer (zt) korrigierten Update-Zeit
(upt) zu stellen, oder, wenn die um die Zwi-
schenspeicherzeitdauer (zt) korrigierte Up-
date-Zeit (upt) sich von der ersten und/oder
der zweiten Uhrzeit in mehr als einem hinter-
legten Grenzwert unterscheidet, die Update-
Zeit (upt) zu verwerfen.

Sperrvorrichtungselement (1) nach einem der An-
spriiche 8 bis 10,

» wobei das Sperrvorrichtungselement (1) aus-
gebildet ist, die erste und/oder zweite Zeit (t2)
mittels der empfangenen Update-Zeit anzupas-
sen, insbesondere das erst Zeitelement (76)
und/oder das zweite Zeitelement (77) nach
der Update-Zeit (upt) zu stellen,

» wobei der Uberpriifungsschritt (201) beinhal-
tet, dass mittels der ersten Zeit (t1) und/oder der
zweiten Zeit (t2) eine Zeitspanne (ZS) seit der
letzten Anpassung ermittelt wird und mit zumin-
dest einem hinterlegten Update-Grenzwert
(ZD1, ZD2) verglichen wird.

Sperrvorrichtungselement (1) nach Anspruch 11,
wobei, wenn die Zeitspanne (ZS) grof3er ist als ein
erster hinterlegter Update-Grenzwert (ZD1), das
Sperrvorrichtungselement (1) ausgebildet ist, als
weiteren Schritt (202) eine Warnung zum Durchfiih-
ren der Anpassung mittels einer Update-Zeit (upt)
herauszugeben.

Sperrvorrichtungselement (1) nach Anspruch 11
oder 12, wobei, wenn die Zeitspanne (ZS) gréer
ist als ein zweiter hinterlegter Update-Grenzwert
(ZD2), das Sperrvorrichtungselement (1) ausgebil-
det ist, als weiteren Schritt (202) eine, zumindest
temporare, Verweigerung des Zugangs zum physi-
schen Bereich zu veranlassen, vorzugsweise selbst
durchzufiihren, insbesondere bis die erste Zeit (t1)
und/oder die zweite Zeit (t2) mittels der Update-Zeit
(upt) angepasst worden ist.

Sperrvorrichtungselement (1) nach einem der vor-
hergehenden Anspriiche, wobei das Sperrvorrich-
tungselement (1) als ein Schlussel ausgebildet ist,
wobei der Schllssel einen, insbesondere starren,
Schlisselschaft (50) zum Einstecken in einen
Schlief3zylinder (101) umfasst.
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Sperrvorrichtungselement (1) nach Anspruch 14,
wobei der Schliisselschaft (50) eine Ubertragungs-
vorrichtung (56) zum Ubertragen von Energie un-
d/oder elektronischen Daten auf den SchlieRzylinder
(101) umfasst.

Sperrvorrichtungselement (1) nach Anspruch 14
oder 15, wobei auf dem Sperrvorrichtungselement
(1) zumindest eine SchlieRzylinder-ID elektronisch
hinterlegt ist, wobei das Sperrvorrichtungselement
(1) ausgebildet ist, als Zugangsbedingung zu Uber-
prifen, ob eine von einem SchlieRRzylinder (101)
empfangene SchlieRzylinder-ID mit der hinterlegten
SchlielRzylinder-ID Ubereinstimmt; wobei das Sperr-
vorrichtungselement (1) ausgebildet ist, die zu hin-
terlegende Schlief3zylinder-ID von dem Backen-
dsystem (104) verschlisselt zu empfangen und
mit einer fiir das Sperrvorrichtungselement (1) indi-
viduellen Verschlisselungsinformation zu
entschlisseln.

Verfahren, insbesondere Zugangsverfahren (200),
bei dem ein Zugang zu einem physischen Bereich
gewahrt oder verweigert wird,

» Verwenden eines Sperrvorrichtungselements
(1), insbesondere nach einem der vorhergeh-
enden Anspriche, und Ausgeben eines eine
erste Zeit (1) anzeigenden Zeitsignals, insbe-
sondere mit einem ersten Zeitelement (76) des
Sperrvorrichtungselementes,

+ Durchfiihren eines Uberpriifungsschrittes
(201) basierend auf der ersten Zeit (t1), insbe-
sondere in einer elektronischen Verarbeitungs-
vorrichtung (72) des Sperrvorrichtungselemen-
tes (1),

» Vornehmen eines weiteren Schritts (202) in
Abhangigkeit des Ausgangs des Uberpriifungs-
schritts (201).
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