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SCHIENENGEBUNDENEN VERKEHR

(57)  Der vorliegenden Erfindung liegt die Aufgabe
zugrunde, ein Verfahren zur Sperrung und/oder Entsper-
rung von Gleisabschnitten anzugeben, bei dem mensch-
lichen Fehler im Rahmen der Vornahme von unrichtigen
Manipulationen sicher ausgeschlossen werden kénnen.

Diese Aufgabe wird erfindungsgemass durch ein
Verfahren zur Sperrung und/oder Entsperrung eines
Gleisabschnitts im schienengebundenen Verkehr geldst,
welches die folgenden Verfahrensschritte umfasst:

a) mittels einer auf einem mobilen Device ausgefiihrten
Applikation wird in einem flr die Steuerung des schie-
nengebundenen Verkehrs eingesetzen Leitsystem wird
eine Sperrung von einem Gleis und/oder einer Weiche
angefordert;

b) mit dieser Anforderung wird ein geheimer Schlissel
generiert, welcher zwischen dem mobilen Device und
dem Leitsystem ausgetauscht wird;

c)jede Transaktion, die nun zwischen einem Sicherheits-
chefund einem das Leitsystem bedienenden Fahrdienst-
leiter erfolgt, wird im Hintergrund durch das Mobile De-
vice und der Leittechnik immer Uber kryptologische Ver-
fahren, die auf dem geheimen Schliissel basieren, ab-
gesichert und gegenseitig mit Bezug auf die gewlinschte
Sperrung und/oder Entsperrung kontrolliert.

Auf diese Weise ist es mdglich, dass nur tber den
geheimen Schlissel verfligende Personen/Instanzen
Handlungen zur Sperrung und/oder Entsperrung vorneh-
men konnen, die ausschliesslich den durch diesen
Schlissel gekennzeichneten Gleisabschnitt und/oder
Weiche betreffen. Irrtiimliche Bedienhandlungen von
Dritten kénnen so an den so gesperrten Elementen si-

che
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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf ein
Verfahren zur Sperrung und/oder Entsperrung eines
Gleisabschnitts und/oder einer Weiche im schienenge-
bundenen Verkehr.

[0002] Im realen schienengebundenen Verkehr mis-
senimmer wieder einzelne Abschnitte und/oder einzelne
oder mehrere Weichen des Eisenbahnnetzes fiir Arbei-
ten am Gleis, wie z.B. Wartungsarbeiten, Installations-
arbeiten etc., temporar gesperrt werden.

[0003] Der heute glltige Prozess verlangt hier, dass
eine fur die Sicherheit der Gleisarbeiten verantwortliche
Person (Sicherheitschef) bei einem Fahrdienstleiter in
der Eisenbahnleitstelle Gber Funk oder ein Mobiletelefon
protokollpflichtig die Sperrung einer oder mehrer Gleise,
Weichen etc. zur Absicherung einer Baustelle beantragt.
Der Fahrdienstlieter sperrt die Gleise, Weichen, etc. und
bestatigt dem Sicherheitschef protokollpflichtig die Wirk-
samkeit der angeforderten Sperrung. Nach dem Ab-
schluss der Arbeiten meldet der Sicherheitschef dem
Fahrdienstleiter protokollpflichtig die Gleise als wieder
befahrbar. Der Fahrdienstleiter hebt darauf die Sperrung
der fahrbaren Gleise auf.

[0004] Obwonhl dieser Prozess grundsatzlich nur sehr
wenig fehleranfallig ist, kann es aufgrund menschlichen
Versagens doch dazu kommen, dass eine falsche Ein-
gabe einer Gleissperre oder ein Entfernen von Gleis-
sperren zur Unzeit vorgenommen wird und somit eine
betrachtliche Gefahr fiir die am Gleis arbeitenden Men-
schen sowie deren Material besteht.

[0005] Der vorliegenden Erfindung liegt daher die Auf-
gabe zugrunde, ein Verfahren zur Sperrung und/oder
Entsperrung von Gleisabschnitten anzugeben, bei dem
menschliche Fehler durch die Vornahme unrichtiger Ma-
nipulationen sicher ausgeschlossen werden kdnnen.
[0006] Diese Aufgabe wird erfindungsgemass durch
ein Verfahren zur Sperrung und/oder Entsperrung eines
Gleisabschnitts im schienengebundenen Verkehr geldst,
welches die folgenden Verfahrensschritte umfasst:

a) mittels einer auf einem mobilen Device ausge-
fuhrten Applikation wird in einem fiir die Steuerung
des schienengebundenen Verkehrs eingesetzen
Leitsystem wird eine Sperrung von einem Gleis un-
d/oder einer Weiche angefordert;

b) mit dieser Anforderung wird ein geheimer Schlis-
sel generiert, welcher zwischen dem mobilen Device
und dem Leitsystem ausgetauscht wird;

c) jede Transaktion, die nun zwischen einem Sicher-
heitschef und einem das Leitsystem bedienenden
Fahrdienstleiter erfolgt, wird im Hintergrund durch
das Mobile Device und der Leittechnik immer Uber
kryptologische Verfahren, die auf dem geheimen
Schlissel basieren, abgesichert und gegenseitig
mit Bezug auf die gewiinschte Sperrung und/oder
Entsperrung kontrolliert.
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[0007] Auf diese Weise ist es moglich, dass nur Uber
den geheimen Schlissel verfligende Personen/Instan-
zen Handlungen zur Sperrung und/oder Entsperrung
vornehmen konnen, die ausschliesslich den durch die-
sen SchllUssel gekennzeichneten Gleisabschnitt und/o-
der Weiche betreffen. Irrtimliche Bedienhandlungen von
Dritten kdnnen so an den so gesperrten Elementen si-
cher vermieden werden.

[0008] In einer vorteilhaften Ausgestaltung der vorlie-
genden Erfindung kann die Generierung des geheimen
Schlussels bereits bei einer Planung einer Baustelle und
der daraus abgeleiteten Sperrung des betroffenen Gleis-
abschnitts und/oder der betroffenen Weiche(n) erfolgen.
[0009] In zweckmassiger Weise ist es sinnvoll, wenn
folgende Transaktionen ermoglicht sind:

a) Sperrung eines Elements, wie Gleisabschnitt,
Weiche, etc. wird von dem Sicherheitschef beim
Fahrdienstleiter verlangt;

b) eine Sperrung des Elements wird automatisch
vom Leitsystem an den Sicherheitschef bestatigt;
c) der Zustands der Sperrung von dem Element wird
vom Sicherheitschef direkt in dem Leitsystem abge-
fragt;

d) der Zustand der Sperrung des Element wird auto-
matisch ohne Beteiligung des Fahrdienstleiters an
den Sicherheitschef zuriickgemeldet;

e) eine Aufhebung der Sperrung des Elements wird
durch den Sicherheitschef beim Fahrdienstleiter be-
antragt; und

f) nach vorgenommener Entsperrung des Elements
durch den Fahrdienstleiter meldet das Leitsystem
eine Quittierung der Entsperrung an den Sicher-
heitschef zurtck.

[0010] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht es vor, dass mit einer Beantragung der
Sperrung auch ein Grund fir die Sperrung angegeben
wird.

[0011] Ebenso kann die Flexibilitat des Verfahrens
erhoht werden, wenn der geheime Schlissel weiteren
Personen bzw. deren Mobile Devices bekanntgegeben
werden kann.

[0012] Damit am Verfahren auch mehrere Personen
beteiligt sein kdnnen, istes in einer weiteren vorteilhaften
Ausgestaltung der Erfindung vorgehen, dass ein zent-
rales IT-basiertes Baustellenmanagement, vorzugswei-
se innerhalb des Leitsystems, vorgesehen ist, bei wel-
chem sich alle Beteiligten anmelden missen, wobei si-
chergestellt wird, dass gleichzeitig immer nur ein ange-
meldeter Mitarbeiter tGber die notwendigen Berechtigun-
gen zur Vornahme von Handlungen zur Sperrung und
Entsperrung verfigt.

[0013] Weitere vorteilhafte Ausgestaltungen der vor-
liegenden Erfindung sind den tbrigen Unteranspriichen
zu entnehmen.

[0014] Vorteilhafte Ausflihrungsbeispiele der vorlie-
genden Erfindung werden anhand der Zeichnung naher
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erlautert. Dabei zeigt die Figur in schematischer Ansicht
einen zeitlichen Ablauf des Verfahren zur Sperrung und
Entsperrung von Gleisabschnitten.

[0015] Der Prozess zur Sperrung und Entsperrung
eines Gleisabschnitts wird nun gemass der vorliegenden
Erfindung automatisiert und Gber kryptologische Verfah-
ren gesichert, damit sichergestellt werden kann, dass die
Sperrung nicht versehentlich aufgehoben oder durch
eine Verfalschung der Kommunikation falsch angezeigt
wird.

[0016] Der Ablauf kann nun im Wesentlichen so wie-
dergegeben werden:

Der Sicherheitschef verlangt auf einem mobilen Device
die Sperrung der Gleise, Weichen, etc. Mit dieser An-
forderung wird zunachst ein geheimer Schliissel gene-
riert, welcher zwischen dem mobilen Device und der
Bahnleittechnik (Leitsystem) ausgetauscht wird. Diese
Schliisselgenerierung kénnte auch bereits bei der Pla-
nung der Baustelle erfolgen. Jede Transaktion, die nun
zwischen dem Sicherheitschef und dem Fahrdienstleiter
erfolgt, wird im Hintergrund durch das Mobile Device und
der Leittechnikimmer tber kryptologische Verfahren, die
auf dem geheimen Schliissel basieren, abgesichert und
gegenseitig kontrolliert.

[0017] Folgende Transaktionen sind maoglich:

Sperrung Element [x] verlangen (Sicherheitschef —
Fahrdienstleiter)

Sperrung Element [x] bestatigen (Leittechnik — Si-
cherheitschef) (automatisch durch die Leittechnik,
ohne Beteiligung des Fahrdienstleiters)

Zustand Sperrung Element [x] abfragen (Sicher-
heitschef — Leittechnik)

Zustand Sperrung Element [x] zurlickmelden (Leit-
technik — Sicherheitschef; automatisch durch die
Leittechnik, ohne Beteiligung des Fahrdienstleiters)
Sperrung Eelment [x] aufheben (Sicherheitschef —
Fahrdienstleiter)

[0018] Optional kdnnte mit den Nachrichten auch ein
Grund fur die Sperrung mitgegeben werden. Das wiirde
es erlauben, mehrere Sperrungen auf dem gleichen
Element zu verwalten und sicherzustellen, dass eine
Sperrung nur aufgehoben werden kann, wenn samtliche
Anforderungen fur die Sperrung wieder zuriickgenom-
men worden sind. Dieser Grund zusammen mit der Be-
zeichnung der Sperre kann sowohl im Mobile Device als
auch in der Leittechnik zusammen mit dem geheimen
Schliissel verwaltet werden, damit zwischen diesen drei
Grossen ein Bezug hergestellt werden kann.

[0019] Der geheime Schliissel muss ggf. auch weite-
ren Mitarbeitern bzw. deren Mobile Devices bekanntge-
geben werden, damit diese z.B. bei l&ngeren Bauarbei-
ten die Sperrungen verwalten kénnen. Dies kann bei-
spielsweise Uber ein zentrales IT-basiertes Baustellen-
management erfolgen, bei welchem sich alle Beteiligten
anmelden kénnen. So kann z.B. auch sichergestellt wer-
den, dass nur immer gleichzeitig ein Mitarbeiter Uber die
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notwendigen Berechtigungen verfigt.

[0020] Mittels der kryptologischer Verfahren und wei-
teren Verfahren kann sichergestellt werden, dass die
Zustande der Sperren unverfalscht auf das Mobile De-
vice Ubertragen und dort angezeigt werden. Aus der
beigeflugten Figur sind nun die einzelen mdglichen Ver-
fahrensschritte sowie die entsprechende Verwendung
des geheimen Schliissel erlautert.

Patentanspriiche

1. Verfahren zur Sperrung und/oder Entsperrung eines
Gleisabschnitts im schienengebundenen Verkehr,
welches die folgenden Verfahrensschritte umfasst:

a) mittels einer auf einem mobilen Device aus-
gefuhrten Applikation wird in einem fir die
Steuerung des schienengebundenen Verkehrs
eingesetzen Leitsystem wird eine Sperrung von
einem Gleis und/oder einer Weiche angefordert;
b) mit dieser Anforderung wird ein geheimer
Schlissel generiert, welcher zwischen dem mo-
bilen Device und dem Leitsystem ausgetauscht
wird;

c) jede Transaktion, die nun zwischen einem
Sicherheitschef und einem das Leitsystem be-
dienenden Fahrdienstleiter erfolgt, wird im Hin-
tergrund durch das Mobile Device und der Leit-
technik immer Uber kryptologische Verfahren,
die auf dem geheimen Schlussel basieren, ab-
gesichert und gegenseitig mit Bezug auf die
gewtlinschte Sperrung und/oder Entsperrung
kontrolliert.

2. \Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Generierung des geheimen
Schliissels bereits bei einer Planung einer Baustelle
und der daraus abgeleiteten Sperrung des betroffe-
nen Gleisabschnitt und/oder der betroffenen Weiche
erfolgen.

3. Verfahren nach einem der vorangehenden Anspri-
che, dadurch gekennzeichnet, dass folgende
Transaktionen erméglicht sind:

a) Sperrung eines Elements, wie Gleisabschnitt,
Weiche, etc. wird von dem Sicherheitschef beim
Fahrdienstleiter verlangt;

b) eine Sperrung des Elements wird automa-
tisch vom Leitsystem an den Sicherheitschef
bestatigt;

c) der Zustands der Sperrung von dem Element
wird vom Sicherheitschef direkt in dem Leitsys-
tem abgefragt;

d) der Zustand der Sperrung des Element wird
automatisch ohne Beteiligung des Fahrdienst-
leiters an den Sicherheitschef zurlickgemeldet;
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e) eine Aufhebung der Sperrung des Elements
wird durch den Sicherheitschef beim Fahr-
dienstleiter beantragt; und

f) nach vorgenommener Entsperrung des Ele-
ments durch den Fahrdienstleiter meldet das 5
Leitsystem eine Quittierung der Entsperrung

an den Sicherheitschef zurlick.

Verfahren nach einem der vorangehenden Anspru-
che, dadurch gekennzeichnet, dass 10
mit einer Beantragung der Sperrung wird ein Grund

fiir die Sperrung angegeben.

Verfahren nach einem der vorangehenden Anspri-
che, dadurch gekennzeichnet, dass 15
der geheime Schliissel weiteren Personen bzw. de-

ren Mobile Devices bekanntgegeben wird.

Verfahren nach Anspruch 5,

dadurch gekennzeichnet, dass 20
ein zentrales IT-basiertes Baustellenmanagement,
vorzugsweise im Rahmen des Leitsystems, vorge-
sehen ist, bei welchem sich alle Beteiligten anmel-

den mussen, wobei sichergestellt wird, dass gleich-
zeitig immer nur ein angemeldeter Mitarbeiter Gber 25
die notwendigen Berechtigungen zur Vornahme von
Handlungen zur Sperrung und Entsperrung verfligt.
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