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(57) Procédé pour effectuer une fonction sécurisée
mettant en correspondance un message d’entrée avec
unmessagede sortie, le procédéétantmis enoeuvre par
un système comprenant un élément sécurisé et une
implémentation en boîte blanche, le procédé compre-
nant :
- le calcul (E100) par l’implémentation en boîte blanche,
d’unedonnéede traitement àpartir dumessaged’entrée,
- le chiffrement (E200) par l’implémentation en boîte

blanche, de la donnée de traitement,
- l’envoi (E300) de la donnée de traitement chiffrée à
l’élément sécurisé,
- l’obtention (E400) par l’élément sécurisé d’une donnée
résultat à partir de la donnée de traitement chiffrée, la
donnée résultat étant l’image de la donnée de traitement
par une fonction intermédiaire,
- le calcul (E500) du message de sortie à partir de la
donnée résultat.
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Description

[0001] La présente invention concerne un procédé
pour effectuer une fonction sécurisée mettant en corres-
pondance un message d’entrée avec un message de
sortie, ainsi qu’un système associé.
[0002] Une fonction sécurisée, par exemple une fonc-
tion cryptographique, utilise de façon conventionnelle
des données ayant vocation à rester secrètes, par exem-
ple une clé cryptographique sous-jacente. Lorsqu’une
fonction sécurisée est mise en oeuvre au moyen d’un
logiciel exécuté dans un environnement non sécurisé,
des mesures particulières doivent être prises pour éviter
qu’un attaquant puisse avoir accès aux données secrè-
tes.
[0003] La recherche de techniques permettant de sé-
curiser la mise en oeuvre d’une fonction dans un envi-
ronnement non sécurisé est connue sous le nom de
cryptographie en boîte blanche (en anglais : "white box
cryptography").
[0004] Les implémentations logicielles qui permettent
de sécuriser la mise en oeuvre d’une fonction dans un
environnement non sécurisé sont connues sous le nom
d’implémentations en boite blanche. L’article "White Box
Cryptography and an AES implementation", de S. Chow
et al. in, Post-Proceedings of the 9th Annual Workshop
onSelectedAreas inCryptography (SAC’02), 15‑16 août
2002, propose par exemple une technique pour produire
des algorithmes de type AES adaptés chacun à une clé
cryptographique particulière.
[0005] Pour les solutions généralement proposées
dans ce cadre, la fonction sécurisée est décomposée
enune série de traitements élémentaires et des tables de
correspondance (en anglais : "Look-Up Tables") asso-
ciées respectivement à ces traitements élémentaires
sont utilisées pour manipuler des données masquées.
[0006] Toutefois, une implémentation en boite blanche
peut ne pas garantir un niveau de sécurité suffisant.
Certaines fonctions sécurisées sont destinées à être
exécutées dans des environnements agréés. Par exem-
ple, une fonction sécurisée permettant l’accès à un vé-
hicule, est censée n’être exécutée que sous l’environne-
ment d’un utilisateur agréé.
[0007] Pour deviner les données secrètes de la fonc-
tion sécurisée, une attaque dite « par clonage » (« code
lifting » en anglais) consiste à copier l’implémentation en
boite blanche de la fonction sécurisée vers un environ-
nement non sécurisé sous le contrôle complet d’un atta-
quant.
[0008] Dans un tel environnement, l’attaquant peut
exécuter de très nombreuses itérations de la fonction
sécurisée et/ouutiliser desoutils, typiquement unoutil de
débogage, pour exécuter la fonction sécuriséepar étape.
En outre, avec une telle attaque l’attaquant peut se
substituer à l’utilisateur agréé et substituer un environ-
nement sous son contrôle à l’environnement agréé, par
exemple pour accéder à un véhicule dudit utilisateur.
[0009] Pour contrer ce type d’attaque, une première

solution décrite dans la demande de brevet
US2019312718 consiste enune implémentationenboite
blanche qui utilise sous forme déchiffrée une clé de
cryptage codée reçue d’un environnement d’exécution
de confiance.
[0010] Cette solution présente toutefois comme incon-
vénient d’être insuffisamment sécuriséeoudenécessiter
une connexion avec un serveur pour recevoir une clé.
[0011] Une deuxième solution connue consiste en une
implémentation en boite blanche qui envoie une donnée
à un élément sécurisé. L’élément sécurisé calcule un
résultat de l’application d’une fonction sur ladite donnée
et l’implémentationenboite blanchevérifieensuite que le
résultat calculé par l’élément sécurisé correspond à l’ap-
plication de la fonction sur ladite donnée (par exemple en
calculant un autre résultat de l’application de la fonction
sur ladite donnée ou de l’application de l’inverse de ladite
fonction sur le résultat).
[0012] Cette deuxième solution a pour inconvénient
d’être aussi insuffisamment sécurisée et d’être couteuse
en ressources, typiquement en temps de calcul et en
taille mémoire, pour l’environnement non sécurisé met-
tant en oeuvre la solution.
[0013] Une troisième solution consiste à utiliser un
élément sécurisé pour mettre à jour l’implémentation
en boite blanche et modifier ainsi le comportement de
ladite implémentation en boite blanche. Malheureuse-
ment la mise en oeuvre de cette solution nécessite le
remplacement d’une table de correspondance de l’im-
plémentation en boite blanche, ce qui est coûteux en
ressources pour le système mettant en oeuvre cette
solution, notamment pour l’élément sécurisé.
[0014] Pour remédier à ces inconvénients, la présente
invention propose selon un premier aspect, un procédé
pour effectuer une fonction sécurisée mettant en corres-
pondance un message d’entrée avec un message de
sortie, le procédé étant mis en oeuvre par un système
comprenant un élément sécurisé et une implémentation
en boîte blanche dans un environnement d’exécution
non sécurisé, le procédé étant caractérisé en ce qu’il
comprend les étapes suivantes :

- calcul d’une donnée de traitement à partir du mes-
saged’entrée par l’implémentation enboîte blanche,

- chiffrement de la donnée de traitement en utilisant
une clé de chiffrement, par l’implémentation en boîte
blanche,

- envoi de la donnée de traitement chiffrée à l’élément
sécurisé,

- obtention par l’élément sécurisé d’une donnée ré-
sultat à partir de la donnée de traitement chiffrée et
d’une clé de déchiffrement associée à la clé de
chiffrement, la donnée résultat étant l’image de la
donnée de traitement par une fonction intermédiaire
différente de la fonction identité,

- calcul du message de sortie à partir de la donnée
résultat.
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[0015] D’autres caractéristiques avantageuses et non
limitatives du procédé conforme à l’invention, prises
individuellement ou selon toutes les combinaisons tech-
niquement possibles, sont les suivantes :

- le message de sortie comprend la donnée résultat ;
- le procédé comprenant en outre une étape de calcul

d’au moins une autre donnée de traitement par l’im-
plémentation en boîte blanche, et le message de
sortie comprend en outre l’autre donnée de traite-
ment ;

- - l’implémentation en boite blanche a une pre-
mière partie et une deuxième partie, le calcul
d’une donnée de traitement à partir dumessage
d’entrée et le chiffrement de la donnée de trai-
tement en utilisant une clé de chiffrement, sont
mis en oeuvre par la première partie de l’implé-
mentation en boite blanche, le calcul du mes-
sage de sortie à partir de la donnée résultat est
mis en oeuvre par la deuxième partie de l’im-
plémentation en boite blanche, et le procédé
comprend en outre une étape d’envoi de la
donnée résultat à la deuxième partie de l’implé-
mentation en boite blanche ;

- le procédé comprend en outre le calcul d’au moins
une autre donnée de traitement par la première
partie de l’implémentation en boîte blanche, et l’uti-
lisation de l’aumoinsuneautredonnéede traitement
par la deuxième partie de l’implémentation en boîte
blanche pour le calcul du message de sortie à partir
de la donnée résultat ;

- l’obtention par l’élément sécurisé de la donnée ré-
sultat, est par déchiffrement fonctionnel de la don-
née de traitement chiffrée en utilisant une clé de
déchiffrement fonctionnel pour la fonction intermé-
diaire, la clé de déchiffrement étant ladite clé de
déchiffrement fonctionnel pour la fonction intermé-
diaire ;

- la clé de chiffrement est une clé publique d’un algo-
rithmeRSA et la clé de déchiffrement fonctionnel est
obtenue à partir d’une clé privée dudit algorithme
RSA, la clé privé étant associée à la clé publique,
l’algorithme RSA ayant un module de chiffrement
déterminé et la fonction intermédiaire étant une ex-
ponentiation modulaire élevant la donnée de traite-
ment à un exposant déterminé modulo le module de
chiffrement déterminé ;

- la clé de chiffrement comprend un exposant de
chiffrement et la clé de déchiffrement fonctionnel
comprend un inverse modulaire de l’exposant de
chiffrement et l’exposant déterminé, ou le résultat
du produit de l’exposant de chiffrement par l’expo-
sant déterminé ;

- la clé de chiffrement n’intervient que dans l’étape de
chiffrement de la donnée de traitement par l’implé-
mentation en boîte blanche, et la clé de déchiffre-

ment n’intervient que dans l’étape d’obtention d’une
donnée résultat par l’élément sécurisé ;

- la fonction sécurisée se compose d’une suite d’opé-
rations et la fonction intermédiaire est une partie de
ladite suite d’opérations ;

- la fonction sécurisée est une fonction cryptogra-
phique mettant en correspondance le message
d’entrée avec le message de sortie à l’aide d’une
clé cryptographique prédéterminée ;

- la clé cryptographique prédéterminée est une clé
distincte de la clé de chiffrement et de la clé de
déchiffrement.

[0016] Aumoinsunepartie desprocédésselon l’inven-
tion peut être mise en oeuvre par ordinateur. En consé-
quence, la présente invention peut prendre la forme d’un
mode de réalisation combinant des aspects logiciels
(comportant les microprogrammes, les logiciels rési-
dents, lesmicrocodes, etc.) etmatériels qui peuvent tous
être globalement appelés ici "composant".
[0017] Selon un deuxième aspect, l’invention propose
un système pour effectuer une fonction sécurisée met-
tant en correspondance un message d’entrée avec un
message de sortie, le système étant caractérisé en ce
qu’il comprend :

- un premier composant comprenant tout ou partie
d’une implémentation en boite blanche dans un en-
vironnement d’exécution non sécurisé, ladite toute
ou partie de l’implémentation en boite blanche étant
configurée pour calculer une donnée de traitement à
partir du message d’entrée et chiffrer la donnée de
traitement en utilisant une clé de chiffrement,

- un élément sécurisé configuré pour recevoir la don-
née de traitement chiffrée et obtenir une donnée
résultat à partir de la donnée de traitement chiffrée
et d’une clé de déchiffrement associée à la clé de
chiffrement, la donnée résultat étant l’image de la
donnée de traitement par une fonction intermédiaire
différente de la fonction identité,

- un deuxième composant configuré pour recevoir la
donnée résultat et calculer le message de sortie à
partir de la donnée résultat.

[0018] D’autres caractéristiques avantageuses et non
limitatives du système conforme à l’invention, prises
individuellement ou selon toutes les combinaisons tech-
niquement possibles, sont les suivantes :

- le message de sortie comprend la donnée résultat ;
- l’implémentation en boite blanche a une première

partie et une deuxième partie, ladite toute ou partie
de l’implémentation en boite blanche du premier
composant est la première partie de l’implémenta-
tion en boite blanche, le deuxième composant
comprend la deuxième partie de l’implémentation
en boite blanche dans l’ environnement d’exécution
nonsécurisé, la deuxièmepartie de l’implémentation
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en boite blanche étant configurée pour recevoir la
donnée résultat et calculer le message de sortie à
partir de la donnée résultat.

[0019] Ce système peut être configuré pour la mise en
oeuvre de chacune des possibilités de réalisation envi-
sagées pour le procédé tel que défini précédemment.
[0020] Bien entendu, les différentes caractéristiques,
variantes et formes de réalisation de l’invention peuvent
être associées les unes avec les autres selon diverses
combinaisons dans la mesure où elles ne sont pas in-
compatibles ou exclusives les unes des autres.
[0021] D’autres caractéristiques et avantages de la
présente invention ressortiront de la description faite
ci-dessous, en référence aux figures annexées qui en
illustrent des exemples de réalisation dépourvus de tout
caractère limitatif.
[0022] Sur les figures :

Figure 1 représente schématiquement un mode de
réalisation préféré d’un système selon l’invention,
notamment pour la mise en oeuvre d’un procédé
selon l’invention ;
Figure 2 illustre sous forme de logigramme les éta-
pes principales d’un procédé pour effectuer une
fonction sécurisée selon l’invention ;
Figure 3 illustre un exemple de fonction sécurisée
effectuée par un procédé ou un système selon l’in-
vention.

[0023] Sauf indications contraires, les éléments
communs ou analogues à plusieurs figures portent les
mêmes signes de référence et présentent des caracté-
ristiques identiques ou analogues, de sorte que ces
éléments communs ne sont généralement pas à nou-
veau décrits par souci de simplicité.
[0024] Dans le cadre de la présente description, des
qualificatifs « premier », « deuxième », « troisième » et
« quatrième » ne sont qu’à titre indicatif pour distinguer
des éléments qu’ils qualifient, mais n’impliquent pas
d’ordre entre eux.
[0025] La figure 1 représente schématiquement un
mode de réalisation préféré d’un système1 selon l’inven-
tion.
[0026] Le système 1 comprend un environnement
d’exécution non sécurisé 2 et un élément sécurisé 3.
[0027] Le système 1 est adapté pour effectuer une
fonction sécurisée mettant en correspondance un mes-
sage d’entrée avec un message de sortie.
[0028] L’environnement d’exécution non sécurisé 2
comprend un moyen de traitement de données 20 de
type processeur, un moyen de stockage de données 21,
unemémoire vive 22, une première interface de commu-
nication 23 et une deuxième interface de communication
24.
[0029] Le moyen de stockage de données 21 et la
mémoire vive 22 de l’environnement d’exécution non
sécurisé 2 sont chacun liés au moyen de traitement de

données 20 dudit environnement d’exécution non sécu-
risé2,desorteque lemoyende traitementdedonnées20
peut lire ou écrire des données dans le moyen de stoc-
kage de données 21 et/ou la mémoire vive 22.
[0030] Le moyen de stockage de données 21 mémo-
rise des instructions de programme d’ordinateur, dont
certaines sont conçues pour mettre en oeuvre des éta-
pes d’un procédé pour effectuer une fonction sécurisée
tel que décrit en référence à la figure 2 lorsque ces
instructions sont exécutées par le moyen de traitement
de données 20.
[0031] Le moyen de stockage de données 21 est par
exemple en pratique un disque dur ou unemémoire non-
volatile, éventuellement réinscriptible, par exemple de
typeEEPROM(pour "ElectricallyErasable andProgram-
mable Read-Only Memory" selon l’appellation anglo-sa-
xonne couramment utilisée).
[0032] En outre, le moyen de stockage de données 21
et la mémoire vive 22 peuvent mémoriser certains au
moinsdeséléments (notamment la donnéede traitement
chiffrée et la donnée résultat telles que décrites ci-après
en référence à la figure 2) manipulés lors des différents
traitements effectués au cours du procédé décrit ci-
après.
[0033] On appellemémoire dans la suite de la descrip-
tion, l’un quelconque parmi le moyen de stockage de
données 21 et la mémoire vive 22.
[0034] L’environnement d’exécution non sécurisé 2
comporte également plusieurs composants non repré-
sentés.
[0035] Typiquement, l’environnement d’exécution non
sécurisé 2 comprend un premier composant et un deu-
xième composant.
[0036] Ces composants peuvent en pratique être réa-
lisés par une combinaison d’éléments matériels et d’é-
léments logiciels.
[0037] Chaque composant est configuré pour réaliser
une étape d’un procédé conforme à l’invention, et pos-
sède donc une fonctionnalité décrite dans le procédé
conforme à l’invention et exposé ci-après. Le premier
composant comprend tout ou partie d’une implémenta-
tion en boite blanche.
[0038] Le système 1 comprend donc une implémenta-
tion en boite blanche dans l’environnement d’exécution
non sécurisé 2. Le système 1, typiquement l’environne-
ment d’exécution non sécurisé 2, mémorise l’implémen-
tation en boite blanche.
[0039] Selon un premier exemple de réalisation des
composants, l’implémentation en boite blanche a une
première partie et une deuxième partie, ladite toute ou
partie de l’implémentation en boite blanche du premier
composant est la première partie de l’implémentation en
boite blanche, et le deuxième composant comprend la
deuxième partie de l’implémentation en boite blanche.
[0040] Selon un deuxième exemple de réalisation des
composants, le premier composant comprend tout ou
partie de l’implémentation en boite blanche, et le deu-
xième composant ne comprend pas tout ou partie de

5

10

15

20

25

30

35

40

45

50

55



5

7 EP 4 572 223 A1 8

l’implémentation en boite blanche.
[0041] Pour chaque composant, l’environnement
d’exécution non sécurisé 2 mémorise par exemple des
instructionsde logiciel (également nommées instructions
de programme d’ordinateur) exécutables par le moyen
de traitement de20afind’utiliser unélémentmatériel (par
exemple une mémoire) et de mettre ainsi en oeuvre la
fonctionnalité offerte par le composant.
[0042] Selon une possibilité de réalisation, les instruc-
tions de programme d’ordinateur mémorisées dans le
moyen de stockage de donnée 21 ont été reçues (par
exempled’unordinateur distant via la deuxième interface
de communication 24) lors d’une phase de fonctionne-
ment de l’environnement d’exécution non sécurisé 2,
antérieure au procédé décrit en référence à la figure 2.
[0043] Lemoyende traitementdedonnées20est donc
configuré pour mettre en oeuvre certaines étapes du
procédé pour effectuer une fonction sécurisée, qui sera
décrit plus loin.
[0044] Le moyen de traitement de données 20 peut
avoir n’importe quelle structure. Le moyen de traitement
de données 20 comprend un ou plusieurs coeurs,
chaque coeur étant configuré pour exécuter des instruc-
tions de code d’un programme de manière à mettre en
oeuvre les étapes précitées.
[0045] La première interface de communication 23 est
reliée aumoyen de traitement de données 20 demanière
à permettre à l’environnement d’exécution non sécurisé
2 de communiquer avec l’élément sécurisé 3 via une
autre interface de communication 33 de l’élément sécu-
risé 3.
[0046] La première interface de communication est de
type quelconque. Elle est par exemple une interface
filaire moyennant un protocole de communication quel-
conque, par exemplede typeOPC (pour «OpenPlatform
Communications » en terminologie anglo-saxonne), ou
selon la norme ISO/IEC 7816 dans une de ses versions
déjà publiées.
[0047] La première interface de communication 23
permet à l’environnement d’exécution non sécurisé 2
d’envoyer desdonnées à l’élément sécurisé 3, par exem-
ple une donnée de traitement chiffrée telle que décrite en
référence à la figure 2, et/ou de recevoir des données en
provenance de l’élément sécurisé 3, par exemple une
donnée résultat telle que décrite en référence à la figure
2.
[0048] Ladeuxième interfacedecommunication24est
reliée aumoyen de traitement de données 20 demanière
à permettre au moyen de traitement de données 20 de
recevoir un message d’entrée en provenance d’un dis-
positif électronique non représenté et/ou d’envoyer un
message de sortie audit dispositif électronique non re-
présenté.
[0049] Ladeuxième interfacedecommunication24est
de type quelconque. Elle est par exemple filaire (Ether-
net) ou de type radio sans fil moyennant un protocole de
communication quelconque (Wi-Fi, Bluetooth, NFC,
etc.).

[0050] L’élément sécurisé 3 comprend un autremoyen
de traitement de données 30 de type processeur, un
autre moyen de stockage de données 31, une autre
mémoire vive 32 et l’autre interface de communication
33.
[0051] L’autre moyen de stockage de données 31 et
l’autre mémoire vive 32 de l’élément sécurisé 3 sont
chacun liés à l’autre moyen de traitement de données
30 dudit élément sécurisé 3, de sorte que l’autre moyen
de traitement de données 30 peut lire ou écrire des
données dans l’autre moyen de stockage de données
31 et/ou l’autre mémoire vive 32.
[0052] L’autre moyen de stockage de données 31 mé-
morise des instructions de programmed’ordinateur, dont
certaines sont conçues pour mettre en oeuvre des éta-
pes d’un procédé pour effectuer une fonction sécurisée
tel que décrit en référence à la figure 2 lorsque ces
instructions sont exécutées par l’autre moyen de traite-
ment de données 30.
[0053] L’autre moyen de stockage de données 31 est
parexempleenpratiqueunemémoirenon-volatile, éven-
tuellement réinscriptible, par exemple de type EEPROM
(pour "Electrically Erasable and Programmable Read-
Only Memory" selon l’appellation anglo-saxonne cou-
ramment utilisée).
[0054] En outre, l’autre moyen de stockage de don-
nées 31 et l’autre mémoire vive 32 peuvent mémoriser
certains au moins des éléments (notamment la donnée
de traitement chiffrée et la donnée résultat telles que
décrites ci-après en référence à la figure 2) manipulés
lors des différents traitements effectués au cours du
procédé décrit ci-après.
[0055] On appelle autre mémoire dans la suite de la
description, l’un quelconque parmi l’autre moyen de
stockage de données 31 et l’autre mémoire vive 32.
[0056] L’élément sécurisé 3 mémorise par exemple
des instructionsde logiciel exécutables par l’autremoyen
de traitement de30afind’utiliser unélémentmatériel (par
exemple uneautremémoire) et demettre ainsi en oeuvre
une, ou plusieurs, étape des procédés conformes à
l’invention, et donc une, ou plusieurs, fonctionnalité déc-
rite dans le procédé conforme à l’invention et exposé ci-
après. Selon une possibilité de réalisation, les instruc-
tions de programme d’ordinateur mémorisées dans l’au-
tre moyen de stockage de donnée 31 ont été reçues (par
exemple d’un autre ordinateur distant, ou de l’environne-
ment d’exécution non sécurisé 2, via l’autre interface de
communication 33,) lors d’une phase de fonctionnement
de l’élément sécurisé 3 antérieure au procédé décrit en
référence à la figure 2.
[0057] L’autre moyen de traitement de données 30 est
donc configuré pour mettre en oeuvre certaines étapes
du procédé pour effectuer une fonction sécurisée, qui
sera décrit plus loin.
[0058] L’autre moyen de traitement de données 30
peut avoir n’importe quelle structure. L’autre moyen de
traitement de données 30 comprend un ou plusieurs
coeurs, chaque coeur étant configuré pour exécuter
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des instructions de code d’un programme de manière à
mettre en oeuvre les étapes précitées.
[0059] L’autre interfacedecommunication33est reliée
à l’autre moyen de traitement de données 30 demanière
à permettre à l’élément sécurisé 3 de communiquer avec
l’environnement d’exécution non sécurisé 2 via la pre-
mière interfacede communication 23de l’environnement
d’exécution non sécurisé 2.
[0060] L’autre interface de communication 33 est du
même type que la première interface de communication
23. Elle est par exemple une interface de filaire moyen-
nant un protocole de communication, par exemple de
type OPC (pour « Open Platform Communications » en
terminologie anglo-saxonne), ou selon la norme ISO/IEC
7816 dans une de ses versions déjà publiées.
[0061] L’autre interface decommunication 33permet à
l’élément sécurisé 3 d’envoyer des données à l’environ-
nement d’exécution non sécurisé 2, par exemple une
donnée résultat telle que décrite en référence à la figure
2, et/ou de recevoir des données en provenance de
l’environnement d’exécution non sécurisé 2, par exem-
ple une donnée de traitement chiffrée telle que décrite en
référence à la figure 2.
[0062] Selon un premier exemple, l’environnement
non sécurisé 2 est un terminal de communication, un
ordinateur personnel, une tablette ou un serveur, et
l’élément sécurisé 3 est une puce intégrée dans une
carte à puce, telle qu’une carte d’identité, une carte
bancaire ou une carte à circuit intégré universelle (éga-
lement connue sous le nom de carte UICC pour « Uni-
versal Integrated Circuit Card » en terminologie anglo-
saxonne) telle qu’une carte d’abonné à un réseau cellu-
laire, typiquement une carte SIM.
[0063] Selon un deuxième exemple, le système 1 est
un terminal de communication, un ordinateur personnel,
une tablette ou un serveur, et l’élément sécurisé 3 est un
microcontrôleur sécurisé ou un environnement d’exécu-
tion de confiance (« Trusted Execution Environment » en
terminologie Anglosaxonne, aussi dénommé par l’acro-
nyme TEE) qui est intégré audit terminal de communica-
tion, ordinateur personnel, tablette ou serveur.
[0064] La figure 2 illustre sous forme de logigramme
les étapes principales d’un procédé pour effectuer une
fonction sécurisée selon l’invention.
[0065] Ce procédé estmis en oeuvre par le système 1.
[0066] La fonction sécurisée met en correspondance
un message d’entrée avec un message de sortie.
[0067] La fonction sécurisée peut être une fonction
cryptographiquemettant en correspondance lemessage
d’entrée avec le message de sortie à l’aide d’une clé
cryptographique prédéterminée.
[0068] La fonction cryptographique comprend par
exemple une fonction de chiffrement, une fonction de
déchiffrement, une fonction de signature ou une fonction
de vérification de signature avec la clé cryptographique
prédéterminée. La clé cryptographique prédéterminée
est alors de préférence une clé distincte de la clé de
chiffrement et de la clé de déchiffrement décrites ci-

après.
[0069] Selon une étape de calcul d’une donnée de
traitement (étape E100), une donnée de traitement est
calculée à partir du message d’entrée par l’implémenta-
tion en boîte blanche.
[0070] Selon une possibilité, la donnée de traitement
peut être le message d’entrée ou une première partie du
message d’entrée.
[0071] Selon une autre possibilité, la donnée de trai-
tement peut être le résultat de l’application d’une pre-
mière autre fonction au message d’entrée ou à une
première partie du message d’entrée.
[0072] Le procédé peut comprendre alors une étape
de calcul d’au moins une autre donnée de traitement
(étape E110) pendant laquelle au moins une autre don-
née de traitement est calculée par l’implémentation en
boîte blanche.
[0073] Selon une première possibilité, l’autre donnée
de traitement peut être le message d’entrée ou une
deuxième partie du message d’entrée.
[0074] Selon une deuxième possibilité, l’autre donnée
de traitement peut être le résultat de l’application d’une
deuxième autre fonction au message d’entrée, à une
deuxième partie du message d’entrée, à la donnée de
traitement ou à une première partie de la donnée de
traitement.
[0075] Cette étape de calcul d’au moins une autre
donnée de traitement est optionnelle et peut être omise.
Le procédé comprend alors une étape de chiffrement
(étape E200) pendant laquelle l’implémentation en boîte
blanche chiffre la donnée de traitement en utilisant une
clé de chiffrement.
[0076] Typiquement, le chiffrement est selon un algo-
rithme cryptographique asymétrique, par exemple RSA
ou à base de courbes elliptiques, ou un algorithme cryp-
tographique symétrique, par exemple DES, 3DES
ouAES.
[0077] Quand le chiffrement est selon un algorithme
cryptographique asymétrique, la clé de chiffrement est
une clé publique au sens dudit algorithme cryptogra-
phique asymétrique.
[0078] Le procédé comprend alors une étape (étape
E300) d’envoi de la donnée de traitement chiffrée à
l’élément sécurisé 3 du système 1, la donnée de traite-
ment chiffrée étant le résultat du chiffrement mis en
oeuvre par l’implémentation en boîte blanche pendant
l’étape de chiffrement (étape E200). Typiquement, l’en-
vironnement d’exécution non sécurisé 2 du système 1
envoie la donnée de traitement chiffrée à l’élément sé-
curisé3via lapremière interfacedecommunication23, et
l’élément sécurisé 3 reçoit la donnée de traitement chif-
frée via l’autre interface de communication 33.
[0079] Le procédé comprend alors une étape d’obten-
tion (étape E400) pendant laquelle l’élément sécurisé 3
obtient une donnée résultat à partir de la donnée de
traitement chiffréeet d’uneclédedéchiffrement associée
à la clé de chiffrement, la donnée résultat étant l’imagede
la donnée de traitement, c’est-à-dire de la donnée de
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traitement non chiffrée, par une fonction intermédiaire
différente de la fonction identité.
[0080] Typiquement, quand le chiffrement de l’étape
de chiffrement (étape E200) est selon un algorithme
cryptographique symétrique, par exemple DES, 3DES
ou AES, l’élément sécurisé 3 obtient la donnée résultat à
partir de la donnée de traitement chiffrée et d’une clé de
déchiffrement associée à la clé de chiffrement, en dé-
chiffrant la donnée de traitement chiffrée selon ledit al-
gorithme cryptographique symétrique avec ladite clé de
déchiffrement puis en appliquant la fonction intermé-
diaire au résultat du déchiffrement.
[0081] Quand le chiffrement de l’étape de chiffrement
(étape E200) est selon un algorithme cryptographique
asymétrique, par exemple RSA ou à base de courbes
elliptiques, l’élément sécurisé 3 peut obtenir la donnée
résultat à partir de la donnée de traitement chiffrée et
d’une clé de déchiffrement associée à la clé de chiffre-
ment, en déchiffrant la donnée de traitement chiffrée
selon ledit algorithmecryptographiqueasymétriqueavec
ladite clé de déchiffrement puis en appliquant la fonction
intermédiaire au résultat du déchiffrement. La clé de
déchiffrement est alors une clé privée au sens dudit
algorithme cryptographique asymétrique.
[0082] De préférence, l’algorithme cryptographique
asymétrique est un algorithme de chiffrement fonction-
nel.
[0083] Dans ce cas, l’obtention par l’élément sécurisé
3 de la donnée résultat, est par déchiffrement fonctionnel
de la donnée de traitement chiffrée en utilisant une clé de
déchiffrement fonctionnel pour la fonction intermédiaire,
la clé de déchiffrement étant ladite clé de déchiffrement
fonctionnel pour la fonction intermédiaire.
[0084] Le procédé est ainsi davantage sécurisé. La
fonction intermédiaire est dissimulée dans la clé de dé-
chiffrement fonctionnelle, ce qui renforce sa confidentia-
lité.
[0085] Le procédé permet en outre de limiter les temps
de calcul et l’espace mémoire consommé pour l’élément
sécurisé, la mise en oeuvre du déchiffrement appliquant
la fonction intermédiaire à la donnée de traitement.
[0086] Des exemples d’algorithmes de chiffrement
fonctionnel sont décrits dans le document «SimpleFunc-
tional Encryption Schemes for Inner Products», Michel
Abdalla, Florian Bourse, Angelo De Caro, and David
Pointcheval, DOI : 10.1007/978‑3‑662‑46447‑2_33.
[0087] L’algorithme de la section 3 de ce document,
nommée « Inner-Product from DDH », permet ainsi l’ob-
tention d’une donnée intermédiaire ayant pour valeur un
générateur g élevé à une puissance égale au produit de
la donnéede traitement (x dans le document cité) par une
autredonnéeprédéterminée (y dans le document cité), le
générateurgappartenantàungrouped’ordrepavecpun
nombre premier. La donnée résultat peut être la donnée
intermédiaire, la fonction intermédiaire étant alors l’élé-
vation du générateur g à une puissance égale au produit
de la donnée de traitement (x dans le document cité) par
une autre donnée prédéterminée (y dans le document

cité). Selon une autre possibilité, la donnée résultat peut
être obtenue par l’élément sécurisé 3 à partir de la
donnée intermédiaire, par exemple par logarithme dis-
cret de la donnée intermédiaire, la donnée résultat ayant
alors pour valeur le résultat du produit de la donnée de
traitement par l’autre donnée prédéterminée et la fonc-
tion intermédiaire étant le produit de la donnée de trai-
tement par l’autre donnée prédéterminée. On notera que
la clé de déchiffrement et la clé de chiffrement sont
respectivement skyetmpkdans la section3dudocument
cité.
[0088] De manière préférée, l’algorithme de chiffre-
ment fonctionnel est un algorithmeRSAayant unmodule
de chiffrement déterminé N et la fonction intermédiaire
est une exponentiation modulaire élevant la donnée de
traitement à un exposant déterminémodulo lemodule de
chiffrement déterminé.
[0089] Ainsi, la clé de chiffrement est une clé publique
d’un algorithme RSA et la clé de déchiffrement fonction-
nel est obtenue à partir d’une clé privée dudit algorithme
RSA, la clé privée étant associée à la clé publique,
l’algorithme RSA ayant un module de chiffrement déter-
miné et la fonction intermédiaire étant une exponentia-
tion modulaire élevant la donnée de traitement à un
exposant déterminé modulo le module de chiffrement
déterminé.
[0090] Le procédé permet ainsi une mise en oeuvre
simple et peu coûteuse en ressource de la fonction
intermédiaire par déchiffrement fonctionnel.
[0091] Typiquement, la clé de chiffrement comprend
un exposant de chiffrement e et la clé de déchiffrement
fonctionnel comprend un inverse modulaire d de l’expo-
sant de chiffrement e et l’exposant déterminé a, ou le
résultat du produit de l’exposant de chiffrement par l’ex-
posant déterminé, c’est-à-dire a × d.
[0092] Ainsi, pendant l’étape de chiffrement (étape
E200), l’implémentation en boîte blanche peut chiffrer
la donnéede traitement commesuit :u=xemodN, avec x
la donnée de traitement et u la donnée de traitement
chiffrée.
[0093] Pendant l’étape d’obtention (étape E400) l’élé-
ment sécurisé 3 peut obtenir la donnée résultat comme
suit : z = ua×d mod N, avec z la donnée résultat.
[0094] La donnée résultat z a donc pour valeur xa mod
N . Autrement dit, la fonction intermédiaire est une expo-
nentiation modulaire élevant la donnée de traitement x à
l’exposant déterminé amodulo le module de chiffrement
déterminé N.
[0095] L’exposant déterminé a est un entier, par exem-
ple 2.
[0096] De manière préférée, la fonction intermédiaire
ne met pas en oeuvre tout ou partie de la clé cryptogra-
phique.
[0097] Ona ainsi plus de liberté pour choisir la fonction
sécurisée et la clé cryptographique, déployer la clé cryp-
tographique, et gérer les accès associés.
[0098] Le procédé comprend alors une étape de calcul
du message de sortie (étape E500), pendant laquelle le
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système 1, calcule le message de sortie à partir de la
donnée résultat.
[0099] Selon mode particulier de réalisation du pro-
cédé, typiquement quand le premier composant et le
deuxième composant du système 1 sont réalisés selon
le premier exemple de réalisation des composants décrit
en référence à la figure 1, l’implémentation en boite
blanche a une première partie et une deuxième partie,
le calcul (étapeE100) d’unedonnéede traitement àpartir
dumessage d’entrée et le chiffrement (étape E200) de la
donnée de traitement en utilisant une clé de chiffrement,
sont mis en oeuvre par la première partie de l’implémen-
tation en boite blanche, et le calcul (étape E500) du
message de sortie à partir de la donnée résultat est
mis enoeuvre par la deuxièmepartie de l’implémentation
en boite blanche.
[0100] Le procédé comprend alors, typiquement entre
l’étape d’obtention (étape E400) et l’étape de calcul du
message de sortie (étape E500), une étape (non repré-
sentée) d’envoi de la donnée résultat à la deuxième
partie de l’implémentation en boîte blanche.
[0101] Typiquement, l’élément sécurisé 3 du système
1 envoie la donnée résultat à la deuxième partie de
l’implémentation en boîte blanche, en envoyant la don-
née résultat à l’environnement d’exécution non sécurisé
2dusystème1via l’autre interfacedecommunication33,
l’environnement d’exécution non sécurisé, et la deu-
xième partie de l’implémentation en boîte blanche, rece-
vant la donnée résultat via la première interface de
communication 23.
[0102] Selon un autre mode particulier de réalisation
du procédé, typiquement quand le premier composant et
le deuxièmecomposant du système1sont réalisés selon
le deuxième exemple de réalisation des composants
décrit en référence à la figure 1, le calcul (étape E500)
du message de sortie à partir de la donnée résultat n’est
pas mis en oeuvre par tout ou partie de l’implémentation
en boite blanche. Le procédé peut comprendre alors,
typiquement entre l’étape d’obtention (étape E400) et
l’étape de calcul dumessage de sortie (étape E500), une
étape (non représentée) d’envoi de la donnée résultat à
l’environnement non sécurisé 2.
[0103] Typiquement, l’élément sécurisé 3 du système
1 peut envoyer la donnée résultat à l’environnement non
sécurisé 2 du système 1 via l’autre interface de commu-
nication 33, l’environnement d’exécution non sécurisé 2
recevant la donnée résultat via la première interface de
communication 23.
[0104] De préférence, quand le procédé est selon
l’autre mode particulier de réalisation, le message de
sortie comprend la donnée résultat. Le message de
sortie peut être la donnée résultat.
[0105] Le procédé, notamment selon le mode particu-
lier de réalisation ou l’autre mode particulier de réalisa-
tion décrits ci-avant, permet de limiter les temps de calcul
et l’espace mémoire consommé, notamment par l’implé-
mentation boite blanche.
[0106] Le message de sortie est calculé à partir de la

donnée résultat.
[0107] L’étape d’obtention (étape E400) mise en oeu-
vre par l’élément sécurisé 3 contribue aux calculs de la
fonction sécurisée en obtenant la donnée résultat à partir
de la donnée de traitement.
[0108] Lesystème1,notamment ladeuxièmepartiede
l’implémentation en boite blanche, n’a pas besoin de
vérifier que la donnée résultat correspond au résultat
de l’application de la fonction intermédiaire à la donnée
de traitement. Si la donnée résultat ne correspondpasau
résultat de l’application de la fonction intermédiaire à la
donnée de traitement, le message de sortie obtenu sera
erroné.Eneffet, lemessagede sortie ne sera pas l’image
du message d’entrée par la fonction sécurisée.
[0109] Le calcul de l’étape de calcul d’une donnée de
traitement (étape E100), la fonction intermédiaire et le
calcul de l’étape de calcul du message de sortie (E500)
sont donc choisis de sorte à mettre en oeuvre la fonction
sécurisée.
[0110] Le procédé est en outre particulièrement sécu-
risé.
[0111] Un attaquant observant les échanges de don-
nées entre l’implémentation en boite blanche (et/ou l’en-
vironnement non sécurisé 2) et l’élément sécurisé 3
n’accède pas à la donnée de traitement et ne peut pas
en déduire la fonction intermédiaire, car la donnée de
traitement est chiffrée.
[0112] Au sein du système 1, la clé de chiffrement est
de préférence uniquement intégrée dans l’implémenta-
tion enboite blancheet n’est pas stockéeen tant que telle
dans la mémoire du système 1.
[0113] Quand le procédé est selon le mode particulier
de réalisation décrit ci-avant, la clé de chiffrement est de
préférence uniquement intégrée dans la première partie
de l’implémentation enboite blancheet n’est pas stockée
en tant que telle dans la mémoire du système 1.
[0114] Au sein du système 1, la clé de déchiffrement
est de préférence stockée uniquement dans l’élément
sécurisé 3 et n’est pas intégrée dans l’implémentation en
boite blanche.
[0115] De manière également préférée, la clé de chif-
frement n’intervient que dans l’étape de chiffrement de la
donnée de traitement (étape E200) par l’implémentation
en boîte blanche, et la clé de déchiffrement n’intervient
que dans l’étape d’obtention (étape E400) d’une donnée
résultat par l’élément sécurisé.
[0116] Le procédé est ainsi davantage sécurisé.
[0117] Comme déjà mentionné, le système 1, notam-
ment la deuxième partie de l’implémentation en boite
blanche, n’a pas besoin de vérifier que la donnée résultat
correspond au résultat de l’application de la fonction
intermédiaire à la donnée de traitement. Si la donnée
résultat ne correspond pas au résultat de l’application de
la fonction intermédiaire à la donnée de traitement, le
message de sortie obtenu sera erroné. En effet, le mes-
sage de sortie ne sera pas l’image du message d’entrée
par la fonction sécurisée.
[0118] De préférence, le calcul dumessage de sortie à
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partir de la donnée résultat pendant l’étape de calcul du
messagedesortie (étapeE500), diffèred’uneapplication
à la donnée résultat, d’une fonction inverse de la fonction
intermédiaire.
[0119] En outre, quand le procédé est selon le mode
particulier de réalisation décrit ci-avant, le calcul (étape
E500) dumessage de sortie à partir de la donnée résultat
diffère de la fonction identité.
[0120] Le procédé est ainsi davantage sécurisé.
[0121] Quand le procédé est selon le mode particulier
de réalisation et que le procédé comprend l’étape de
calcul d’au moins une autre donnée de traitement (étape
E110), ladite étape de calcul d’au moins une autre don-
née de traitement (étape E110) est mise en oeuvre par la
première partie de l’implémentation en boite blanche, et
la deuxième partie de l’implémentation en boîte blanche
utilise avantageusement l’aumoins une autre donnée de
traitement pour le calcul dumessage de sortie à partir de
la donnée résultat (étape E500).
[0122] De façon également avantageuse, quand le
procédé est selon l’autre mode particulier de réalisation
décrit ci-avant et que le procédé comprend l’étape de
calcul d’au moins une autre donnée de traitement (étape
E110), le message de sortie comprend en outre l’autre
donnée de traitement.
[0123] Le procédé est ainsi davantage sécurisé.
[0124] L’étape de calcul d’au moins une autre donnée
de traitement (étape E110) contribue aux calculs de la
fonction sécurisée en obtenant l’autre donnée de traite-
ment. Le calcul de l’au moins une autre donnée de
traitement, le cas échéant la deuxième autre fonction,
est choisi de sorte à mettre en oeuvre la fonction sécu-
risée.
[0125] On notera que dans le procédé pour effectuer
une fonction sécurisée selon l’invention, et/ou dans le
système 1 selon l’invention, la fonction sécurisée peut se
composer d’une suite d’opérations, la fonction intermé-
diaire étant une partie de ladite suite d’opérations.
[0126] Typiquement, la fonctionsécuriséesecompose
d’une suite d’opérations mises en oeuvre sur des don-
nées d’entrée.
[0127] Une opération peut être une opération arithmé-
tique ou une opération arithmétique booléenne, par
exemples une addition, une soustraction, unemultiplica-
tion, une division, une exponentiation, un logarithme.
[0128] Une opération peut également être une opéra-
tion logique, par exemples la disjonction, la conjonction
ou la négation.
[0129] Une donnée d’entrée peut comprendre tout ou
partie du message d’entrée, et/ou tout ou partie d’au
moins une donnée intermédiaire.
[0130] Une donnée intermédiaire est le résultat de
l’application d’une opération de ladite suite d’opérations
à au moins une donnée d’entrée.
[0131] Le calcul (étape E100) de la donnée de traite-
ment à partir du message d’entrée, par l’implémentation
en boite blanche, consiste alors en l’application d’une
première partie de la suite d’opérations qui composent la

fonction sécurisée.
[0132] La donnée de traitement est ainsi une donnée
intermédiaire.
[0133] La première partie de la suite d’opérations qui
composent la fonction sécurisée, comporte aumoinsune
opération de ladite suite d’opérations qui composent la
fonction sécurisée.
[0134] Typiquement, l’application d’une première au-
tre fonction au message d’entrée ou à une première
partie du message d’entrée consiste en la première
partie de la suite d’opérations qui composent la fonction
sécurisée.
[0135] L’étape d’obtention (étape E400) mise en oeu-
vre par l’élément sécurisé réalise alors une deuxième
partie de la suite d’opérations qui composent la fonction
sécurisée, ladite deuxièmepartie de la suite d’opérations
qui composent la fonction sécurisée constituant la fonc-
tion intermédiaire appliquée à la donnée de traitement.
[0136] La deuxième partie de la suite d’opérations qui
composent la fonction sécurisée, comporte aumoinsune
opération de ladite suite d’opérations qui composent la
fonction sécurisée.
[0137] La deuxième partie de la suite d’opérations qui
composent la fonction sécurisée est typiquement dis-
jointe de la première partie de la suite d’opérations déc-
rite ci-avant.
[0138] La donnée de traitement est une donnée d’en-
trée pour la fonction intermédiaire.
[0139] La donnée résultat est le résultat de la mise en
oeuvre de ladite deuxième partie de la suite d’opérations
qui composent la fonction sécurisée. La donnée résultat
est donc une donnée intermédiaire.
[0140] Quand le procédé est selon le mode particulier
de réalisation décrit ci-avant, la donnée résultat est alors
utilisée pour une donnée d’entrée d’aumoins une opéra-
tion d’une troisième partie de la suite d’opérations qui
composent la fonction sécurisée.
[0141] Ladite au moins une opération d’une troisième
partie de la suite d’opérations est mise en oeuvre dans le
calcul (étape E500) du message de sortie à partir de la
donnée résultat, par la deuxième partie de l’implémenta-
tion en boîte blanche.
[0142] La troisième partie de la suite d’opérations qui
composent la fonction sécurisée est typiquement dis-
jointe de la première partie de ladite suite d’opérations
et de la deuxième partie de ladite suite d’opérations,
décrites ci-avant.
[0143] Quand le procédé est selon l’autre mode parti-
culier de réalisation décrit ci-avant, la donnée résultat
peut être utilisée pour une donnée d’entrée d’au moins
une opération d’une troisième partie de la suite d’opéra-
tions qui composent la fonction sécurisée. Ladite au
moins une opération d’une troisième partie de la suite
d’opérations est mise en oeuvre dans le calcul (étape
E500) du message de sortie à partir de la donnée résul-
tat, typiquement par le deuxième module du système 1.
[0144] On notera que l’étape de calcul (E110) d’au
moins une autre donnée de traitement par l’implémenta-
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tion en boîte blanche peut consister en lamise en oeuvre
d’une quatrième partie de la suite d’opérations qui
composent la fonction sécurisée.
[0145] Typiquement, l’application d’une deuxième au-
tre fonction aumessage d’entrée, à une deuxième partie
dumessage d’entrée, à la donnée de traitement ou à une
première partie de la donnée de traitement consiste en
ladite quatrième partie de la suite d’opérations qui
composent la fonction sécurisée.
[0146] La quatrième partie de la suite d’opérations qui
composent la fonction sécurisée, comporte aumoinsune
opération de ladite suite d’opérations qui composent la
fonction sécurisée.
[0147] La quatrième partie de la suite d’opérations qui
composent la fonction sécurisée est typiquement dis-
jointe de la première partie de ladite suite d’opérations,
de la deuxièmepartie de ladite suite d’opérations, et de la
troisième parties décrites ci-avant.
[0148] La figure 3 illustre un exemple de fonction sé-
curisée effectuée par un procédé ou un système selon
l’invention.
[0149] La fonction sécurisée illustrée dans cette figure
met en correspondance un message d’entrée I avec un
message de sortie O, et permet l’exécution d’un algo-
rithme de chiffrement symétrique Ek avec une clé crypto-
graphique prédéterminée K, ladite exécution étant sécu-
risée contre les fautes en utilisant une contremesure
infective.
[0150] La fonction sécurisée comprend l’obtention
d’un premier résultat provisoire par une première exécu-
tion du chiffrement Ek appliqué aumessage d’entrée I, et
l’obtention d’un deuxième résultat provisoire par une
première exécution d’une fonction de diffusion DR ap-
pliquée au premier résultat provisoire.
[0151] La fonction sécurisée comprend également
l’obtention d’un troisième résultat provisoire par une
deuxième exécution du chiffrement Ek appliqué au mes-
sage d’entrée I, et l’obtention d’un quatrième résultat
provisoire par une deuxième exécution de la fonction
de diffusion DR appliquée au troisième résultat provi-
soire.
[0152] La fonction sécurisée obtient alors le message
de sortie O par une combinaison de type « ou exclusif »
entre le deuxième résultat provisoire, le quatrième résul-
tat provisoire et un autre résultat provisoire parmi le
premier résultat provisoire et le troisième résultat pro-
visoire.
[0153] La fonction de diffusion DR est typiquement une
fonction de hachage paramétrée avec une valeur R. La
fonction sécurisée illustrée dans la figure 3 est décrite
dans le document « A high-Order infective Countermea-
sure Framework », Guillaume Barbu ; Luk Bettale ; Lau-
rent Castelnovi ; Thomas Chabrier ; Nicolas Débande ;
Christophe Giraud ; Nathan Reboud, DOI :
10.1109/FDTC53659.2021.00012.
[0154] Un exemple de procédé selon l’invention, pour
effectuer cette fonction sécurisée, consiste en ce que les
deux exécutions du chiffrement Ek et une des exécutions

de la fonction de diffusion DR sont mises en oeuvre par
l’implémentation en boîte blanche, typiquement pendant
l’étape de calcul d’une donnée de traitement (étape
E100) et l’étape de calcul d’au moins une autre donnée
de traitement (étape E110).
[0155] L’autre donnée de traitement comprend le pre-
mier résultat provisoireou le troisième résultat provisoire.
[0156] Si l’implémentation en boîte blanche met en
oeuvre la première exécution de la fonction de diffusion
DR, la donnée de traitement comprend le troisième ré-
sultat provisoire et la valeur R, l’autre donnée de traite-
ment comprend en outre le deuxième résultat provisoire,
la fonction intermédiaire est la fonction de diffusion, et la
donnée résultat est le quatrième résultat provisoire.
[0157] Si l’implémentation en boîte blanche met en
oeuvre la deuxième exécution de la fonction de diffusion
DR, la donnéede traitement comprend le premier résultat
provisoire et la valeur R, l’autre donnée de traitement
comprend en outre le quatrième résultat provisoire, la
fonction intermédiaire est la fonction de diffusion et la
donnée résultat est le deuxième résultat provisoire.
[0158] Le calcul (étape E500) du message de sortie à
partir de la donnée résultat est alors mis en oeuvre par la
deuxième partie de l’implémentation en boite blanche, et
obtient le message de sortie par la combinaison de type
« ou exclusif » du deuxième résultat provisoire, du qua-
trième résultat provisoire et d’un autre résultat provisoire
parmi lepremier résultat provisoireet le troisième résultat
provisoire, l’autre résultat provisoire étant le premier
résultat provisoire, ou le troisième résultat provisoire,
compris dans l’autre donnée de traitement.
[0159] Selon une variante de cet exemple, l’autre don-
née de traitement a pour valeur la combinaison par « ou
exclusif » d’un résultat provisoire parmi le premier résul-
tat provisoire ou le troisième résultat provisoire, avec le
deuxième résultat provisoire si l’implémentation en boîte
blanche met en oeuvre la première exécution de la
fonction de diffusion DR, ou avec le quatrième résultat
provisoire si l’implémentation en boîte blanche met en
oeuvre la deuxième exécution de la fonction de diffusion
DR,et le calcul (étapeE500)dumessagedesortie àpartir
de la donnée résultat obtient le message de sortie par la
combinaison de type « ou exclusif » entre la donnée
résultat et l’autre donnée de traitement.
[0160] Un homme du métier comprendra que les mo-
des de réalisation, variantes, et différentes caractéristi-
ques, décrits ci-avant peuvent être associées les unes
avec les autres selon diverses combinaisons dans la
mesure où elles ne sont pas incompatibles ou exclusives
les unes des autres.

Revendications

1. Procédé pour effectuer une fonction sécurisée met-
tant en correspondance un message d’entrée avec
un message de sortie, le procédé étant mis en oeu-
vre par un système (1) comprenant un élément
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sécurisé (3) et une implémentation en boîte blanche
dans un environnement d’exécution non sécurisé
(2), le procédé étant caractérisé en ce qu’il
comprend les étapes suivantes :

- calcul (E100) d’une donnée de traitement à
partir dumessage d’entrée par l’implémentation
en boîte blanche,
- chiffrement (E200) de la donnée de traitement
en utilisant une clé de chiffrement, par l’implé-
mentation en boîte blanche,
- envoi (E300) de la donnée de traitement chif-
frée à l’élément sécurisé,
- obtention (E400) par l’élément sécurisé d’une
donnée résultat à partir de la donnée de traite-
ment chiffrée et d’une clé de déchiffrement as-
sociée à la clé de chiffrement, la donnée résultat
étant l’imagede la donnée de traitement par une
fonction intermédiaire différente de la fonction
identité,
- calcul (E500) du message de sortie à partir de
la donnée résultat.

2. Procédé pour effectuer une fonction sécurisée selon
la revendication précédente dans lequel lemessage
de sortie comprend la donnée résultat.

3. Procédé pour effectuer une fonction sécurisée selon
l’une quelconque des revendications précédentes,

- le procédé comprenant en outre une étape de
calcul (E110) d’au moins une autre donnée de
traitement par l’implémentation en boîte blan-
che,
- et le message de sortie comprenant en outre
l’autre donnée de traitement.

4. Procédé pour effectuer une fonction sécurisée selon
la revendication 1 dans lequel :

- l’implémentation en boite blanche a une pre-
mière partie et une deuxième partie ;
- le calcul (E100) d’une donnée de traitement à
partir du message d’entrée et le chiffrement
(E200) de la donnée de traitement en utilisant
une clé de chiffrement, sontmis en oeuvre par la
première partie de l’implémentation en boite
blanche ;
- le calcul (E500) du message de sortie à partir
de la donnée résultat est mis en oeuvre par la
deuxième partie de l’implémentation en boite
blanche ;

le procédé comprenant en outre une étape
d’envoi de la donnée résultat à la
deuxième partie de l’implémentation en
boite blanche.

5. Procédé pour effectuer une fonction sécurisée selon
la revendication précédente, le procédé comprenant
en outre :

- le calcul (E110) d’au moins une autre donnée
de traitement par la première partie de l’implé-
mentation en boîte blanche, et
- l’utilisation de l’au moins une autre donnée de
traitement par ladeuxièmepartie de l’implémen-
tation en boîte blanche pour le calcul du mes-
sage de sortie à partir de la donnée résultat.

6. Procédé pour effectuer une fonction sécurisée selon
l’une quelconque des revendications précédentes
dans lequel :
l’obtention (E400) par l’élément sécurisé (3) de la
donnée résultat, est par déchiffrement fonctionnelde
la donnée de traitement chiffrée en utilisant une clé
de déchiffrement fonctionnel pour la fonction inter-
médiaire, la clé de déchiffrement étant ladite clé de
déchiffrement fonctionnel pour la fonction intermé-
diaire.

7. Procédé pour effectuer une fonction sécurisée selon
la revendication précédente dans lequel la clé de
chiffrement est une clé publique d’un algorithme
RSA et la clé de déchiffrement fonctionnel est obte-
nue à partir d’une clé privée dudit algorithmeRSA, la
clé privé étant associée à la clé publique, l’algo-
rithme RSA ayant un module de chiffrement déter-
miné et la fonction intermédiaire étant une exponen-
tiation modulaire élevant la donnée de traitement à
un exposant déterminé modulo le module de chif-
frement déterminé.

8. Procédé pour effectuer une fonction sécurisée selon
la revendication précédente dans lequel la clé de
chiffrement comprend un exposant de chiffrement et
la clé de déchiffrement fonctionnel comprend un
inverse modulaire de l’exposant de chiffrement et
l’exposant déterminé, ou le résultat du produit de
l’exposant de chiffrement par l’exposant déterminé.

9. Procédé pour effectuer une fonction sécurisée selon
l’une quelconque des revendications précédentes
dans lequel :

- la clé de chiffrement n’intervient que dans
l’étape (E200) de chiffrement de la donnée de
traitement par l’implémentation en boîte blan-
che, et
- la clé de déchiffrement n’intervient que dans
l’étaped’obtention (E400)d’unedonnée résultat
par l’élément sécurisé.

10. Procédé pour effectuer une fonction sécurisée selon
l’une quelconque des revendications précédentes
dans lequel la fonction sécurisée se compose d’une

5

10

15

20

25

30

35

40

45

50

55



12

21 EP 4 572 223 A1 22

suited’opérationset la fonction intermédiaireest une
partie de ladite suite d’opérations.

11. Procédé pour effectuer une fonction sécurisée selon
l’une quelconque des revendications précédentes
dans lequel la fonction sécurisée est une fonction
cryptographiquemettantencorrespondance lemes-
sage d’entrée avec le message de sortie à l’aide
d’une clé cryptographique prédéterminée.

12. Procédé pour effectuer une fonction sécurisée selon
la revendication précédente dans lequel la clé cryp-
tographique prédéterminée est une clé distincte de
la clé de chiffrement et de la clé de déchiffrement.

13. Système (1) pour effectuer une fonction sécurisée
mettant en correspondance un message d’entrée
avec un message de sortie, le système étant carac-
térisé en ce qu’il comprend :

- un premier composant comprenant tout ou
partie d’une implémentation en boite blanche
dans un environnement d’exécution non sécu-
risé (2), ladite toute ou partie de l’implémenta-
tion en boite blanche étant configurée pour cal-
culer une donnée de traitement à partir du mes-
sage d’entrée et chiffrer la donnée de traitement
en utilisant une clé de chiffrement,
- unélément sécurisé (3) configurépour recevoir
la donnée de traitement chiffrée et obtenir une
donnée résultat à partir de la donnée de traite-
ment chiffrée et d’une clé de déchiffrement as-
sociée à la clé de chiffrement, la donnée résultat
étant l’imagede la donnée de traitement par une
fonction intermédiaire différente de la fonction
identité,
- un deuxième composant configuré pour rece-
voir la donnée résultat et calculer lemessage de
sortie à partir de la donnée résultat.

14. Système (1) pour effectuer une fonction sécurisée
selon la revendication précédente, dans lequel le
message de sortie comprend la donnée résultat.

15. Système (1) pour effectuer une fonction sécurisée
selon la revendication 13, dans lequel :

- l’implémentation en boite blanche a une pre-
mière partie et une deuxième partie ;
- ladite toute ou partie de l’implémentation en
boite blanche du premier composant est la pre-
mière partie de l’implémentation en boite blan-
che ;
- le deuxième composant comprend la deu-
xième partie de l’implémentation en boite blan-
che dans l’ environnement d’exécution non sé-
curisé (2), la deuxième partie de l’implémenta-
tion en boite blanche étant configurée pour re-

cevoir la donnée résultat et calculer le message
de sortie à partir de la donnée résultat.
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